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Datainspektionen

Roche AB

Box 437 27
100 47 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
- tva forskningsprojekt vid Roche AB

Datainspektionens beslut

Datainspektionen foreldgger Roche AB att justera informationen till patienter
enligt foljande:

® Datainspektionen konstaterar att informationen om vem som ar
personuppgiftsansvarig ar missvisande eller otydlig. Enligt 25 §
personuppgiftslagen (1998:204) ska informationen till registrerade
omfatta uppgift om den personuppgiftsansvariges identitet.
Datainspektionen foreldgger Roche AB att i patientinformationen
tydliggora personuppgiftsansvaret for bada studierna.

® Ay patientinformationen ska framga huruvida personuppgifterna kan
komma att 6verforas till tredje land i studien PrefMab.

® Datainspektionen konstaterar att de uppgifter som i
patientinformationen till studien Arthur anges vara avidentifierade, ar
personuppgifter eftersom det ar mojligt att harleda dem till nu levande
fysisk person. Datainspektionen anser att informationen ar missvisande
och Datainspektionen foreldgger Roche AB att justera
patientinformationen sd att det inte rader nagon oklarhet om att det ar
personuppgifter som behandlas.

® Aldre barn/ungdomar som ir féremal for studien Arthur, ska ges
fullstandig information i enlighet med 25 § personuppgiftslagen vilket
innebar att i den granskade informationen ska tillaggas uppgift om den
personuppgiftsansvariges identitet och ratten att anséka om
registerutdrag och rattelse.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Datainspektionen erinrar Roche AB att ett giltigt samtycke enligt
personuppgiftslagen forutsatter att patienter/vardnadshavare i studien
Arthur har fatt information innan studien startar.

Arendet avslutas.

Bakgrund

Datainspektionen inledde tillsyn den 20 februari 2014 gentemot Roche AB for
granskning av forskningsprojekt i vilka kansliga personuppgifter behandlas
med stod av samtycke. Roche AB ombads inkomma med en lista Gver
pagdende forskningsprojekt som behandlade denna kategori av
personuppgifter.

Datainspektionen begérde darefter att Roche AB skulle ldmna en narmare
redogorelse for foljande forskningsprojekt:

® PrefMab, MO28457 (PrefMab)
® Arthur, WA28029 (Arthur)

Studien PrefMab riktar sig till patienter med cancer i lymfkorteln. Syftet med
studien dr att undersoka mojligheten att ge lakemedlet MabThera genom en
injektion i underhuden istéllet for genom intravends dropp. Patienten ska i
studien ge information om vilket sdtt man foredrar att fa lakemedlet.
Deltagare i studien ar enligt etikans6kan mellan 18 och 8o ar. Av
patientinformationen framgar att personuppgifterna kan komma att skickas
utomlands. Det anges i patientinformation till studien PrefMab under
rubriken patientsamtycke- studie MO28457 att genom att patienten signerar
information ges samtidigt samtycke till att personuppgifterna bland annat
kan analyseras av foretag som Roche AB samarbetar med och ndgra av dessa
kan finnas i andra lander. Studien ar granskad och godkéand av regionala
etikprovningsndmnden i Goteborg.

Forskningsstudien Arthur syftar till att utreda huruvida lakemedlet
tocilizumab kan ges med langre tid mellan behandlingarna vid behandling av
juvenil idiopatisk artrit. Barn i dldrarna 2-17 ar deltar i studien. Av
informationen till vdirdnadshavare till barn i studien kan utldsas att insamlad
data under studien om barnet kommer att bearbetas av F. Hoffman- La Roche
eller dess samarbetspartner i Sverige eller utomlands. I forskningsstudien
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Arthur anges att samtycket dven omfattar behandling av personuppgifter
utanfor EU. Studien ar granskad och godkéand av regionala

etikprévningsnamnden i Stockholm.

Roche AB har uppgett att uttryckligt samtycke fran samtliga registrerade ska
utgora den lagliga grunden for behandlingen av kansliga personuppgifter i de
i drendet aktuella forskningsprojekten.

Rattsregler

Personuppgiftslagen
Det ar personuppgiftslagen som reglerar forutsattningarna for behandling av
personuppgifter i forskningsverksamhet.

Personuppgiftsansvaret

Personuppgiftsansvarig ar enligt 3 § personuppgiftslagen den som ensam eller
tillsammans med andra bestimmer andamdlen med och medlen for
behandlingen av personuppgifter, och personuppgiftsbitrade dar den som
behandlar personuppgifter for den personuppgiftsansvariges rakning.

Vem som bestammer 6ver andamalen avgors genom en bedomning av de
faktiska omstandigheterna i det enskilda fallet. Avgérande f6r denna
bedomning ar bland annat varfér behandlingen utférs och vem som ar
initiativtagare till behandlingen. Att bestaimma 6ver medlen for behandlingen
avser framst att bestimma 6ver de tekniska och organisatoriska medlen for
behandlingen, dvs. "hur” behandlingen ska ga till, till exempel vilka
personuppgifter som ska behandlas, vilka tredje man som ska fa tillgang till
de behandlade personuppgifter och nar uppgifter ska raderas.

Olika avtalskonstruktioner dar personuppgiftsansvaret preciseras kan beaktas
vid bedomningen men det ar de faktiska omstdndigheterna i det enskilda
fallet som ar avgorande, dvs. vem eller vilka som faktiskt har bestaimt Gver
behandlingen, se Personuppgiftslagen - En kommentar, Oman och Lindblom,

4 uppl. 2011, s 93-94.

Vidare far ett personuppgiftsbitride endast behandla uppgifter i enlighet med
instruktioner frdn den personuppgiftsansvarige, se 30 § 1 st
personuppgiftslagen. Den personuppgiftsansvarige kan 6verldta den faktiska
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behandlingen av personuppgifter, men personuppgiftsansvaret kan aldrig
overlatas. Det ar alltid den personuppgiftsansvarige som ytterst svarar for att
personuppgiftslagen f6ljs och att de registrerade behandlas korrekt.

Ansvaret ar straff- och skadestdndssanktionerat. Den personuppgiftsansvarige
ar skadestdndsskyldig gentemot den registrerade, dven for atgarder som en
medhjélpare eller ett personuppgiftsbitrade har utfort.

Kansliga personuppgifter

Enligt personuppgiftslagen ar kansliga personuppgifter saidana som avslojar
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse,
medlemskap i fackforening samt personuppgifter som ror halsa eller sexualliv.
Enligt huvudregeln i personuppgiftslagen ar det férbjudet att behandla
kansliga personuppgifter men det finns undantag. Kansliga personuppgifter
far behandlas for forskningsandamal, enligt 19 § personuppgiftslagen, om
behandlingen godkants enligt lagen (2003:460) om etikprévning av forskning
som avser manniskor (etikprévningslagen). Efter en lagandring den 1 juni
2008 utvidgades etikprovningslagen sa att all forskning som innefattar
behandling av sddana personuppgifter som avses i 13 och 21 §§
personuppgiftslagen ska etikprovas, oavsett om forskningspersonen lamnat
sitt uttryckliga samtycke till behandlingen eller inte.

Vid etikprovning av forskning som avser att behandla personuppgifter som
antingen ar kansliga eller som beror lagovertradelser m.m. ska det i
etikprovningsnamndens provning inga att bedéma forutsittningarna for
behandlingen av personuppgifter och nimnden ska ange om det stalls krav pa
samtycke. Om etikprovningsndmnden godkanner en forskningsstudie med
sarskilda villkor avseende krav pa samtycke kravs ett uttryckligt samtycke
enligt 15 § personuppgiftslagen frdn de som deltar i forskningsstudien.

Samtycke och information

Av personuppgiftslagen framgar att ett giltigt samtycke enligt 3 och 15 §§
personuppgiftslagen forutsatter att deltagaren eller deras vardnadshavare har
fatt information innan de lamnar sitt uttryckliga samtycke. Samtycket ska vara
frivilligt, sarskilt, informerat och en otvetydig viljeyttring. Att ett samtycke ska
vara sdrskilt innebdr att den enskilde ska informeras om en eller fler
specificerade behandlingar och samtycket ska avse de specifika
behandlingarna var for sig. I den information som deltagarna i en
forskningsstudie far innan de lamnar sitt samtycke ska det finnas uppgift om
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den personuppgiftsansvariges identitet. Det innebdar att man ska lamna
uppgift om namn och kontaktuppgifter betraffande den normalt sett juridiska
person som ar personuppgiftsansvarig.

[ forarbetena till etikprévningslagen uppges dven att nar forskaren med stod
av ett etikgodkdnnande enligt etikprovningslagen behandlar personuppgifter
har forskaren att folja - forutom de villkor om t.ex. information till deltagarna
som har uppstallts i samband med etikgodkannandet — bestammelserna i
personuppgiftslagen, t.ex. om réttelse och sd kallad registerutdrag (se prop.
2002/03:50 s 119-120). Nar det galler ritten att ansdka om registerutdrag enligt
26 § personuppgiftslagen ar det lampligt att det framgar hur en ansokan om
information ska goras, dvs. skriftligen hos den personuppgiftsansvarige.
Betraffande ratten att fa rattelse enligt 28 § personuppgiftslagen anser
Datainspektionen att det ar lampligt att det framgar vart den registrerade kan

vanda sig for att utnyttja sin rattighet.

Tredje lands overforing

[ en forskningsstudie maste den personuppgiftsansvarige dven folja
personuppgiftslagens regler om 6verforing av personuppgifter till tredje land
ndr forskningen utfors. En 6verforing till tredje land sker nar personuppgifter
gors tillgangliga i ett land utanfor EU/EES-omradet. Utgdngspunkten ar att
det ar forbjudet att fora 6ver personuppgifter till tredje land om landet inte
har en adekvat niva for skyddet av personuppgifterna, 33 §
personuppgiftslagen. Av 34 § personuppgiftslagen framggdr att
personuppgifter kan overforas till tredje land om den registrerade har gett ett
informerat samtycke eller om 6verfoéringen ar nodvandig i vissa sarskilda
situationer som anges i den aktuella bestammelsen. Personuppgifter far ocksa
foras over till tredje land om det i annat fall ar tillatet enligt foreskrifter eller
sarskilda beslut av regeringen eller Datainspektionen, 35 §
personuppgiftslagen samt 13-14 §§ personuppgiftsférordningen (1998:1191).

IT-sakerhet

I 31 § personuppgiftslagen stalls krav pa att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska dtgarder for att skydda de
uppgifter som behandlas. Nivan pd sdkerhetsatgarder bor klargoras utifran en
risk och sarbarhetsanalys. I bedomningen av lampligt skydd ska hansyn tas till
tekniska mojligheter, kostnader, sarskilda risker och hur kansliga uppgifterna
som behandlas ar. Personuppgifter ska skyddas fran forstéring genom
olyckshandelse eller otillatna handlingar eller forlust genom olyckshandelse
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samt mot dndringar, otillaten spridning av eller otilldten tillgang till
uppgifterna, sdrskilt om behandlingen innefattar 6verforing av uppgifter i ett
natverk, och mot varje annat slag av otilliten behandling.

Vid behandling av kdnsliga personuppgifter som kommuniceras 6ver 6ppna
nat (t.ex. Internet) ska kommunikationen krypteras pd ett sddant satt att
obehoriga inte kan ta del av uppgifterna och atkomst till de kansliga
personuppgifterna ska foregds av stark autentisering. Stark autentisering ar en
sakerhetsatgard som ska tillaimpas dven om de kansliga personuppgifterna ar
kodade och kravet galler for alla anvandare som har mojlighet att fa dtkomst
till de kodade personuppgifterna via 6ppet nt.

Det dr Datainspektionen uppfattning att det foljer av 31 § personuppgiftslagen
att om kansliga personuppgifter lamnas ut 6ver 6ppet nat, till exempel
Internet, far det ske endast till identifierade anvandare vars identitet ar
sakerstalld med en teknisk funktion sdsom asymmetrisk kryptering (t.ex.
e-legitimation), engdngslosenord eller motsvarande.

Skal for beslutet

Forskningsprojekt PrefMab

[ patientinformationen anges att kontaktperson pa Roche AB ar
personuppgiftsansvarige NN. Personuppgiftsansvarig ar enligt definitionen i 3
§ personuppgiftslagen den person som bestammer andamal och medel med
behandlingen. Behandlas personuppgifter i en verksamhet sd ar det den
juridiska personen som dr personuppgiftsansvarig. Det ar sdledes inte
verksamhetsansvarig, personuppgiftsombudet, forskaren eller ndgon annan
anstalld som ar personuppgiftsansvarig. Datainspektionen anser att det ar
positivt att Roche AB angett en kontaktperson, men att det r missvisande att

ange att kontaktpersonen ar personuppgiftsansvarig.

Enligt patientinformationen kan personuppgifter 6verforas till Roche AB och
samarbetande organisationer i Sverige eller utomlands. I avsnittet
patientsamtycke ger patienten ett medgivande till att personuppgifter
analyseras av Roche AB eller samarbetande foretag och att ndgra av dessa kan
finnas i andra lander (PrefMab sid 4 och 6). For att en patient ska kunna
lamna ett giltigt samtycke till 6verforing av personuppgifter till tredje land
maste patienten fd information om 6verféringen. Att uppgifterna skickas
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utomlands eller till andra lander betyder inte att de nodvandigtvis skickas till
tredje land. Datainspektionen konstaterar att information om uppgifter i
studien PrefMab kommer att 6verforas till tredje land saknas.

Vidare framgar att for att kvalitetskontrollera studien kommer sd kallad
monitorering utforas av representant fran Roche. Den
personuppgiftsansvarige dvs. Roche AB har bevisbordan for att den
registrerade har fatt den information som kravs och det ar darfor i dennes
intresse att den informationen som lamnas ar begriplig for den registrerade.
Datainspektionen anser att facktermer sdsom "monitorering” behover
forklaras for patienter (se Personuppgiftslagen - En kommentar, Oman och
Lindblom, 4 uppl. 2011, s 390).

Forskningsprojektet Arthur

Avidentifiering

[ avsnittet "Hantering av data och sekretess” anges att all information
avidentifieras innan den 6verfors. Meningen i sig ar ofullstandig da det saknas
information om vart uppgifterna 6verfors (se Arthur sid 9 andra meningen).
Betrdffande avidentifieringen fir patienten information om att barnets
personuppgifter far en kod som endast ldkaren kan identifiera och att nyckeln
till denna kod férvaras under och efter studien pa kliniken och ar endast
tillganglig for ansvarig ldkare. All information som direkt eller indirekt kan
hanforas till en fysisk person ar en personuppgift. Kodade uppgifter omfattas
darmed av lagen sa lange det finns en kodnyckel bevarad med vars hjélp det ar
mojligt att identifiera enskilda individer. Det saknar betydelse var och hos
vem kodnyckeln forvaras. Sa lange kodnyckeln finns kvar ar uppgifterna
saledes personuppgifter for att de kan harledas till en person. Det dr darfor
missvisande att ange att uppgifterna ar avidentifierade nar kodnyckeln finns

kvar.

Personuppgiftsansvaret
Under rubriken "personuppgiftsansvarig” anges att Landstinget i Stockholms
lan samt Roche AB ar personuppgiftsansvariga for denna studie.

Datainspektionen konstaterar att det ar svart att fa klarhet i vem som ar
personuppgiftsansvarig for vad.
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For Roche AB madste det givetvis sta klart vilken personuppgiftsbehandling
som omfattas av Roche AB:s personuppgiftsansvar, dvs. for vilken
personuppgiftsbehandling bestimmer Roche AB @ndamalen och medel (se 3
§ personuppgiftslagen). Personuppgiftsansvarets omfattning maste ocksa
framga av informationen till patienterna, sa att de registrerade kan ta tillvara
sina rattigheter i samband med behandlingen sd som namnts ovan.

Av informationen i drendet framgar att ansvarig lakare ger information till
patienten och inhdmtar samtycke fran patienten. Datainspektionen
konstaterar att det dr otydligt i vilken egenskap som lakaren inhdamtar

samtycke fran patienter och vem lakaren representerar.

Datainspektionen vill i sammanhanget ocksa papeka att en vardgivare maste
sarskilja uppgifter som omfattas av patientdatalagen fran uppgifter som
behandlas for forskning. Det ar ocksa viktigt att det inte rdder ndgon oklarhet
om verksamheternas granser i forhallande till sekretessreglerna.

Datainspektionen utgar darfor fran att Roche AB klargdr omfattningen av
personuppgiftsansvaret i studien Arthur och gor nédvandiga andringar i
patientinformationen, sa att det tydligt framgar for vilken
personuppgiftsbehandling Roche AB ar personuppgiftsansvarig.

Information

Datainspektionen konstaterar att patientinformation till virdnadshavare och
dldre barn/ungdomar ar daterade efter att Datainspektionens tillsyn inleddes.
Den av Roche AB inlamnade patientinformation och samtycke for studien
Arthur dr daterad 16 april 2014. Aven medgivandeformuliret (for ildre
barn/ungdomar) dr daterad 16 april 2014. Samtidigt framgdr av utredningen i
arendet att studierna startades innan 2014. For att samtycket ska vara giltigt
enligt personuppgiftslagen ska den registrerade ha fatt tillracklig information
om behandlingen. Informationen maste lamnas innan patienten kan ge sitt
samtycke till att delta i studien.

Medgivandeformuldr (for dldre barn/ungdomar)

For att dldre barn ska kunna lamna ett giltigt samtycke ska informationen
innehdlla alla n6dvandiga uppgifter i enlighet med 25 § personuppgiftslagen
och pa ett satt som ar begripligt for dldre barn. Datainspektionen konstaterar
att det i medgivandeformularet for dldre barn/ungdomar saknas information
om vem som dr personuppgiftsansvarig och dvrig information som behé6vs for

8(9)



Datainspektionen

2015-07-03 Diarienr 559-2014 9(9)

att den registrerade ska kunna ta tillvara sina rattigheter i samband med
behandlingen sdsom ratten att ansoka om registerutdrag och ritten att fa
rattelse.

Sakerheten vid behandling av personuppgifter i bada studierna
Datainspektionen konstaterar att Roche AB inte har besvarat frdgorna om IT-
sakerheten. Med anledning av detta kan Datainspektionen inte uttala sig om
Roche AB lever upp till sdkerhetskraven i 31 § personuppgiftslagen.

Datainspektionen anser att det ar anmarkningsvart att Roche AB inte besvarat
Datainspektionens fragor gallande IT-sakerheten mot bakgrund av att
Datainspektionen enligt 43 § personuppgiftslagen har ratt att for sin tillsyn pa
begdran fa upplysningar om och dokumentation gédllande behandlingen av
personuppgifter och sakerheten vid denna.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjilv
andrar beslutet pd det satt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Salomeh Fanaei. Vid den slutliga handldggningen har dven
it-sdkerhetsspecialisten Fredrik Ekman deltagit.

Katarina Tullstedt

Salomeh Fanaei

Kopia till:

NN, samma adress som ovan.



