Beslut Diarienr 1(9)

2019-04-03 DI-2018-19919
Ert diarienr
Datainspektionen 2018-24874
Kriminalvarden
Box 306
Slottsgatan 78
601 80 Norrkoping

Tillsyn enligt brottsdatalagen (2018:1177) -
Kriminalvardens forteckning over
behandlingar

Datainspektionens beslut

1. Datainspektionen konstaterar att Kriminalvardens forteckning 6ver
behandlingar saknar namnet pa och kontaktuppgifter till den person-
uppgiftsansvarige och dataskyddsombud enligt 3 kap. 3 § brottsdata-
férordningen (2018:1202).

Datainspektionen forelagger enligt 5 kap. 7 § 2 brottsdatalagen
Kriminalvdrden att i forteckningen 6ver behandlingar ange namnet pa
och kontaktuppgifter till den personuppgiftsansvarige och data-
skyddsombud, senast den 31 oktober 2019.

2. Datainspektionen konstaterar att Kriminalvdardens férteckning 6ver
behandlingar, for varje kategori av behandling, anger de kategorier av
tjdansteman som har tillgang till de personuppgifter som behandlas
och de kategorier av mottagare som uppgifterna kan komma att
lamnas ut till enligt 3 kap. 3 § 3 och 4 brottsdataférordningen pa ett
otydligt satt.

Datainspektionen foreldgger enligt 5 kap. 7 § 2 brottsdatalagen
Kriminalvdrden att i forteckningen 6ver behandlingar, for varje
kategori av behandling, ange de kategorier av tjansteman som har
tillgang till de personuppgifter som behandlas och de kategorier av
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mottagare som uppgifterna kan komma att lJamnas ut till pd sd satt
som anges i motiveringen till detta beslut, senast den 31 oktober 2019.

3. Datainspektionen konstaterar att Kriminalvardens forteckning 6ver
behandlingar, for varje kategori av behandling, saknar uppgifter om
anvandning av profilering enligt 3 kap. 3 § 8 brottsdataférordningen.

Datainspektionen forelagger enligt 5 kap. 7 § 2 brottsdatalagen
Kriminalvarden att i forteckningen 6ver behandlingar, for varje
kategori av behandling, ange om profilering anvands, senast
den 31 oktober 2019.

4. Kriminalvdrden foreldaggs att senast den 31 oktober 2019 lamna en
skriftlig redovisning till Datainspektionen av de dtgarder som
Kriminalvarden har vidtagit med anledning av forelaggandena i
punkterna 1-3.

Redogorelse for tillsynsarendet

Datainspektionen har den 17 oktober 2018 inlett tillsyn mot Kriminalvarden i
syfte att granska om Kriminalvdrdens forteckning 6ver behandlingar av
personuppgifter 6verensstimmer med 3 kap. 3 § brottsdataférordningen.

Datainspektionen har inom ramen for tillsynsarendet besokt Kriminalvarden
den 4 december 2018. Kriminalvarden har vid inspektionen forevisat for-
teckningen 6ver behandlingar (nedan Registerforteckningen) och Data-
inspektionen har stallt fragor om denna. Datainspektionen har vid inspek-
tionen granskat vissa utvalda registreringar (nedan Registerbeskrivningar) i
Registerforteckningen. Urvalet bestod av de tva centrala systemen i Kriminal-
vardens verksamhet, Kriminalvardsregistret (KVR) och LIFT administrativt
transportplaneringssystem samt ett antal slumpmassigt utvalda Register-
beskrivningar. Kriminalvdrden har yttrat sig 6ver det inspektionsprotokoll
som upprattats i samband med inspektionstillfallet.

Kriminalvarden har i huvudsak uppgett f6ljande. Forteckningen 6ver behand-
lingar hanteras i ett egenutvecklat system som kallas Registerforteckningen.
Flera av Registerbeskrivningarna kommer att uppdateras med anledning av

kommande forfattningsandringar. Information om att det ar Kriminalvarden
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som dr personuppgiftsansvarig samt kontaktuppgifter till myndigheten finns
forutom pa intranatet aven pa myndighetens externa hemsida. Kriminal-
varden dr inte gemensamt personuppgiftsansvarig for ndgon personuppgifts-
behandling. Faltet "Till vilka mottagare uppgifterna lamnas” inkluderar bade
interna och externa mottagare. Det forekommer ingen anvandning av pro-
filering i Kriminalvardens register.

Datainspektionen har vid sin granskning av Kriminalvardens forteckning 6ver
behandlingar iakttagit huvudsakligen f6ljande. Varje Registerbeskrivning
innehdller ett antal falt som antingen ar fritextfalt, ja eller nej fragor alter-
nativt innehdller ett antal kryssmagjligheter. Falten ar f6ljande.

- Registrets/behandlingens namn,

- datum,

- tillhorighet,

- ansvarig chef,

- andamal,

- kategorier (grupper) av personer som berors av behandlingen,

- personuppgifter som behandlas,

- kansliga personuppgifter,

- personnummer,

- till vilka mottagare uppgifterna lamnas,

- rattslig grund enligt GDPR,

- rattslig grund enligt brottsdatalagen,

- rattslig grund enligt patientdatalagen,

- kontaktperson,

- uppgifterna lamnas till utlandet,

- lamnas till utlandet,

- gallring av uppgifter i registret,

- allmdn beskrivning av vidtagna sdkerhetsatgarder,

- ovriga upplysningar,

- beskrivningsstatus och

- unikt ID for beskrivning.
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Motivering av beslutet

Vad Datainspektionen har att ta stallning till

Datainspektionen har i tillsynsarendet att ta stallning till om Kriminalvdrdens
forteckning 6ver behandlingar, uppfyller kraven 3 kap. 3 § brottsdata-
forordningen. Inspektionen har valt att begransa tillsynen genom att vdlja ut
vissa kategorier av behandlingar (Registerbeskrivningar) i férteckningen for

sarskild granskning.

Tillampliga bestammelser

Den 1 augusti 2018 trddde brottsdatalagen i kraft med kompletterande
bestimmelser i brottsdataférordningen. Brottsdatalagen galler

enligt 1 kap. 2 § for behandling av personuppgifter som utfors i syfte att
forebygga, forhindra eller upptdcka brottslig verksamhet, utreda eller lagféra
brott eller verkstalla straffrattsliga pafoljder. Den galler ocksd vid behandling
av personuppgifter som utfors i syfte att uppratthalla allman ordning och
sakerhet. For Kriminalvarden galler utéver brottsdatalagen sedan

den 1januari 2019 aven lagen (2018:1699) om kriminalvardens behandling av
personuppgifter inom brottsdatalagens omrdde (kriminalvardens
brottsdatalag) med kompletterande bestimmelser i forordningen (2018:1746)
om kriminalvardens behandling av personuppgifter inom brottsdatalagens
omrdde. I och med att kriminalvardens brottsdatalag tradde ikraft sa
upphérde lagen (2001:617) om behandling av personuppgifter inom
kriminalvarden att galla.

Enligt 3 kap. 3 § brottsdataforordningen ska den personuppgiftsansvarige fora
en forteckning 6ver de kategorier av behandlingar av personuppgifter som
denne ansvarar for. Forteckningen ska innehdlla namnet pa och kontaktupp-
gifter till den personuppgiftsansvarige, gemensamt personuppgiftsansvariga
och dataskyddsombud. Forteckningen ska dessutom, for varje kategori av
behandling, innehalla féljande uppgifter:

1. den rattsliga grunden for behandlingen,

2. andamalen med behandlingen,

3. de kategorier av tjanstemadn som har tillgdng till de personuppgifter som
behandlas,

4. de kategorier av mottagare som uppgifterna kan komma att lJamnas ut till,
aven i tredjeland eller internationella organisationer,

5. de kategorier av registrerade som berors av behandlingen,
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6. de kategorier av personuppgifter som kan komma att behandlas,

7. samlingar av 6verforingar av personuppgifter till tredjeland eller
internationella organisationer,

8. anvandning av profilering,

9. om det ar majligt, tidsfrister for hur lange kategorierna av
personuppgifter far behandlas, och

10. om det ar mojligt, en allman beskrivning av vilka sdkerhetsatgarder som
har vidtagits.

Enligt 5 kap. 7 § brottsdatalagen far Datainspektionen anvanda de korriger-
ande befogenheterna om det konstateras att personuppgifter behandlas i strid
med lag eller annan forfattning eller att den personuppgiftsansvarige eller
personuppgiftsbitrddet pa ndgot annat satt inte fullgor sina skyldigheter.

Kriminalvardens forteckning over behandlingar

Kriminalvdrden for en férteckning enligt 3 kap. 3 § brottsdataférordningen
over de kategorier av behandlingar av personuppgifter som myndigheten
ansvarar for enligt brottsdatalagen. For varje kategori av behandling ska det
enligt bestammelsen anges vissa uppraknade uppgifter (punkterna 1-10).
Kriminalvardens forteckning 6ver behandlingar innehdller for varje kategori
av behandling punkterna 1-7 och 9-10. Datainspektionen har inte nagra
synpunkter avseende punkterna 1-2, 5-7 samt 9-10.

Kontaktuppgifter

Datainspektionens bedomning

Datainspektionen konstaterar att Kriminalvdardens forteckning 6ver behand-
lingar saknar namnet pa och kontaktuppgifter till den personuppgifts-
ansvarige och dataskyddsombud enligt 3 kap. 3 § brottsdataférordningen.

Skdlen for Datainspektionens bedémning dr foljande

En forteckning 6ver behandlingar ska enligt 3 kap. 3 § brottsdataférordningen
innehalla namnet pa och kontaktuppgifter till den personuppgiftsansvarige,
gemensamt personuppgiftsansvariga och dataskyddsombud. Kriminalviarden
har uppgett att kontaktuppgifter till myndigheten finns pa intrandtet och pa
myndighetens externa hemsida. Kriminalvdarden har vidare uppgett att for det
fall ndgon begar ut Registerforteckningen, sa skickas kontaktuppgifterna med
som ett missiv.
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Enligt brottsdataférordningen ska férteckningen 6ver behandlingar i sig inne-
halla ovan angivna uppgifter. Datainspektionen konstaterar darfor att
Kriminalvdrdens forteckning 6ver behandlingar saknar namnet pa och
kontaktuppgifter till den personuppgiftsansvarige och dataskyddsombud.
Inspektionen har med anledning av detta funnit skal att anvanda de
korrigerande befogenheterna i 5 kap. 7 § brottsdatalagen.

Datainspektionen foreldgger enligt 5 kap. 7 § 2 brottsdatalagen Kriminal-
varden att i forteckningen 6ver behandlingar ange namnet pa och kontakt-
uppgifter till den personuppgiftsansvarige och dataskyddsombud.

Punkterna 3 och 4 — kategorier av tjdnstemdn och kategorier av mottagare

Datainspektionens bedémning

Datainspektionen konstaterar att Kriminalvdrdens forteckning 6ver
behandlingar, for varje kategori av behandling, anger de kategorier av
tjanstemdn som har tillgdng till de personuppgifter som behandlas och de
kategorier av mottagare som uppgifterna kan komma att lamnas ut till pa ett
otydligt satt.

Skdlen for Datainspektionens bedémning dr foljande

En forteckning 6ver behandlingar ska, for varje kategori av behandling,
innehdlla uppgifter om de kategorier av tjansteman som har tillgang till de
personuppgifter som behandlas och de kategorier av mottagare som
uppgifterna kan komma att lamnas ut till, &ven i tredjeland eller inter-
nationella organisationer. Detta framgar av 3 kap. 3 § 3 och 4 brottsdata-
forordningen.

Av forarbetena till brottsdatalagen framgdr att nar det galler kategorier av
mottagare kan det racka att ange vilken typ av myndighet som person-
uppgifterna kan komma att lamnas till, till exempel dklagare eller domstol
(se SOU 2017:29 s. 322).

Kriminalvdrden har ett falt i sina Registerbeskrivningar som kallas "Till vilka
mottagare uppgifterna lamnas”. Under faltet anges i Registerbeskrivningarna
texten "De roller/funktioner som har tillgang till uppgifterna samt de som
uppgifterna eventuellt lamnas ut till”. Enligt Kriminalvarden ska uppgifter i
detta falt innehalla bade interna och externa mottagare.
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Av de Registerbeskrivningar som Datainspektionen granskat framgar av-
seende beskrivningarna for LIFT, Pilot Utsikt, Intagnas IT, Spelkonsoller,
Beldggning 6:3, Klintkoll och Hund endast kategorier av tjdnsteman. Data-
inspektionen anser att de angivna Registerbeskrivningarna saknar uppgifter
om kategorier av mottagare som uppgifterna kan komma att lamnas ut till.

Avseende Registerbeskrivningen for KVR anges att uppgifter limnas

enligt 37 § och 46-48 § forordningen till angivna myndigheter. Det innebar att
mottagarna som uppgifterna kan komma att lamnas ut till anges. Datainspek-
tionen anser dock att det saknas uppgifter om de kategorier av tjansteman
som har tillgang till de personuppgifter som behandlas.

Datainspektionen anser, utifran de Registerbeskrivningar som granskats, att
pa det satt som Kriminalvarden har valt att utforma faltet "Till vilka mottagare
uppgifterna lamnas”, innebdr att de kategorier av tjanstemdn som har tillgdng
till uppgifterna (punkten 3) sammanblandas med de kategorier av mottagare
som uppgifterna kan komma att lamnas ut till (punkten 4). Datainspektionen
konstaterar darfor att Kriminalvardens forteckning 6ver behandlingar, for
varje kategori av behandling, anger de kategorier av tjanstemdn som har
tillgang till de personuppgifter som behandlas och de kategorier av mottagare
som uppgifterna kan komma att lamnas ut till pa ett otydligt satt. Inspek-
tionen har med anledning av detta funnit skal att anvdanda de korrigerande
befogenheterna i 5 kap. 7 § brottsdatalagen.

Datainspektionen foreldgger enligt 5 kap. 7 § 2 brottsdatalagen Kriminal-
vdarden att i forteckningen 6ver behandlingar, for varje kategori av behandling,
fortydliga de kategorier av tjanstemdn som har tillgang till de personuppgifter
som behandlas och de kategorier av mottagare som uppgifterna kan komma
att lamnas ut till. Exempel pa hur mottagare kan anges framgadr av forarbetena

som dterges ovan.

Det finns dven tva falt i Registerbeskrivningarna som kallas "uppgifterna
lamnas till utlandet” och "lamnas till utlandet”. Datainspektionen har inte
nagra synpunkter avseende hur kategorier av mottagare i tredjeland eller

internationella organisationer anges.
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Punkten 8 — anvdandning av profilering

Datainspektionens bedomning

Datainspektionen konstaterar att Kriminalvardens forteckning 6ver behand-
lingar, for varje kategori av behandling, saknar uppgifter om anvandning av
profilering.

Skdlen for Datainspektionens bedémning dr foljande

En forteckning 6ver behandlingar ska, for varje kategori av behandling,
enligt 3 kap. 3 § 8 brottsdataforordningen, innehalla uppgifter om anvand-
ning av profilering. Kriminalvarden har uppgett att det inte forekommer
nagon anvandning av profilering i myndighetens register.

Enligt brottsdataférordningen ska forteckningen 6ver behandlingar innehalla
uppgifter om anvandning av profilering aven ndr det inte forekommer. Data-
inspektionen konstaterar darfor att Kriminalvardens férteckning 6ver be-
handlingar, for varje kategori av behandling, saknar uppgifter om anvandning
av profilering. Datainspektionen har med anledning av detta funnit skal att
anvanda de korrigerande befogenheterna i 5 kap. 7 § brottsdatalagen.

Datainspektionen foreldgger enligt 5 kap. 7 § 2 brottsdatalagen Kriminal-
vdarden att i forteckningen 6ver behandlingar, for varje kategori av behandling,

ange om profilering anvands.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter
foredragning av juristen Maria Andersson.

Charlotte Waller Dahlberg

Maria Andersson
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for
provning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehadller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.



