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BESLUT

1. Datainspektionen bedémer att den personuppgiftsbehandling som
Polismyndigheten Dalarna utfor i den sarskilda undersokningen i
kriminalunderrattelseverksamhet, dnr. A-244-49/08, HD 10/08, inte ar
forenlig med 14-16 §§ polisdatalagen (1998:622), framst med avseende
pad kraven om misstdnkt allvarlig brottslighet, samt gallring.
Datainspektionen forelagger darfor Polismyndigheten Dalarna att
senast den 30 april 2012 inrdtta personuppgiftsbehandlingen i
undersokningen i enlighet med 14-16 8§ polisdatalagen (1998:622), fér
det fall undersokningen den 1 april 2012 alltjamt fors med stod av den
lagen.

2. Datainspektionen forelagger Polismyndigheten Dalarna att senast den
30 april 2012 upphdra med personuppgiftsbehandlingen i den
sarskilda undersokningen i kriminalunderrattelseverksamhet, dnr.
A-244-48/08, HD 8/08, eftersom behandlingen inte ar laglig.

3. Datainspektionen foreldgger Polismyndigheten Dalarna att senast den
30 april 2012 forse samtliga beslut avseende sarskilda undersokningar i
kriminalunderrattelseverksamhet, som fors med stod av
bestammelserna i polisdatalagen (1998:622), med uppgift om vilka

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



enskilda befattningshavare som ar behoriga att behandla
personuppgifter i undersokningarna.

Datainspektionen forelagger Polismyndigheten Dalarna att senast den
30 april 2012 forse samtliga beslut avseende sarskilda undersokningar i
kriminalunderrattelseverksamhet, som fors med stod av
bestammelserna i polisdatalagen (1998:622), med uppgifter om vilka
gallringsrutiner som ska tillaimpas for de enskilda undersokningarna
och vilken befattningshavare som ar ansvarig for att gallring sker.
Polismyndigheten ska senast vid samma tidpunkt dven ta fram rutiner
som sakerstaller att provningen enligt 16 § 1 st polisdatalagen
(1998:622) gors i ratt tid.

Datainspektionen forelagger Polismyndigheten Dalarna att senast den
30 april 2012, for det fall polismyndigheten vid den tidpunkten
behandlar personuppgifter i sarskilda undersékningar i
kriminalunderrattelseverksamhet med stod av bestimmelserna i
polisdatalagen (1998:622), sikerstdlla att samtliga registrerade
personer som inte ar misstankta forses med en sddan sarskild
upplysning som f6ljer av 14 § 2 st polisdatalagen (1998:622).
Datainspektionen foreldgger Polismyndigheten Dalarna att infora
rutiner som sdkerstaller att uppgift om en aktor i en forundersokning
som erhaller sekretessmarkering i folkbokforingsregistret (skyddade
personuppgifter) leder till att drendet senast i samband med
slutredovisning forses med de nya ratta uppgifterna.
Datainspektionen forelagger Polismyndigheten Dalarna att infora
rutiner som sdkerstaller att personal vid Polismyndigheten Dalarna, i
samband med samtliga ej kortare tjanstledigheter och i andra
sammanhang nar personalen pa grund av sin bortavaro saknar behov
av tillgang till polisidra register for 16sande av arbetsuppgifter vid
polismyndigheten, forlorar sin behorighet under ledigheten eller
bortavaron.

Datainspektionen forelagger Polismyndigheten Dalarna att senast den
15 maj 2012 inkomma till Datainspektionen med en redogorelse for de
atgarder som polismyndigheten har vidtagit och avser att vidta med
anledning av Datainspektionens beslut under punkterna 1-7.
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SKAL FOR BESLUTET

Redogorelse for tillsynsdrendet

I enlighet med beslutad tillsynsplan har Datainspektionen genomfort tillsyn
av personuppgiftsbehandlingen vid Polismyndigheten Dalarna (i det f6ljande
polismyndigheten). Sdledes har Datainspektionen den 5 och 6 december 2011
pa plats i Falun och Borldange utfort en inspektion i syfte att granska huruvida
den personuppgiftsbehandling som polismyndigheten utfor ar férenlig med
gallande lagstiftning och 6vriga regelverk. Inom ramen for tillsynsirendet har
personuppgiftsbehandlingen inom f6ljande system/behandlingar granskats:

- Rationell Anmalansrutin (RAR)

- Datoriserad UtredningsrutinTvangsmedel (DurTva)
- Polisens utredningsstod (PUST)

- Lokalt system for arbetsskador (LISA)

- Intrapolis och Internet

- KUT-info

- Straffprocessuella tvangsmedel

- Excelf6rteckning 6ver sjukfranvaro

- Sarskilda undersokningar i kriminalunderrattelseverksamhet (SUR)

I samband med inspektionen har Datainspektionen utfort slagningar samt
forevisats hur polismyndigheten behandlar personuppgifter i en majoritet av
de utvalda systemen. Dessutom har polismyndigheten, infor inspektionen,
fatt i uppdrag att forbereda ett drygt hundratal drenden utifrdn vilka
personuppgiftsbehandlingen i vissa delar har granskats ndarmare.

Over inspektionen har protokoll forts. Polismyndigheten, som har beretts
tillfalle att yttra sig 6ver protokollet, har inkommit med yttrande.
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Datainspektionens nirmare 6verviganden

RAR, DurTvd och PUST

RAR och DurTva ar polisidra IT-system i vilka det behandlas mycket stora
mangder personuppgifter. RAR utgdr polismyndighetens anmalningsregister
och kriminaldiarium; DurTva ar ett utredningsstod som anvands for att bygga
upp och fardigstalla forunders6kningsprotokoll. I DurTva registreras dven
reella och personella tvangsmedel. PUST kommer pa sikt att ersatta RAR och
DurTv4, men i dagslaget hanteras endast drenden av enklare beskaffenhet i
PUST.

Polismyndigheten for personregistret RAR med stod av tillstand som
Datainspektionen har meddelat med st6d av den numera upphdvda datalagen
(1973:289). I DurTva och PUST behandlar polisen personuppgifter med st6d
av polisdatalagen (1998:622) och personuppgiftslagen (1998:204). I och med
ikrafttraidandet av den nya polisdatalagen (2010:361) den 1 mars 2012, kommer
personuppgiftsbehandlingen i RAR, DurTva och PUST att regleras av den nya
lagen. Datainspektionens tillstand for RAR upphor att gdlla den 1 mars 2012.

Vid inspektionen kunde konstateras att polismyndigheten inte gallrar RAR
eller DurTva och att sa heller aldrig har skett. Det innebar att
polismyndigheten, i likhet med andra myndigheter inom polisen, inte har
tillampat de gallringf6reskrifter som tidigare har gallt for RAR (gallring vid
utgdngen av det femte dret efter registrering) eller polisens egen foreskrift i
6 § FAP 400-2, som stadgar att uppgifter i DurTva ska utga tre ar efter
registrering. Strax efter Datainspektionens inspektion genomférdes
emellertid, i Rikspolisstyrelsens regi, en avstallning av arenden i RAR och
DurTva som dar aldre an fem ar, vilket innebar att de avstallda darendena
numera inte dr omedelbart dtkomliga i den polisoperativa verksamheten.
Avstdllningen har skett som ett led i polisens forberedelser infor
ikrafttradandet av den nya polisdatalagen (2010:361) och som en f6ljd av beslut
som Datainspektionen har fattat (dnr. 670-2008 och 486-2009) med
anledning av polisens bristande gallringsarbete. Atkomsten till de ildre
drendena (dvs. drenden som ar dldre dn fem ar) ar efter avstallningen endast
forbehallen de befattningshavare vid polisen som har utrustats med
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behorigheten "Arkivarie”. Vid Polismyndigheten Dalarna handlar det for

narvarande om fyra personer.

Vid inspektionen kunde dven konstateras att polismyndigheten, i likhet med
andra myndigheter inom polisen, inte behandlar personuppgifter i avslutande
forunders6kningar i DurTva och PUST i enlighet med 10 och 11 §§
polisdatalagen (1998:622), samt att nagot beslut enligt 3 §
polisdataférordningen (1999:81) inte har fattats vid polismyndigheten. Att
behandla personuppgifter i enlighet med 10 och 11 §§ polisdatalagen kraver, i
den man det ska vara fraga om en automatisk process, att det sker en
aterkoppling till de polisidra IT-systemen fran den fortsatta
brottmalsprocessen, t.ex. fran domstolarna. En sddan koppling har saknats
anda sedan den nuvarande polisdatalagens ikrafttradande i april 1999, vilket
innebdr att polisen i praktiken har saknat mojlighet att i dessa for
integritetsskyddet viktiga delar (nedlagda férundersokningar, nedlagda atal
och frikinnande domar) behandla personuppgifter i enlighet med gillande
ratt.

Polismyndigheten har inte heller vidtagit andra atgarder for att i denna del
behandla personuppgifter i enlighet med polisdatalagen, t.ex. genom att
manuellt, i de polisidra IT-systemen, fora in uppgifter om t.ex. friande domar
som man har fitt kinnedom om. Det finns férhoppningar om att de
nodvandiga kopplingarna kommer att byggas upp inom ramen for det
pagdende RIF-arbetet (Rattsvasendets informationsforsorjning) (se bl.a. prop.
2009/10:85, sid. 278).

Sammanfattningsvis i denna del anser Datainspektionen att
polismyndigheten, utifrdn de forutsattningar och begransningar som finns
avseende myndighetens mojligheter att sjdlv kunna paverka
personuppgiftsbehandlingen, i huvudsak behandlar personuppgifter pa ett
strukturerat och genomtankt sdtt, dven om flera bestimmelser till skydd for
den personliga integriteten i polisdatalagstiftningen 6ver huvud taget inte
tillimpas. Datainspektionen har dock ett pipekande som rér
behorighetsfragan i samband med ej kortare tjanstledigheter (t.ex.
utlandstjanstgoring och foraldraledighet). I de fallen later polismyndigheten
behorigheterna i de polisidra IT-systemen bestd, trots att den aktuella
personalen inte utfér nagra arbetsuppgifter vid polismyndigheten och sdledes
inget behov av att kunna genomfora slagningar i polisidara register.
Polismyndigheten har motiverat sitt agerande med myndighetens
arbetsgivaransvar syftande till social kontakt med personalen.
Datainspektionen anser i denna del f6ljande. Ett grundlaggande krav for att
tilldelas behorighet till polisidra IT-system ar att man har behov av tillgangen
till systemen for att kunna utfora sina arbetsuppgifter (se t.ex. 31 §
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personuppgiftslagen, 2 kap. 11 § nya PDL, g kap. 1 och 2 §§ RPSFS 2009:4 FAP
174-1). En utlandsstationerad eller féraldraledig befattningshavare saknar det
behovet, eftersom vederbérande inte utfor nagra arbetsuppgifter vid
polismyndigheten. Det sagda innebar att Datainspektionen anser att
polismyndigheten maste infora rutiner som sakerstaller att endast den
personal som har behov av dtkomst till systemen for sitt arbete ocksa ar
behorig. En sddan ordning innebar inte att polismyndigheten inte kan
uppratthdlla kontakt med personalen ur ett personalsocialt perspektiv. Man
maste i detta sammanhang skilja pa atkomst till personaladministrativa delar
av t.ex. Intrapolis och behorighet att utfora slagningar i t.ex. RAR och DurTva.

Vid inspektionen kunde konstateras en relativt riklig forekomst (ca. 15 av
drygt 100 kontrollerade drenden) av nedlagda forundersékningar avseende
ringa narkotikabrott och drograttfylleri dar nedlaggningsgrunderna "Brott
kan ej styrkas” och "Annat” hade anvants, trots att de analysbesked som
forekom i darendena var negativa och det saknades andra omstandigheter som
talade emot att forundersokningen skulle laggas ned. Jamfort med den ratta
nedldaggningsgrunden "Ej brott” (som polismyndighetens personal anvant i de
allra flesta fallen), innebar anvandandet av nedlaggningsgrunderna "Brott kan
ej styrkas” och "Annat’, att den tidigare misstankte alltjamt ar s6kbar pa
person. Den granskning som Datainspektionen har gjort inom ramen for
tillsynsarendet indikerar emellertid att problemet ar isolerat till endast ett par
befattningshavare och att anledningen till agerandet formodligen ar
utbildningsbrister. Polismyndigheten har redan vid inspektionen, nar man
tagit del av Datainspektionens fynd i denna del, uppgett att man har for avsikt
att vidta erforderliga utbildningsatgarder och sakerstalla att ratt
nedlaggningsgrunder anvdnds. De dtgdrderna far enligt Datainspektionen
bedomas som fullt tillrdckliga for att ratta till de konstaterade begransade
bristerna. Mot den bakgrunden saknas det anledning for Datainspektionen
att vidta ytterligare dtgarder i denna del. Det ankommer dock pa
polismyndigheten att, i egenskap av personuppgiftsansvarig, standigt arbeta
med att sdkerstdlla att personuppgifter behandlas pa ett lagligt satt och
utbilda personalen for att dstadkomma detta. I samband med inférandet av
den nya polisdatalagen (2010:361) kommer de befintliga IT-systemen, i den
man de alltjamt kommer att vara i bruk, att omfattas av nya regler med en
nagot annan utformning dn idag. For polismyndigheten innebar det att man
bor prova de befintliga behandlingarna mot det nya regelverket for att kunna
sakerstalla en laglig behandling och, vid behov, fortbilda personalen i
erforderlig omfattning.

Som en avslutande iakttagelse i denna del konstaterade Datainspektionen i

samband med inspektionen att polismyndigheten saknar rutiner for att
hantera de fall dd en aktor i ett drende erhdller skyddade personuppgifter
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under ett drendes handlaggning. Det innebar att i de fall en akt6r erhaller
skyddade personuppgifter, t.ex. under det att en forundersokning pdgar,
kommer i normalfallet en tillf6rd sekretessmarkering inte att upptackas innan
arendet slutredovisas. Enligt Datainspektionen innebar en avsaknad av
sddana rutiner att registrerade personer i vissa fall riskerar att drabbas av
otillborliga intrang i den personliga integriteten. T.ex. riskerar en malsdgande,
som begar och erhdller skyddade personuppgifter med anledning av hot som
denne utsatts for i samband med en brottsutredning, att fa sekretesskyddade
uppgifter rojda. Att inte behandla skyddade personuppgifter pa ratt satt
innebar dessutom en behandling av personuppgifter som riskerar att sta i
strid med 9 § g) personuppgiftslagen (1998:204), eftersom uppgifterna utan
upplysning om sekretessmarkering inte ar korrekta eller aktuella.
Datainspektionen anser darfor att polismyndigheten ska infora rutiner som
sakerstaller att en kontroll av eventuella beslut om sekretessmarkering fangas
upp senast i samband med att ett drende slutredovisas.

Mer om behérighet och behérighetstilldelning

Nar det generellt sett galler fragan om behdérighetstilldelningen till olika IT-
system vid polismyndigheten kan, utéver vad som anforts ovan angdende
tjanstledig personal, f6ljande anmarkas. Behorighetstilldelningen avseende
RAR, DurTva och PUST ar vid myndigheten organiserad pa ett sadant sitt att
endast de som ska vara behoriga ocksa tilldelas behorighet. Det sdkerstalls
enligt Datainspektionen genom att den behorige bestdllaren gor en egen
provning i dessa delar och vid behov kontaktar ndrmaste chef for en dialog
om behovet av tillgang till nagot av de tre IT-systemen (som tillsammans med
ytterligare knappt 60 system) administreras av RPS/PVIT/ITAC). Harigenom
sakerstalls att behorighetstilldelningen gar hand i hand med
befattningshavarnas behov av behorighet for att kunna utfora sina
arbetsuppgifter. Nar det diremot gdller behorigheten avseende lokala system
inom polismyndigheten gors inte samma ingdende provning, utan den
behorige bestdllaren (som ar den som administrerar behorigheterna rent
faktiskt) utfor i praktiken endast de bestdllningar som kommer till honom
eller henne. Nagon provning likt den som gors avseende RAR, DurTva och
PUST forekommer sdledes inte. Vid inspektionen kunde konstateras att
behorighet till en specifik behandling innehallande kansliga personuppgifter
avseende polismyndighetens langtidssjukskrivna hade tilldelats betydligt fler
personer an vad som foljer av det beslut som ska galla fér behandlingen (se
nedan). [ denna del bor polismyndigheten sdledes starka upp sina rutiner i
syfte att sdkerstalla att de beslut avseende olika behandlingar som fattas av
myndigheten efterlevs. En sddan ny rutin kan bestd i att det alltid kontrolleras
och dokumenteras att en ny behorighet har provats mot ett befintligt beslut
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om viss behandling som har fattats inom polismyndigheten, samt att
nodvandiga kontakter tas i tveksamma fall. I denna del ar det viktigt att den
personuppgiftsansvarige, i syfte att underlatta personuppgiftsombudets
uppfoljande arbete, I6pande informerar ombudet om omstandigheter som
kan ha betydelse for den rattsliga bedomningen av en viss behandling av
personuppgifter.

Lokalt informationssystem for arbetsskador — LISA

De iakttagelser som Datainspektionen har gjort inom ramen for detta darende
ger inte anledning for inspektionen att ha ndgra anmarkningar pa hur
polismyndigheten behandlar personuppgifter i LISA. Polismyndigheten har i
denna del organiserat sitt arbete pa ett adekvat satt och med personal som har
god kannedom om den personuppgiftsbehandling som sker i systemet.

Eftersom det behandlas kansliga personuppgifter om framfor allt hélsa i LISA,
ankommer det dock pd polismyndigheten att I6pande (t.ex. vid
organisationsforandringar) prova vilka befattningshavare, som, for utforande
av sina arbetsuppgifter inom arbetsskadeomrddet, behover ha tillgang till
uppgifter i LISA och pa vilket siatt som behorigheten ska vara utformad; ska
t.ex. lasbehorighet finnas pa individniva eller racker det i vissa fall med
statistikuppgifter.

Polisens intrandt - Intrapolis, samt personuppgiftsbehandling pd polisens

hemsida pa Internet

Datainspektionen anser att polismyndigheten har ett val genomtankt
arbetssatt nar det galler hanteringen av personuppgifter pa Intrapolis och pa
Internet (www.polisen.se). Rutinerna omfattar bl.a. inhdamtande av samtycke
fran de registrerade, samt att behandling av kansliga personuppgifter inte
forekommer. Datainspektionen paminner dock om bestammelseni g § i)
personuppgiftslagen som stadgar att personuppgifter inte far behandlas under
langre tid an vad som ar befogat med hansyn till andamdlen med
behandlingen.

KUT-info
Polismyndigheten har i anmalan f6r forhandskontroll till Datainspektionen

(dnr. 242-2004) under ar 2004 beskrivit hur man har for avsikt att behandla
personuppgifter inom ramen fér KUT-info. KUT-info bedrevs ocksa, som det
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far forstas, pa detta satt dnda fram till 2010 dd den server som anvands for
KUT-info vid polismyndigheten havererade. Dérefter har ndgon KUT-info inte
bedrivits i den inledningsvis planerade och forhandskontrollerade formen.
Idag sammanstdlls KUT-info enligt tidigare, men istéllet for att laggas ut pa
Intrapolis, skickas informationen via polisens e-postsystem till behoriga
mottagare. Vid KUT:en sparas den utskickade informationen i upp till tva ar i
oforandrat skick (rdmaterial). Datainspektionen har f6ljande synpunkter pa
polismyndighetens behandling av personuppgifter inom ramen fér KUT-info.
For det forsta innebar det forfarande som polismyndigheten nu anvander sig
av att KUT:en i praktiken franhander sig kontrollen 6ver informationen i
samband med att e-postmeddelandena skickas ivag till mottagarna. Det finns
sdledes ingen kontroll 6ver hur informationen anvands vidare, om den skrivs
ut, dndras eller andra dtgarder vidtas med materialet. Inte heller kan det
sakerstallas att informationen hos mottagarna inte sparas under ldangre tid dn
vad som ar motiverat med hansyn till indamélen med behandlingen (9 § i)
personuppgiftslagen). Detsamma géller det sparande av rdmaterialet som sker
hos KUT:en. Ndgra hinder mot att spara informationen under en viss kortare
tid torde inte finnas, men sa ldnga bevarandetider som det nu dr fraga om
(upp till tva ar) bor inte forekomma. For det andra finns det anledning att
anta att det rdmaterial som sparas inte kommer att behandlas i enlighet med
9 § g) personuppgiftslagen, dvs. 6ver tiden vara aktuellt och korrekt. KUT-
info innehadller t.ex. information om efterlysta personer och personer som ar
alagda kontaktférbud (tidigare besoksférbud). Nar en efterlyst person grips
eller ett kontaktforbud upphor att galla bor man enligt Datainspektionen inte
behandla uppgifter som ger upplysning om ett vid den tidpunkten felaktigt
forhallande. Datainspektionen anser sammanfattningsvis att
polismyndigheten ska 6vervaga hur behandlingen av personuppgifter inom
ramen for KUT-info kan forandras pa ett sddant sdtt att skyddet for den
personliga integriteten sdkerstdlls samtidigt som dndamdlet med
behandlingen kan nas. I detta arbete ar fradgor om gallring och den vidare
behandlingen hos mottagarna, samt hanteringen av det kvarvarande
ramaterialet hos KUT:en betydelsefulla. I och med att den nya polisdatalagen
(2012:361) trader i kraft i nartid ankommer det pa polismyndigheten att under
tiden fram till den 1 mars 2012 sdkerstalla att den behandling som
myndigheten utfor ar forenlig med den nya lagstiftningen, som dven den
kraver att behandlingen av personuppgifter sker i enlighet med de ovan
namnda bestammelserna i 9 § personuppgiftslagen.

Som avslutande synpunkt anser Datainspektionen i denna del att det ar en
brist att personuppgiftsombudet inte blivit informerad om det intraffade
serverhaveriet som pa flera centrala punkter kom att férandra det sdtt som
den integritetskdnsliga informationen inom ramen fér KUT-info kom att

hanteras pd. Att sd sker ar sarskilt viktigt ndr en anmaélan for forhandskontroll
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avseende behandlingen har getts in till Datainspektionen. Det ar rimligt att
anta att det nya sattet att driva KUT-info skulle ha anmalts till
Datainspektionen for fornyad forhandskontroll enligt 2 §
polisdataforordningen (1999:81). Datainspektionen forutsatter sdledes, vilket
aven anforts ovan, att polismyndigheten har rutiner som innebar att
personuppgiftsombudet 16pande informeras om vasentlig information
avseende behandling av personuppgifter inom myndigheten, inkluderande
den behandling som sker i polismyndighetens kriminalunderrattelse-
verksamhet.

Excelférteckning over sjukfrdnvaro

Syftet med behandlingen i forteckningen ar att pd ett battre satt an tidigare
kunna f6lja upp den personal vid polismyndigheten som ar
langtidssjukskriven. Till grund fér behandlingen finns ett beslut som har
fattats av polismyndigheten efter sedvanlig intern prévning. Av
polismyndighetens PuL-beslut framgar bl.a. att tre personer vid
polismyndighetens HR-enhet ska vara behdriga i systemet, samt att
forekommande personuppgifter ska gallras senast i samband med att en
sjukskrivning upphor. Vid inspektionen kunde konstatareras att dtta personer
hade tilldelats behorighet i systemet. Vidare stod det klart att i ett av de cirka
tio drenden som var pagdende, hade uppgifter inte gallrats trots att
sjukskrivningen hade upphort cirka tvd manader tidigare. Polismyndigheten
har inte kunnat ge nagon direkt forklaring till varfor de aktuella bristerna
forelegat. Det star dock klart att den aktuella behandlingen inte har blivit
foremal for ndgon uppfoljning efter det att den paborjades, men
polismyndigheten har uppgett att lagringsplatsen for forteckningen, efter de
iakttagelser som gjordes vid inspektionen, har andrats och att antalet
behoriga nu 6verensstammer med polismyndighetens interna PuL-beslut.
Datainspektionen forutsatter att polismyndigheten, om sa inte redan har
skett, gallrar de personuppgifter som inte langre ska finnas kvar, samt infor
rutiner som sdkerstaller att fragor om behdrighetstilldelningen prévas pa ett
sadant satt att de beslut som har fattats inom myndigheten efterlevs.
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Sdrskilda undersokningar i kriminalunderrdttelseverksamhet

[ det nedanstdende aterfinns den redovisning av polismyndighetens
behandling av personuppgifter i sarskilda undersékningar som
Datainspektionen med hénsyn till bestimmelserna i Offentlighets- och
sekretesslagen (2009:400) har bedémt kunna redovisas éppet. Ovriga delar av
beslutet aterfinns i beslutsbilaga 1 (hemlig).

Inom ramen for polisens kriminalunderrattelseverksamhet forekommer
bland den mest kansliga behandlingen av personuppgifter som finns i
samhadllet. Det handlar bl.a. om registrering av personer som inte ar
misstankta for konkret brottslighet, utan som endast antas ha samband med
viss brottslig verksamhet. Dessutom ges mojlighet att kring dessa personer
behandla uppgifter om personer som 6verhuvudtaget inte misstanks ha begatt
eller komma att begd brott. Det kan t.ex. rora sig om anhdriga och bekanta till
de personer som misstanks dgna sig at viss brottslighet. Syftet med
kriminalunderrattelseverksamheten ar att kunna hitta samband mellan olika
personer och brott for att i senare led kunna skapa underlag for
forundersokningar eller for att kunna forebygga eller forhindra brott. I och
med att polisen inom ramen for kriminalunderrattelseverksamheten har getts
langtgdende befogenheter att pa relativt I6sa grunder kartlagga ett stort antal
personer dr det utomordentligt viktigt att samtliga skyddsmekanismer som
ska forebygga otillborliga intrang i den personliga integriteten iakttas.

En sarskild unders6kning i kriminalunderrattelseverksamhet ar enligt
definitionen i 3 § polisdatalagen (1998:622) en undersékning i
kriminalunderrattelseverksamhet som innebar insamling, bearbetning och
analys av uppgifter i syfte att ge underlag for beslut om forundersokning eller
om sarskilda atgarder for att forebygga, forhindra eller upptacka brott. I
denna definition ligger enligt Datainspektionen att det kravs att andamalet
med en sarskild unders6kning mdste besta i att genom insamling,
bearbetning och analys av det material som finns i undersékningen kunna
grunda beslut om inledande om férunders6kningen eller vidtagande av
atgarder i syfte att forebygga, forhindra eller upptacka brott. Det innebar i sin
tur att det inte bor komma ifraga for polisen att inom ramen for en sarskild
undersokning endast samla uppgifter pa hog i form av ett traditionellt register
i vilket inget egentligt analysarbete pagar. Denna uppfattning 6verensstimmer
ocksa med det faktum att en sarskild undersokning ar tankt att utgora ett
begransat projekt inriktat mot t.ex. en viss typ av brottslighet och i
normalfallet bedrivas under maximalt ett dr. Endast om sérskilda
forutsattningar ar uppfyllda, far behandlingen pdgd under langre tid an ett ar.
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Bestammelser om sarskilda undersokningar i kriminalunderrattels-
everksamhet finns vidare i 14-16 §§ polisdatalagen (1998:622), i
polisdataforordningen (1999:81), samt i RPSFS 2008:9, FAP 471-1. Av
bestimmelserna i polisdatalagen framgar, utéver vad som angetts i
foregdende stycke, att for behandling av uppgifter om en person i en sarskild
undersokning (i egenskap av misstankt) kravs att personen har utfort eller
kan misstankas komma att utfora allvarlig brottslig verksamhet. Med allvarlig
brottslig verksamhet avses brott for vilket ar foreskrivet fangelse i tva ar eller
darover i straffskalan (3 § polisdatalagen (1998:622)). Tanken ar sdledes att en
sarskild unders6kning endast ska avse allvarlig brottslighet. Enligt 14 § 2 st
polisdatalagen (1998:622) (en liknande bestimmelse finns i 3 kap. 4 § 1 st nya
polisdatalagen) ska de personer som inte dr misstankta i undersokningen
forses med en sarskild upplysning om detta férhdllande. Datainspektionen
anser att detta innebar att polisen i vart fall ska markera icke misstankta pa ett
sadant satt att de registrerades status klart framgar for de personer som
arbetar i en sdrskild undersokning.

Enligt punkten 4 i 6vergangsbestammelserna till den nya polisdatalagen
(2010:361) ska bestimmelserna i den nuvarande polisdatalagen (1998:622)
tillampas betraffande sarskilda undersokningar i kriminalunderrattelse-

verksamhet som har beslutats fore den 1 mars 2012.

Generella synpunkter

Vid polismyndigheten behandlas personuppgifter i sarskilda undersékningar
utan att de personer som inte ar misstiankta for brottslig allvarlig brottslig
verksamhet forses med en sddan sarskild upplysning som f6ljerav 14 § 2 st
polisdatalagen (1998:622). Séledes gar det i polismyndighetens
undersokningar inte att se om en registrerad person kan misstankas for att
dgna sig at brottslig verksamhet eller om grunden for registrering endast ar att
personen dr lankad till en viss misstankt. Datainspektionen anser att den
aktuella bristen, som ju innebdr en behandling som stdr i strid med
polisdatalagens bestammelser, ar allvarlig eftersom den avser en
grundlaggande del av integritetsskyddet och att myndigheten inte kan
fortsdtta att behandla personuppgifter i verksamheten utan att bristen
avhjalps. Polismyndigheten har uppgett att man vid flera tillfdllen sedan ar
2006 har framfért till Rikskriminalpolisen att nuvarande databasmiljo ar
otillfredsstdllande i det aktuella avseendet. Datainspektionen har emellertid i
samband med inspektionen av andra polismyndigheter kunnat se att fragan
har l6sts och det ar ur integritetssynpunkt problematiskt att polis-
myndigheten under lang tid synes ha behandlat personuppgifter i strid med
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polisdatalagen. Det sagda innebar att det ska vara en utomordentligt
prioriterad uppgift for polismyndigheten att snarast tillskapa en funktion som
lever upp till lagens krav avseende markering av icke misstidnkta personer.

En annan generell brist i polismyndighetens arbete med sarskilda
undersokningar i kriminalunderrattelseverksamhet ar enligt
Datainspektionen att det inte framgar av de enskilda besluten for varje
sarskild undersokning vilka befattningshavare som ar behoriga att behandla
personuppgifter i respektive undersokning. Genom att det inte klart och
tydligt framgdr vem som ar behdrig 6ppnas enligt Datainspektionen risker for
felaktiga behorigheter och tolkningssvarigheter. Datainspektionen anser
saledes att polismyndigheten ska komplettera samtliga beslut om sarskilda
undersokningar med uppgift om vilka befattningshavare som ar behoriga i
respektive undersokning. Det gdller &ven om behorighetsavgransningarna
framgar av andra sammanhang. Det sagda innebar ocksa att den forteckning
over behorig personal som ska inforas i besluten om undersokningarna ocksa
maste kompletteras 6ver tiden i samband med att en viss befattningshavare
erhaller eller blir av med sin behorighet. Det vasentliga i den delen ar att det
genom besluten om de sarskilda undersokningarna ska framga exakt vilka
personer som dr behoriga. Det kan avslutningsvis tillaggas att det dven av

5 kap. 2 § RPSFS 2008:9, FAP 447-1, foljer att ett beslut om behandling av
personuppgifter i en sarskild undersokning ska innehadlla en forteckning 6ver
behoriga befattningshavare.

Dessutom vill Datainspektionen som en generell punkt ta upp fragan om
gallring av personuppgifter i sarskilda undersékningar. Polismyndigheten har
i samband med inspektionen uppvisat dokument som beskriver rutiner for
gallring av en del av myndighetens sarskilda undersokningar och uppgett att
rutinerna tillaimpas. Nagot spar av eller hanvisning till dessa
gallringsdokument har dock inte patraffats i de granskade besluten om
sarskilda undersokningar. Det innebar att det i besluten saknas beskrivningar
av hur gallring av undersokningarna ska ga till. Datainspektionen anser att det
t.ex. under rubriken ”Atgirder som vidtagits for att skydda den personliga
integriteten” (jfr. kraven i16 § polisdatalagen) ska finnas med detaljerade
beskrivningar av hur gallring av personuppgifter i den aktuella
undersokningen ska ske. Genom att forfara sa sdkerstalls att den person som
beslutar i drendet dven har beslutat om denna for integritetsskyddet centrala
fraga. Till saken hor ocksa att polismyndigheten tillimpar olika
gallringsforfaranden for olika sarskilda undersokningar. Bl.a. mot den
bakgrunden ar det viktigt att det for varje enskild undersékning anges hur
gallring ska ske.
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Avslutningsvis vill Datainspektionen pa ett generellt plan dven berdra fragan
om som s.k. forlangning av sarskilda undersokningar i
kriminalunderrattelseverksamhet. Denna frdga ar ndra kopplad till gallringen.
Enligt huvudregeln ska sarskilda undersokningar, sdsom namnts ovan,
bedrivas i kortare projekt. Enligt 16 § polisdatalagen (1998:622) ska
undersdkningarna i normalfallet inte paga under langre tid dn ett ar (se om
detta dven prop. 1997/98:97, sid. 124). Om det ar av sarskild betydelse for att
undersokningen ska kunna avslutas far behandling dven ske efter
ettarsfristens utgang.

Nar det galler polismyndighetens genomf6rande av provningen enligt 16 § 1 st
(1998:622) (forlangningsbeslut) anser Datainspektionen att provningen inte
uppfyller de krav som uppstalls i polisdatalagen. For det forsta kunde
konstateras att forlangningsbesluten i flera fall tagits for sent. I denna del
maste polismyndigheten tillse att det finns tillrackliga rutiner som sakerstaller
att den provning som ska goras sker i tid. For det andra anser
Datainspektionen att den metod som polismyndigheten anvander sig av inte
sakerstaller att de uppgifter som grundar en fortsatt behandling har betydelse
for de andamal som den aktuella sdrskilda undersékningen bedrivs for. Detta
utvecklas ndarmare i beslutsbilaga 1.

Datainspektionen har darefter f6ljande synpunkter nar det galler de enskilda
sarskilda undersokningar som har granskats inom ramen for tillsynsarendet

A-244-42/08, HD 5/08

Vid den inspektion som Datainspektionen genomforde i drenden kunde
konstateras att behandling av personuppgifter i den sarskilda undersokningen
skedde utan att det skedde nagon provning av de registrerade personernas
koppling till allvarlig brottslighet i polisdatalagens (1998:622) mening. Det
kunde vidare konstateras att den registrering av icke straffmyndiga som
skedde i undersokningen genomfordes pd samma grund som den registrering
som férekom avseende personer over 15 ar. Aven om det inte finns ndgot
forbud mot behandling av personuppgifter avseende personer under 15 ar
inom ramen for polisens kriminalunderrattelseverksamhet anser
Datainspektionen att utrymmet for sddana registreringar, med hansyn till de
sarskilda regler som galler avseende lag6vertrddare under 15 ar, ar begransat.

Datainspektionen konstaterar att polismyndigheten den 7 december 2011 har
avslutat den sarskilda undersokningen. Efter den vidtagna dtgarden fran
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polismyndighetens sida saknas anledning for inspektionen att vidta
ytterligare dtgarder med anledning av de konstaterade bristerna.
Datainspektionen utgar emellertid fran att det inf6r paborjandet av eventuella
nya uppgiftssamlingar med samma eller liknande innehall noga prévas om de
forutsattningar for behandling som gallande regelverk foreskriver ar
uppfyllda, inkluderande de sarskilda 6vervaganden som behandlingen av
personuppgifter avseende icke straffmyndiga kan pdkalla. En ndarmare
beskrivning av innehallet i den sarskilda undersokningen redovisas i

beslutsbilaga 1 (hemlig).

A-244-49/08, HD 10/08

[ undersokningen finns inga uppgifter om misstankta, vilket ar det normala i
for sarskilda undersokningar. Det innebar dock inte att man inte kan ténka sig
en sarskild undersokning utan misstankta. Det som dock gor
polismyndighetens behandling av personuppgifter i detta fall rattsligt
problematisk ar att det enligt Datainspektionen pa generell basis, i samband
med registrering i undersékningen, saknas den nédvandiga kopplingen till
allvarlig brottslig verksamhet i polisdatalagens mening. Polismyndigheten gor
inte heller nagon allvarlighetsprévning i de enskilda fallen inf6r inférande i
undersokningen. Vidare har polismyndigheten uppgett att gallring av
personuppgifter i undersokningen sker vid utgangen av aret efter
registreringsaret, dvs. efter upp till tva ar efter registrering. I vissa fall synes
behandlingen kunna piaga under annu langre tid. Det sagda innebar att
bestimmelsen i 16 § 1 st polisdatalagen inte efterlevs. Vid en samlad
bedomning anser Datainspektionen att den personuppgiftsbehandling som
polismyndigheten utfor i den aktuella sarskilda undersokningen for de
angivna dndamalen inte later sig inrymmas inom ramen for polisdatalagens
bestimmelser om kriminalunderrattelseverksamhet och Gvervagande skal
talar for att anledningen till att polismyndigheten dnda valt denna form for sin
behandling kan hanforas till organisatoriska orsaker inom polismyndigheten.
Om polismyndigheten inte finner forutsattningar for att inrymma
behandlingen inom ramen f6r 14-16 §§ polisdatalagen (1998:622), anser
Datainspektionen polismyndigheten ska upphora med den aktuella
behandlingen inom ramen f6r en sarskild undersokning i
kriminalunderrattelseverksamhet enligt samma lag. Det ankommer pa
polismyndigheten att ndrmare undersoka eventuella rattsliga forutsattningar
att utféra behandlingen med stod av andra bestimmelser. Det faktum att
polismyndigheten dubbelregistrerar uppgifterna i undersokningen i A-diariet
talar ocksd med styrka for att personuppgiftsbehandlingen inom ramen for
reglerna om behandling i kriminalunderrattelseverksamhet inte dr lamplig for
de aktuella andamalen.
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Den aktuella undersékningen redovisas narmare i beslutsbilaga 1 (hemlig).

A-244-48/08, HD 8/08

Den behandling som polismyndigheten utf6r i denna sarskilda undersékning
i kriminalunderrattelseverksamhet ar reglerad i tillstand som
Datainspektionen har meddelat Rikspolisstyrelsen, samt i vissa delar aven i
forfattning. De aktuella personuppgifterna ska saledes i sig inte behandlas av
enskilda polismyndigheter. Vid inspektionen kunde vidare konstateras att
personuppgifterna i den sarskilda undersokningen gallras vartannat dr, vilket
ar i strid med 16 § 1 st polisdatalagen (1998:622) som kraver en prévning minst
en gang per ar. Dessutom saknas den i 14 § 1 st 2 p polisdatalagen (1998:622)
nodvandiga kopplingen mellan de registrerade personuppgifterna och
allvarlig brottslighet. Sammanfattningsvis anser Datainspektionen att den
sarskilda undersokningen inte ar forenlig med gallande ratt. Mot den
bakgrunden ska polismyndigheten upphdra med behandlingen i
undersokningen. Skdlen for Datainspektionens beddmning redovisas
narmare i beslutsbilaga 1 (hemlig), dar dven en beskrivning av

undersokningens innehall finns.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt-Marie Wester, samt
juristerna Katarina Tullstedt och Nicklas Hjertonsson (foredragande)

Goran Graslund
Nicklas Hjertonsson
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Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm for prévning om
inspektionen inte sjalv andrar beslutet pa det satt ni har begart.

Kopia till:

Rikspolisstyrelsen, Rattsavdelningen, Box 12256, 102 26 STOCKHOLM, for
kannedom (ej beslutsbilaga 1)
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