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Datainspektionen AAC-005-7680-11

Polismyndigheten i Vasterbottens lan
Staben

Att: NN

901 09 UMEA

Tillsyn av personuppgiftsbehandlingen vid Polismyn-
digheten i Vasterbottens lan

Datainspektionen meddelar f6ljande

BESLUT

1. Datainspektionen forelagger Polismyndigheten i Vasterbottens lan att
i enlighet med 31 § personuppgiftslagen (1998:204) utarbeta lokala f6-
reskrifter innehadllande sdakerhetsatgarder avseende behandling av per-
sonuppgifter pd mobila lagringsmedia och anvindning av mobil IT-
utrustning och av privat IT-utrustning i tjansten.

2. Datainspektionen forelagger Polismyndigheten i Vasterbottens ldn att
betraffande det ramaterial till KUT-info som sparas lokalt vid polis-
myndighetens kriminalunderrattelserotel, tillse att behandlingen sker
i enlighet med 9 § personuppgiftslagen framst med avseende pa punk-
terna g, hochi - att personuppgifterna ar riktiga och att alla rimliga
atgarder vidtas for att ratta, blockera eller utplana sddana personupp-
gifter som ar felaktiga eller ofullstindiga med hansyn till andamalen
med behandlingen och att personuppgifterna inte ska bevaras under
en langre tid an vad som ar nodvandigt med hansyn till andamalet
med behandlingen.

3. Datainspektionen foreldgger Polismyndigheten i Vasterbottens lan att
tillse att myndighetens rutiner sdkerstaller att de behandlingar av per-

sonuppgifter som sker i sarskilda undersokningar i kriminalunderrat-
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telseverksamhet som bedrivs med stod av polisdatalagen (1998:622)
blir foremal for gallring inom ett ar fran det att beslutet om behand-
lingen av personuppgifterna fattades eller att myndigheten inom ett ar
fran beslutet om behandlingen av personuppgifterna fattar beslut om
att behandlingen ska fortga med hansyn till att det ar av sarskild bety-
delse for att den sdrskilda undersokningen ska kunna avslutas i enlig-
het med 16 § polisdatalagen.

Datainspektionen forelagger Polismyndigheten i Vasterbottens lan att
senast den 30 april 2012 upphdra med behandlingen av personuppgif-
ter i den sarskilda undersokningen i kriminalunderrattelseverksamhet
med dnr AAC-499-2633-09 som bedrivs med stod av polisdatalagen
(1998:622) eftersom det inte pagar nagon aktiv behandling av under-

sokningen.

Datainspektionen forelagger Polismyndigheten i Vasterbottens lan att
senast den 30 april 2012 upphdra med behandlingen av personuppgif-
ter i den sarskilda undersokning i kriminalunderrattelseverksamhet
med dnr AAC-499-8184-11 som bedrivs med stod av polisdatalagen
(1998:622) och som avser transittrafik av yrkesfordon.

Datainspektionen forelagger Polismyndigheten i Vasterbottens lan att
senast den 30 april 2012 upphora med behandlingen i den sarskilda
undersokningen i kriminalunderrattelseverksamhet med dnr AAC-
499-4149-10 som bedrivs med stod av polisdatalagen (1998:622) och
som avser vaneforbrytare i trafiken.

Datainspektionen forelagger Polismyndigheten i Vasterbotten att se-
nast den 15 maj 2012 inkomma till Datainspektionen med en redogo-
relse for de atgarder som polismyndigheten har vidtagit eller avser att
vidta med anledning av Datainspektionens beslut under punkterna
1-6.

SKAL FOR BESLUTET

Redogorelse for tillsynsarendet

I enlighet med beslutad tillsynsplan har Datainspektionen genomfort tillsyn

av personuppgiftsbehandlingen vid Polismyndigheten i Vasterbottens lan (i

det f6ljande polismyndigheten). En inspektion med syftet att granska polis-

myndighetens personuppgiftsbehandling genomfordes den 24 november 2011.
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Inom ramen for tillsynsdarendet har personuppgiftsbehandlingen inom f6ljan-
de system/behandlingar granskats:

Rationell Anmalansrutin (RAR)

=

2. Datoriserad utredningsrutinTvangsmedel (DurTva)
3. Polisens utredningsstéd (PUST)

4. Lokalt system for arbetsskador (LISA)

5. Intrapolis

6. KUT-info

7.

Sarskilda undersokningar i kriminalunderrattelseverksamhet

I samband med inspektionen har polismyndigheten redogjort fér hur de arbe-
tar i de utvalda systemen och alla system utom PUST har forevisats. Polis-
myndigheten har pa Datainspektionens begaran framtagit drygt hundra aren-
den utifrdn vilka personuppgiftsbehandlingen i vissa delar har granskats nar-

mare.

Over inspektionen har protokoll férts. Polismyndigheten har inkommit med
synpunkter pa protokollet.

Datainspektionens nirmare 6verviganden
IT-sdkerhet

Polismyndigheten saknar sarskilda rutiner eller instruktioner for anvandning
av mobila lagringsmedia och mobil IT-utrustning samt av privat IT-
utrustning i tjdnsten. Enligt 31 § PuL ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska atgarder for att skydda de personupp-
gifter som behandlas. Nar atgarder vidtas ska bland annat beaktas vilka sar-
skilda risker som finns med behandlingen och hur pass kansliga de behandla-
de personuppgifterna ar. Den information polismyndigheten hanterar i den
brottsbekdmpande verksamheten ar ofta integritetskanslig. Det finns bety-
dande risker att uppgifterna sprids pa ett icke avsiktligt satt vid mobil hanter-
ing eller vid en sammanblandning med privat material. For att sdkerhetsni-
van ska anses tillrdcklig kravs darfor att det finns genomtankta skriftliga in-
struktioner for denna hantering.

RAR, DurTvd och PUST
RAR (Rationell Anmalansrutin) ar polismyndighetens anmalningsregister och

kriminaldiarium. DurTva (Datoriserad utredningsrutin Tvangsmedel) ar ett
utredningsstod som anvands for att bygga upp och fardigstalla forundersok-
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ningsprotokoll. I DurTva registreras dven reella och personella tvangsmedel.
PUST kommer pa sikt att ersdatta RAR och DurTvda, men i dagsldaget hanteras
endast darenden av enklare beskaffenhet i PUST. Samtliga dessa system ar
framtagna av Rikspolisstyrelsen (RPS) och de kan inte dndras av de enskilda
polismyndigheterna.

Datainspektionen har gett polismyndigheten tillstind till RAR med stéd av
den numera upphévda datalagen (1973:289). I DurTva och PUST behandlar
polisen personuppgifter med stod av polisdatalagen (1998:622) och person-
uppgiftslagen (1998:204). I och med ikrafttradandet av den nya polisdatalagen
(2010:361) den 1 mars 2012, kommer sdval RAR, DurTva som PUST att regleras
av den nya lagen. Datainspektionens tillstand for RAR upphor att gélla den 1

mars 2012.

Vid inspektionen kunde konstateras att polismyndigheten inte gallrar RAR
eller DurTva. Det innebar att polismyndigheten, i likhet med andra myndig-
heter inom polisen, inte tillimpar de gallringsforeskrifter som gallt for RAR
(gallring vid utgangen av det femte aret efter registreringen) eller polisens
egen gdllande foreskrift i 6 § FAP 400-2, som stadgar att uppgifter i DurTva
ska utga tre ar efter registreringen. Genom RPS forsorg pagar emellertid i
samtliga polismyndigheter en avstdllning av arenden i RAR och DurTva som
dr dldre an fem ar. Detta sker som ett led av polisens forberedelser infor ikraft-
traddandet av den nya polisdatalagen och som en f6ljd av Datainspektionens
beslut (dnr 670-2008 och 486-2009).

Polismyndigheten behandlar inte personuppgifter i avslutande drenden i en-
lighet med 10 § och 11 § polisdatalagen (1998:622) och har inte heller fattat
nagot sarskilt beslut enligt 3 § polisdataférordningen (1999:81). Det innebar
att den inskrankning i behandling av personuppgifter avseende nagon gent-
emot vilken forundersokning har lagts ned pa grund av bristande bevisning,
atal lagts ned eller frikannande dom meddelats, inte f6ljs. Polismyndigheten
uppger, i likhet med andra myndigheter inom polisen, att det for att behandla
uppgifterna i enlighet med bestimmelserna kravs en dterkoppling till de poli-
sidra IT-systemen i den fortsatta brottmalsprocessen. En sddan koppling sak-
nas, vilket innebar att polisen i praktiken saknar mojlighet att behandla per-
sonuppgifter i enlighet med gallande lagstiftning. Datainspektionen konstate-
rar att problemet funnits sedan polisdatalagens ikrafttradande 1 april 1999 och
att det ar mycket otillfredsstédllande att polisen inte atgardat problemet. Per-
sonuppgiftsbehandlingen inom polisen utgor i manga delar bland den mest
integritetskdnsliga i samhallet. Det ar darfor av vasentlig betydelse for skyddet
av den personliga integriteten att de personuppgifter som behandlas i polisia-
ra register gors icke sokbara i den operativa verksamheten nar det inte langre

finns ett lagligt stod for att ha personuppgifterna sokbara. Eftersom polis-
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myndigheterna i detta avseende ar hanvisade till systemens funktion over-
sands detta beslut dven till RPS.

Sammanfattningsvis i denna del anser Datainspektionen att polismyndighe-
ten, utifran de forutsattningar och begransningar som finns i systemen, i hu-
vudsak behandlar personuppgifter pa ett strukturerat och genomtankt satt.
Polismyndigheten har utvecklade rutiner for att tilldela och begransa beho-
righeter. Polismyndigheten har dven utbildat handldaggarna vid myndigheten i
frdga om val av ratt nedlaggningsgrund i arenden sa att fore detta misstankta
inte blir sokbara i for stor omfattning i RAR.

I samband med inférandet av den nya polisdatalagen kommer de befintliga
systemen att i vissa delar omfattas av nya regler med en ndgot annan utform-
ning dn idag. Polismyndigheten ska i egenskap av personuppgiftsansvarig
standigt sakerstdlla att personuppgifter behandlas pa ett lagligt sitt. Det in-
nebar for polismyndigheten att de befintliga behandlingarna ska prévas mot
de nya reglerna sd att en laglig behandling kan sdkerstallas.

Lokalt informationssystem for arbetsskador — LISA

LISA ar ett informationssystem for arbetsskador. Datainspektionen fann inte
nagot att anmadrka pa vid granskningen av polismyndighetens personupp-
giftsbehandling i LISA. Datainspektionen vill dnda erinra om att eftersom det
ar behandling av s.k. kansliga personuppgifter enligt 13 § personuppgiftslagen,
ar det viktigt att polismyndigheten l6pande provar vilka befattningshavare
som for utforande av sina arbetsuppgifter behdver ha tillgang till uppgifterna i
LISA. Det ar ocksa viktigt att prova hur behorigheten ska vara utformad, t.ex.
om lasbehorighet ska finnas pd individniva eller om det i vissa fall racker med
statistikuppgifter.

Polisens intrandt - Intrapolis

Datainspektionen anser att polismyndigheten har ett vdl genomtankt arbets-
satt ndr det galler hanteringen av personuppgifter pa Intrapolis. Bland annat
har myndigheten rutiner for att inhdmta samtycke fran de registrerade och for
att tillse att kansliga personuppgifter inte behandlas. Datainspektionen pa-
minner i detta ssmmanhang om bestammelsen i 9 § punkten i) personupp-
giftslagen enligt vilken personuppgifter inte far behandlas under langre tid an
vad som ar befogat med hansyn till andamalet med behandlingen.

KUT-info
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Datainspektionen anser att det ar bra att endast de som har behov av KUT-
info har behdrighet till systemet och att det ar ett fatal inom myndigheten
som har behorighet att lagga ut information pd KUT-info. Polismyndigheten
behover emellertid se 6ver rutinerna for hur lange uppgifterna ska finnas kvar.
Informationen i KUT-info ar av naturliga skal mycket skiftande bade till inne-
hall och till kvalitet. Uppgifternas aktualitet dr ocksd ofta begransad, vilket
innebar att KUT-info av dldre datum ofta innehdller uppgifter som inte langre
overensstaimmer med rddande forhallanden. Det ar darfor av vasentlig bety-
delse for skyddet av den personliga integriteten att de personuppgifter som
behandlas gallras eller gors icke sokbara sd snart uppgifterna inte langre be-
hovs och det galler sarskilt de underliggande dokumenten.

Sdrskilda undersékningar i kriminalunderrdttelseverksamhet

[ kriminalunderrattelseverksamhet kan personuppgifter behandlas i sarskilda
undersokningar enligt 3 § och 14 § polisdatalagen. En sarskild undersékning
innebdr insamling, bearbetning och analys av uppgifter i syfte att ge underlag
for beslut om forundersokning eller om sarskilda dtgarder for att forebygga,
forhindra eller upptacka brott. Automatiserad behandling av personuppgifter
far hanteras i en sdrskild unders6kning om polismyndigheten beslutat om en
sddan undersokning och det finns anledning att anta att allvarlig brottslighet
har utovats eller kan komma att utévas, dvs. att det ror brottslig verksamhet
som innefattar brott for vilket ar foreskrivet fangelse i tva ar eller daréver. Om
uppgifterna avser en person som det inte finns ndgon misstanke mot sd ska
det sarskilt anges. Enligt 16 § polisdatalagen ska personuppgifter i sarskilda
undersokningar gallras senast ett ar efter det att behandlingen beslutats, men
om det ar av sdrskild betydelse for att en sdrskild undersékning ska kunna
avslutas far uppgifterna behandlas under langre tid.

Datainspektionen anser att polismyndigheten, utifran de forutsattningar som
systemet ger, pd ett bra satt markerat de personer som inte ar misstankta.

Polismyndigheten har inte inom ett dr fran beslutet av respektive sarskild un-
ders6kning provat om uppgifterna ska gallras eller om uppgifterna har sar-
skild betydelse for att kunna avsluta undersokningen och darfor ska kvarsta.

Vid inspektionen granskades fyra sarskilda undersokningar. Tre av dessa anser

Datainspektionen inte uppfyller kraven for att fa behandla personuppgifter i
kriminalunderrattelseverksamhet.

AAC-499-2633-09
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En av de sarskilda undersékningarna (dnr AAC-499-2633-09) bedrivs inte
langre aktivt och ndgot analysmaterial eller ndgra sékbara personuppgifter
finns inte kvar. Daremot finns det ett fatal grunddokument med personupp-
gifter kvar i unders6kningen. Datainspektionens beddmning avseende under-
sokningen ar att det inte dar mojligt att enbart samla in personuppgifter utan
att bearbeta eller analysera dem. En sarskild undersokning innehdllande per-
sonuppgifter kan enligt Datainspektionen inte ligga vilande enligt 3 § och 14 §
polisdatalagen. Om bearbetning och analys inte sker i undersékningen ska
undersokningen sdledes avslutas.

AAC-499-8184-11

Den sarskilda undersékningen (dnr AAC-499-8184-11) avser sarskild insats
mot transittrafik av yrkesfordon. I undersokningen registreras uppgifter utan
att det for det enskilda fallet krdvs att det finns anledning att anta att det be-
gdtts brott. Myndigheten har emellertid beskrivit ett antal brott som upp-

tackts genom den sarskilda undersokningen.

Datainspektionen ifrdgasatter inte att det bland de registrerade personuppgif-
terna kan finnas uppgifter som kan avse brottslig verksamhet och dven allvar-
lig sddan. Det ar emellertid inte tillrackligt for att uppfylla lagens krav. Enligt
14 § polisdatalagen far inga personuppgifter behandlas utan att det for den
konkreta uppgiften, vid tiden for registreringen, finns anledning att anta att
den har koppling till allvarlig brottslig verksamhet. Det ar darfor inte mojligt
att samla in uppgifter om en stor mangd personer, utan inbordes samman-
hang, for att det i framtiden kan visa sig att en del av dessa har begatt allvarli-
ga brott eller kan forhindras att bega allvarliga brott genom polisens sarskilda
atgarder. Datainspektionen forelagger darfor polismyndigheten att upphdra
med denna behandling av personuppgifter.

AAC-499-4149-10

I polismyndighetens sarskilda undersékning om vaneférbrytare i trafiken (dnr
AAC-499-4149-10) har personer registrerats utan att det i de enskilda fallen
kan pdvisas att det finns anledning att anta att allvarlig brottslig verksamhet
har utovats eller kan komma att utdvas, sdsom ar foreskrivet i 14 § polisdatala-
gen.

Den nuvarande polisdatalagen kommer som tidigare namnts, att ersdttas av
en ny polisdatalag (2010:361) den 1 mars 2012. I den nya polisdatalagen regle-
ras motsvarigheten till dagens sarskilda undersékningar huvudsakligen i 3
kap 2 § forsta punkten. Enligt den bestammelsen kravs det inte att det ar fra-
gan om allvarlig brottslig verksamhet for att behandla personuppgifter i un-
derrdttelseverksamhet. Istdllet anges att personuppgifter far géras gemensamt
tillgdngliga om uppgifterna om den misstankta verksamheten innefattar an-
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tingen brott for vilket ar foreskrivet fangelse i ett ar eller dar6ver eller om den
misstankta brottsliga verksamheten sker systematiskt. Datainspektionen har
inte provat om denna sarskilda undersokning eller delar av den kan uppfylla
de krav som finns i den nya polisdatalagen.

Datainspektionen konstaterar emellertid att den sarskilda undersckningen
inte uppfyller de krav som finns i den nuvarande polisdatalagen att det ska
finnas en konkret misstanke om allvarlig brottslig verksamhet. I 6vergangsbe-
stammelserna till den nya polisdatalagen anges i fjarde punkten att i friga om
behandling av personuppgifter i sarskilda undersékningar som inletts innan
den nya polisdatalagen tratt i kraft ska reglerna i 1998 ars polisdatalag galla
fram till utgdngen av 2014. Datainspektionen forelagger darfor polismyndig-
heten att upphora med denna sarskilda undersékning.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Britt-Marie Wester, jurister-
na Nicklas Hjertonsson och Katarina Tullstedt (foredragande)

Goran Graslund

Katarina Tullstedt

Bilaga
Tillagg avseende de sarskilda undersokningarna, sekretess

Hur man o6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den dndring som ni begir. Overkla-
gandet ska ha kommit in till Datainspektionen senast tre veckor fran den dag
beslutet meddelades for att kunna prévas. Datainspektionen sander 6verkla-
gandet vidare till Férvaltningsratten i Stockholm for prévning om inspektio-
nen inte sjdlv andrar beslutet pa det satt ni har begart.

Kopia for kinnedom (ej bilagan)
Rikspolisstyrelsen, Rattsavdelningen, Box 12256, 102 06 STOCKHOLM
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