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Polismyndigheten

Forhandssamrad om Polismyndighetens
planerade pilotverksamhet med biometrisk
ansiktsverifiering vid yttre grans

Bakgrund

Polismyndigheten har begart forhandssamrad med Datainspektionen infor
planerad personuppgiftsbehandling vid yttre granskontroll. Den planerade
behandlingen innebar att Polismyndigheten kommer att bedriva biometrisk
ansiktsverifiering vid granskontrollen pa Skavsta flygplats. Behandlingen ar
en pilotverksamhet i tva faser, den forsta fasen avser testverksamhet och den
andra fasen avser kontroller i skarp miljo. Polismyndigheten kommer dels
samla in biometriska uppgifter i form av ansiktsbild fran flygpassagerare pa
flygplatsen, dels jamf6ra dessa bilder mot passagerares resehandling i syfte att
kontrollera resehandlingens dkthet och personens identitet. Under fas ett
kommer ansiktsbilder samlas in enbart for att utveckla datasystemet sa att
kontrollerna i fas tva kan ske pa ett icke-diskriminerande satt.
Personuppgifterna kommer under testverksamheten i fas ett hanteras av ett
fital personer vid Polismyndighetens IT-avdelning for biometriska system for
att utveckla den programvara som senare kommer att anvandas for att utféra
kontrollerna. Under fas tva kommer uppgifterna hanteras av
granskontrollanter vid Skavsta flygplats som ett beslutsstod for kontroll mot

den resehandling som uppvisas.

Polismyndigheten har i samband med begaran kommit in med en
konsekvensbeddmning. Av denna framgar att Polismyndigheten, med
beaktande av de skyddsdtgarder som kommer att vidtas, anser att de risker for
integritetsintrang som foreligger kommer att omhdndertas i den utstrackning
som kan kravas. Under fas ett har integritetshojande dtgarder vidtagits s som
att de registrerade sjdlva kan vélja om de vill delta. Polismyndigheten anser
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dock att behandlingen innefattar hog risk vad avser att kunna sdkerstalla att
enskilda kan gora informerade val och avseende den planerade lagringen av
uppgifter varfor myndigheten har begart ett férhandssamrad.

Datainspektionen konstaterar att den planerade behandlingen innebar hog
risk for enskildas personliga integritet da behandlingen bade innefattar
biometriska personuppgifter, dvs. kansliga personuppgifter, samt anvandning
av ny teknik. Kraven for ett forhandssamrad enligt artikel 36
dataskyddsfoérordningen' ar dairmed uppfyllda.

Datainspektionens yttrande

I Datainspektionens rddgivande roll ingar vid forhandssamrad att skriftligen
lamna rdd, om den planerade behandlingen bedoms medfora risk for att
personuppgifter kan komma att behandlas i strid med lag eller annan
forfattning. Datainspektionen gor foljande beddmning avseende
Polismyndighetens planerade pilotverksamhet med biometrisk
ansiktsverifiering vid yttre grans.

Rattslig grund

Datainspektionen har inga invandningar mot Polismyndighetens bedomning
av den rattsliga grunden for behandlingen. Se dock nedan angdende kansliga
personuppgifter.

Langsta tid som personuppgifterna far behandlas

Datainspektionen har inga invindningar mot Polismyndighetens bedomning
avseende langsta tid for behandling.

Kansliga personuppgifter

Fas 1 - testverksamheten
Datainspektionen anser att den planerade behandlingen av kansliga
personuppgifter i fas ett inte ar tillaten.

Under fas ett har Polismyndigheten angivit att behandlingen av kansliga
personuppgifter ar nddvandig for att myndigheten ska kunna uppratthdlla
unionens yttre grans genom att forhindra missbruk av resehandlingar och att
personer utan ratt att vistas inom EU reser in. Polismyndigheten anser att

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pé behandling av personuppgifter och om det fria flddet
av sddana uppgifter och om upphavande av direktiv 95/46/EG.
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behandlingen med hansyn till de skyddsatgarder som vidtagits inte utgor ett
otillborligt intrdng i de registrerades personliga integritet. I sin begdran har
Polismyndigheten pekat pd att det i 14 § utlanningsdatalagen framgadr ett
forbud mot att behandla kansliga personuppgifter for andamalet att utfora
testverksamhet. Myndigheten anser att den planerade testverksamheten inte
omfattas av utlanningsdatalagen och valjer darfor att stodja sin behandling av
kansliga personuppgifter under fas ett pa 3 kap. 3 § dataskyddslagen?, som
avser behandling av kdnsliga personuppgifter hos myndighet med st6d av

9.2 g dataskyddsforordningen.

Datainspektionen delar inte Polismyndighetens uppfattning om att
utldnningsdatalagen inte ar tillamplig pa fas 1 utan menar att behandlingen
utgor en del av myndighetens verksamhet med granskontroll och darmed
omfattas av utlanningsdatalagen. Om det i annan lagstiftning dn
dataskyddslagen finns avvikande bestimmelser giller den avvikande
lagstiftningen3. I 14 § utlanningsdatalagen forbjuds behandling av kansliga
personuppgifter under testverksamhet.

Datainspektionen ar av uppfattningen att det ar tydligt att det foreligger ett
uppenbart behov for Polismyndigheten att kunna behandla kénsliga
personuppgifter under testverksamhet. Det saknas dock i nuldget lagstod for
detta.

Fas 2 - behandling i skarp miljé
Datainspektionen anser att Polismyndigheten har rattsligt stod for sin
behandling av kansliga personuppgifter under fas tvd, sd lange behandlingen

kan ske pa ett icke-diskriminerande satt.

Tekniska och organisatoriska atgarder

Av den rattsutredning som Polismyndigheten kommit in med framgar att
myndigheten i enlighet med dataskyddsforordningen vidtagit lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgifter som
behandlas, sarskilt mot obehorig eller otilliten behandling och mot f6rlust,
forstoring eller annan oavsiktlig skada. Datainspektionen har darfor inget att
tilldgga avseende kraven pa att vidta sddana atgarder.

2 Lag (2018:218) om kompletterande bestammelser till EU:s dataskyddsforordning.
31 kap. 6 § dataskyddslagen.



Narmare redogorelse for Datainspektionens bedomning

Fas 1 - testverksamheten
Datainspektionen anser att Polismyndigheten saknar stéd for att behandla
personuppgifter pd det satt som beskrivits i fas ett.

Av begdran framgar att fas ett ar en nodvandig del i att kunna genomfora fas
tva pd ett rattssakert och icke-diskriminerande satt. Polismyndigheten har
aven vidtagit de integritetshdjande atgarder som kan anses rimliga.

Datainspektionen konstaterar att Polismyndighetens behandling av
ansiktsbilder under fas ett innebér en behandling av biometriska uppgifter
som omfattas av forbudet i 14 § utlanningsdatalagen. I lagstiftningsarbetet*
bedomde saval regeringen som Datainspektionen att det foreskrivna forbudet
mot att behandla kansliga uppgifter under testverksamhet skulle galla for
Polismyndigheten. I detta drende om férhandssamrdd framgar dock att den
aktuella testverksamheten ar en nédvandig forutsattning for att en
behandling i skarpt ldge, som i sig har rattsligt stod i gallande lagstiftning, ska
kunna komma till stdnd. Datainspektionen bedémer att Polismyndigheten
har ett uppenbart behov av att fa utféra den aktuella behandlingen. For att det
ska bli mojligt kravs dock en dndring i lagen.

Fas 2 - behandling i skarp miljé
Datainspektionen har inga invindningar mot behandlingen i fas tvda under
forutsattning att behandlingen genomfors pa ett icke-diskriminerande satt.

Polismyndigheten har enligt EU- och nationell lagstiftning redan idag ratt att
utfora biometriska kontroller vid granskontroll. I kommande EU-lagstiftning
kommer Polismyndigheten att fa en utokad skyldighet att utféra den typen av
kontroller som forbereds i pilotverksamheten. Polismyndigheten har
inkommit med komplettering dar myndigheten utvecklat sitt resonemang
kring hur skyddet av personuppgifter ska hanteras och hur information ska
delges registrerade. Datainspektionen har efter dessa klargéranden inget att
tillagga avseende kraven pa tekniska och organisatoriska atgarder.
Inspektionen ser inte anledning att i detta yttrande lamna specifika rad for att
ytterligare begransa riskerna med behandlingen i fas tva.

Med detta svar avslutas arendet.

4 Prop. 2015/16:65 s. 82.
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Detta yttrande har beslutats av generaldirektoren Lena Lindgren Schelin efter
foredragning av juristen Elena Mazzotti Pallard. I den slutliga
handldggningen har aven chefsjuristen Hans-Olof Lindblom, enhetschefen
Charlotte Waller Dahlberg, datarddet Agneta Runmarker och
it-sdkerhetsspecialisten Magnus Bergstrom medverkat.

Lena Lindgren Schelin
Elena Mazzotti Pallard
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