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Frageformular

Allméanna fradgor om anvandningen av molntjanster

1. Anvander nifdr narvarande en molntjanstleverantér som behandlar
personuppgifter eller planerar ni att géra det inom en snar framtid
(senast i slutet av 2022)? Om ja, hur manga?

2. Om ni for narvarande anvander molntjanstleverantorer, vanligen lamna
foljande information for varje molntjanstleverantér:

Allman information om molntjanstleverantéren och avtalet

a)
b)

c)

d)

Vad ar namnet pa molntjanstleverantdren?

Vad ar namnet pa den juridiska person med vilken avtal om
molntjansten har ingatts?

Vilket ar avtalets start- och slutdatum och eventuella datum for
forlangning eller planerade andringar av tjansterna?

Vilka ar de distributionsmodeller
(offentliga/privata/hybridmodeller/samhallsmodeller)! och
tjanstemodeller (SaaS, PaaS, DSaaS, laaS osv.)? som anvands?
Finns det en konsekvensbedémning avseende dataskydd for
denna molntjanstleveranttrs behandling av personuppgifter?

Typer av personuppgifter som behandlas

f)

9)

h)

Vilka kategorier av personuppgifter behandlas av
molntjanstleverantdren? Behandlas sarskilda kategorier av
personuppgifter (t.ex. halsouppgifter) eller personuppgifter som ar
sarskild skyddsvarda sdsom ekonomiska uppgifter? Vanligen
precisera.

Vems personuppgifter behandlas i molnet (t.ex. anstalldas
personuppgifter, medborgares eller andra personers
personuppgifter)?

For vilken funktion anvands tjansten (t.ex. intern administration,
kommunikation, personalférvaltning, service till medborgarna,

imy@imy.se

Telefon: 1 Se bilagan (termerna kommer frn ISO 17788).
08-657 61 00 2 Se bilagan (termerna kommer fran ISO 17788).
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utvecklingsverktyg, servrar) och omfattar detta organisationens
huvudsakliga verksamhet funktion?

Behandlar molntjanstleverantéren telemetridata® eller
diagnostikdata som harstammar fran er verksamhet? Ange vilka
kategorier av personuppgifter som samlas in.

Identifiering av rollerna

)

K)

Vilka roller har er organisation och molntjanstleverantéren (dvs.
personuppgiftsansvarig, gemensamt personuppgiftsansvariga eller
personuppgiftsbitrade)?
Om ni har en relation till molntjanstleverantdren dar ni &r
personuppgiftsansvariga och leverantoren ar
personuppgiftsbitrade, finns det ett avtal som féljer artikel 28.3 i
dataskyddsforordningen*? (Observera att fraga 13 avser villkoren i
detta avtal, som inte behtver behandlas ytterligare har.)
Om ni &r gemensamt personuppgiftsansvariga tillsammans med
molntjanstleverantdren, anvander molntjanstleverantdren data
(inklusive diagnostik- eller telemetridata) for sina egna andamal?
Om ja, besvara foljande fragor:
o | vilket eller vilka syften anvander molntjanstleverantoren
uppgifterna?
e Har ni gjort en bedémning av vad det ar for data som
molntjanstleverantéren anvander for egna syften?
e Vilken &r den rattsliga grunden for molntjanstleverantdrens
behandling?
Har ni identifierat nagra underleverantérer som anvands av
molntjanstleverantéren? Om ja, vad ar namnet pa
underleverantérerna?

Anlitande av en molntjanstleverantor

3. Beskriv den process ni har foljt (eller skulle f6lja), inklusive eventuella
riskbeddmningar avseende dataskydd for er organisation, for att
faststélla om molnet skulle vara en l[amplig I16sning for era behov och
for att vélja en specifik molntjanstleverantor. Ange sarskilt vilka
eventuella obligatoriska dataskyddskrav som maste uppfyllas av en
molntjanstleverantdr som ni kan tdnka er att vélja och om kraven utgor
uttryckliga tilldelningskriterier i samband med férfarandet for att anlita
en molntjanstleverantor.

3 Telemetridata &r data som genereras genom anvandning av tjansten, aven for
sakerhetsandamal.

4 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flddet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsférordning).



Integritetsskyddsmyndigheten

Datum: 2022-02-28 3(9)

4. Gor er organisation ndgon konsekvensbedémning avseende dataskydd

eller begar er organisation en sadan konsekvensbedémning fran
molntjanstleverantdren innan ni anskaffar molnbaserade tjanster?

e Om ja, pa vilket satt och var ingar en konsekvensbedémning
avseende dataskydd i anskaffandeprocessen? Tank pa hur de
identifierade riskerna hanterades under anskaffandeprocessen
nar ni besvarar denna fraga. Detta kan sarskilt omfatta
applikations- och granssnittssakerhet, identitets- och
atkomsthantering, kryptering och nyckelhantering, fysisk
sakerhet, sakerhet kring virtualisering och natverksarkitektur,
operativ separation och multitenans, incidenthantering osv.

e Vilka ar era erfarenheter (positiva och negativa) av att
genomfora en konsekvensbedomning avseende dataskydd pa
detta satt?

Anvander ni er av nationella/internationella standarder eller ledande
praxis vid beddmning av molntjanstleverantdren (t.ex. ISO 27001/1SO
27701), antingen for att ni forlitar er pa denna certifiering som en del av
er egen beddmning eller for att certifiering av molntjanstleverantérer ar
ett av era krav? Om sa ar fallet och om molntjansten ar certifierad®
(genom en ISO-certifiering eller nationell certifiering), vilken information
om certifieringen gors tillganglig for er (certifieringsrapport,
sammanfattning av rapporten) och hur ofta?

Har er organisation vid anlitande av molnbaserade tjanster for sin
databehandling undersokt var uppgifterna (fysiskt) behandlas (6verfors
till, lagras och gors tillgangliga fran)? Om molntjanstleverantéren har
anlitat underleverantorer, har er organisation undersokt vart de
uppgifter som behandlas av dessa underleverantorer (fysiskt) éverfors,
var de lagras och varifran de gors tillgangliga?

Har er organisation upplevt lagstiftningsrelaterade utmaningar vid
anvandning av molnet (t.ex. strikta regler for offentliga organs
anvandning av molnbaserade tjanster)? Om sa ar fallet, ange vilka
dessa utmaningar ar och hur ni har hanterat dem.

Radfragar er organisation sitt eget dataskyddsombud (oberoende av
molntjanstleverantdrens eventuella samrad med dataskyddsombudet)
under processen for att anlita en molntjanstleverantor? Forklara varfor
eller varfor er organisation inte gor det.

Har er organisation nagonsin kopt tjanster trots ett negativt yttrande
fran ert dataskyddsombud?

5 Eller om den foljer en uppférandekod.
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Avtalet med molntjanstleverantdren
Obs! Svara pa foljande fragor genom att hanvisa till var och en av de
molntjanstleverantérer som anges i fraga 1.

10. Om ni &r gemensamt personuppgiftsansvariga tillsammans med
molntjanstleverantéren, har de skyldigheter som anges i artikel 26 i
dataskyddsférordningen fullgjorts? Forklara i allmanna ordalag hur ni
har sett till att molntjanstleverantéren fullgor sina skyldigheter.

11. Om mointjanstleverantéren agerar som personuppgiftsbitrade ar
artikel 28 i dataskyddsforordningen tillamplig pa avtalet med
personuppgiftshitradet. Forklara i allménna ordalag hur ni har
sakerstallt att féljande skyldigheter fullgérs av molntjanstleveranttren.

e Molntjanstleverantéren behandlar personuppgifterna endast pa
dokumenterade instruktioner fran den personuppgiftsansvarige.

e Molntjanstleverantéren vidtar alla nédvandiga atgarder for att
sakerstalla att personer med behorighet att behandla
personuppgifterna har atagit sig att iaktta konfidentialitet eller
omfattas av en lamplig lagstadgad tystnadsplikt.

e Molntjanstleverantoren vidtar alla atgarder som kravs for att
sakerstalla sdkerheten i samband med behandlingen.

e Molntjanstleverantéren anlitar inte nagon underleverantor utan
ert forhandstillstand. (Om molntjanstleverantdren anvander
underleverantorer: har ni gett tillstand till det?)

e Molntjanstleverantéren bistar er sa langt det ar majligt for att ni
ska kunna fullgora er skyldighet att svara pa en begéaran om
utdvande av den registrerades rattigheter.

¢ Molntjanstleverantoren hjalper er att garantera behandlingens
sékerhet.

e Molntjanstleverantoren raderar eller aterlamnar alla
personuppgifter till er nar avtalet I6per ut.

e Molntjanstleverantéren gor det mojligt for er eller ndgon person
som ni bemyndigar att genomféra eller bidra till granskningar.
Ange sarskilt vilka granskningsréattigheter ni har nar det galler
molntjanstleverantéren och om de ingér i avtalet.

12. Innehaller avtalet med molntjanstleverantéren bestammelser om
kontroller/krav avseende anmalan av dataintrang?

13. Har er organisation samarbetat nationellt eller internationellt vid
forhandlingar om villkor eller installningar med molntjanstleverantoren
(t.ex. med centrala inkdpare eller andra myndigheter i andra lander)?
Forklara vilken inverkan detta samarbete har haft pa de villkor och
installningar som ingar i avtalet och om ni har informerat de parter som
ni har samarbetat med om resultaten av férhandlingarna.
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14.

15.

16.

17.

Har er organisation lyckats foérhandla fram villkor eller instéllningar for
att minska riskerna i samband med dess behandling?
e Om sa ar fallet, beskriv resultatet.
e Om nej, forklara varfér och beskriv eventuella hinder som
uppstatt under processen.

Har organisationen kravt/férhandlat fram ett servicenivaavtal for
tjansterna?

Har er organisation vidtagit eller forhandlat fram nagra
avtalsrelaterade, tekniska och/eller organisatoriska atgarder for att
begransa molntjanstleverantdrens behandling av personuppgifter
(sarskilt for egna andamal eller med avseende pa platsen for
behandlingen) vid anvandning av de upphandlade molnbaserade
tjansterna? Om sa ar fallet, beskriv de atgarder som vidtagits och
forklara resonemanget bakom inférandet av dessa atgarder.
(Observera att ytterligare fragor om internationella éverforingar stalls
nedan.)

Har ni genomfort nagra kontroller for att sakerstélla
reversibilitet/uppsagning av ett avtal, t.ex. om ni beslutar er for att byta
till en annan leverantdr? Forklara i allménna ordalag vilka kontroller ni
har genomfort.

Narmare uppgifter om avtalet: internationella éverforingar
Obs! Svara pa foljande fragor genom att hanvisa till var och en av de
molntjanstleverantdrer som anges i fraga 1.

18.

19.

20.

21.

Overfér molntjanstleverantéren (och dess underleverantorer)
personuppgifter (inklusive diagnostisk- eller telemetridata) till tredje
land? Om ja, besvara fragorna nedan.

Har er organisation vidtagit eller forhandlat fram nagra
avtalsrelaterade, tekniska och/eller organisatoriska atgarder for att se
till att internationella 6verforingar foljer kraven? Har er organisation i
synnerhet begransat databehandlingen (behandling, 6verféring och
lagring) till specifika platser eller lander? Om ja, beskriv dessa
atgarder.

Om er organisation dverfér personuppgifter (inklusive diagnostik- eller
telemetridata) till tredjelander, beskriv vilket dverféringsverktyg i
enlighet med kapitel V i dataskyddsférordningen som er organisation
anvander sig av.

Om ni anvander er av standardavtalsklausuler, ange vilken mall fran
kommissionen som anvands for att upprétta standardavtalsklausuler
(datum och typ, t.ex. standardavtalsklausuler mellan
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22.

23.

24.

25.

personuppgiftsansvarig och personuppgiftshbitraden/mellan olika
personuppgiftshitraden).

Om er organisation har anvant standardavtalsklausuler for
overforingar, eller om den forlitar sig pd molntjanstleverantérens
bindande féretagsbestammelser: har det mot bakgrund av Schrems II-
domen kontrollerats att det inte finns nagot i tredjelandets lagstiftning
och/eller praxis som forbjuder mottagarna att uppfylla sina avtalsenliga
skyldigheter for att sakerstalla att den skyddsniva for personuppgifter
for fysiska personer som garanteras inom EES inte undergrévs?

Om er organisation anser att den som importerar uppgifterna faktiskt
kan garantera att de bindande foretagsbestdammelserna uppfylls eller
att de avtalsenliga skyldigheterna enligt standardavtalsklausulerna
fullgors: beskriv skélen till denna slutsats.

Om er organisation anser att atgarderna for dverforing i kapitel V i
dataskyddsférordningen ar otillrackliga (t.ex. avtalsforpliktelser i
standardavtalsklausulerna eller de bindande féretagsbestammelserna),
har ni 6vervagt att genomfora kompletterande atgarder och i sa fall
vilka atgarder? Har er organisation kontrollerat att dessa
kompletterande atgarder kan genomforas i praktiken och att det inte
finns nagot i tredjelandets lagstiftning och/eller praxis som hindrar dem
fran att tillampas, for att sékerstalla att den niva pa uppgiftsskyddet for
fysiska personer som garanteras inom EES inte undergréavs? Beskriv
resultatet av denna beddémning och skalen till er slutsats i detal;.

Har ni underrattats om nagon begaran om utlamnande av uppgifter
som utfardats till moIntjanstleveranttren (eller nagon av
underleverantdrerna) av statliga myndigheter i ett tredjeland? Om ja,
vad var innehallet i den underrattelsen?

Narmare uppgifter om avtalet: Molntjanstleverantérens
insamling och behandling av diagnostik- eller telemetridata

Obs! Svara pa foljande fragor genom att hanvisa till var och en av de
molntjanstleverantdrer och deras underleverantérer som anges i fragorna
1 och 2.

26.

Om molntjéanstleverantoren samlar in och behandlar diagnostik- eller
telemetridata till foljd av anv&ndningen av molntjansterna, hur gor
molntjanstleverantdren det? Dela upp svaret efter
tjanst/funktion/komponent.
a. Samlas dessa uppgifter in pa klientsidan eller pa
molntjanstleveranttrens servrar?
b. Ar dessa uppgifter anonymiserade eller
pseudonymiserade?
i. Om de &r pseudonymiserade:
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1. Var sker pseudonymiseringen? Pa
klientsidan eller p& molntjanstleverantérens
servrar?

2. Hur utfoérs pseudonymiseringen (tekniker,
identifierare osv.)?

ii. Om de ar anonymiserade:

1. Var sker anonymiseringen? Pa klientsidan
eller pa molntjanstleverantérens servrar?

2. Hur utférs anonymiseringen (tekniker,
aggregeringsniva, beroende pa vad som &r
tillampligt)?

c. Samlas dessa uppgifter in som standard eller inte? Om sa
ar fallet, vilka kontroller erbjuder molntjanstleveranttren for
att begransa insamlingen och bearbetningen?

d. Vilka sékerhetsatgarder tillampar ni for att skydda dessa
uppgifter under éverféring, i minne och i vila?

27. Samlar molntjanstleveranttren in och behandlar diagnostik- eller
telemetridata eller annan information till f6ljd av anvandningen av
molntjanster som er organisation och/eller molntjanstleverantéren inte
anser vara personuppgifter? Dela upp svaret efter
tjanst/funktion/komponent.

Efterlevnad

28. Kontrollerar ni molntjanstleveranttrens tekniska och organisatoriska
atgarder, inklusive sakerhetsatgarder, for att sakerstalla® att denne
uppfyller de 6verenskomna kraven och/eller fullgér sina skyldigheter
och/eller uppfyller internationella standarder? Beskriv hur ni gér det och
hur ofta.

29. Omfattar denna kontroll huruvida molntjanstleverantoren utfor
regelbundna riskbedémningar av skyddet av personuppgifter,
inbegripet beddémningar av informationssakerhetsrisker (i efterhand)
avseende inforandet av molnbaserade tjanster? Om ja, hur dvervakar
ni att molntjanstleverantdren utfér dessa riskbedémningar? Beskriv hur
ni gbr det och hur ofta.

30. Utodver de delar som regleras i avtal med molntjanstleverantéren,
kontrollerar ni hur molntj&nstleverantoren uppfyller kraven i
dataskyddsforordningen i allmé&nhet, t ex om molntjanstleveranttren
ser dver och uppdatera policyer och atgarder (t.ex. skyddsatgarder i
samband med internationella dverforingar, eller vid utveckling av
vagledning och rattspraxis)? Beskriv kortfattat era atgarder i detta
avseende

6 Detta inbegriper kontroll av att atgarderna ar effektiva.
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Foljande terminologi, som aterfinns i detta dokument, kommer fran ISO

17788’

molnbaserade
datortjanster

Ett koncept for natverksatkomst till en skalbar och
elastisk pool av delade fysiska eller virtuella resurser
med automatisk atkomst och administration pa begéaran.

molntjanst

En eller flera funktioner som ingar i molnbaserade
datortjanster och anropas via ett definierat granssnitt.

molntjénstleverantor

Part som tillhandahaller molntjanster.

gruppmoln

Distributionsmodell dar molntjanster uteslutande stdder,
och delas av, en specifik grupp av molntjanstkunder som
har gemensamma krav och en relation till varandra, och
dar resurserna kontrolleras av atminstone en medlem i
denna samling.

berakning som
tjanst (CompaaS)

Molntjanstkategori dar funktionerna som erbjuds
molntjanstkunden ar leverans och anvandning av
bearbetningsresurser som behovs for att driftsatta och
kora program.

datalagring som

Molntjanstkategori dar funktionerna som erbjuds

tjanst (DSaaS) molntjanstkunden &r tillhandahallande och anvandning
av datalagring och tillhérande funktioner.
hybridmoln Molndistributionsmodell som anvéander minst tva olika

molndistributionsmodeller.

infrastruktur som
tjanst (laaS)

Molntjanstkategori dar den molnkapacitetstyp som
tillhandahalls molntjanstkunden &r en typ av
infrastrukturkapacitet.

plattform som tjanst
(Paas)

Molntjanstkategori dar den molnkapacitetstyp som
tillhandahalls molntjanstkunden &r en typ av
plattformskapacitet.

privat moln Molndistributionsmodell dar molntjansterna anvands
uteslutande av en enda molntjanstkund och resurserna
kontrolleras av den molntjanstkunden.

publikt moln Modell for inférande av molntjanster dar molntjansterna

ar potentiellt tillgangliga for alla molntjanstkunder och
resurserna kontrolleras av molntjanstleverantdren.

reversibilitet

Process dar molntjanstkunder hamtar sina kunddata och
applikationsartefakter i molntjansten och
molntjanstleverantdren raderar alla kunduppagifter i
molntjansten samt avtalsenligt specificerade
molntjanstdata efter en dverenskommen period.

71SO/IEC 17788: Informationsteknik — molnbaserade datortjanster — dversikt och

vokabular.
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programvara som Molntjénstkategori dar den molnkapacitetstyp som
tjanst (SaaS) tillhandahalls molntjanstkunden &r en typ av
applikationskapacitet.

klientorganisation En eller flera anvéndare av molntjanster som delar
tillgang till en uppsattning fysiska och virtuella resurser.




