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Integritetsskyddsmyndighetens sammanstallda
yrkanden 2023-2025

Enligt férordning (2000:605) om arsredovisning och budgetunderlag ska alla
myndigheter arligen lamna ett budgetunderlag till regeringen med forslag till
finansiering av verksamheten de tre narmast foljande rakenskapsaren.

Detta dokument utgér budgetunderlag for Integritetsskyddsmyndigheten (IMY)' for
perioden 2023-2025.

Integritetsskyddsmyndighetens yrkanden for 2023-2025 foérdelar sig enligt foljande.

Yrkande for genomforande 2023 2024 2025
av omrade
Engang Ram Engang e Engang Ram

Dataskydd 14 300

2. Kamerabevakning 8 000

3. Nya krav pa klagomal och 11 000 10 000
klagomalsbaserad tillsyn

4. Nya uppgifter enligt 1000 1500 2000
visselblasarlagen

5. Stdd och vagledning till 4 000
innovationssystemet

. Okade lokalkostnader 3000
7. Okade kostnader it- och 1000 3500 1700

digital utveckling
Totalt yrkande 1000 ‘ 41 800 3000 13 500 1700 ‘

Tabell 1. IMY:s samlade yrkanden i budgetunderlaget 2023-2025.

IMY yrkar pa féljande nivahojningar i anslaget under aren 2023-2025

1. 14 300 tkr for att hantera grunduppdraget avseende dataskydd

2. 8000 tkr for att hantera grunduppdraget avseende kamerabevakning

3. 21000 tkr for att hantera klagomal och tillsyn enligt de skyldigheter som foljer
av kraven pa harmonisering och enhetlig hantering av klagomal inom EU
(varav 11 000 tkr for 2023 och 10 000 for 2024)

4. 1500 tkr for att hantera nya uppgifter enligt lagen om skydd for personer som
rapporterar om missférhallanden, den s.k. visselblasarlagen

5. 4 000 tkr for att kunna fortsatta ge stdd och vagledning till
innovationssystemet

6. 3 000 tkr for 6kade lokalkostnader med anledning av myndighetens flytt 2022

7. 3500 tkr for myndighetens 6kande it-kostnader samt digitala utveckling (fran
och med 2024)

1 Integritetsskyddsmyndigheten hette fram till den 1 januari 2021 Datainspektionen.
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IMY yrkar pa féljande engangsmedel
o 3000 tkr for att forbereda genomfdrandet av en intern resp. extern
rapporteringskanal enligt visselblasarlagen (varav 1 000 tkr 2023 och 2 000
tkr 2024)
e 2700 tkr for att byta ut myndighetens arendehanteringssystem och att
utveckla och anpassa myndighetens e-tjanster (varav 1 000 tkr 2024 och 1
700 tkr 2025)

IMY hemstaller om att
e tilldelas en laneram om 12 000 tkr for respektive ar.

Forslag pa atgarder som leder till motsvarande minskning av resursbehovet har
prévats enligt kraven i FAB. Det som IMY redovisar i underlaget ar kvarstdende
beddmda resursbehov.

Inledning

Integritetsskyddsmyndigheten, IMY, har ett viktigt samhallsuppdrag. Vart uppdrag
handlar om att skydda enskildas personliga integritet. Vi utfér vart uppdrag bland annat
genom att ge stdd och vagledning pa en mangd olika satt, utfarda tillstand, hantera
klagomal och genomfora tillsyn. Vara korrigerande befogenheter innebar att vi sedan
2018 har kraftfulla verktyg att astadkomma rattelse vid tillsyn. Detta instrument vill vi
anvanda mer kraftfullt och strategiskt. Samtidigt ser vi stora behov av vagledning och
stod for verksamheter som vill f& hjalp att navigera i en komplex verklighet av
regulatoriska krav och en praktisk verklighet.

Ett av naven i dataskyddsforordningen handlar om att arbeta strategiskt och att bygga
in dataskyddet i system och rutiner sa att dataskyddsaspekterna beaktas fran bérjan.
Medarbetare ska kunna kanna sig trygga i att de kan verka i sin vardag utan att
regelverken systematiskt dvertrads och enskilda ska kanna trygghet i att deras data
hanteras pa ett korrekt satt av de som har fortroendet att behandla dem i olika
sammanhang.

Vi ser att vi har stora mojligheter att ta ytterligare kliv i hur vi kan bista och stotta
verksamheter och tror att vi ar en av flera centrala aktérer som kan bidra till att 6ka
takten i Sveriges digitala omstallning och samtidigt bidra till att en trygg och hallbar
digital utveckling.

Mer vagledning om dataskyddsreglerna behdvs for att framja
och d6ka takten i Sveriges digitala omstéllning

Regeringens mal ar Sverige ska bli bast i varlden pa att anvanda digitaliseringens
mojligheter.? Avgérande i den digitala omstaliningen &r tillgangen till stora mangder
data i kombination med artificiell intelligens, omraden som tillsammans har
forutsattningar att revolutionera arbetet mot var tids stora samhallsutmaningar. Inom
bland annat halso- och sjukvarden, valfardssystemet, brottsbekampningen och
klimatomstallningen finns utmaningar som Sverige med en offensiv, datadriven
innovation kan méta pa helt nya satt.

Malen ar, och behoéver vara, hogt satta. | den nationella datastrategin beskriver
regeringen hur data fortfarande ar en underutnyttjad resurs i Sverige. Syftet med

2 Fér ett héllbart digitaliserat Sverige - en digitaliseringsstrategi. N2017/03643/D
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strategin ar att 6ka mangden data som kan anvandas for utveckling av till exempel
artificiell intelligens, vilket bor ske genom att underlatta datadelning.®

| diskussionen om vilka férsvarande hinder som finns for den digitala omstallningen
namns ofta utmaningar som handlar om att tolka och tillampa regelverk. Bland annat
Kommittén for teknologisk innovation och etik, Komet, har i sitt arbete konstaterat att
dataskyddsférordningen, GDPR, ar ett av de regelverk som ofta beskrivs som
utmanande. Manga verksamheter beskriver att de vill gora ratt, men att det kravs
mycket av dem som ska félja reglerna. Komet uppger att det finns ett stort och uttalat
behov av stod fran IMY nar det galler behandling av personuppgifter.*

Att det behdvs mer vagledning kring hur dataskyddsreglerna ska tolkas och tillampas
ar en uppfattning som IMY moter dagligen — saval i offentlig som privat sektor. Vi
lagger ocksa en stor del av var tid pa utatriktad verksamhet med vagledning och stdd.
Tillsammans med andra dataskyddsmyndigheter inom EU tar vi fram riktlinjer och
yttranden som bidrar till att tydliggora praxis. Vi svarar varje ar pa flera tusen fragor
fran privata och offentliga verksamheter, vi haller utbildningar och forelaser. Vi
samverkar med andra myndigheter och branschorganisationer, vi skriver rapporter
med vagledning och rekommendationer och vi publicerar de flesta av vara
tillsynsbeslut for att de ska skapa vagledning fér manga.

Vi gor mycket — men skulle behéva gora mer.

Sverige kan ga i braschen fér att skydda ménniskors data och sikerstalla en
hallbar digital utveckling

Huvudtemat i regeringens datastrategi ar att data ar en underutnyttjad resurs for
Sverige. Vi ar i bérjan av en samhallsomvandling lika genomgripande som
industrialiseringen, en utveckling dar karnan handlar om att utveckla férmagan att
skapa, anvanda och dela data. Precis som tillgangen till arbetskraft var en
grundlaggande forutsattning — och den viktigaste tillgangen — under industrialiseringen,
ar nu tillgangen till data helt avgérande for var fortsatta samhallsuppbyggnad.®

Sverige har en stark och stolt tradition av att skapa system och strukturer fér att
sakerstalla trygghet for arbetstagare. Liksom vi under industrialiseringen varit ett
féregangsland i att skapa system for att varna arbetstagarna, bor vi nu ga i braschen
for att skydda manniskors data.

IMY konstaterade i den forsta redovisningen till regeringen om utvecklingen pa it-
omradet nér det galler fragor som ror integritet och ny teknik 2020,° att den
exponentiella teknikutveckling vi hittills har sett inom omraden som artificiell intelligens,
internet of things, anvandning av biometriska data i kombination med utvecklingen av
5G har lagt grunden for den utveckling vi kommer att se de narmaste aren.

Med hjalp av datadriven och digital innovation skapas nya tjanster och funktioner som
ger varde for samhalle, miljo, féretag och 6kad livskvalitet for enskilda individer.

Samtidigt innebar en 6kande insamling av data om vara beteenden, vanor och
rorelsemonster, dels pa natet, dels i den fysiska varlden, ofrankomligen risker ur ett
integritetsskyddsperspektiv. Kraftfull teknik ger en mangd aktorer tillgang till en mer

3 Data — en underutnyttjad resurs fér Sverige: En strategi fér 6kad tillgang av data fér bl.a. artificiell intelligens och
digital innovation. 12021/02739.

4 Teknik och regler — problem och kunskap, Komet beskriver 2021:06, och Syn pa teknikutveckling i offentlig sektor.
Komet beskriver 2019:03.

5 Shoshana Zuboff, Overvakningskapitalismen vid maktens nya frontlinjer. Ordfronts férlag, 2021.
5 Integritetsskyddsrapport 2020, IMY rapport 2021:1.
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eller mindre fullsténdig bild av vara liv, vara intressen, vara kontakter, var halsa och
vara rorelsemonster, vanor och beteenden.

For den enskilde individen innebar utvecklingen en utsatthet. Ratten till privatliv ar en
grundlaggande mansklig rattighet, men ocksa i hdg grad en demokratifraga eftersom
det ar svart att utdva andra grundlaggande rattigheter som asikts-, yttrande- och
organisationsfrihet om vi inte vet om vi 6vervakas och av vem. Ett gott integritetsskydd
har ocksa stor betydelse for individers sakerhet. | synnerhet om personuppgifter
hamnar i oratta hander kan det innebara konkreta integritetsrisker for den enskilde.

Ett gott integritetsskydd har betydelse aven for verksamheters skydd av affarshemlig-
heter och informationstillgdngar samt motverkar risker for intrdng i och skador for verk-
samheten. Ett gott integritetsskydd har baring ocksa pa cybersakerheten och har yt-
terst betydelse for Sveriges sakerhet. Omfattande lackage av uppgifter till frammande
makt eller andra antagonistiska aktorer kan utnyttjas som ett geopolitiskt maktmedel
och paverka Sveriges sakerhetsskydd. Det forandrade sakerhetslaget i omvarlden
accentuerar behovet av att integritetsskyddsfragor satts hogt pa dagordningen.

Utan kraftfulla insatser for att varna integritetsskyddet konstaterade IMY i rapporten att
Sverige riskerar att bygga in sig i en storskalig insamling och anvandning av data som
ar oetisk, olaglig eller pa ett allvarligt satt inskranker manskliga rattigheter.

Var sammanfattande slutsats ar att en offensiv digitalisering behoéver bygga pa tva lika
starka ben, dar digitalisering och integritetsskydd inte ses som tva motstaende
intressen utan vavs samman och gemensamt skapar férutsattningar fér en hallbar och
robust digital utveckling.

IMY kan bidra mer i omstéllningen

IMY:s mal ar att bidra till ett hogt integritetsskydd. Vi vill se en over tid hallbar
digitalisering dar integritetsaspekter beaktas tidigt i innovations- och utvecklings-
processer. Ett inbyggt dataskydd ar betydligt enklare att "skala upp” och minskar
sarbarheter vid andrade forutsattningar, an att fortsatta en utveckling pa bristfalliga
I6sningar. Vi star nu i en brytpunkt dar vi, tillsammans med verksamheter och
organisationer, med ratt fokus och prioriteringar kan driva en utveckling som varnar
medborgarnas trygghet och samhallets sakerhet, utan omotiverad kartlaggning och
Overvakning.

IMY lamnade i Integritetsskyddsrapport 2020 en rad rekommendationer till regeringen
som behdvs for att starka integritetsskyddet. Det handlar till exempel om investeringar
for att stimulera forskning och utveckling av integritetsskyddande teknik, att starka
enskilda individers rattigheter och méjligheter att kontrollera den egna datan, att
integrera dataskydd i det pagaende arbetet med att forstarka Sveriges informations-
och cybersakerhet och att vidta atgarder for att framja fortsatt regelutveckling.”

Centralt ar ocksé att privata och offentliga verksamheter behdver fortsatta forbattra sitt
grundlaggande dataskyddsarbete. Genomford tillsyn och granskningar visar att manga
organisationer fortfarande har grundlaggande brister i sitt dataskyddsarbete. Som
beskrivits ser vi stor potential i att intensifiera vart arbete med vagledning och stoéd for
att framja den digitala omstaliningen. Vi ser ocksa ett stort behov av att genomféra mer
tillsyn, bade som ett satt att ge ytterligare vagledning till verksamheter, men ocksa for
att uppna o6kad regelefterlevnad.

7 Integritetsskyddsrapport 2020, IMY rapport 2021:1
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Med den snabba teknikutvecklingen inom till exempel Internet of things, artificiell
intelligens och en 6kad insamling av biometriska uppgifter behévs en formagehdjning i
dataskyddsarbetet hos saval offentliga som privata verksamheter.

En grundlaggande utmaning i IMY:s verksamhet ar att vart uppdrag under de senaste
aren succesivt 0kat i omfattning och komplexitet. Drivkraften bakom denna utveckling
ar framfor allt kraven pa harmoniserad tillampning och samordning mellan EU:s
dataskyddsmyndigheter. Genom det EU-gemensamma regelverket har vi en rad
detaljerade ataganden som styr handlaggningen i olika typer av arenden.

IMY har i tidigare budgetunderlag gjort beddmningen att myndighetens grunduppdrag,
trots 6kade anslag avseende dataskydd och kamerabevakning, sedan 2018 I6pande
har varit underfinansierat med narmare 20 mkr arligen. Konsekvenserna av ett
underfinansierat uppdrag blir med tiden allt mer omfattande, inte minst i var
tillsynsverksamhet. Vi genomfér idag med férdubblad resurs mindre an halften sa
mycket tillsyn som tidigare. Vi saknar kapacitet att inleda klagomalsbaserad tillsyn i
tillracklig utstrackning, den planerade och riskbaserade tillsynen har i det ndrmaste
upphort och de lattnader som inforts nar det galler tillstand till kamerabevakning har
inte kunnat métas med en kraftfull kontrollfunktion i form av tillsyn. Tillsyn inom inkasso
och kreditupplysningen ar ocksa ytterst begransad.

Skarpta krav avseende klagomalshantering och klagomalsbaserad tillsyn gor att vi inte
langre kan anvanda tillsynsverksamheten som ett "dragspel” fér att parera krav pa
andra omraden. Vi ser darfor fran och med 2022 en pataglig risk for successivt 6kande
balanser och handlaggningstider, men ocksa att vi inte féormar uppratthalla
lagstadgade tidsfrister eller en grundlaggande serviceniva. Vi ser utmaningar i att
aktivt kunna bidra till att héja verksamheters niva pa sitt dataskydd, i férlangningen till
att hoja Sveriges formaga att skydda vara data och att vi kan nyttja var potential for att
bidra i den digitala omstaliningen.

IMY:s yrkanden for verksamhetsaren 2023-2025

1. Tillracklig grundfinansiering for ett allt mer komplext
uppdrag

Genom dataskyddsférordningen, brottsdatalagen och kamerabevakningslagen samt
utpekandet av IMY som nationell tillsynsmyndighet for PNR® fick myndigheten ett
utokat uppdrag med ett stort antal nya eller férandrade arbetsuppgifter och utékade
befogenheter med bland annat administrativa sanktionsavgifter. Det stora behovet av
vagledning och stdd tredubblades under 2018, fran omkring 8 000 &renden aret innan
till cirka 25 000 arenden. Vi vaxte fran cirka 50 medarbetare till drygt 85. Sammantaget
var férandringarna sa omfattande att det kan beskrivas som att vi under 2018 blev en
helt ny myndighet.

Fram till 2018 hade IMY (tidigare Datainspektionen) begransade ekonomiska
forutsattningar. | budgetunderlagen fran 2016 och framat har IMY framstallt yrkanden

8 Passenger Name Record. Artikel 15.1 i Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016
om anvandning av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, férhindra, upptécka, utreda och
lagfora terroristbrott och grov brottslighet.
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for att kunna hantera vart uppdrag som ror dataskydd samt uppdraget for
kamerabevakning.

Ett 6kat anslag 2018 om 30 mkr avseende dataskydd och under 2019 och 2020 om 20
mkr avseende uppdraget pa kamerabevakningsomradet har méjliggjort tillvaxt for
myndigheten, vilket ar positivt. Trots 6kade anslag ar var beddémning att myndighetens
grunduppdrag avseende dataskydd och kamerabevakning sedan 2018 har varit
underfinansierat med narmare 20 mkr arligen. Under saval 2020 som 2021 har
myndigheten haft 89 arsarbetskrafter i verksamheten.

Den I6pande underfinansieringen har fatt kannbara konsekvenser for vara resultat och
var formaga att hantera vart uppdrag. Vi har otillracklig kapacitet i tillsynsverksamhet-
en, vi har utmaningar nar det galler handlaggningstider och balanser fér en rad olika
arendetyper och vi har under storre delen av 2021 behovt sénka servicenivan nar det
géller stod till enskilda individer. Mer komplexa utvecklingsuppdrag, till exempel
avseende uppforandekoder och certifiering, ar kraftigt forsenade. Vi ligger efter i vart
digitaliseringsarbete och saknar fortfarande flera grundlaggande digitala verktyg.

Ett 6kat anslag 2022 om 10 mkr och en avisering for 2023 om ytterligare 4 mkr
avseende en ny klagomalshantering bidrar positivt. Var bedémning ar dock att
hanteringen av klagomal och klagomalsbaserad tillsyn behéver full finansiering enligt
de yrkanden som framstalldes i budgetunderlaget for 2022—2024 (dvs. 15 mkr for 2023
och ytterligare 10 mkr 2024). IMY noterar ocksa att regeringen i budgetpropositionen
fér 2022, med anledning av utvecklingen inom dataskyddsomradet och dess paverkan
pa IMY, féljer utvecklingen noga och vid behov avser att aterkomma.®

Genom ett 6kat anslag for vart uppdrag som rér dataskydd har vi goda majligheter att
genom utatriktad och vagledande verksamhet, var tillsynsverksamhet, en effektiv
arendehantering och praxisskapande genom domstolsprocesser skapa vagledning och
etablerad praxis som ger stdd for offentlig och privat sektor att organisera sina
verksamheter pa ett satt som bygger in integritetsaspekterna tydligare och bidrar till ett
konkurrenskraftigt och hallbart samhalle.

Integritetsskyddsmyndigheten yrkar fortsatt en ramanslagshojning fran och med
2023 om 14 300 tkr for att hantera det grundlaggande uppdraget enligt
dataskyddsreformen.

Yrkande for genomforande Yrkande Beslut om Kvarstaende
av omrade ramanslags- ramanslags- yrkande
hojning (totalt) tkr hojning
Dataskydd
- Dataskyddsforordningen, | o4 300
GDPR,
- Dataskyddsdirektivet, 14 400
Brottsdatalagen, BdL

Investeringar i ny IT 4 800
Totalt dataskydd 44 300 30 000 14 300

Tabell 2. Framstéllda yrkanden fér genomférande av dataskyddsreformen (tkr)

9 Budgetproposition 2021/22:1, Utgiftsomrade 1 avsnitt 10.5.5, sid 62.
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1.1 Myndighetens uppdrag blir successivt storre
Myndighetens uppdrag har successivt vuxit bade genom att nya uppgifter tillkommit

och genom att befintliga uppgifter blivit mer komplexa. Myndigheten angav redan 2016
att "fa myndigheter lar ha sett sitt arbetsomrade forandrats sa radikalt som
Datainspektionen gjort under de senaste 10—15 aren”."® Efter denna retrospektiva blick
angavs ar 2017 att EU:s dataskyddsreform innebar den stérsta forandringen hittills i
myndighetens drygt 40-ariga historia. Vi kan nu, fem ar senare, konstatera att
myndigheten ar inne i en fortsatt intensiv utvecklings- och omstallningsfas. Forst nu
borjar vi pa allvar se konturerna av vad uppdraget enligt dataskyddsférordningen de
facto omfattar och vi anpassar I6pande verksamheten efter nya forutsattningar.

Utover dataskyddsreformen och ansvar enligt kamerabevakningslagen fick IMY 2018
ocksa tillsynsansvaret enligt regleringen om flygpassageraruppgifter.™

IMY har under 2022-2024 ocksa ansvar for att omhanderta ett trearigt undantag fran
vissa EU-bestdmmelser vad galler anvandning av teknik i sociala medier foér
behandling av personuppgifter i syfte att bekdmpa sexuella dvergrepp mot barn pa
natet, den s.k. CSAM-férordningen.'?

IMY har ocksé utpekats som behoérig myndighet enligt férordning om en gemensam
digital ingang® och enligt de nya reglerna for visselblasning.'* Dataskyddsmyndig-
heterna foreslas ocksa bli behériga myndigheter vad avser personuppgiftsbehandling
enligt férordningen om transparens och inriktning for politisk reklam.

IMY var under 2021 ocksa utpekad samradsmyndighet i ett 20-tal regeringsuppdrag
for andra myndigheter, vilket ar positivt. Vi ser en stor potential att i den har formen
kunna bidra ytterligare for att méta en del av de utmaningar som finns i offentlig sektor.

De narmaste aren ser vi att det regelutvecklingsarbete som drivs av Kommissionen
inom ramen for EU:s digitala artionde kommer att fa stora konsekvenser for oss. '
Under 2020-talet kommer en stor mangd férordningar och direktiv att beslutas med
baring pa den digitala marknaden.'” Vissa av dessa regleringar kommer att fa direkt
betydelse for IMY:s uppdrag, andra kommer att paverka oss mer indirekt. '8

| den man beslut fattas som far direkt betydelse for vart uppdrag kommer vi att
aterkomma med sarskilda budgetaskanden. Vi kan dock konstatera att flera av de
regelverk som for narvarande férhandlas paverkas oss redan nu, till exempel stélls allt
storre krav pa nationell samordning och samverkan med andra berérda myndigheter.
Av de forslag som for narvarande férhandlas kan sarskilt namnas Kommissionens

10 Datainspektionens budgetunderlag 2017-2019. Den tidigare storsta reformen genomférdes 1998 genom att ett
direktiv pa dataskyddsomradet implementerades i svensk ratt genom personuppgiftslagen (1998:204) och andra
forfattningar pa omradet.

" Direktiv (EU) 2016/681 om anvandning av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga,
forhindra, upptacka, utreda och lagféra terroristbrott och grov brottslighet.

12 Med detta uppdrag féljer finansiering.

13 Férordning (EU) 2018/1724 om inrattande av en gemensam digital ingang samt hjélp- och problemlésningstjénster.
Regeringsuppdrag 12020/03233 och 12021/02831.

4 Lag (2021:890) och férordning (2021:949) om skydd fér personer som rapporterar om missférhallanden.

5 Férordning (EU) 2021/7310om transparens och inriktning fér politisk reklam.

'6 https://ec.europa.eulinfo/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-
2030_en

7 Dessa bygger pa till stora delar pa EU:s datastrategi, EU:s digitala strategi och en vitbok om Al

8 Exempel pa regelverk &r férordningen om en gemensam digital ingang (Single Digital Gateway, SDG), det 6ppna
datadirektivet, datalagen (Data Act), NIS2, cybersékerhetsakten samt flera initiativ inom artificiell intelligens.



Integritetsskyddsmyndigheten

Datum: 2022-03-01 10(25)

forslag till Al-férordning,'® den digitala tjansteakten respektive den digitala
marknadsakten,?® samt datalagen.?’

1.2 Komplexiteten i uppdraget 6kar pa flera olika satt
Aven om det inte alltid &r fragan om nya uppgifter 6kar komplexiteten i uppdraget i takt
med att IMY och EU/EES mognar in i vara uppdrag pa dataskyddsomradet. Vi har
annu inte fyllt hela kostymen och trycket fran bland annat Kommissionen och EU-
parlamentet 6kar pa att verkstalla férordningen pa ett kraftfullt och harmoniserat satt.

Bakgrunden till kraven pa harmonisering finns i dataskyddsférordningen, dar ett stort
antal bestammelser detaljerat reglerar tillsynsmyndigheternas uppdrag och skyldig-
heter och staller upp krav pa enhetlig och harmoniserad tillampning och uttolkning av
férordningen. Grundlaggande &r att det ar just en férordning som galler som lag i
samtliga medlemsstater. | praktiken har medlemsstaterna genom férordningen avsagt
sig en del av sin nationella suveranitet nar det galler uttolkning och tillampningen av
regleringen pa personuppgiftsomradet. For IMY innebar det att vi inte langre fullt ut
ager vara egna prioriteringar, forhallningssatt och beslut. Kraven pa samordning galler
saval i den utatriktade verksamheten som i operativa, granséverskridande, arenden.

Idag hanteras allt fler komplexa uppgifter jamfort med tidigare. Férhandssamrad och
bindande féretagsbestammelser ar exempel pa detta. Eftersom det fortfarande saknas
praxis pa manga omraden ar vara tillsynsarenden som kan generera omfattande
sanktionsavgifter ofta ocksa vasentligt mer komplexa an tidigare.

| takt med antalet beslut 6kar ocksa antalet 6verklaganden och processer i domstol.
Under 2021 hade vi omkring 100 6verklagade arenden rérande tillsyn och tillstand och
inslaget av muntliga forhandlingar 6kar.

Samarbetet inom Europeiska dataskyddsstyrelsen, EDPB ar detaljerad reglerat i
dataskyddsforordningen och fordjupas I6pande. Under 2021 holls éver 200 moten i
styrelsens regi. | EU-samarbetet avgors principiella fragor som far stor betydelse for
svenska foretag, myndigheter och andra organisationer. Att IMY deltar aktivt och med
stort engagemang i EU-samarbetet ar en forutsattning for att fa genomslag for svensk
rattstradition och svenska verksamheters och medborgares behov nér den praktiska
tolkningen och tillampningen av dataskyddsférordningen utmejsias.

Det omrade som i sarskilt hog grad bidragit till en 6kad komplexitet i vart uppdrag ar
den 6kade férekomsten av granséverskridande arenden. Dataskyddsférordningen
innehaller detaljerade krav pa att tillsynsmyndigheterna ska samverka och bista
varandra i den operativa hanteringen av gransdverskridande arenden — allt for att
sakerstalla en harmoniserad tillampning av regelverket.

Under 2021 hanterade IMY drygt 800 forfragningar fran andra dataskyddsmyndigheter
inom EU/EES. IMY utpekades som ansvarig myndighet i drygt 100 arenden och som
berdrd i ytterligare knappt 200 arenden, vilket ar en kraftig 6kning jamfort med 2020
och mer an en fyrdubbling jamfort med 2019.

9 Férordning (EU) 2021/0106) om harmoniserade regler for artificiell intelligens.

20 Fgrordning (EU) 2020/0361 om en inre marknad for digitala tjanster. Férordningen reglerar onlineplattformar och
tjanster for vidarebefordran, cachningstjanster for att effektivisera vidare éverféring samt vardtjanster for lagring av
information. Forordning (EU) 2020/842 om konkurrensdrivna och rattvisa marknader inom den digitala sektorn, DMA.
Aven Faktapromemoria 2020/21:FPM66

21 Regulation (EU) 2022/0047 on harmonised rules on fair access to and use of data (Data Act).



Integritetsskyddsmyndigheten

Datum: 2022-03-01 11(25)

IMY:s ansvar som ansvarig eller berord 2020 2019 2018

nationell tillsynsmyndighet

Antal arenden dar IMY &r ansvarig

Antal arenden dar IMY &r berérd

Totalt antal gransoverskridande arenden 163 124
Tabell 3. Antal &renden dér IMY utpekats som ansvarig resp. berérd myndighet i grénséverskridande
&renden 2018-2021.

Beddmningen ar att antalet gransdverskridande arenden kommer att fortsatta dka.
Annu &r inte heller alla delar av EU-samverkan som den beskrivs i regelverket
implementerade fullt ut, nya aspekter tillkommer |6pande och samarbetet férdjupas
successivt. Under 2022 genomfors till exempel den forsta gemensamma insatsen som
innebar parallella och samordnade aktiviteter.??

1.3 Vi nar goda resultat i vart effektiviseringsarbete
Att I6pande vidta atgarder for att effektivisera verksamheten ar en skyldighet for alla
myndigheter. Givet att IMY:s uppdrag under de senaste aren transformerats i grunden
har vi drivit ett sarskilt offensivt utvecklingsarbete for att bygga upp effektiva arbetssatt
och kompetens.

Nedan listas nagra av de viktigaste effektiviseringsatgarderna som genomférts under
2021 och de resultat vi uppnatt.

o Effektivisering av tillsynsarbetet. Ett antal utvecklingsprojekt och aktiviteter har
sedan 2018 genomforts for att effektivisera tillsynsprocessen. En
processagare for tillsyn har inférts och omfattande styr- och stédmaterial,
intern kompetensutveckling och utveckling av stédjande forum for att hantera
praxisfragor har varit viktiga delar for att sakerstalla en enhetlig, effektiv och
rattssaker tillsynsprocess.

o Effektivisering av tillstand fér kamerabevakning. Ett kontinuerligt
utvecklingsarbete for att effektivisera handlaggningen av arenden om tillstand
till kamerabevakning har lett till minskade handlaggningstider och
styckkostnader. En rapport med vara samlade erfarenheter av
tillstandshanteringen sedan 2018 har gett vagledning till verksamheter som
avser kamerabevaka och har bland annat lett till farre felaktiga ansékningar
om kameratillstand.

e Inréttande av nya roller i den operativa verksamheten. Vi inrattade under 2021
en funktion som administrativ handlaggare i var operativa verksamhet som
har avlastat juristerna och mgjliggjort mer effektiva arbetssatt. Vi har ocksa
inrattat en roll som sarskild beslutsfattare och utdkat delegationerna, vilket har
minskat flaskhalsar och skapat ett stérre medarbetaransvar som bidrar till
larande och att vi skapar ett storre tryck i vara operativa arenden.

e [Inréttande av operativa stédforum. Vi har i utvecklingsarbetet inrattat ett antal
stddjande forum som har sakerstallt att process- och sakfragor snabbt kan
I6sas ut i den operativa verksamheten och att kvaliteten i
arendehandlaggningen uppratthalls.

e FEffektivisering av arbetet med incidentanméiningar. Anmalda personuppgifts-
incidenter utgjorde under 2021 omkring en tredjedel av vara samtliga cirka
17 000 arenden. Trots att antalet incidentanmalningar under 2021 6kade med

22 Aktiviteten rér anvandningen av molntjanster i offentlig sektor.
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25 procent jamfoért med aret innan lyckades vi, tack vare en effektivisering av
arbetssatten, halvera handlaggningstiden.

o Effektivisering av arbetet med remisser. Under 2021 besvarade vi fler
remisser an nagonsin tidigare, men sankte styckkostnaden vasentligt tack
vare att vi sett 6ver och effektiviserat vara arbetssatt mer remisser.

o Omestéllning till digital utbildningsverksamhet. Under 2021 har vi stallt om hela
var utbildningsverksamhet till att ske digitalt. Omstallningen har medfért en
mer effektiv utbildningsverksamhet dar vi kan na betydligt fler ahorare an
tidigare och darmed far storre effekter pa integritetsskyddet.

e [Inréttande av IMY akademi — ett forum fér intern kompetensutveckling. Under
2021 har vi inom IMY-akademin arrangerat ett antal aktiviteter som bidragit till
att hoja verksamhetens gemensamma férmaga saval nar det galler sakfragor
som vad galler arbetsprocesser och floden.

e  Forstarkning av var interna it-organisation och prioritering pa it-projekt med
stor effektiviseringspotential. Vi har under 2021 forstarkt var it-organisation
och bildar fran och med 2022 en egen enhet for it, digitalisering och sakerhet.
Under 2021 har ett arbete inletts for att ta fram ett intranat (som myndigheten
idag saknar) och ett digitalt stdd for att hantera rattspraxis. Bada dessa
verksamhetsstdd beddéms kunna ge en patagligt 6kad effektivitet.

Sammanfattningsvis har vi pa manga satt lagt en stabil grund for ytterligare
utvecklingssprang.

2. Den slopade tillstandsplikten for kamerabevakning mots
idag inte av forvantad tillsyn

Nar kamerabevakningslagen inférdes 1 augusti 2018 var ett viktigt syfte att géra det
enklare att kamerabevaka, och samtidigt forstarka integritetsskyddet. De minskade
krav pa tillstand som inforts under senare ar ska enligt lagstiftaren istallet foljas av en
kraftfull granskningsfunktion i form av tillsyn.

IMY:s bedémning, nar lagstiftningen nu gar in pa sitt fijarde ar, ar att det blivit vasentligt
mycket enklare for manga verksamheter att kamerabevaka. Tillstandsplikten har tagits
bort for manga verksamheter och IMY har, genom forstarkta medel och ett intensivt
utvecklings- och effektiviseringsarbete, kunnat minska handlaggningstiden for tillstand
till kamerabevakning vasentligt.

Daremot finns sannolikt stora brister i integritetsskyddet. Vi ser ett vaxande intresse for
att anvanda olika typer av kamerabevakning inom exempelvis arbetsplatser, skolor,
vardinrattningar och i kollektivtrafik. Manga kommuner har dnskemal om att 6vervaka
stora ytor pa allmanna platser i brottsférebyggande och brottsutredande syfte. Aven
privatpersoner har stort intresse av kamerabevakning. Vi kan konstatera att kunskapen
om vilka krav som stalls for kamerabevakning generellt ar Iag. Det ar mot den
bakgrunden sannolikt att ett stort antal verksamheter anvander kamerabevakning pa
ett integritetskrankande satt. Nagot effektiv kontrollfunktion kan inte uppratthallas i
nulaget genom att kapaciteten i var tillsynsverksamhet ar otillracklig.

Genom en ramanslagshdjning kan IMY Oka inslagen av riskbaserad och handelsestyrd
tillsyn, som ger stdéd och vagledning for hur kamerabevakning kan utforas pa ett
rattssakert satt. En aspekt av kamerabevakning som vi bedémer kraver sarskilt fokus
ar nar bevakningen kombineras med ansiktsigenkénning. Sverige behdver sakerstalla
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att ansiktsigenkanning inte anvands pa ett satt som allvarligt kranker enskildas
integritet eller leder till en omfattande och olaglig kartlaggning av medborgare. | oratta
hander kan den typen av data ytterst hota vara demokratiska grundvalar. Balanserna i
tillstandsverksamheten kan fortsatt hallas pa en rimlig niva och handlaggningstider
samt styckkostnader hallas nere.

Integritetsskyddsmyndigheten yrkar fortsatt en ramanslagshojning fran och med
2023 om 8 000 tkr for att hantera uppdraget inom kamerabevakning.

2.1 Riktade satsningar pa tillstand till kamerabevakning har gett resultat
Uppgiften att hantera tillstand till kamerabevakning har utmanat IMY de senaste aren.

Mest utmanande var situationen i bérjan av 2020, da vi hade drygt 540 ansdkningar

om tillstand i balans. Handlaggningstiden for att fa tillstand till kamerabevakning

uppgick da till ver ett ar.
Statistik kameratillstand ‘ 2021 2020 ‘ 2019 2018

Antal inkomna ansokningar om tillstand (*varav 47 6vertagna 469 619 492 288"

fran lansstyrelserna)

379 1020 | 223 34
234 142 543 254

Antal avslutade ansokningar om tillstand

Utgaende balans vid arets slut

Tabell 4. Inkomna och avslutade ansékningar om tillstand till kamerabevakning samt balans vid arets
slut

Genom riktade prioriteringar och resursforstarkning har laget forbattrats vasentligt.
Under 2020 lades séarskilt fokus pa att komma tillratta med balanserna och
handlaggningstiderna fér kamerabevakningstillstand genom en tillfallig forstarkning av
anslaget under hosten. IMY avslutade under aret 6ver 1 000 tillstandsansokningar.

Aven under 2021 fick IMY tillfalliga medel i varéandringsbudgeten som bland annat
prioriterades till att forstarka i tillstandshanteringen. Den riktade satsningarna har ater
gett resultat. Handlaggningstiden for tillstdndsansokningar har férbattrats vasentligt,
fran 257 dagar i genomsnitt under 2020, till 157 dagar under 2021. Vi har ocksa
prioriterat att ta fram vagledning rérande kamerabevakning och publicerade under aret
en omfattande rapport baserat pa de tillstand vi hanterat sedan 2018. Rapporten
inneholl vagledning bade for verksamheter som behdver soka tillstdnd och fér dem
som inte ar tillstdndspliktiga.

Diagrammet nedan visar inkommande och avslutade ansokningar om tillstand ftill
kamerabevakning samt ackumulerad balans under perioden 2020-2021. Diagrammet
visar ocksa effekten pa avslutade arenden av de tillfalliga medel myndigheten fatt
under hosten bada aren.
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Kameratillstand 2020 -2021
Inkommande, avslutade och utgaende balans (ha. axel)

vslutade

100

feb mar apr maj jun jul aug sep okt nov dec jan feb mar apr maj jun jul aug sep okt nov de
Utgdende balans 543 553 539 543 555 525 505 561 473 373 283 144 170 165 177 190 190 195 210 217 204 204 211 234

W Antal inkommande 45 56 28 38 42 53 38 118 70 53 45 35 43 57 42 42 37 30 31 31 27 39 40 50

®mAntalavslutade 45 46 42 34 30 83 58 62 158 153 135 174 17 62 30 29 37 25 16 24 40 39 33 27

U(gaenclp balaans

Inkommande och a

Diagram 1. Tillstand till kamerabevakning 2020-2021, inkomna och avslutade drenden samt
ackumulerad &rendebalans.

Vi har med antalet fattade beslut ocksa ett allt stérre antal 6verklagade tillstandsbeslut
att hantera. Under 2021 har vi hanterat 28 6verklaganden i forvaltningsratt, 13
overklaganden i kammarratt samt drivit en process i hdgsta férvaltningsdomstolen

Fortsatt underfinansiering innebar att balansen, och handlaggningstiderna, successivt
Okar igen for tillstand till kamerabevakning. Trots ett minskande inflode 6kade
balansen under med narmare 30 procent under aret. Det férklaras dels av fler
komplexa arenden an féregaende ar, dels att den andrade klagomalshanteringen
ocksa har paverkat kameraverksamheten.

2.2 Ny klagomalshantering far konsekvenser for kameraomradet
IMY har tidigare yrkat finansiering for uppdraget om 24 700 tkr och har totalt tilldelats
20 200 tkr. Vi har ett kvarstaende yrkande om 4 500 tkr.

Yrkande for Yrkande Beslut om Kvarstaende
genomforande av omrade ramanslags- ramanslags- yrkande
hojning (totalt) tkr hojning

Totalt kamerabevakning 24700

Tabell 5. Tidigare framstéllda yrkanden fér uppdraget inom kamerabevakning.

Utdkat uppdrag enligt 24 700
kamerabevakningsagen

Da den nya klagomalshanteringen far patagliga konsekvenser aven pa
kameraomradet bedomer vi att det sedan tidigare kvarstaende yrkandet inte ar
tillrackligt. Vi kommer till féljd av den forandrade klagomalshanteringen att inleda
vasentligt fler klagomalsbaserade tillsyner an tidigare aven pa kameraomradet.

Totalt inkom under 2021 narmare 300 klagomal rérande kamerabevakning som nu
behover hanteras. Detta tillsammans med den slopande tillstandsplikten, som
forutsatter att en effektiv kontrollfunktion uppratthalls genom tillsyn, innebar att IMY
behover uppratthalla balansen mellan uppdragen att prova tillstdnd, hantera klagomal,
genomfora tillsyn och évriga uppgifter inom omradet. Mot bakgrund av detta uppgar
IMY:s yrkande for uppdrag inom kameraomradet till sammanlagt 8 000 tkr.
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3. Nya krav pa klagomalshantering och klagomalsbaserad
tillsyn

Som beskrivits ovan fordjupas och forstarks kraven pa EU-samverkan och en
harmoniserad tillampning av dataskyddsreglerna kontinuerligt. Det omrade dar det
hittills fatt storst inverkan pa IMY:s verksamhet rér klagomalshantering och
klagomalsbaserad tillsyn.

Dataskyddsforordningen reglerar ratten for enskilda individer att klaga till ndgon av
dataskyddsmyndigheterna om man tycker att en verksamhet behandlar
personuppgifter pa ett satt som strider mot lagstiftningen.

Antalet klagomal som rér dataskydd har mer an tiodubblats sedan 2017. Under 2017
uppgick antalet inkomna klagomal och tips till 250 och 2021 till 2 800. Av dem var 2
300 klagomal som kraver handlaggning i varierande omfattning. Totalt lade IMY 20
procent av myndighetens totala arbetstid 2021 pa klagomalshantering, jamfort med 4
procent 2020.

IMY har fatt 10 mkr i ramanslagshojning for 2022 och regeringen har i budgetproposi-
tionen for 2022 aviserat att vi far ytterligare 4 mkr 2023 for "nya uppgifter och 6kad
arendehantering”. Det ar positivt.

| budgetunderlaget for 2021-2023 framstallde IMY yrkande om 10 mkr for 2022, 15
mkr fér 2023 och 10 mkr for 2024 for att hantera klagomal och klagomalsbaserad
tillsyn. De 6kade resurserna bedémdes utgdra en miniminiva for att hantera
klagomalen enligt de nya kraven och darpa féljande tillsyn och samtidigt kunna
uppratthalla verksamheten i dvriga delar. Yrkandena forutsatte att den I6pande
underfinansieringen av grunduppdraget enligt dataskyddsreglerna och for
kamerabevakning skulle tillgodoses under 2022 och att ramanslaget skulle hdjas
successivt for att ge myndigheten forutsattningar att vaxa i den nya kostymen.

Vi kan konstatera att vi under 2022 har en uppbyggd balans om 350
klagomalsarenden med gransdverskridande drenden och ej inledd tillsyn som kommer
att paverka verksamheten under 2022. Ett infléde av klagomal 2022 som ligger pa
samma niva som under 2021 medfor att kapaciteten att hantera klagomalsbaserad
tillsyn och grénséverskridande drenden kommer att vara fortsatt begréansad, med
omfattande balanser och 6kade handldggningstider som féljd.

Genom en ramanslagshdéjning kan IMY starka enskildas rattigheter, sakerstalla att
helheten i myndighetens uppdrag kan utféras och att balanser och handlaggningstider
halls till rimliga nivéer. Arenden som drar ut pa tiden &r negativt bade for klaganden
och den verksamhet som granskas. Alla IMY:s beslut f6ljs noga av dataskyddsombud
och andra. En ¢kad takt i klagomalsbaserad tillsyn medfér att vagledning i vasentligt
stérre omfattning an hittills kan ges aven for andra verksamheter an de som granskas.
Det skapar en dragkraft och far effekter forutom pa data- och integritetsskydds-
omradet, aven pa Sveriges samlade férmaga inom informations- och cybersakerhet.

Integritetsskyddsmyndigheten yrkar fortsatt en ramanslagshéjning om 21 000 tkr
for att hantera klagomal och klagomalsbaserad tillsyn. Av dessa avser 11 mkr ar 2023
och ytterligare 10 mkr ar 2024.
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3.1 Varfor en ny klagomalshantering?
Fragan om hur klagomal ska hanteras inom EU har accentuerats i takt med att
samarbetet inom EDPB djupnat och allt fler gransdéverskridande arenden hanteras
enligt samarbetsmekanismen.

Kraven pa en harmoniserad tillampning av dataskyddsreformen skarptes betydligt
under 2020. Kommissionen pekade sarskilt pa behovet att harmonisera och starka
arbetet med klagomal och klagomalsbaserad tillsyn i sin tvadarsutvardering av
dataskyddsférordningen.?® Europaparlamentet har noterat att det i forhallande till
antalet klagomal inom EU har férekommit fér fa beslut med anvandning av de kraftfulla
verktyg dataskyddsférordningen tillhandahaller och uttrycker oro 6ver den bristande
verkstélligheten av férordningen.?* EU-domstolen uttalade i det s.k. Schrems |l-malet
tydliga forvantningar pa att enskildas rattigheter ska tillgodoses genom att tillsyns-
myndigheterna utreder klagomal och, nar sa bedéms befogat, leder till kraftfulla
atgarder fran tillsynsmyndigheterna.?s Interna riktlinjer inom Europeiska
dataskyddsstyrelsen som har processats under lang tid beslutades i bérjan av 2021
och anger att varje klagomal fran enskilda ska bedémas.

Fran och med inledningen av 2021 har IMY séledes nya krav pa oss att varje klagomal
fran enskilda ska bedémas, vilket far genomgripande konsekvenser for klagomals-
hanteringen. Tidigare har IMY anvant klagomalen for att goéra ett riskbaserat urval for
tillsyn. De enskilda klagomalen har vanligen avslutats genom ett standardsvar. Att nu
arligen bedéma ca 2 600 enskilda klagomal och inleda tillsyn dar sa bedéms pakallat
innebar en vasentlig forandring i arbetsprocessen. Den férandrade klagomals-
hanteringen far saledes omfattande konsekvenser aven for var tillsynsverksamhet.

3.2 Konsekvenserna for tillsynsverksamheten
IMY har tidigare anvant inflodet av klagomal primart for att géra en strategisk och
riskbaserad inriktning av tillsynsverksamheten. Vi har sjalvstandigt avgjort om det finns
skal att inleda tillsyn och darmed kunnat inrikta tillsynen mot de omraden vi bedémt
ger storst effekt pa integritetsskyddet totalt sett.

Tillsyn har tidigare ocksa varit en av fa ambitionsstyrda delar av IMY:s verksamhet. Ett
omfattande uppdrag som okar i komplexitet har lett till en situation dar vi successivt
har begransat tillsynsverksamheten. Nar vi nu har vasentligt skarpta skyldigheter att
inleda klagomalsbaserad tillsyn kan vi inte langre anvanda tillsynsverksamheten som
ett sddant "gummiband” utan det far direkt paverkan pa var férmaga att utféra dvriga
delar i vart uppdrag.

Inom integritets- och dataskyddsomradet finns ocksa starka intresseorganisationer
som driver ett intensivt paverkansarbete for att snabba pa implementeringen av
dataskyddsreglerna, bland annat genom att lamna in stora mangder klagomal for
hantering vid de olika nationella tillsynsmyndigheterna. De medverkar aktivt till att styra
dataskyddsmyndigheternas prioriteringar.

2 Communication from the Commission to the European Parliament and the Council — two years of application of the
General Data Protection Regulation (COM(2020) 264 final, SWD(2020) 115 final.

2 P9_TA(2021)0111 Commission evaluation report on the implementation of the General Data Protection Regulation
two years after its application. European Parliament resolution of 25 March 2021 on the Commission evaluation report
on the implementation of the General Data Protection Regulation two years after its application (2020/2717(RSP)),
sarskilt pp. 13—-17.

25 EU-domstolens dom (stor kammare) den 16 juli 2020 i mal C-311/18.
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Kort efter att EU-domstolen meddelat dom i Schrems II-malet foljde intresse-
organisationen NOYB?® upp domen med att skicka in 101 klagomalsérenden med
pastadda olagliga tredjelandsoverforingar till USA till olika dataskyddsmyndigheter
inom EU. For att sakerstélla en enhetlig och harmoniserad tilldmpning har det inom
EDPB bildats en gemensam task-force dar arendena samordnas. IMY inledde i slutet
av 2020 tillsyn i de drenden dar vi ar ansvarig myndighet.

Under 2021 har NOYB anmalt ytterligare over 420 klagomalsarenden till olika
dataskyddsmyndigheter inom EDPB som ror otillaten anvandning och spridning av
personuppgifter vid anvandning av coockies/kakor. Ytterligare en task-force har
inrattats for att hantera dessa arenden pa ett harmoniserat och enhetligt satt. IMY har
inlett tillsyn i de arenden dar vi ar ansvarig myndighet.

Okningen av granséverskridande drenden forvantas fortsatta under kommande &r.
Bland annat har NOYB varslat om att de under kommande ar I6pande kommer att
anmala betydligt stérre mangder klagomal till dataskyddsmyndigheterna i syfte att
driva fram en gemensam utveckling dar enskildas rattigheter tas tillvara pa ett effektivt
satt.

4. Nya uppgifter enligt visselblasarlagen

Skyddet for visselblasare har starkts genom en ny lag (2021:890) om skydd for
personer som rapporterar om missférhallanden. Lagen bérjade gélla den 17 december
2021.

Missforhallanden ska kunna rapporteras pa olika satt; internt i verksamheten dar
missforhallandet forekommer, externt till en behérig myndighet eller genom
offentliggbrande, genom att visselblasaren exempelvis vander sig till media. Den som
visselblaser ska kunna goéra det helt anonymt och det stélls starka krav pa oberoende
hos dem som hanterar uppgifterna vid myndigheten.

IMY ar enligt férordning (2021:949) om skydd fér de personer som rapporterar om
missforhallanden utpekad som ansvarig myndighet och ska ha en extern
rapporteringskanal for visselblasare inom de omraden som omfattas av vart
tillsynsansvar.

Senast den 17 juli 2022 ska IMY ha saval en intern som den externa
visselblasningskanalen pa plats.

Vi uppskattar att kostnaden for att hantera den interna rapporteringskanalen blir
begransad. Daremot beddémer vi kostnaderna for att Idpande hantera de rapporter som
kommer i den externa rapporteringskanalen till 1,5 miljoner kronor arligen.

Inledningsvis blir hanteringen helt manuell men vi behdver sa snabbt som mojligt
driftsatta en e-tjanst som visselblasare kan anvanda i sina kontakter med oss. Vi
bedomer att ett arbete med kravstallning etc., under férutsattning att vi far finansiering

26 NOYB, None Of Your Business, en &sterrikisk intresseorganisation till stéd fér dataskydd och enskildas integritet vid
anvandning av personuppgifter. Organisationen leds av juristen Max Schrems, som var den som skickade in de
ursprungliga klagomal pa Facebooks anvandning av personuppgifter som ledde till att EU-domstolen ogiltigforklarade
forst Safe Harbour (den sk Schrems I-domen fran 2015) och sen Privacy Shield (Schrems ll-domen fran 2020) som
grund for éverforing av data till USA.
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for uppdraget, kan paborjas under 2023 och driftsattning ske under 2024. Kostnaden
for kravstallning m.m. beraknas uppga till 1 mkr 2023. Kostnaderna for att ta fram och
driftsatta e-tjansten beraknas till 2 mkr under 2024. Forstarkning behdvs i form av
tillfalliga medel.

Genom en ramanslagshdjning kan IMY pabdrja inrattandet av en digital extern
rapporteringskanal som magjliggdr en snabb, saker och effektiv kanal for visselblasare
att komma i kontakt och kommunicera med oss. Manuell hantering med
rekommenderad postgang ar omodernt och opraktiskt for den som vill géra en
anmalan, det riskerar ddrmed att motverka att de som vill och behdver faktiskt ocksa
rapporterar om missférhallandena till oss. Vidare ar manuell hantering ineffektivt och
drar onddiga resurser fran myndigheten.

Integritetsskyddsmyndigheten yrkar en ramanslagshéjning om 1 500 tkr fran och
med 2023 for att Iopande hantera den externa rapporteringskanalen for visselblasare.

Integritetsskyddsmyndigheten yrkar engangsvisa medel om 1 000 tkr for 2023 och
2 000 tkr for 2024 for att inratta en e-tjanst for externa visselblasare.

5. Okad férmaga att ge stod och vigledning till
innovationssystemet

Under 2021 har IMY startat upp en langsiktig satsning pa riktad vagledning och stod ftill
innovationssystemet, det vill sdga organisationer, manniskor och natverk som driver
skapande, spridning och innovativ exploatering av ny teknik. Vi har under 2020 och
2021 ett regeringsuppdrag att 6ka var férmaga att ge stod till och att ge stod till
innovationssektorn.?” Med uppdraget foljer riktad finansiering om 2 mkr fér 2020 och 4
mkr fér 2021.

De riktade medlen i regeringsuppdraget har gjort det magjligt for oss att géra en
omfattande satsning, dar arbetet bedrivs i ndra samverkan med aktorer i
innovationssystemet. Under 2021 har fokus legat pa att fordjupa var férstaelse for
innovationsaktorernas behov, att identifiera centrala samverkanspartners och utveckla
arbetsformer. Vi har arbetat i ndra samverkan med Al Sweden for att identifiera
strategiska och aterkommande rattsliga fragor kopplade till Al, och bland annat
genomfoért workshops, intervjuer och rundabordssamtal med aktorer i
innovationssystemet.

Vi har ocksa forstarkt var samverkan med Vinnova och DIGG och, tillsammans med
DIGG, bland annat pabdérjat arbetet med ett metodstod till offentliga aktorer som vill
arbeta med innovation.

En viktig del av arbetet i regeringsuppdraget har handlat om att forstarka samarbetet
med akademin och olika forskningsaktérer. Vi har bland annat genomfért en
forskarhearing pa temat inbyggt dataskydd och inlett ett samarbete med
forskningsinstitutet RISE som rér innovation pa cybersakerhetsomradet.

Arbetet padgar med ett antal kunskapsstarkande aktiviteter. En tydlig slutsats fran
behovsinventeringen ar att det finns ett stort behov av férdjupad, case-baserad

27 Uppdrag 2021-04-15 att genomféra kunskapshéjande insatser avseende integritets- och dataskyddsfragor inom
innovations-, utvecklings- och inférandeprocesser, N2020/01266.
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vagledning. Ett tema som aterkommer, dar behovet av vagledning ar stort inom saval
offentlig sektor som naringslivet, ar delning av data. Sektorer dar det finns stora behov
av att dela data och dar fragorna ar manga om hur regelverken ska tolkas ar manga.
Exempel pa sakomraden dar den mojliga samhallsnyttan ar stor ar till exempel halso-
och sjukvard, brottsbekdmpning och energi- och miljéfragor. Vi ser darfor att vi under
2022 kommer att bérja utveckla arbetssatt dar innovationsaktorer kan fa férdjupad
vagledning utifran sina specifika utmaningar och fragor, till exempel i fragor som rér
datadelning. Vi kan ocksa tidigt vara med att starka arbetet med skydd for person-
uppgifter. Manga av de atgarder som vidtas handlar om tekniska och organisatoriska
sakerhetsatgarder for att skydda verksamheternas informationstillgangar. Ett starkt
integritetsskydd har ocksa baring pa informationssakerhetsarbetet och férmagan att
motsta cyberangrepp. Genom att vara med tidigt i processerna och ge riktad
vagledning och stdd kan vi ocksa ta fram vagledning som manga kan ha nytta av.

Inom ramen fér regeringsuppdraget har vi lagt en god grund fér att ge kunskapsstéd till
innovationssystemet och vi ser stora behov av att vi fortsatter utveckla denna
verksamhet. Genom en ramanslagshdjning kan IMY efter 2022 fortsatta och utveckla
det arbete vi nu lagt grunden fér. Med en begransad, men riktad resurs, skulle vi
kunna fa mervarden som kan bidra till att framja innovation och hallbar digitalisering
inom flera centrala samhallsomraden.

Integritetsskyddsmyndigheten yrkar en ramanslagshdjning om 4 000 tkr fran 2023
for att kunna fortsatta det arbete som pabdrjats med att utveckla stéd och vagledning
till innovationssystemet.

6. Okade lokalkostnader fran och med 2023

Myndigheten har haft samma lokaler, centralt belagna i Stockholm, sedan 2007. D&
var myndigheten drygt 30 personer som disponerade lokalytan om 1223 kvm.

IMY har under 2020 och 2021 haft 89 arsarbetskrafter pa plats, men drygt 110
medarbetare i verksamheten. Utver fast anstéllda medarbetare har vi under de
senaste aren genom tillfalliga budgetmedel under hosten tagit in ett stort antal
tidsbegransat anstallda. Vi har darutéver I0pande praktikanter, studenter eller andra
som tillfalligt stottar i delar av verksamheten. Antalet som bidrar i verksamheten, har
tillgang till myndighetens utrustning och som vid olika tiliféallen behovt en arbetsplats
har darfor varit fler an 110. Totalt har vi idag utrustning for ca 130 personer.

| samband med att dataskyddsreformen genomférdes 2018 infordes aktivitetsbaserade
lokaler och sa stora anpassningar gjordes som lokalerna tillat. Sett till arbetsplatser
och ytor for enskilt arbete har vara lokaler fyllt vara behov val. Under de senaste aren
har dock gemensamhetsytor, telefonhytter, méteslokaler for olika andamal och
projektarbetsytor blivit en allt stdrre bristvara, liksom toaletter, duschutrymmen och
ventilation. Med anledning av nya pandemirelaterade arbetsformer saknas ocksa
tillrdckligt manga rum med utrustning for hybridméten.

Vi har i ett lokalférsorjningsprojekt under 2021 konstaterat att méjligheter att sitta kvar
under en férlangd kontraktsperiod saknas. Mot bakgrund av det resultat vi fick i en
serie workshops med vara medarbetare, har fokus legat pa att hitta nya lokaler med
mindre centralt Iage, men med rimligt avstand till kommunikationer da manga pendlar
till arbetet. Vi har gjort en bred inventering av tillgangliga lokaler och har tecknat
kontrakt for nya lokaler pa Kungsholmen.
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Verksamheten har sedan 2020 praglats av Covid-19 och av arbete pa distans i olika
utstrackning. IMY kommer under 2022 erbjuda de medarbetare som 6nskar enskilda
overenskommelser kring distansarbete. Vi ser dock ett allt stérre behov att ett attraktivt
lokalerbjudande for arbetsuppgifter som behdver utféras pa kontoret och som bidrar till
samskapande och kompetenséverforing. Behovet av en central punkt som skapar
tillhérighet och sammanhang, som bygger och uppratthaller var vardegrund och som
ger utrymme for kreativitet beddémer vi kommer bli allt viktigare. IMY har varit, och ar
fortfarande, under stark utveckling. Vi behdver darfér lokaler som tillgodoser vara
behov nu, men ocksa pa nagra ars sikt. Var bedomning ar att de nya lokalerna
kommer att kunna moéta dessa behov.

De nya lokalerna ar pa 1 663 kvm. Hela kontorskomplexet byggs om fran grunden och
uppfyller en hog byggstandard utifran hogt stallda miljé- och hallbarhetskrav. Antalet
arbetsplatser ar desamma, men det finns fler métesrum i olika storlekar och andra
gemensamhetsytor som kommer att gagna de arbetssatt som nu utvecklas i "det nya
normala”. Det finns ocksa en extern yta med sammantradesrum for externa moten
som medfor ett starkt skalskydd och 6kad sékerhet fér medarbetarna. Vi far ocksa nya
arkivlokaler som val méter regulatoriska krav.

Statskontoret konstaterade i sin myndighetsanalys av Datainspektionen 2020 att
myndighetens lokalkostnader per arsarbetskraft var drygt 94 000 kronor 2019, vilket
var vasentligt lagre an genomsnittet for medelstora myndigheter (30—-100 anstallda),
139 000 kronor ar 2016. En viktig forklaring till detta var enligt Statskontoret att
lokalytan per arsarbetskraft pa grund av de fortatningar myndigheten gjort har varit lag.
Statskontoret pekade ocksa pa att myndigheten i tidigare budgetunderlag papekat att
myndigheten sannolikt behdver nya lokaler senast 2022, vilket skulle 6ka
kostnaderna.?

Lokalkostnaderna kommer under 2023 att 6ka fran 9 000 tkr till 12 000 tkr per ar.

Lokalkostnaden per arsarbetskraft (med utgangspunkt fran antalet arsarbetskrafter
2021) kommer fortsatt att ligga under genomsnittet for sma till mellanstora
myndigheter ar 2016 och fran och med 2023 uppga till 135 000 kronor. Lokalytan per
arsarbetskraft kommer att uppga (med utgangspunkt i antalet arsarbetskrafter 2021) till
19 kvm/aak och per anstalld (med utgangspunkt i antalet anstallda per arsskiftet 2021)
till 15 kvm/person.

Flytten sker i maj 2022 och myndigheten atnjuter under aret en god rabatt. Fran och
med 2023 kommer lokalkostnaderna att 6ka med ca 3 000 tkr arligen. Genom en
ramanslagshdjning kan IMY varna resurserna och kapaciteten i den operativa
verksamheten.

Integritetsskyddsmyndigheten yrkar en ramanslagshéjning om 3 000 tkr fran och
med 2023.

7. Okade kostnader for it- och digital utveckling

Som beskrivits ovan har IMY:s uppdrag vuxit markant. Myndigheten har gatt fran att
vara en liten till en medelstor myndighet. Det staller andra krav pa oss som
organisation och som arbetsgivare, inte minst vad avser it och digitalisering. P& grund
av ett kontinuerligt svallande uppdrag har vi haft svart att i tillracklig utstrackning

2 Statskontorets rapport 2020:14; Myndighetsanalys av Datainspektionen.
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prioritera it-utvecklingen och avsatta resurser for att fa ordentlig fart p4 myndighetens
digitalisering.

Utveckling av digitala verktyg kraver verksamhetskompetens, som inte kan "lakas” av
extern expertkunskap kring digitala verktyg eller verksamhetslogik. Eftersom
verksamhetsresursen har varit begransad har ocksa den digitala utvecklingen gatt i
langsam takt. En av Statskontorets rekommendationer vid myndighetsanalysen av
Datainspektionen 2020 var att myndigheten fortsatter att utveckla styrningen av it-
verksamheten och skyndar pa den ndédvandiga digitaliseringen.?®

Myndigheten har sedan 2018 kontinuerligt forstarkt var féormaga inom it och digital
utveckling. Vi har forstarkt var interna it-organisation vasentligt, etablerat en
tvarfunktionell organisation for att driva digital verksamhetsutveckling, tagit fram en
projektmodell och férbattrat vart arshjul med en tydligare planeringscykel och battre
forutsattningar att planera och félja upp projekt. Fran och med den 15 januari 2022 har
vi bildat en egen enhet for it, digitalisering och sakerhet. Fran att ha varit en
medarbetare med ansvar for it- och informationssékerheten 2018 rymmer nu enheten
sju medarbetare med olika kompetenser. Var utmaning ar att kunna resurssatta
digitala utvecklingsprojekt med ndédvandig intern verksamhetskompetens.

Myndighetens kostnader for it-drift, férvaltning och digital utveckling har 6kat under
aren, liksom avskrivningskostnader for genomférda utvecklingsprojekt. Under 2021 var
myndighetens externa kostnader for it-drift, férvaltning och digital utveckling narmare
12 mkr och avskrivningskostnaderna 2 100 tkr. Okade resurser inom omradet innebar
minskade resurser till andra omraden.

I myndighetens verksamhetsplan for 2022 ligger ett antal centrala utvecklingsprojekt,
bland annat att infora ett intranat i syfte att underlatta och effektivisera den interna
kommunikationen. | planen ligger ocksa att ta fram ett stod for intern praxishantering i
syfte att effektivisera och kvalitetssakra den interna handlaggningen samt att ta fram
en e-tjanst for klagomal och tips. Myndigheten har sedan 2018 annu enbart driftsatt en
extern e-tjanst for rapportering av personuppgiftsincidenter. Tjansten saknar
fortfarande grundlaggande funktionalitet som skulle kunna goéra tjansten mer
anvandbar, bade i kommunikationen med anmaélaren, men ocksa for interna andamal.

De namnda prioriterade aktiviteterna for 2022 ar med i verksamhetsplanen for tredje
aret i rad. Bristande interna resurser for att driva storre utvecklingsprojekt har varit ett
aterkommande tema.

Darutéver kommer myndighetens uppdrag inom visselblasning (se punkt 4 ovan) att
stélla krav pa en extern visselblasningskanal fran och med 17 juli 2022. Inledningsvis
kommer kanalen att vara manuell. Mot bakgrund av kraven pa anonymitet och sarskild
intern hantering kommer det sannolikt stallas krav pa kommunicering via
rekommenderad post. Det ar darfér oerhort angelaget att en elektronisk kanal kan
inrattas sa snart som mojligt. Detta forutsatter att vi far sarskild finansiering for
uppdraget.

Nar dataskyddsreformen genomfordes 2018 hade myndigheten precis driftsatt ett nytt
arendehanteringssystem, EDIT. Systemet driftsattes med basala funktioner pa plats.
Systemet har sedan dess varit tungrott och i delar ineffektivt och saknar koppling till
andra system for verksamhetslogik. Framfor allt saknas méjligheter att ur systemet ta

2 |pid.
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fram rattvisande och korrekt statistik och funktionaliteten ar aven i 6vrigt begransad.
Till exempel gar rapporter och underlag for uppféljning inte pa ett enkelt satt att ta fram
ur systemet. Det saknas aven koppling till myndighetens ekonomiredovisning samt
tidredovisningssystem, vilket gor att en stor del av analysarbetet sker manuellt. Det
skapar sarbarheter och 6éppnar upp for risker.

Vi har behov att fran och med 2024 ersatta arendehanteringssystemet med ett nytt
motsvarande system. | samband med det kommer aven befintliga e-tjanster
(incidentrapportering, klagomal, tips samt visselblasning) behéva genomlysas for att
kunna kommunicera med eller integreras i systemet. Detsamma galler for
myndighetens tidredovisningssystem och den praxisdatabas vi haller pa att ta fram.

For att klara detta behdvs saval interna som externa resurser och arbetet behdver
genomféras utan att stérningar uppstar i den I6pande verksamheten.

Totalt beddms myndighetens it-férvaltningskostnader 6ka med 3 500 tkr fran och med
2024. Darutéver beddéms kostnaderna for att byta ut myndighetens arendehanterings-
system och anpassa 6vriga it-stod till detta, utdver interna resurser, uppga till 4 000
tkr, varav 1 500 kr 2024 och 2 500 tkr 2025. Av dessa investeringar beraknas halften
kunna lanefinansieras.

Genom en ramanslagshdjning och engangsmedel for att driva nédvandig utveckling av
myndighetens it- och digitala verksamhet kan vi ta flera av de utvecklingssprang vi ar
mogna for. Vi kommer fa en vasentligt 6kad effektivitet i myndighetens
arbetsprocesser och handlaggningsrutiner, manuella inslag minskar och omvarldens
kontakter med myndigheten kommer uppfylla férvantningarna hos verksamheter och
medborgare om en modern och effektiv myndighetskontakt.

Integritetsskyddsmyndigheten yrkar en ramanslagshéjning med 3 500 tkr for 6kade
kostnader for myndighetens it- samt digitala utveckling fran och med 2024.

Integritetsskyddsmyndigheten yrkar engangsvisa medel om 2 700 tkr for byte av
myndighetens arendehanteringssystem och anpassning av e-tjanster och andra it-
stod, varav 1 000 tkr ar 2024 och 1 700 tkr ar 2025.

8. IMY:s forutsattningar att vaxa ytterligare ar goda

IMY har vuxit de senare aren. Vi var vid utgangen av 2021 89 arsarbetskrafter och har
drygt 110 medarbetare i verksamheten. Vi har fortsatt kapacitet att véxa. Vara lokaler
ar i nulaget dimensionerade for 110 medarbetare, vilket bygger pa en belaggning om
ca 70 procent pa kontoret. Mot bakgrund av Covid-19 och rekommendationerna om
att/mojligheterna att arbeta pa distans ar kapaciteten stérre. Myndighetens nya lokaler
tar sikte pa att myndigheten ska kunna fortsatta att utvecklas under kommande ar.

Sedan 2018 har vi kontinuerligt rekryterat och introducerat nya medarbetare i stor
omfattning. Tillfalliga budgetférstarkningar bade 2020 och 2021 har medfort att vi har
rekryterat ett stort antal medarbetare for kortare anstéallningar. Under 2021 har 39
rekryteringar genomforts. Vara erfarenheter fran den tillfalliga avarbetningsgruppen pa
kameraomradet under 2020 ar mycket goda och vi sag fordelar med att rekrytera flera
samtidigt da introduktionsprocessen underlattas och mognaden in i uppdraget sker i
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grupp. Pa sa satt varnar vi den resurs som ansvarar for introduktion och
kompetensforsorjning genom att verka en-till-manga.

Var beddmning kvarstar, att vi klarar val att vaxa med upp till 40 nya medarbetare
under ett ar och darefter i lAangsammare takt.

9. Ovriga yrkanden och upplysningar

| detta avsnitt redovisas prognoser och planerade verksamhetsinvesteringar i enlighet
med FAB. Eftersom IMY:s planeringsprocess inte omfattar hela den period som avses
i budgetunderlaget innehaller materialet viss osakerhet, vid prognosperiodens senare
del mycket stor osékerhet.
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9.1 Verksamhetens finansiering
Tabell 6 nedan avser verksamhetens finansiering under prognosperioden.

Verksamhetens flnan5|er|ng 2021

Anslag UO1, 6:3, ap.1 118 599 124792 | 130138 | 131442 | 132613

Avgiftsintakter som disponeras,

(enl. myndighetsinstruktion) 509 600 600 600 600
Ovriga intékter som disponeras 82 200 200 200 200
Intakter av bidrag 1504 5500

Tabell 6. Oversikt ver verksamhetens finansiering.

9.2 Avgiftsbelagd verksamhet

IMY:s avgiftsintakter avser intakter fran kurs- och féreldasningsverksamhet och 6vriga
intakter avser resebidrag som erhalls av EU vid métesdeltagande i Bryssel. Bada
dessa intaktsslag har under 2021 paverkats kraftigt av pandemin. Under
prognosperioden vantas bade utbildningsverksamheten och i viss man resorna
aterupptas i en mer normal omfattning

9.3 Rantekontokredit
Beviljad rantekontokredit enligt myndighetens regleringsbrev for 2022 uppgar till 4 400
tkr. Denna ram beddms vara tillracklig under berakningsperioden

9.4 Anslagskredit pa ramanslag

De extra anslagsmedel som tillstélldes myndigheten under 2021 har inte tagits i
ansprak fullt ut. | gengald medfér de dverskjutande anslagsmedlen en starkare
finansiell stallning 2022, varfér en anslagskredit utdver den férordningsenliga inte
beddms aktuell f6r kommande ar. Givet att de anslagsdskanden som IMY foreslar i
bugetunderlaget realiseras ser myndigheten att anslagskreditens storlek under
perioden 2023 till 2025 kan halla sig inom den férordningsmassiga andelen om 3
procent av den arliga anslagsnivan.

9.4 Planerade verksamhetsinvesteringar
| detta avsnitt redovisas planerade verksamhetsinvesteringar och laneram enligt FAB
kapitel 9.

Planerade verksamhetsinvesteringar 2021 mm

o utan [prognos [morae s [orser

Immateriella investeringar

Datasystem, rattigheter m.m. 1772 1 500 1250 3250 1500

Materiella investeringar

Maskiner, inventarier, installationer m.m. 2 840 3500 500 550 300
Byggnader, mark och annan fast 0 0 0 0 0
egendom

Ovriga verksamhetsinvesteringar 0 0 0 0 0
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Summa verksamhetsinvesteringar

Finansiering

Lan i Riksgaldskontoret (2 kap. 1 §

AT . . 4612 5000 1750 3800 1 800
kapitalforsorjningsférordningen)
Bidrag (2 kap. 3 §
kapitalférsorjningsférordningen) 0 0 0 0 0
Finansiell leasing (2 kap. 5 § 0 0 0 0 0

kapitalforsorjningsférordningen)

Anslag (efter medgivande av regeringen)

Summa finansiering 4612 m 1750 3 800 1800

Tabell 7. Oversikt dver myndighetens verksamhetsinvesteringar

9.5 Laneram

| regleringsbrevet for 2022 beviljades en laneram om 10 000 tkr. Som har beskrivits i
underlaget kommer en rad it-investeringar och digitala utvecklingsaktiviteter att
genomféras under perioden. Dessa kan till stora delar lanefinansieras. Dessutom
medfér var omlokalisering under varen 2022 ett behov av nyinvesteringar i form av
bland annat skalskydd och andra inventarier.

Tabell 8 nedan anger utfall, prognos och berakningar for laneram och rantor for
samtliga verksamhetsinvesteringar. Enligt denna berakning kommer utgaende
laneskuld succesivt 6ka och vid prognosperioden slut uppga till 12,3 mnkr. Redan
under 2023 kommer laneskulden 6verskrida skuldtaket. Myndigheten behéver darfor
en 6kad laneram om 2 mnkr for att klara finansieringen av investeringar under 2023

och 2024.
IB lan i Riksgaldskontoret 4029 6175 8073 10052 11773
Nyupplaning 4726 4612 5000 3300 2 300
Amorteringar 2 580 2714 3021 1579 1838
UB lan i Riksgéldskontoret 6175 8073 10052 11773 12 235
Beslutad/féreslagen laneram 10 000 10000 12000 12000 12 000
Ranteutgifter 0 0 50 110 110

Tabell 8. Laneram och réntor for verksamhetsinvesteringar
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