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YRKANDEN M.M.

Polismyndigheten yrkar att kammarrétten undanrdjer forvaltningsréttens
dom och Datainspektionens foreliggande under punkten 2 i beslutet den
27 april 2015. Polismyndigheten anfor bl.a. f6ljande.

Den spridningsrisk och de méjligheter till sammanstélining som forknippas
med clektronisk hantering av personuppgifter — och som innebar Skade
risker for otillbérliga integritetsintring — gor sig inte tillndrmelsevis lika
pAminda vid pappershantering. Skyddsbehovet kan snarare jimféras med
andra utskick pé papper frén den offentliga forvaltningen. Det finns sedan
l4ng tid ett vil forankrat synséitt att utskick och forséindelser frdn myndig-
heter till enskilda normalt kan ske med l3sbrev till den enskildes folkbok-
foringsadress. Ménga ginger har personuppgifierna i sadana utskick och
forsindelser behandlats automatiskt i ett tidigare led och i ménga fall
omfattas uppgifterna av stark sekretess till skydd for enskildas personliga

forhillanden.

Det har inte helter framkommit nigra brister i Polismyndighetens hantering,
Utskicken av utdrag fién belastningsregistret med B-post till enskilda
uppgdr till ca 600 000 brev per ar. Endast om det finns omstindigheter som
pekar pd ndgot annat, t.ex. att den registrerade anger en c/o-adress och
utdraget innehéller forekomster, finns det anledning att frangé rutinen aft
skicka i 1ésbrev. Det dr pa grund av att det i ett sadant fall finns en generelit
forhjd risk for att utskicket kan komma 1 handemna pé nigon utomstaende

som rekommenderad forsindelse anvinds. Detta giller oavsett vilka brott

som forekomsterna avser.

Kostnaderna fir de anpassningar som skulle behova genomforas i det
aktuella IT-systemet kan inledningsvis uppskattas till ca 500 000 kr. Den
drliga kostnadsdkningen for hantering av ett Okat antal utskick med
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rekommenderat brev kan uppskattas till ca 100 000 kr och utvecklings-
kostnaden for att hantera detta i utskriftsmiljon till ca 50 000 kr som en
engingskostnad. Bftersom den étgérd som det aktuella foreldggandet
innefattar inte behdvs for att dstadkomma en lamplig sikerhetsniva kan de

{kade kostnaderna inte anses rimliga.

Datainspektionen anser att Sverkiagandet ska avslas och anfor bla.
foljande. Det a: inte logiskt att, sisom Polismyndigheten nu agerar, gbra
skillnad pé ett begrénsat och ett “vanligt” utdrag enligt 9 § lagen (1998:620)
om belastningsregister. Avseende mycket integritetskdnsliga uppgifter i ett
vanligt” utdrag innebér befordran med 15sbrev ett forfarande som stér 1
strid med 31 § personuppgiftslagen (1998:204), PUL. S4som forvaltnings-
ritten har konstaterat kan Polismyndigheten utarbeta en pé forhand bestéimd
kategorisering av vilka uppgifter som ér mycket kiinsliga, Polisen har i
andra sammanhang gjort uppdelningar i olika brott baserat pa regelverket
om behandling av personuppgifter (se t.ex. bilagan till RPSFS 2011:11,
FAP 171-3).

Den kostnad som Polismyndigheten redovisar &r i ssmmanhanget lag.
Kostnaden maste relateras till den totala anskaffhingskostnaden och driften
av belastningsregisterverksamheten vid Polismyndigheten. Den foréndring
som foreslas skulle innebiira en tjugofemprocentig Gkning av antalet
rekommenderade forsindelser, vilket i forhdllande till det totala antalet
utdrag fir ses som blygsamt och innebir att 1,34 procent av utdragen istillet
for som i dag 1,04 procent skulle skickas med rekommenderad post. Det
finns inga uppgifter som ger anledning att anta att en forandrad rutin, efter
anpassning av relevanta IT-system, skulle medfora en Skad manuell
hantering hos myndigheten. Vidare méste anpassnings- och utvecklings-
kostnaderna om 550 000 kr slés ut pé en lingre tidsperiod. Qver en
tio&rsperiod kommer séledes med Polismyndighetens berdkning den Skade
kostnaden per utdrag ur belastningsregistret bli ca 20 &re. Det &r inte friga
om orimliga kostnader i forhéllande til] den mycket omfattande verksamhet
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som Polismyndigheten bedriver nér det géller belastningsregistret, med
beaktande av den mycket integritetskénslige information som registret

innehdller.

SKALEN FOR KAMMARRATTENS AVGORANDE

Av 31 § PUL framg@r att den personuppgiftsansvarige ska vidta limpliga
tekniska och organisatoriska atgirder for att skydda de personuppgifter som
behandlas. Atgdrdema ska dstedkomma en sikerhetsnivé som ar lmplig
med beaktande av de tekniska mojligheter som finns, vad det skulle kosta
att genomfora dtgérderna, de sirskilda risker som finns med behandlingen
av personuppgifterna, och hur pass kénsliga de behandlade person-
uppgifterna ar. I forarbetena till bestimmelsen (prop. 1997/98:44 s. 139)
anges att den dr avsedd att ha samma innebérd som artikel 17.1 1 Europa-
parlamentets och ridets direktiv 95/46/BG av den 24 oktober 1995 om
skyda for enskilda personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter (dataskyddsdirektivet). Av
niimnda artikel framgar att genomforandet av sikerhetsatgarder &r sdrskilt
viktigt om behandlingen innefattar dverforing av personuppgifter 1 ett

nétverk.

Enligt 32 § PUL far tillsynsmyndigheten i enskilda fail besluta om vilka
sdkerhetsdtgirder som den personuppgiftsansvarige ska vidia enligt 31 §.

Utlimnande genom dversindande av utdrag ur belastningsregistret per post
utgdr en form av personuppgifisbehandling och PUL #r tillamplig pa Polis-
myndighetens utskick. Det innebér att Polismyndigheten i enlighet med

31 § PUL ska vidta limpliga dtgérder for att skydda de personuppgifter som

behandlas och genom tgirdema astadkomma en lamplig sikerhetsniva.

K ammarritten anser ait uppgifter om lagovertridelser ofta kan vara av

kanslig natur och konstaterar att det kan medfdra negativa konsekvenser for
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den enskilde om uppgifterna skulle komma nigon obehorig till del. Nér det
gilller riskerna med den behandling av personuppgifter som nu dr aktuell
anser kammarrétten emellertid att det sdrskilt ska beaktas att hanteringen
inte innefattar dverforing av uppgifter i ett nitverk som kan fa stor spridning
pé Internet (Kammarriitten i Stockholms dom den 6 mars 2013 i mal nr
2415-12 och Hgsta frvaltningsdomstolens uttalanden i RA 2010 ref. 19).
Aven om det vid utldmnande av ett utdrag genom Sverséndande per post till
den registrerades folkbokforingsadress inte kan uteslutas att utdraget kan
komma nigon obehorig till del anser kammarrétten att risken for att
uppgifterna skulle fé stor spridning &r begrénsad med hénsyn till att de
skickas i pappersform. Dérutéver avser utskicket endast hantering av
uppgifter betriffande en registrerad person och Sversindandet sker pd den

registrerades egen begéran, vilket ytterligare minskar risken for spridning,

Med hénsyn till de begriinsade riskerna beddmer kammarrétten att
Datainspektionens bestut om sikerhetstgérder inte &r nddvéndigt for att
astadkomma en lamplig sikerhetsniva enligt 31 § PUL. Overklagandet
ska darfir bifallas och forvaliningsrittens dom och Datainspektionens
beslut den 27 april 2015, i den del det géller utskick av utdrag ur
belastningsregistret som innehaller mycket kinslig information med
B-post till den registrerades folkbokféringsadress och &ndring av

rutinerna for sadana utskick, ska upphévas.

HUR MAN OVERKLAGAR, se bilaga B (formulér 1).

Anita Linder ette Briheim Yéliman Erika Odurg

lagman kammarrattsrdd kammarrattsrad

ordfSrande referent (&j\/ . ;) t
Julia Vinterskog

foredragande
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Datainspektionen fattade den 27 april 2015 bestut i ett tilisynsirende
avseende Polismyndigheten, se bilaga I.

Polismyndigheten yrkar att beslutets foreliggande under punkten 2 ska
undanrdjas och anfér bl.a. foljande. Datainspektionen har inte tydligt
motiverat varfor inspektionen anser att postviisendets formedling av kuvert
ska anses utgbra en automatisk behandling enligt personuppgifislagen
(1998:204) (PUL). Artikel 17.1 i Europaparlamentets och radets direkfiv
95/46/EG av den 24 oktober 1995 om skydd for ens]dld;’i personer med
avseende pi behandling av personuppgifter och om det fria flsdet av sddana
uppgifter (dataskyddsdirektivet) pekar sirskilt pa betydelsen av att vidta
sikerhetsatgirder vid behandling som innefattar *6vexfiring av uppgifter i

ett nitverk®, dvs. olika former av elektroniskt niléimnande.

Under 2014 skickades totalt 768 702 utdrag ur belastningsregistret ut av
Polis:qyndighetep: F Or att giet ska vara mtuhgt att Ieygre;a eft ;ﬁ s_t_ort antal
utdrag maste huvuddelen av drendena ;)m reéisterutdrag handlidggas
automatiskt. Rekommenderat brev anviinds vid utskick i vissa situationer
enligt 9 § lagen (1998:620) om belastningsregister. Rutinen for utskick av
vissa utdrag enligt 9 § andra stycket den lagen grundar sig pa att innehdllet i
dessa utdrag #r kraftigt begriinsat och att utdragets syfte 4r ait visa upp
inneh#llet for annan #n den det avser. Eftersom detta leder till vissa dkade
risker har Polismyndigheten gjort bedémningen att i det fatal fall dar
utdragen innehéller s.k. forekomster skickas utdragen med rekommenderat
brev. Detta sker oavsett vilka slags forekomster som finns i form av
brottsrubriceringar och p&ftljder. Utdrag enligt 9 § forsta stycket lagen om
belastningsregister skickas med rekommenderat brev nér folkbokftrings-
adressen &r en c/o-adress. Denna sikerhetsitgard grundar sig p att den som
begart utdraget delar brevlida med nigon utomstiende som inte tilihér den
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nirmsta familjen. I en sAdan situation finns det en generellt okad risk for att
négon annan #n den som utdraget avser Gppnar forsindelser och tar del av
innehdllet. Ingen av de beddmningar som gjorts f5r att bestimma dessa
rutiner baserar sig p4 vilken typ av belastningar som kan finnas i utdragen.
Det #r inte relevant att gdra en sidan skénsmassig beddmning baserad pi
innehallet annat &n i att i vissa skyddsvirda fall skilja pa utdrag med
respektive utan férekomster.

Att skicka utdrag med rekommenderat brev i stéllet for med B-post innebir
att kostnaden for varje forstindelse mer 4n tiodubblas. Det finns idag inte
pagot tékniskt stod for att granska innehéllet i varje belasmingsregistcr;
utdrag pa en mer detaljerad niva 4n om fSrekomst finns eller inte. Fir en
provning av leveranssattet skulle darfor krivas en manuell hantering av

varje drende. Detta arbete skulle vara mycket kosmadskréivande.

Polismyndigheten har inte uppmérksammat brister i hanteringen, t.ex. aft
enskilda inte har fatt utdrag som skickats eller att enskilda har upptéckt att
andra personer olovligen har begért utdrag for deras rdkning. Det &r alltid en
person som omfattas av ett registerutdrag frin belastningsregisteret, varfor
en objektiv bedémning sillan torde innebéra att det finns nagra sérskilda

risker.

Polismyndigheten ser tillimpningsproblem med de forslag pa kriterier som
Datainspektionen ger i beslutet for att beddma vilka uppgifter som ska
klassas som “mycket kinsliga”. Den foreslagna klassificeringen utgar fran

subjektiva grunder och forfarandet forde inskréinka bakomliggande principer

om rétten till privatliv.

Polismyndigheten anser sammantaget att erforderliga dtgérder har vidtagits
for att sikerstilla skyddet av de personuppgifter som behandlas.
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Datainspektionen avser att 6verklagandet ska avslas och tillagger bl.a.
foljande. Bestimmelsema i PUL omfattar behandling av personuppgifter
som &r helt eller delvis automatiserad. Muntligt utlimnande eller
utlimnande p& papper av personuppgifter som finns digitalt & exempel p&
sddant som omfattas av lagen. Artikel 17.1 i dataskyddsdirektivet ger inte
heller stad for att maouella utlémnanden av uppgifier inte omfattas av PUL.
Stikerhetsbestimmelsen i 31 § PUL omfattar siledes Polismyndighetens
hantering av en begliran om registerutdrag.

Den rutin enligt vilken polisen i vissa fall véljer att skicka utdrag ur
belastningsregisteret pverkar inte inspektionens bed6mning att utdrag som
innehaller mycket kinsliga personuppgifter inte far skickas med B-post till
den registrerades folkbokfringsadress. Tviirtom visar den beskrivna rutinen
att Polismyndigheten gor Atskillnad i befordringss#tt utifrdn omstindig-
heterna i det enskilda fallet. Det ar svért att, utifrin Polismyndighetens
argumentation om skyddsvérdhet, forstd varfor ett begrinsat belastnings-
registerutdrag som innehéller uppgifter om eft visst brott ska skickas
 rekommenderat samtidigt som eft "vanligt” utdrag med exakt samma
innehill avseende re gistrerade lagforingar ska kunna skickas med l5sbrev.
Enligt Datainspektionens uppfattning begirs de flesta “vanliga” utdrag av
den registrerade 1 syfie att visa upp for annan; oftast for arbetsgivare som 4r

verksamma inom de sektorer som inte réffas av de begrinsade utdragen.

Utifran kraven pa lémpliga sékerhetsatgirder ska uppgifter om laggver-
tradelser jimstéllas med en behandling av kinsliga personuppgifter. Av
Datainspektionens allménna rad om sékerhet fér personuppgifter framgar att
personuppgifter om lagGvertradelser bir jémstillas med kinsliga
personuppgifter nér det ghller sikerhet. Att uppgifterna skyddas av stark
sekretess entigt 35 kap. 3 § offentlighets- och sekretesslagen (2009:400)
talar ocksé for att uppgifterna ska jimstéllas med kénstiga personuppgifter
vid beddmningen enligt 31 § PUL. I det 6verklagade beslutet bar
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Datainspektionen utvecklat vad som enligt inspektionen kan klassas som
mycket kinslig information.

En behandling av uppgifter om lagtvertridelser innebdr i detta fall sérskilda
risker, t.ex. att utdragen delas ut till fel adress, att ndgon bestéiller ett utdrag i
nagon annans namn och vitijar dennes brevlida, att nigon annan i hushallet
Oppnar brevet och ldser detta, m.m. For den enskilde som férekommer i
belastningsregistret kan féljderna av att n&gon tar del av uppgifterna bli
mycket lingtgdende, bide ekonomiskt och socialt. Det #r korrekt att
registerutdraget innehller uppgifier om en person. Vid bedsmningen av
riskerna maste dock beaktas att belastningsregistret innehaller uppgifier om
gver 1,6 miljoner mé#nniskor och att bristande rutiner vid utskick av register-
utdrag kan f2 stora konsekvenser fir minga ménniskor.

Datainspektionen ifrigasitter inte att fler utskick av rekommenderat brev
kommer att innebéra dkade kostnader fér Polismyndigheten. Datainspek-
tionen utgir dock ifrén ait det gir att skapa mer avancerade automatiska
rutiner som gor det méjligt att endast en liten del av de utdrag som skickas
ut behdver granskas manuetlt. Det 4r rimligt att anta att antalet utdrag som
kommer att behtiva skickas med rekommenderad post &r langt under det

totala antalet utdrag som skickas per ar.

SKALEN FOR AVGORANDET

Frigorna i milet &r om utlimnande av utdrag ur belastningsregistret genom
utskick per post inneb#ir behandling av personuppgifter enligt PUL och, om
s #ir fallet, om Polismyndighetens rutiner vid utskick av uidrag ur

belastingsregistret som innehéller mycket kiinslig information strider mot
31 § PUL.
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Utgiir utskick av utdrag ur belastningsregistret behandling av
personuppgifter enligt personuppgiftslagen?

Av3 § PUL framgér att med behandling av personuppgifter avses varje
atgard eller serie av &tgarder som vidtas i frdga om personuppgifier, vare sig
det sker pa automatisk vig eller inte, t.ex. utlimnande genom Gversindande.
Enligt 5 § géller lagen for sAdan behandling av personuppgifter som helt
eller delvis &r automatiserad. Nagon &tskitlnad mellan elektroniskt
utlimnande av personuppgifter och utlimnande som sker pa papper gors

inte (jfr SOU 2003:40 5. 191).

Bestimmelsema kan enligt forvaltningsréttens beddmmning inte tolkas pd
Dégot annat stt 4n att ett utldimnande av utdrag ur belastningsregistret per

post &r en form av personuppgiftsbehandling.

Strider Polismyndighetens rutiner mot personuppgiftslagen?

Enligt 1 § lagen om belastningsregister ska Polismyndigheten med hjélp av
automatiserad behandling fora ett belastningsregister. Av samma
bestimmelse framgér att Polismyndigheten dr personuppgiftsansvang for

behandhngen av personuppgifter i registret.

En enskild har ritt att fa ta del av samtliga uppgifter ur belastningsregistret
om sig sjélv. Defta framgér bade av den sérskilda regleringen i 9 § forsta

stycket lagen om belasmingsregister och 26 § PUL.

Av 31 § PUL framgr att den personuppgiftsansvarige ska vidta lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atgardema ska &stadkomma en sikerhetsnivi som &r lémplig
med beaktande av a) de tekniska majligheter som finns, b) vad det skulle
kosta att genomfora dtgdrderna, c) de sérskilda risker som finns med
behandlingen av personuppgifterna, och d) hur pass kénsliga de behandlade
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personuppgifterna ir. Bestimmelsen har sin bakgrund i artikel 17.1 i
dataskyddsdirektivet. ’

Vid tillimpningen av 31 § PUL maste det alltid bli en friga om en
avvagning for att &stadkomma en lamplig sikerhetsnivd, dvs. en sikerhet
som med beaktande av samtliga omstindigheter fir anses tillrdcklig (se

SOU 1997:39 5. 410).

Datainspektion har i sitt beslut anfort bl.a. foljande. Allvarlig brottslighet
riktad mot person sasom grova valdsbrott (misshandel, grova rdn, mord och
drap) samt allvarliga sexualbrott som huvudregel fr anses utgdra mycket
kénsliga uppgifter. Dessutom bér den omstindigheten att det handlar om
uppgifter om brott som riktat sig mot barn eller andra strskilt skyddsvérda
personer tala for att det &r friga om sérskilt kéinsliga uppgifter. Inspektionen
har angett att utdrag ur belastningsregistret som innehaller mycket kénsliga
uppgifter bor skickas med rekommenderat brev i stillet fr med B-post. Ett
alternativt sitt att liimna ut sidan kiinslig information kan vara att sékanden
personligen, mot uppvisande av godkénd identitetshandling, hamtar ut
begirda utdrag pa nf#rmsta polisstation. -

Férvaltningsriitten giir f5ljande bedomning.

Uppgifter om lagévertridelser omfattas inte av den upprikning i 13 § PUL
dir definitionen av kinsliga personuppgifter finns. Sddana uppgiﬂer méste
emellertid i mnga sammanhang anses vara av sirskilt kinslig natur, inte
minst med beaktande av att 35 kap. 3 § offentlighets- och sekretesslagen
foreskriver absolut sekretess avseende uppgifter i belastningsregisteret. Det
ankommer p& Polismyndigheten att nirmare bedoma vilka lagvertridelser
som utgtr mycket kinsliga uppgifter. En beddmning i varje enskilt drende
torde inte vara nédvindig utan i stillet kan Polismyndigheten utarbeta en pd
frhand bestimd kategorisering av vilke uppgifter som &r mycket kénsliga
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Vad avser de tekniska méjligheterna har Polismyndigheten inte gjort
ghllande att det inte gir stt skapa mer avancerade automatiska rutiner déir de
utdrag som innehéller uppgifter som myndigheten beddmt vara av mycket
kénslig natur sorteras ut. Detta bdx, enligt forvalmingsrittens uppfattning,
innebéra att den manuella hanteringen av utdragen inte skulle 6ka i nigon
sérskilt stor utstrickning. Detta innebar i sin tur att kostnaden for atgérderna
till stor del inskréinker sig till en inledande period da rutinen infbrs.
Polismyndigheten har anfbrt att kostnaden for varje forsandelse skulle
tiodubblas i de fall utskick sker med rekommenderat brev. Myndigheten har
emellertid inte angett hur mAnga utdrag som kan uppskattas komma att
skickas rekommenderat for det fall rutinen éindras. Mot bakgrund av detta
anser fdrvaltningsratten att det inte &r visat att Polismyndighetens kostader
for att genomfSra dtgéirderna skulle bli orimligt hoga.

Angéende de sérskilda risker som finns med behandlingen konstaterar
forvaltningsrétten att lagstiftningen syfiar till aft ge en enskild rtt att ta del
av uppgifter som finns registrerade om sig sjélv. Det #r dérfor av stor vikt
att det kan sikerstéllas ait uppgifterna, och dé stirskilt kénsliga uppgifter, nar
den enskilde och inte ndgon annan person. Polismyndigheten har ﬁirviéso
anfdrt att myndigheten inte har uppmérksammat négra brister i hanteringen
av registerutdrag. De risker som Datainspektionen har pekat pa kan dock
inte bortses frin. Uppgifterna som hanteras #r av kinslig art och en &andring

av rutinen skulle innebéra firthdllandevis begrinsade tgirder samt

kostnader.

Sammanfattningsvis finner férvaltningsritten, med beaktande av de
intressen som anges i 31 § PUL, att Polismyndigheten inte har vidtagit
lampliga tekniska och organisatoriska atgérder for att skydda de person-
uppgifter som behandlas. Datainspektionen har ddrmed haft fog for sitt
foreldggande och &verklagandet ska avslas.
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FORVALTNINGSRATTEN DPOM 10562-15
I STOCKHOLM
HUR MAN OVERKLAGAR

Detta avgorande kan dverklagas. Information om hur man &verklagar finns i
bilaga (DV 3109/1A).

Nimndeménnen Sven Arnhed, Susanna Dunér och Jan Erson har ocksd

deltagit i avgdrandet.

Férvaltningsréttsnotarien Elin Thyr har fSredragit malet.



