IMy Integritetsskydds
® myndigheten

VI arbetar for att skydda alla dina
personuppgifter, till exempel om
halsa och ekonomi, sa att de
hanteras korrekt och inte hamnar
| oratta hander.




IMy Integritetsskydds
® myndigheten

Den 7 december 2023

Valkommen till arets
DSO-konferens!




IMY.

Dagens moderatorer



J A

Konferensens innehall

» Baseras pa onskemal fran deltagare pa vara tidigare
konferenser.

« Nagot for alla!

« | forsta hand for dig som ar ny som DSO.
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Dagens program

 Inledning — Vikarierade generaldirektor

» Aktuellt fran IMY

« Nytt om kamerabevakning

« Samordnad undersokning av dataskyddsombudens roll
« IMY:s vagledningsarbete

« DSO och CISO:s roll och samarbete | iInformations-
sakerhetsarbetet

- Att planera for det oplanerade — erfarenheter fran ett
dataskyddsombuds granskningsvardag

» Avslutning




IMY.

Inledning
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IMY-aret 2023

« FOrstarkt arbete med vagledning
= Inom EDPB

= Nationellt

« Mer klagomalsbaserad tillsyn
= |nlett narmare 200 tillsyner

= Ca 120 miljoner kronor | sanktionsavgifter
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Framtidsspaningar

- EU:s digitala artionde

« Exponentiell teknikutveckling
= Nasta Integritetsskyddsrapport fran IMY om ett ar

N\ « EDPS Tech Sonar

SK | T
- y.8 - Forsamrat sakerhetslage
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Mer samverkan och dialog

 Vagledningsprodukter pa remiss
- Dialogbaserad véagledning i regulatorisk sandlada

« NYHET: referensgrupper med dataskyddsombud




IMY.

Aktuellt fran IMY




IMY.

EU-kommissionens beslut om
adekvat skyddsniva for USA
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Fran Schrems Il till adekvat
skyddsniva

« Sommaren 2020: Privacy Shield ogiltigforklaras av EU-
domstolen | Schrems IlI-domen — amerikansk lagstiftning
uppfyller inte kraven pa adekvat skyddsniva

« Standardavtalsklausuler (SCC) kan anvandas vid overforing,
men “ytterligare skyddsatgarder” kan behova vidtas — EDPB
antar rekommendationer (01/2020)

« Sommaren 2023: Efter forhandlingar, anpassning av
amerikansk lagstiftning, yttrande fran EDPB, resolution fran
EP, godkannande i artikel 93-kommitten osv. fattar COM nytt
beslut om adekvat skyddsniva for USA
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Beslut om adekvat skyddsniva for
EU-U.S. Data Privacy Framework

Grundar sig pa bl.a. presidentorder (EO 14086):

v'Begransar amerikansk underrattelsetjansts tillgang till

personuppgifter — i syfte att méta krav pa nédvandighet
och proportionalitet

v'Etablerar ny mekanism for rattslig prévning (s.k. Data
Protection Review Court) — i syfte att mota krav pa

sjalvstandighet och opartiskhet samt skapa effektiva
rattsmedel fOr registrerade

’
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dataskyddskrav (EU-U.S. Data Privacy Framework Principles)
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Konsekvenser av adekvansbeslutet

« Overforing tillaten om mottagaren omfattas av EU-U.S. Data
Privacy Framework (DPF)

« Lampliga skyddsatgarder enligt artikel 46 GDPR, t.ex.
standardavtalsklausuler (SCC), behover inte vidtas

« Behover inte kompletteras av “ytterligare skyddsatgarder” (jfr
Schrems llI-domen och EDPB:s rekommendationer 01/2020)

« FOrenklar aven overforing till mottagare 1 USA som inte
omfattas av DPF

e ...Schrems I11?
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Mer Information

 Data Privacy Framework List

 Pressmeddelande, fragor & svar m.m. fran EU-kommissionen

» Information note fran EDPB

o |Information om adekvansbeslut hos IMY

 Information om overforingar till USA hos IMY



https://www.dataprivacyframework.gov/s/participant-search
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/eu-us-data-transfers_en
https://edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-transfers-under-gdpr-united-0_en
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/adekvat-skyddsniva/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/overforingar-till-usa/

IMY.

Tillsynsbeslut — vilka ar de
senaste lardomarna®?
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Invandning mot

direktmarknadsforing — art. 21
(DI-2020-10545)

« Baseras pa flertal klagomal som 6verlamnats till IMY fran
andra dataskyddsmyndigheter

« Brist enligt art. 12.3 och 21.3 — inte upphort med
direktmarknadsféringen utan onddigt dréjsmal

« Brist enligt art. 6.1 — saknat rattslig grund, fran tva dagar efter
klaganden invant mot reklam tills den upphort

« Brist enligt art. 12.2 — brister | den interna processen for
hantering av invandningar, drojt for lange med att atgarda
bristerna

- Sanktionsavgift 350 000 kronor
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Underlatta utovandet av

registrerades rattigheter — art. 12.2
(IMY-2023-8568)

« Begart radering (art. 17) upprepade ganger
« Hanvisat till bolagets egna inloggningsverktyg

« Kravt att klaganden sjalv ska kontrollera om hen har ett konto
och radera de eventuella uppgifterna

« Brist enligt art. 12.2 och 12.4 — inte underlattat for klaganden
och inte utan onddigt dréjsmal informerat om att hens
personuppgifter inte behandlades av bolaget

- Reprimand
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Informera om resultatet av klagandens

begédran utan onddigt drojsmal — art. 12.3
(IMY-2023-8046)

« Begart radering (art. 17) och invandning mot
direktmarknadsforing (art. 21) vid fyra olika tillfallen

» Begaran fullgjordes inom tre veckor

« Brist enligt art. 12.3 — informerat klaganden om vilka atgarder
som vidtagits med anledning av begaran forst efter
5 manader fran det att begaran mottogs

- Reprimand
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) .

« Sakerstall att de rutiner och » Hantera alla begaranden, aven - Informera registrerade om de
system som anvands mojliggor de som inte skickas via en atgarder som vidtagits med
for registrerade att enkelt kunna etablerad kommunikationskanal anledning av begaran — utan
utdva sina rattigheter eller sjalvbetjaningsverktyg onddigt drojsmal

« Hanteringen av invandningar mot
direktmarknadsforing bor vara en
rutinatgard och ske skyndsamt



IMY.

Ratten att Overklaga IMY:s beslut
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Ratten att overklaga IMY:s beslut

« HFD mal nr 6193-22

= Beslut om att inte utreda ett klagomal vidare

« HFD mal nr 3691-22

= Beslut om att avsluta ett tillsynsarende som inletts med
anledning av ett klagomal utan atgard

> Ett beslut att inte gora vad som begarts i klagomalet
— rattsligt bindande beslut — 6verklagbart enligt artikel 78.1
| dataskyddsforordningen

» Den registrerades rattigheter starks

> Fler overklagandeprocesser
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Stallningstagande om partsstalining

» Den som lamnat in ett klagomal till IMY far stéllning som part |
ett arende som inleds med anledning av klagomalet — i savél

klagomalsarendet och ett tillsynsarende som baseras pa ett
klagomal

« Vad Innebar partsstaliningen?

= Kommunicering, 25 8§ FL

= Fa ta del av och mdjlighet att yttra sig over allt material
som ar av betydelse for arendet fore vi fattar beslut

= Partsinsyn, 10 8 FL

= Ratt att ta del av allt material som tillforts arendet
« 10 kap 3 8§ OSL



IMY.

Nytt om kamerabevakning
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Ny vagledning vid kamerabevakning

» Uppdaterad fran 2021 ars version

» Tillstandsgivning fran augusti 2018 till 30 juni 2023
» Allman vagledning for alla som vill kamerabevaka
« Omradesspecifik del med 18 bevakningsomraden

« Nytt: uppdaterad praxis och tillsynsbeslut
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6 av 10 ansokningar beviljas helt eller delvis och 1 av 10 avslas

&

B Beviljade ansokningar 33%

Delvis beviljade
ansokningar 24%

" Ej beviljade ansokningar 9%
Tillstand kravs ej 27%

- Avskrivna ansokningar 8%

. Antal beslut: 2 186

Fordelning av olika beslut som IMY har fattat. Period: 1 augusti 2018 till 30 juni 2023.
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B Beviljade ansokningar
Delvis beviljade ansokningar

B Ej beviljade ansokningar
Tillstand krévs ej

300 450

600

Beslut per omrade

Beslut fran den 1 aug 2018 till 30 juni 2023



Forslag pa arbetsgang
vid kamerabevakning

Utvardera Bestam andamalet
kamerabevakningen — varfor vill ni
regelbundet kamerabevaka?

pisaatin Identifiera rattslig

gor ratt — >
dokumentera ~ grund och gor
hur ni tankt intresseavvagning

Skydda Anpassa
uppgifterna bevakningen

Informera om Begransa
kamerabevakningen lagringstiden

Foreligger
tillstandsplikt?

J A
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2023 ars
kamerabevakningsutredning

« JU 2023:01

 Utredning av tillstandsplikten fér kommuner, regioner och
andra som utfor en uppgift av allmant intresse

» Se over polisiara fragor kopplade till kamerabevakning
» Aviserat tillaggsdirektiv

« Konsekvenser




IMY.

IMY:s tillsynsbeslut gallande
kamerabevakning pa en skola
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IMY:s tillsynsbeslut gallande
kamerabevakning pa en skola

+ Inledde tillsyn efter ett klagomal fran en vardnadshavare.
» Grundskola med elever fran forskoleklass till ak 9.

« Bevakning dygnet runt med bildinspelning I korridorer,
trapphus och hallar.

» FOrebygga och folja upp skadegorelse, krankande behandling,
brand, inbrott och annat intrang eller annan averkan i
skollokalerna.
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Vad kom vi fram till?

- Far fortsatta att kamerabevaka i syfte att forebygga och utreda
anlagda brander.

= Begransas till de platser dar brander typiskt sett har
anlagts.

« Kamerabevakning kan inte anvandas som en generell atgard
for att komma till ratta med krankande behandling.

« Kamerabevakningen | syfte att forhindra och forebygga
skadegorelse, stold och intrang, var for ingripande och
omfattande.
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Vara beddomningar

« Anlagda brander
= Allvarliga brottsliga handelser

= Historik med anlagda brander

= Alternativa atgarder inte tillrackliga

« Krankande behandling
= Ingen generell atgard

= Inte visat sadant patagligt intresse som kunde motivera
kamerabevakning
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Vara beddomningar

» Skadegorelse, stdld, obehorigt intrang m.m.

- Kan vara nddvandigt beroende pa hur stora problemen &r
och hur bevakningen bedrivs.

= Inte gjort de noggranna analyser av problembilden och de
Oovervaganden som kravs.

= Bevakningen for ingripande och omfattande.

 Las beslutet pa var webbplats, www.imy.se



https://www.imy.se/tillsyner/utbildningsnamnden-i-stockholms-stad--aspuddens-skola/
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IMY.

En samordnad undersokning
av dataskyddsombudens roll
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En samordnad undersokning av
dataskyddsombudens roll inom EU

« Europeiska dataskyddsmyndigheten (EDPB) genomfor under
2023 en samordnad atgard med syftet att undersoka
dataskyddsombudens roll och stallning.

- Malet ar att underlatta gemensamma atgarder pa ett flexibelt
men samordnat satt, och darigenom bidra till efterlevhaden av
artiklarna 37-39 1 dataskyddsforordningen.

« IMY deltar i atgarden genom tillsyn mot ca 50 offentliga och
privata aktorer inom olika sektorer. | tillsynerna har ett 30-tal
fragor stallts avseende DSO:s uppgifter och stéllning.



IMY.

Dataskyddsombudets uppgifter

- Informera och ge rad enligt dataskyddsférordningen « Delta | planeringen av nya forfaranden och rutiner

eller andringar av befintliga rutiner
« Overvaka behandlingen av personuppgifter
« Utbildning av organisationens personal
» Ge rad om konsekvensbeddmningar avseende
dataskydd « Delta | hanteringen av personuppgiftsincidenter

« Overvaka viktiga forandringar och aktuella fragor och
rapportera till organisationens ledning

» Utarbeta och uppréatthalla organisationens policys for
skydd av personuppagifter
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Arbetsbeskrivning

REt e 0000909090900 00

DSO:s uppglfter har kommunicerats internet _

Arbetsbeskrivningen overrensstammer med

verigheten N

0 5 10 15 20 25 30 35 40 45
Nej mJa



J A

Resurser

Avsatt budget

Tillrackliga resurser

0 5 10 15 20 25 30 35 40 45
Nej mJa



J A

DSO:s placering iInom organisationen

Hogsta ledningen
It- eller Informationssakerhet

Informationshantering

Administrativ forvaltning

Annat

Ratislg eller compliance funktion -

0 5 10 15 20 29 30 35 40
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Ytterligare uppgifter
. IT och/eller sakerhet (3)

. Rattslig eller compliance (16)

. Annan expertroll (5)

« Annan roll (9)
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Rapportering till ledningen
« 1-2 ganger per ar (23)
« 3—4 ganger per ar (4)

« < 4 ganger per ar (13)




J A

Utmaningar som redovisats till EDPB
med forslag om atgard

» Flera DSO har andra uppgifter utover rollen som DSO vilket |
vissa situationer potentiellt skulle kunna innebara en

Intressekonflikt med uppdraget som DSO pga. motstridiga
Intressen.

« IMY framfor att det tyder pa att det finns behov av tydligare
stod, t.ex. genom fler exempel, | bedomningen av vilka andra
uppgifter som kan kombineras med DSO-rollen for att
sakerstalla en efterlevnad av artikel 38.6 GDPR.
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Utmaningar som redovisats till EDPB
med forslag om atgard

o Stora skillnader avseende den tid som DSO har for
kompetensutveckling och for uppratthallande av kunskap.

» Det kan jJamforas med att vart femte DSO enligt tidigare
undersokning uppgett att de inte far tillrackligt med
kompetensutveckling.

« IMY framfor att det tyder pa att det finns behov av narmare
vagledning | den har delen for att den tid som DSO kan lagga
pa utbildning och liknande inte ska bli otillrécklig.
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Utmaningar som redovisats till EDPB
med forslag om atgard

» Personuppgiftsansvariga har till viss del olika uppfattningar om

vad som ska inga i DSO:s uppdrag, vilket tyder pa att det kan
vara svart att avgora vilka uppgifter som ligger i rollen.

 IMY har ocksa utanfér denna granskning fatt in énskemal om

vagledning avseende rollen som DSO med exempel och
metodstod.

« IMY framfor att sadan vagledning skulle underlatta arbetet for

DSO och skapa en storre medvetenhet hos ledningen om
omfattningen av rollen.
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Utmaningar som redovisats till EDPB
med forslag om atgard

 Stor variation 1 hur stor resurs som DSO hatr till sitt forfogande
for att fullgora sitt uppdrag trots att samtliga tillsynsobjekt
behandlar en stor mangd personuppgifter.

« Det kan jJamforas med att flera DSO 1 tidigare undersokning
ansett att de inte har tillrackligt med tid for dataskyddsfragor.

« IMY framfor att en vagledning som tydliggor rollen aven kan
underlatta 1 bedomningen av vilken resurs som kravs for att
fullgora uppdraget.
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Vad ska den samordnade
undersokningen leda till?

« EDPB sammanstaller samtliga deltagande landers resultat |
en rapport som kommer att publiceras efter arsskiftet.

« IMY har gatt vidare med tillsynerna i nagra utvalda fall dar vi
sett anledning att gora en fordjupad granskning, t.ex. for att
bland annat skapa vagledning.

« EDPB-rapporten och tillsynerna kommer sannolikt att ge viktig
vagledning avseende art. 37—-39 | dataskyddsforordningen.
IMY kommer att sammanfatta resultatet av detta och ta
stallning till behovet av ytterligare nationella atgarder.
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Fragor?

FOr mer information se foljande lankar

Launch of coordinated enforcement on role of data protection
officers | European Data Protection Board (europa.eu)

IMY Inleder bred granskning av dataskyddsombudens roll och
stallning | IMY

IMY rapporterar iakttagelser fran DSO-tillsyner till EDPB



https://edpb.europa.eu/news/news/2023/launch-coordinated-enforcement-role-data-protection-officers_en
https://www.imy.se/nyheter/imy-inleder-bred-granskning-av-dataskyddsombudens-roll-och-stallning/
https://www.imy.se/nyheter/imy-rapporterar-iakttagelser-fran-dso-tillsyner-till-edpb/

IMY.

IMY:s vagledningsarbete
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Innehall

« IMY:s uppdrag

« Olika former av vagledning

« Fokusomraden och kommande vagledningsprojekt 2024

« LOpande vagledningsarbete
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S uppdrag

IMY

Ge vagledning
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Fokusomraden 2024

« Varen 2023 gjorde IMY en extern inventering

» Fokusomraden foér IMY:s vagledningsarbete 2024
» Konsekvensbedomningar

= Bakgrundskontroller
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KonsekvensbedOmningar

« Nar ska en konsekvensbeddmning goras”?

= Om en behandling av personuppgifter sannolikt leder till en
hog risk for enskilda personers fri- och rattigheter

« Hur vet vi om behandlingen leder till en hog risk?

= Ska utga fran en riskanalys

 FOorhandssamrad?

- Om PUA anda anser att det finns hog risk med
personuppgiftsbehandlingen ska man samrada med oss
innan behandlingen far pabdrjas

Las mer om: konsekvensbedomningar och forhandssamrad



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/

J A

Bakgrundskontroller

« Huvudregeln ar att bara myndigheter far behandla
personuppgifter om lagovertradelser

» Det finns undantag for nar arbetsgivare som inte ar
myndigheter kan behandla uppgifter om anstalldas
lagOvertradelser

Las mer om: rekryteringssystem och kompetensdatabaser
och brottsuppqifter



https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/arbetsliv/rekryteringssystem-och-kompetensdatabaser/
https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/arbetsliv/tillaten-behandling--vilka-krav-galler/brottsuppgifter/

J A

Kommande vagledningsprojekt
— Barns personuppgifter

« EDPB arbetar med en riktlinje kring barns personuppgifter

= | dagslaget vet vi inte nar det ar klart

« Vagledning riktad mot spelplattformar som behandlar barns
personuppgifter — fokus pa “children and online gameing”

= FOrvantas bli klart maj 2024

« IMY ser over texter om behandling av barns personuppgifter
pa var webbplats
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Kommande vagledningsprojekt
— webbaserade utbildningsfilmer

» 3—4 filmer
« Syftar till att ge en introduktion till dataskyddsforordningen

« FOrvantas publiceras | borjan av 2024
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IMY.

DSO och CISO:s roll och
samarbete | Informations-
sakerhetsarbetet
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Informationssakerheten inom dataskydd

Tekniska och Systematisk och
organisatoriska kontinuerligt

sakerhetsatgarder

Utbildning

Informations- l Ledningens
kartlaggning engagemang

Konfidentialitet, /
Integritet och
tillganglighet _—
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Hur kan vi stotta | varandras arbete?

 Vilka gemensamma mal och utmaningar finns?
- Kan man dra nytta av varandras arbetssatt?
- Stall inte krav pa varandra

» Flera regelverk. Ta ett helhetsgrepp om
iInformationssakerheten

o Fika

Mer om informationssdkerhet pa IMY.se



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/
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"TIT Kungsbacka

Planera for det oplanerade

Erfarenheter fran ett dataskyddsombuds granskningsvardag

IMY DSO-konferens 7 december 2023



DSO arbetsplan

Kungsbacka

v’ Mitt uppdrag

v'Mina aktiviteter under aret
v'Mina former for ...

* ... rad och stod

* ...samverkan

* ...rapportering

e ... granskning




DSO granskning

Kungsbacka

Planerad

v'Regelbunden > forutbestamd, rapport, aterkommande,

kan ateranvandas for egenkontroll, repeteras for uppfoljning

v Férdjupad > forutbestamd, rapport, kan ateranvandas

for egenkontroll, f6ljs av utbildning/aktiviteter

Oplanerad

v'Riktad > dialog, information eller rapport i sarskild ordning




Riktad granskning > dialog




Riktad granskning > sarskild rapport

2 ? :
2 . ﬂ

Vilka skolor berors? N
Vilken information ges? ——l-
Anledning och beslut?

p Kungsbacka
@
@




Riktad granskning > konsekvensbedomning




DSO

Kungsbacka

v'Vilja verktyg efter impact

v'Jag granskar for att kunna ge rad och stod




Valkommen med fragor
& reflektioner




IMY.

Avslutning
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Vi ar nyfikna pa vad du tycker!

oo}

« Svara garna pa var utvardering! » Presentationen som visats skickas till dig efter
konferensen
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Stort tack for 1 dag!




IMy Integritetsskydds
® myndigheten

WWW.Imy.se



