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Tillsyn enligt dataskyddsforordningen

Integritetsskyddsmyndigheten (IMY) ar tillsynsmyndighet enligt
dataskyddsforordningen?, vanligtvis forkortad GDPR. IMY har beslutat att granska er
personuppgiftsbehandling och har darfor inlett ett tillsynsarende.

Varfor granskar IMY er verksamhet?

IMY har fatt in flera klagomal mot er verksamhet (se bilaga 1). Tillsynen avser 29 av
dessa klagomal. Klagomalen har inkommit direkt till IMY eller lamnats &ver till oss, i
egenskap av ansvarig tillsynsmyndighet enligt artikel 56 i dataskyddsforordningen.
Overlamningen har skett fran tillsynsmyndigheterna i Tyskland och Osterrike dér
klagandena har [amnat in sina klagomal i enlighet med férordningens bestammelser
om samarbete i gransdverskridande arenden.

De klagande har i huvudsak uppgett att de begart tillgang till respektive radering av
sina personuppgifter. | nagot fall har klaganden begart rattelse av sina
personuppgifter. | ett annat fall har klaganden, i samband med sin begaran om tillgang,
aven invant mot behandling for direktmarknadsforing. | vissa av klagomalen har
klagandena, i samband med sina begaranden, gjort gallande att det endast ar mgjligt
att skicka in uppgifterna via okrypterad e-post.

Klarna Bank AB (Klarna) har i samtliga fall svarat att de behoéver ytterligare information
for att hantera de klagandes begaranden. | klagomalen uppges att Klarna har begart in
nedanstaende uppgifter for att hantera de klagandes begaranden:

e  For- och efternamn

e Fodelsedatum

e E-postadress

e Adress

o Fakturanummer, exakt fakturabelopp och

e Namn pa ett foretag klaganden gjort ett inkdp fran.

| de fall de klagande har begart tillgang till sina personuppgifter har Klarna aven
uppgett att de behdver ett telefonnummer for att sakert kunna skicka de begarda
uppgifterna.

1 Europaparlamentets och radets férordning (EU) 2016/79 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG.
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De klagande har i huvudsak framfort att kraven pa identifiering som Klarna uppstallt
inte ar rimliga och att de inte ar villiga att inkomma med fler personuppgifter an som
faktiskt behdvs.

De bestammelser som utredningen omfattar ar nedanstaende artiklar:

e om den personuppgiftsansvarige har uppfyllt sin skyldighet att underlatta fér
klaganden att utéva sina rattigheter (artikel 12.2 i dataskyddsférordningen)

e om klagandens begaran/begaranden har hanterats utan onddigt drojsmal
(artikel 12.3 och artikel 12.4 i dataskyddsférordningen) och

e om den information Klarna begart av klaganden varit nddvandig for att
bekrafta sin identitet (artikel 12.6 i dataskyddsférordningen)

IMY kan dven komma att utreda om behandlingen uppfyller kraven pa
uppgiftsminimering (artikel 5.1c i dataskyddsférordningen).

IMY avser aven att i vissa klagomal utreda om Klarna:

e upphort att behandla klagandens personuppagifter for direktmarknadsféring
efter invandning mot sadan behandling i klagomal nr. 2 och 24 (artikel 21.3 i
dataskyddsforordningen)

e vidtagit lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar 1dmplig i férhallande till risken vid hantering av e-
postkorrespondens nar klagandena utdvat sina rattigheter enligt
dataskyddsfoérordningen (artikel 32 i dataskyddsférordningen)

Vara fragor
IMY vill att ni svarar pa foljande fragor:

1. Ar ni personuppgiftsansvarig fér den personuppgiftsbehandling som
klagomalen galler?
- Om ni anser att ni inte ar personuppgiftsansvarig 6verhuvudtaget eller i
nagon del, uppge vem den personuppgiftsansvarige ar samt varfor ni
anser det.

Om ni anser att ni ar personuppgiftsansvarig for personuppgiftsbehandlingen som
anges i klagomalen vanligen svara péa foljande fragor.

2. Vilket ar ert organisationsnummer?
Svara pa foljande fragor for varje klagomal enskilt:

3. Redogor for vilken begaran/vilka begaranden enligt klagomalet som ni har
mottagit fran klaganden och vid vilket/vilka datum.

4. Har ni hanterat klagandens begaran/begaranden?
- Omja, ange vilka atgarder ni har vidtagit, datum for varje atgard for varje
enskild begéran och om ni informerat klaganden om vilka atgarder ni har
vidtagit.
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Har ni hanterat respektive begaran inom tidsfristen i artikel 12.3? Ange hur ni
har resonerat och vilken information klaganden har fatt enligt artiklarna 12.3
respektive 12.4 och vid vilka datum.

Har ni haft anledning att betvivla klagandens identitet nar han eller hon framfort
sin begaran/sina begaranden? Om ja, redogor for vilken bedémning som ni har
gjort utifran de personuppgifter ni fatt nar begaran/begarandena framstalldes.

Ange vilka uppgifter ni har kravt for att hantera respektive begéran.

a. Forklara varfor varje uppgift har varit nédvandig for att bekrafta
klagandens identitet.

b. Ange vilka av dessa uppgifter som ni samlade in nar kundférhallandet
etablerades och vilka som ar nya.

Beskriv vilken kontaktvag eller vilka kontaktvagar klaganden kan anvanda for
att bekrafta sin identitet och hur klaganden informerats om den
mojligheten/dessa mojligheter.

Om e-post ar den enda tillgangliga kontaktvagen, motivera ert krav pa
identifiering via e-post mot bakgrund av er skyldighet att underlatta for de
registrerade att nyttja sina rattigheter enligt dataskyddsférordningen.

OkKrypterad e-post

| vissa av klagomalen (se t.ex. klagomalen 1, 2 och 20) har klagandena gjort gallande
att det endast ar majligt att skicka in uppgifterna via okrypterad e-post.

10.

1.

Av handlingarna i klagomal nr. 20 framgar att ni i ert svar till klaganden uppger
att krypterad 6verforing inte ar mojlig. Stammer det att ni inte kan ta emot de
begarda uppgifterna via krypterad e-post?

Hur skyddar ni de personuppgifter som enligt klagomalen begars in via
okrypterad e-post? Ange om och i sa fall pa vilket satt ni bedomer att ni
uppfyller kraven som stalls pa l[ampliga sdkerhetsatgarder enligt artikel 32
dataskyddsférordningen.

Direktmarknadsféring (klagomal nr. 2 och 24)

12.

13.

14.

15.

Har ni mottagit klagandens invandning mot att fa sina personuppgifter
behandlade for direktmarknadsféringsdndamal? Om ja, ange datum.

Har ni hanterat klagandens begaran? Om ja, ange vilka atgarder ni har vidtagit
och datum for varje atgard.

Om ni inte har hanterat begaran inom tidsfristen i artikel 12.3 i
dataskyddsférordningen, ange skalen for det och om ni har informerat
klaganden inom en manad fran det att begaran mottogs om orsakerna till
forseningen.

Om ni inte har tillmoétesgatt klagandens begaran, har ni for avsikt att gora det?
Om ja, ange hur ni har resonerat och datum fér nar begaran kommer att ha
tilmotesgatts. Om nej, ange hur ni har resonerat.
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16. Har ni informerat klaganden om resultatet av klagandens begaran? Om ja,
ange hur och datum.

Era svar
Svara skriftligt till IMY senast den 12 oktober 2022.

Era svar ska vara heltdckande och lamnas atskilt fér varje fraga, exempelvis genom att
ni i er svarsskrivelse anvander respektive fraga som rubrik och anger svar pa fragan
inunder. Om nagon fraga inte ar tillamplig anger ni det.

Forutsatt att svaret inte innehaller nagra integritetskansliga personuppagifter eller
uppgifter som kan omfattas av sekretess, kan ni e-posta det till imy@imy.se och
referera till vart diarienummer IMY-2022-7128.

Om ni utdver svaren pa vara fragor vill hanvisa till ytterligare information eller
handlingar s& ange detta och vad ni vill visa med dem men skicka inte in handlingar
som gar utover det angivna syftet med tillsynen.

Maste ni svara IMY?

IMY &r tillsynsmyndighet enligt dataskyddsférordningen och det innebar att vi far
begéara att ni Iamnar all information som vi behdver for att kunna fullgéra vara uppgifter
som tillsynsmyndighet.?

Gemensam arendehandlaggning med andra tillsynsmyndigheter

Mot bakgrund av att det galler gransoverskridande klagomal kommer IMY anvanda sig
av de mekanismer for samarbete och enhetlighet som finns i kapitel VIl i
dataskyddsférordningen.

Vad hander sen?

Nar IMY &r fardig med granskningen kommer ni att fa ett beslut. Av beslutet kommer
det framga om granskningen visar att ni brister i tillampningen av reglerna gallande
dataskydd. Vid brister kan IMY exempelvis paféra administrativa sanktionsavgifter
enligt dataskyddsférordningen.3

Kommunicering enligt 25 § férvaltningslagen

Innan IMY fattar ett beslut far ni ta del av det underlag som ligger till grund for beslutet
och ni far ocksa majlighet att yttra er. Om IMY avser att paféra administrativ
sanktionsavgift anger vi det i samband med kommuniceringen.

Om IMY inte konstaterar nagon brist kan beslutet komma att fattas direkt. Detsamma
galler om IMY konstaterar en brist men anda inte avser att paféra sanktionsavgifter
och underlaget for beslutet ar material som ni redan har del av, sdsom yttranden fran
er och eventuellt klagomal som skickats till er.

2 Artikel 58.1 i dataskyddsforordningen.

3 Artikel 58.2 och artikel 83-84 i dataskyddsforordningen.
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Om ni har fragor om arendet kontakta:

Linnéa Sommar, telefon 08-515 154 33, linnea.sommar@imy.se

Philippa Johanssen-Fritzin, telefon 08-515 154 29, philippa.johanssen.fritzin@imy.se

Med vanlig halsning
Linnéa Sommar, 2022-09-13 (Det hér &r en elektronisk signatur)

Bilaga:
1. Klagomal 1-29 (klagomal 11 sammanfattning)

Klagomalen skickas aven per post. Vad galler klagomal 11 skickas det i dess helhet
per post.

Kopia till:
Dataskyddsombudet

Information om IMY:s behandling av personuppgifter
https://www.imy.se/behandling-av-personuppgifter
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