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Tillsyn enligt dataskyddsforordningen

Integritetsskyddsmyndigheten (IMY) ar tillsynsmyndighet enligt dataskydds-
forordningen?, vanligtvis forkortad GDPR. IMY har beslutat att granska er person-
uppgiftsbehandling och har darfor inlett ett tillsynsarende.

Varfor granskar IMY er verksamhet?

IMY har tagit emot ett stort antal i princip likalydande klagomal mot Moderata
samlingspartiet (Moderaterna) som avser er behandling av personuppgifter i syfte att
tillhandahalla personliga videohalsningar infor valet 2022. IMY har utifran dessa
klagomal beslutat att inleda tillsyn for att granska Moderaternas personuppgifts-
behandling.

Av klagomalen framgar bland annat foljande.

Moderaterna har samlat in eller pa annat satt behandlat personuppgifter i syfte att
erbjuda eller skicka personliga videohalsningar. Moderaterna har anvant sig av tjanste-
leverantéren Seen.io med hjalp av vilken de personliga videohalsningarna har skapats.

Moderaterna har samlat in personuppgifter och sedan skickat personliga video-
halsningar till enskilda pa ett av fem tillvagagangssatt. Det forsta sattet var att person-
uppgifter samlats in genom att en tredje person, genom anvandningen av ett "tipsa en
van’-formular, har delat den registrerades personuppgifter med Moderaterna. Det
andra sattet var att Moderaterna samlade in personuppgifter fran adresskallan MIA,
sasom telefonnummer, i syfte att skicka SMS. Det tredje sattet var att Moderaterna
behandlat namn och adressuppagifter till utlandssvenskar for att skicka ett fysiskt brev
med en QR-kod, och efter att ha skannat koden fick den registrerade en lank till den
personliga videohalsningen. Det fjarde sattet var att Moderaterna med uppgifter fran
sitt egna medlemsregister kontaktade medlemmar. Det femte séattet var att den
registrerade sjalv hade delat sina personuppgifter med Moderaterna for att fa video-
halsningen.

Klagandena uppger bl.a. att den information om behandlingen som finns pa
Moderaternas webbsida ar bristfallig. Det uppges bl.a. att det saknas en beskrivning
av hur registrerades personuppgifter anvants under valkampanjen och en fullstandig
beskrivning av behandlingen.

Moderaterna uppges via Seen.io aven ha éverfort personuppgifter till USA. | klago-
malen anges att Seen.io anvander sig av ett antal underleverantérer som specificeras i

1 Europaparlamentets och radets férordning (EU) 2016/79 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG.
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deras personuppgiftspolicy, narmare bestamt Amazon Web Services, Google Cloud
Platform och LINK Mobility Sweden. LINK Mobility Sweden anger i sin personuppgifts-
policy att de anvander sig av Amazon Web Services och SMSAPI.se (for utskick av
SMS). SMSAPI.se anvander sig i sin tur av Microsoft Azure. Klagandena har uppgett
att IP-adressen till den server dar deras personuppgifter lagras av Seen.io ligger i ett
av Amazon Web Services datacenter i USA.

| klagomalen uppges aven att Seen.io anvander verktyget Sentry.io for webbanalys.
Sentry.io ska samla in metadata om enheter som ansluter till webbsidor som
administreras av Seen.io, bl.a. IP-adresser och enheternas webblasarsprak.
Klagandena uppger att Sentry.io ar en amerikansk tjanst och att de personuppgifter
som samlas in for webbanalys sannolikt behandlas i USA.

| ett av klagomalen uppges att de personliga videohalsningarna ar allmant atkomliga.
Sa kallade "identifierare” har genererats slumpmassigt for varje personlig video-
halsning som skapats av Seen.io. Varje videohalsning har en egen webbsida som ar
atkomlig for vem som helst som har identifierare for den webbsidan. Klaganden har
med hjalp av ett skript som gar igenom mdjliga kombinationer hittat identifierare for
andra personers personliga videohalsningar. Klaganden pastar att det maojliggor for
obehdriga att komma at enskilda personliga videohalsningar och personuppgifter som
framgar av videorna sasom registrerades fornamn, i vissa fall efternamn, kommun eller
land, medlemskapsstatus for de videohalsningar som skickades till existerande
medlemmar samt 6vriga data som anvands for webbanalys genom verktyget Sentry.io.

IMY avser att utreda om Moderaterna:

e har haft ett journalistiskt &ndamal med sin behandling av personuppgifter i
syfte att tillhandahalla personliga videohalsningar (1 kap. 7 § lagen [2018:218]
med kompletterande bestammelser till EU:s dataskyddsférordning), och for
det fall journalistiskt andamal inte féreligger, om Moderaterna

¢ isamband med behandlingen av personuppgifter i syfte att tillhandahélla
personliga videohalsningar behandlat dem pa ett satt som ar férenligt med
principerna om laglighet, 6ppenhet och integritet (artikel 5 i dataskydds-
férordningen),

o klart och tydligt har informerat klagandena om personuppgiftsbehandlingen,
dvs. insamlingen, lagringen och visningen av personuppgifter m.m., i syfte att
tillhandahalla de personliga videohalsningarna (artiklarna 12 och 13 i
dataskyddsférordningen),

e haft stdd i nagon rattslig grund foér insamlingen, lagringen och visningen av
personuppgifter for att tillhandahalla personliga videohalsningar (artikel 6 i
dataskyddsférordningen),

e paegen hand eller genom ett personuppgiftsbitrade har éverfort person-
uppgifter till tredje land for att tillhandahalla de personliga videohalsningarna,
och om det i s fall har gjorts i enlighet med dataskyddsférordningens
bestammelser om tredjelandséverféringar (artiklarna 44—49 i dataskydds-
férordningen), och

e oavsett om journalistiskt andamal forelegat eller inte, har vidtagit tekniska och
organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i
forhallande till risken med tillhandahallandet av personliga videohalsningar,
framforallt avseende atkomligheten till personuppgifter i de personliga video-
halsningarna (artikel 32 i dataskyddsférordningen).

IMY kommer daremot inte att granska fragor i klagomalen som ror:
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e Utgivningsbeuvis,

e Rattslig grund for insamling av personuppgifter avseende klagande som sjalva
begart en personlig videohalsning,

e Behandling av personuppgifter som avser utskick av fysisk post.

Vara fragor
IMY vill att ni svarar pa féljande fragor:

1. Ar ni personuppgiftsansvarig fér den beskrivna personuppgiftsbehandlingen
ovan?
a. Om ni anser att ni inte ar personuppgiftsansvarig éverhuvudtaget
eller i nagon del, uppge vem den personuppgiftsansvariga ar samt
varfor ni anser det.

Om ni anser att ni &r personuppgiftsansvarig for personuppgiftsbehandlingen, vanligen
svara pa foljande fragor.

2. Vilket ar ert organisationsnummer?
Journalistiskt &ndamal

3. Anser ni att ni har haft ett journalistiskt &ndamal med insamlingen, lagringen
eller visningen av klagandenas personuppgifter i syfte att tillhandahélla
personliga videohalsningar? Om ja, redogoér i detalj for ert resonemang.

a. Ange sarskilt om ni anser att ni har haft ett journalistiskt &ndamal
endast for vissa delar av er personuppgiftsbehandling och i sa fall
vilka och varfér. Om ja, redogér i detalj for ert resonemang.

Oavsett om ni anser att ni har haft ett journalistiskt &ndamal med er personuppgifts-
behandling, vanligen svara pa féljande fragor.

Information till registrerade

4. Beskriv hur Moderaterna har informerat klagandena om insamlingen,
lagringen och visningen av deras personuppgifter i syfte att tillhandahalla
personliga videohalsningar.

a. Redogor for vilken information som [dmnats, hur man kommer at den
och vid vilken tidpunkt den Iamnades (t.ex. innan, under eller efter att
behandlingen pabdrjades).

b. Om Moderaterna inte har informerat registrerade om personuppgifts-
behandlingen i nagot avseende vad galler de personliga video-
halsningarna, forklara varfor.

Personuppgiftsbehandling

5. Beskriv hela processen for att tillhandahalla personliga videohalsningar, fran
att en enskilds personuppgifter samlades in och lagrades till att visas i en
personlig videohalsning.

a. Uppge vilka typer av personuppgifter som behandlats. Redogér
sarskilt for om metadata har anvants eller 6verforts av Seen.io ill
Sentry.io fér webbanalys och i s fall vilkka metadata.
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6. Ange vilken rattslig grund i artikel 6.1 i dataskyddsférordningen som ni har
forlitat er pa for att samla in, lagra och visa personuppgifter i syfte att
tillhandahalla personliga videohalsningar.

a. Har ni forlitat er pa samtycke for att visa personliga videohalsningar?
Om ja, avsag ni att begara sadant samtycke som avses i artikel 6.1 a
i dataskyddsférordningen? Om ja, nar visade ni klagandenas
personuppgifter, var det fore eller efter samtycket inhamtades?

b. Ange om ni har forlitat er pa olika rattsliga grunder for olika delar av
behandlingen.

7. Redogor for i vad méan och i vilken omfattning ni, antingen sjalva eller genom
ett personuppgiftsbitrade, dverfort personuppgifter till tredje lander eller
internationella organisationer. Berdérda personuppgifter kan avse saval direkta
personuppgifter sasom personnamn som indirekta personuppgifter sdsom IP-
adresser.

a. Redogor sarskilt for vad som forts fram i klagomalen om &verféring till
USA. Om sadan overforing har skett, ange grunden for denna
overforing.

Sékerhet

8. Beskriv dvergripande vilka sdkerhetsatgarder enligt dataskyddsférordningen
som vidtagits i samband med att klagandenas personuppgifter samlats in,
lagrats och visats i syfte att tillhandahalla personliga videohalsningar.

9. Hur har lankar eller sddana identifierare som klaganden syftar pa ovan for
personliga videohalsningar utformats?

a. Ange vilka atgarder ni har vidtagit for att férhindra att obehoriga far
tillgang till personuppgifter genom atkomst via lankar eller
identifierare till personliga videohalsningar betraffande andra
personer.

b. Hur staller ni er till pastdendet om att klagandenas personuppgifter ar
atkomliga med ett skript som kan identifiera lankar till enskilda
personliga videohalsningar?

10. Vilka kategorier av personuppgifter har offentliggjorts via den lank som
skapades for en personlig videohalsning och ar personuppgifterna éppet
atkomliga via internet?

Era svar

Svara skriftligt till IMY senast den 19 april 2023.

Forutsatt att svaret inte innehaller nagra integritetskansliga personuppgifter eller
uppgifter som kan omfattas av sekretess, kan ni e-posta det till imy@imy.se och
referera till vart diarienummer IMY-2023-4458.

Om ni utdver svaren pa vara fragor vill hanvisa till ytterligare information eller

handlingar s& ange detta och vad ni vill visa med dem men skicka inte in handlingar
som gar utover det angivna syftet med tillsynen.
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Maste ni svara IMY?

IMY ar tillsynsmyndighet enligt dataskyddsférordningen och det innebar att vi far
begara att ni Iamnar all information som vi behdver for att kunna fullgéra vara uppgifter
som tillsynsmyndighet.?

Vad hander sen?

Nar IMY &r fardig med granskningen kommer ni att fa ett beslut. Av beslutet kommer
det framga om granskningen visar att ni brister i tillampningen av reglerna gallande
dataskydd. Vid brister kan IMY exempelvis paféra administrativa sanktionsavgifter
enligt dataskyddsférordningen.3

Kommunicering enligt 25 § férvaltningslagen

Innan IMY fattar ett beslut far ni ta del av det underlag som ligger till grund for beslutet
och ni far ocksa mdjlighet att yttra er. Om IMY avser att paféra administrativ sanktions-
avgift anger vi det i samband med kommuniceringen.

Om IMY inte konstaterar nagon brist kan beslutet komma att fattas direkt. Detsamma
galler om IMY konstaterar en brist men anda inte avser att paféra sanktionsavgifter
och underlaget for beslutet &r material som ni redan har del av, sdsom yttranden fran
er och eventuellt klagomal som skickats till er.

Om ni har fragor om arendet kontakta Martin Wetzler pa telefon 08-515 15 423 eller
via e-post: martin.wetzler@imy.se

Kontakta imy@imy.se om ni utdver bilagerade klagomal 6nskar ta del av dvriga i
princip likalydande klagomal.

Med vanlig halsning

Martin Wetzler, 2023-03-29 (Det hér &r en elektronisk signatur)

Bilaga:
1. Klagomal
2. Klagomal
3. Klagomal
4. Klagomal

Diarienummer for 6vriga klagomal:

2 Artikel 58.1 i dataskyddsférordningen.

3 Artikel 58.2 och artikel 83-84 i dataskyddsforordningen.
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Kopia till:
Dataskyddsombudet, dataskyddsombud@moderaterna.se

Information om IMY:s behandling av personuppgifter
https://www.imy.se/behandling-av-personuppagifter




