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IMy Integritetsskydds
® myndigheten

VKlass AB
Smedjegatan 2 C
131 54 Nacka

Vs Tillsyn enligt dataskyddsférordningen

Datum:
2022-10-18
Integritetsskyddsmyndigheten (IMY) ar tillsynsmyndighet enligt
dataskyddsférordningen?, vanligtvis forkortad GDPR. IMY har beslutat att granska er
personuppgiftsbehandling och har darfor inlett ett tillsynsarende.
Varfor granskar IMY er verksamhet?
IMY har frdn och med den 21 september 2022 fatt in 61 anmalningar om en
personuppgiftsincident i larplattformen VKlass fran VKlass AB:s olika kunder
(personuppgiftsansvariga). Var och en av de personuppgiftsansvariga fick kAinnedom
om incidenten genom en underrattelse fran VKlass AB.
IMY har beslutat att granska VKlass AB:s hantering av personuppgiftsincidenten, i
rollen som personuppgiftshitrade, i larplattformen VKlass.
IMY avser att granska om VKlass AB hade vidtagit tillrackliga organisatoriska och
tekniska sakerhetsatgarder enligt artiklarna 28 och 32 i dataskyddsférordningen i
relation till bolagets personuppgiftsbehandling.
Vidare avser IMY att granska om VKlass AB har underréttat berérda
personuppgiftsansvariga om personuppgiftsincidenten utan onodigt dréjsmal i enlighet
med artikel 33.2 i dataskyddsférordningen.
Vara fragor
IMY vill att ni svarar pa féljande fragor.
Personuppgiftsbitrade
1. ArVKlass AB personuppgiftshitrade at samtliga av de personuppgiftsansvariga
(se bilaga 1) som har inkommit med en anmalan till IMY med anledning av
personuppgiftsincidenten?
a) Om ni anser att ni inte ar personuppgiftsbitrade &t nagon eller nagra av de
Postadress: personuppgiftsansvariga som namns i bilaga 1, uppge vem eller vilka av de
Box 8114 personuppgiftsansvariga som ni avser och varfor ni anser att ni inte &r det.
104 20 Stockholm b) Finns ett uppréttat personuppgiftsbitradesavtal med respektive
Webbplats: personuppgiftsansvarig avseende larplattformen VKlass?
www.imy.se
E-post:
imy@imy.se

! Europaparlamentets och radets férordning (EU) 2016/79 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphéavande av
08-657 61 00 direktiv 95/46/EG.
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Personuppgiftsincidenten

2.

3.

Né&r och hur fick ni kinnedom om personuppgiftsincidenten?

Vilka personuppgiftsansvariga har ni underrattat om personuppgiftsincidenten och
nar informerade ni de personuppgiftsansvariga om att den hade intraffat?

Vilken information gav ni till de personuppgiftsansvariga med anledning av
personuppgiftsincidenten?

Beskriv den namnda personuppgiftsincidenten. Vi vill sarskilt ha svar pa foljande
fragor:

a) Vad har hant? Ange handelsen i kronologisk ordning.

b) Vem har gjort vad? Ange roll, ni behover inte uppge nagra namn eller andra
personuppagifter.

c) Nar intraffade personuppgiftsincidenten?

d) Nar blev ni medvetna om att personuppgiftsincidenten hade intraffat?

e) Vad ar orsaken bakom personuppgiftsincidenten?

Om det ar frdga om flera olika personuppgiftsincidenter, beskriv var och en av dem i
enlighet med ovanstdende punkter och ange vilka personuppgiftsansvariga som ar
berdrda av respektive personuppgiftsincident.

6.

Beskriv omfattningen av personuppgiftsincidenten eller
personuppgiftsincidenterna.

a) Hur manga personuppgiftsansvariga har berorts per respektive
personuppgiftsincident?

b) Finns det ngon ytterligare personuppgiftsansvarig (utover de som anges i
bilaga 1) som har drabbats av personuppgiftsincidenten eller
personuppgiftsincidenterna? Ange i sadant fall vilka dessa ar.

c) Hur manga registrerade blev drabbade av respektive personuppgiftsincident?

Uppge alla kategorier av personuppgifter (till exempel fornamn, efternamn,
personnummer och |6senord) som omfattas av personuppgiftsincidenten eller
personuppgiftsincidenterna. Ange sarskilt om nagra kansliga personuppgifter
enligt artikel 9.1 i dataskyddsférordningen omfattas.

Uppge alla kategorier av personer (till exempel barn, vardnadshavare och larare)
som omfattas av personuppgiftsincidenten eller personuppgiftsincidenterna.

Sakerhet for personuppgifter

9.

10.

Beskriv vilka organisatoriska sakerhetsatgarder enligt artikel 32 i
dataskyddsférordningen som ni vidtagit fére, under och efter
personuppgiftsincidenten eller personuppgiftsincidenterna. Ni behdver endast
beskriva de sakerhetsatgarder vilka relaterar till behandlingen av de
personuppgifter som omfattas av incidenten eller incidenterna.

Beskriv vilka tekniska sakerhetsatgarder enligt artikel 32 i dataskyddsforordningen
som ni vidtagit fére, under och efter personuppgiftsincidenten eller
personuppgiftsincidenterna. Ni behéver endast beskriva de sakerhetsatgarder
vilka relaterar till behandlingen av de personuppgifter som omfattas av incidenten
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eller incidenterna.

11. Beskriv eventuella kvarstdende brister samt hur och nér ni planerar att tgarda
dem.

Begrepp

Personuppgiftsansvarig &r en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
andamalen och medlen fér behandlingen av personuppgifter (artikel 4.7 i
dataskyddsférordningen).

Personuppgiftsbitrade ar enligt artikel 4.8 i dataskyddsférordningen en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning.

Personuppgifter ar enligt artikel 4.1 i dataskyddsférordningen varje upplysning som
avser en identifierad eller identifierbar fysisk person, varvid en identifierbar fysisk
person ar en person som direkt eller indirekt kan identifieras sarskilt med hanvisning
till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Kansliga personuppgifter ar uppgifter om etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse, medlemskap i en fackférening, halsa, en persons

sexualliv eller sexuella laggning, genetiska uppgifter eller biometriska uppgifter som
anvands for att entydigt identifiera en person (artikel 9.1 i dataskyddsférordningen).

Sakerhet for personuppgifter &r reglerat i artikel 32 i dataskyddsférordningen. Av
artikeln framgar bl.a. att den personuppgiftsansvarige ska mot bakgrund av
behandlingens art, omfattning, sammanhang, &ndamal samt riskerna for fysiska
personers rattigheter och friheter vidta lampliga tekniska och organisatoriska
atgarder for att sékerstalla en lamplig sékerhetsniva. Vid bedémningen av lamplig
sakerhetsniva ska sarskild hansyn tas till de risker som behandling medfor, i
synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehdrigt réjande av eller obehorig atkomst till de personuppgifter som éverforts,
lagrats eller pa annat satt behandlats.

Era svar
Svara skriftligt till IMY senast den 11 november 2022.

Forutsatt att svaret inte innehéller ndgra integritetskansliga personuppgifter eller
uppgifter som kan omfattas av sekretess, kan ni e-posta det till imy@imy.se och
referera till vart diarienummer [IMY-2022-9092].

Om ni utéver svaren pa vara fragor vill hanvisa till ytterligare information eller
handlingar sa ange detta och vad ni vill visa med dem, men skicka inte in handlingar
som gar utéver det angivna syftet med tillsynen.
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Maste ni svara IMY?

IMY &r tillsynsmyndighet enligt dataskyddsforordningen och det innebéar att vi far
begara att ni lamnar all information som vi behéver for att kunna fullgéra vara uppgifter
som tillsynsmyndighet.?

Vad hander sen?

Nar IMY ar fardig med granskningen kommer ni att fa ett beslut. Av beslutet kommer
det att framgd om granskningen visar att ni brister i tillampningen av reglerna gallande
dataskydd. Vid brister kan IMY exempelvis paféra administrativa sanktionsavgifter
enligt dataskyddsfoérordningen.®

Kommunicering enligt 25 § férvaltningslagen

Innan IMY fattar ett beslut far ni ta del av det underlag som ligger till grund for beslutet
och ni far ocks& mdjlighet att yttra er. Om IMY avser att paféra administrativ
sanktionsavgift anger vi det i samband med kommuniceringen.

Om IMY inte konstaterar nagon brist kan beslutet komma att fattas direkt. Detsamma
galler om IMY konstaterar en brist men 4nda inte avser att pafora sanktionsavgifter
och underlaget for beslutet &r material som ni redan har del av, sdsom yttranden fran
er och eventuellt klagomal som skickats till er.

Om ni har frAgor om arendet kontakta:

Katarina Bengtsson, 08-515 154 59

Bilaga:
1. Lista 6ver personuppgiftsansvariga som har inkommit med anmalan om
personuppgiftsincident i larplattformen Vklass till IMY

Kopia till:
Dataskyddsombudet p& VKlass AB, via e-post.

Information om IMY:s behandling av personuppgifter
https://www.imy.se/behandling-av-personuppgifter

2 Artikel 58.1 i dataskyddsférordningen.

3 Artikel 58.2 och artikel 83-84 i dataskyddsférordningen.
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Bilaga 1 — Lista Over personuppgiftsansvariga som har inkommit med anmélan om
personuppgiftsincident i larplattformen Vklass till IMY
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23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
858
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.

Albatross Montessoriskola, ideell férening

Barn- och ungdomsndamnden Laholms kommun
Barn- och utbildningsnamnden Vaxholms stad
Bildningsforvaltningen Herrljunga kommun
Bildningsnamnden Ornskéldsviks kommun
Botkyrka Kommun

Burlévs kommun

Danderyds kommun

Fridaskolorna AB

FSN, GSN, UAN, SKDN Vdsteras stad
Foraldrakooperativet Nils Holgerssonskolan
Gagnefs kommun

Gislaveds kommun, Barn- och utbildningsnamnden
Gislaveds kommun, Kommunstyrelseférvaltningen
Grundskolendmnden i Eskilstuna kommun
Goteborgs Stad

Goteborgs Stad Utbildning

Goteborgs Stad, grundskoleférvaltning

Hammaré kommun

Haninge Kommun

Hedemora kommun
Jarfalla kommun (kompetensndmnden samt barn- och
ungdomsnamnden)

Jonkopings kommun, BUN

Jonkopings kommun, UAN

Karlsborgs kommun

Kiruna Kommun

Kungsbacka Kommun

Lerums kommun

Marks kommun, Barn- och utbildningsndmnden
Najs AB

Nyndshamns kommun

Ronneby kommun

Sankt Martins gymnasium

Sankt Martins gymnasium

Skévde kommun

Skovde kommun, Kommunstyrelsen
Specialpedagogiska Skolmyndigheten
Staffanstorps kommun

Staffanstorps montessoriférening

Stiftelsen Orionskolan

Strémstad kommun

Sundbybergs stad, Sektorn for larande och bildning
Sundsvalls kommun

Sverigefinska skolan i Botkyrka

Sydnarkes utbildningsférbund

Sdvsjo kommun

Sodertalje kommun

Sélvesborgs kommun, Barn- och utbildningsndmnden
Tidaholms kommun

Tyres6 kommun

Uddevalla Kommun Barn och Utbildning
Upplands-Bro kommun

Utbildningsnamnden - Lidingo stad
Utbildningsndmnden Lunds kommun

Varbergs Kommun, Utbildning- och arbetsmarknadsnamnden
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56.
57.
58.
59.
60.
61.

Vejbystrands skola och forskola ekonomisk forening
Vellinge kommun

Vasterbergslagens utbildningsférbund

Ystads kommun

Ystads kommun

Ystads kommun
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