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1 Inledning

Infér de allmanna valen bedrivs valkampanjer for att sprida information med de
politiska partiernas budskap i syfte att paverka hur valjarna réstar. | samband med
detta kan personuppgifter komma att behandlas pa olika satt:

e som en del av sjalva budskapen (t.ex. "AA:s politik ar battre an BB:s”)

e vid urval av mottagare ur olika register

e nar budskapen formedlas i fysisk form (till exempel via post)

e nar budskapen férmedlas genom elektroniska kanaler

e nar skraddarsydda budskap riktas till en person eller grupp genom
beteendestyrd annonsering pa internet och i sociala medier som anvands for
att 6ka budskapets spridning, rackvidd eller synlighet utifran sarskilda
egenskaper och profilering av mottagarna (nedan "inriktnings- och
forstarkningstekniker”).

I manga av dessa situationer ar bestdmmelserna i dataskyddsférordningen tillampliga.

Inriktnings- och forstarkningstekniker som anvands for att sprida budskap pa internet
kan baseras pa avancerad profilering och omfattande behandling av mottagarnas
personuppgifter. Denna profilering kan bygga pa slutsatser om enskildas intressen
eller andra egenskaper som de inte aktivt sjalva har [Amnat ut. Om sadana tekniker
anvands i samband med valkampanjer kan det innebara risker for:

o ofillborlig paverkan pa valjarna, sarskilt om det inte sker pa ett 6ppet satt

e  att personuppgiftsbehandlingen strider mot eller gar utover valjarnas
rimliga forvantningar och darmed bryter mot de grundlaggande
principerna i dataskyddsforordningen om korrekthet och 6ppenhet

o att enskildas mojlighet att utéva kontroll éver sina personuppgifter och
sina rattigheter enligt dataskyddsférordningen forsvaras

e hot mot den personliga integriteten och valjarnas grundlaggande fri- och
rattigheter

e hot mot den demokratiska processen (se till exempel den sa kallade
Cambridge Analytica-skandalen (extern lank) i samband med
folkomrostningen om Storbritanniens uttrade ur EU ar 2016).

Syftet med den har vagledningen ar att ge en beskrivning av vad ni som politiska
aktorer behdver ténka pé utifran kraven i EU:s dataskyddsférordning nar ni behandlar
personuppgifter i samband med valkampanjer och da sarskilt vid anvandning av
inriktnings- och forstarkningstekniker. Raden avser bade hur ni som ar ansvariga
(personuppgiftsansvarig) och ni som anlitats i kampanjarbetet av dem som ar
ansvariga (personuppgiftsbitrade) foljer reglerna om behandling av personuppgifter.

Informationen baseras i huvudsak pa stallningstaganden fran EU-domstolen,
Europeiska dataskyddsstyrelsen (EDPB), sarskilt Uttalande 2/2019 och Riktlinjer
08/2020 Targeting of social media users (anvandning av inriktnings- och
forstarkningstekniker gentemot anvandare av sociala medier) och dar sadana saknas
stallningstaganden fran IMY.

Information till de politiska partierna om valen finns pa Valmyndighetens webbplats.



https://www.val.se/val-och-folkomrostningar/allmanna-val.html
https://ico.org.uk/action-weve-taken/investigation-into-data-analytics-for-political-purposes/
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-2019-03-13-statement-on-elections_en.pdf
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82020-targeting-social-media-users_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82020-targeting-social-media-users_en
https://www.val.se/for-partier.html
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2 Checklista

Denna checklista kan anvandas av politiska aktérer som ar ansvariga foér hur
personuppgifter behandlas i samband med valkampanjer. Som huvudregel galler
dataskyddsférordningen, men det finns vissa undantag.

Om dataskyddsfoérordningen ar tillamplig behdver ni tanka pa féljande. Tank aven pa
att det kravs ett systematiskt arbete for att folja dataskyddreglerna och att reglerna
galler saval fére, under som efter en valkampan.

1. Kartlagg era personuppgiftsbehandlingar. Detta ar forsta steget for att kunna
uppfylla kraven i dataskyddsférordningen.

2. Faststall sarskilt och uttryckligen era andamal med behandlingarna.
Dokumentera @ndamalen. De satter ramen for vad ni far géra med uppgifterna,
exempelvis vilka uppgifter som ar nédvandiga att behandla och hur lange. Det ar
utifran de faststéllda &ndamalen ni kan bedéma om nagot undantag fran era
skyldigheter enligt dataskyddsférordningen ar tillampligt.

3. Bedom utifrdn dndamalen om och i vilken man era behandlingar ar
undantagna fran kraven i dataskyddsforordningen. Beddm till exempel om er
behandling undantas fran kraven i dataskyddsférordningen pa grund av att
tilldmpningen av férordningen skulle komma i konflikt med
yttrandefrihetsgrundlagarna eller omfattas av undantaget for journalistiska
andamal.

4. Folj de grundlaggande dataskyddsprinciperna. Till exempel foljer av principen
om uppgiftsminimering att det inte ar tillatet att behandla fler personuppgifter an
vad som &r nddvandigt fér att uppné andamaélen. Andamalen ska vara beréttigade
och ni behdver kunna visa att ni foljer principerna.

5. Ni ar ansvariga for den behandling som andra aktérer utfor at er. Ni ar
ansvariga aven for de behandlingar som era personuppgiftsbitraden utfér pa era
instruktioner. Det galler till exempel om ni anlitar en leverantor av tjanster for att
genomfdra valkampanjer och analyser pa internet. Anlita inte aktérer som inte har
kunskap om eller inte respekterar dataskyddsreglerna.

6. For register over behandlingar — bade era egna och dem som andra utfor at er
— om inte nagot undantag fran denna skyldighet ar tilldmpligt. Registret ska vara
skriftligt, tillgangligt i elektroniskt format, hallas uppdaterat och pa begaran goras
tillgangligt for IMY.

7. Se till att ni har lagligt stod for varje behandling i nagon av de rattsliga
grunderna.

8. Ta stallning till om ni kommer att behandla kadnsliga personuppgifter och se i
sa fall till att ni har st6éd i ett undantag fran férbudet att behandla sadana
uppgifter. Det galler &ven uppgifter som avslojar kansliga personuppgifter, alltsa
sadana uppgifter som skapas genom att dra slutsatser fran och kombinera andra
uppgifter. Ni behdver ocksa kunna visa att ett undantag ar tillampligt.

9. Lamna klar och tydlig information till dem vars personuppgifter ni behandlar. Vid
anvandning av inriktnings- och forstarkningstekniker bor relevant information
[dmnas till valjarna om varfor de far ett visst budskap, vem som ar
personuppgiftsansvarig och hur de utévar sina rattigheter. Informationen ska ges i
en klar, tydlig, begriplig och Iatt tillganglig form.

10. Se till att ni har bra rutiner for att hantera enskildas begaranden om att fa utéva
sina rattigheter. Det galler sarskilt ratten till tillgang, rattelse, radering och
invandning. Tidpunkten for nar en begaran kom in avgor vilka uppgifter ni behdver
ge tillgang till. Om nagon har begart tillgang far ni inte radera uppgifter for att



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/fora-register-over-behandling/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/de-registrerades-rattigheter/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/de-registrerades-rattigheter/
https://www.imy.se/privatperson/dataskydd/dina-rattigheter/ta-del-av-dina-personuppgifter/
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slippa ldmna ut dem om ni i samband med hanteringen av begaran upptacker att
behandlingen ar olaglig. Enskilda har som huvudregel ratt att direkt ill
organisationer invanda mot utskick som organisationerna gor for att framja sina
mal och ideal. Detta torde aven galla politiska partier i sina valkampanijer, till
exempel vid uppmaningar till valjare om att donera till eller stédja en valkampanj
eller gora nagot, sasom att résta pa ett visst parti eller en viss kandidat.

11. Ta stéllning till om ni behoéver gora en konsekvensbedémning. Den ska goras
innan ni inleder en behandling som sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter. Det kan bli aktuellt om ni anvander inriktnings-
och forstarkningstekniker.

12. Overfér inte personuppgifter till tredjeland om ni inte har stéd i ett giltigt
overforingsverktyg i dataskyddsférordningen.

3 Nar galler dataskyddsforordningen (GDPR)?

Dataskyddsférordningen ar som huvudregel tillamplig pa all behandling av
personuppgifter. Det innebar att dataskyddsférordningen har ett mycket brett
tillampningsomrade da alla uppgifter som gor att en levande person direkt eller indirekt
kan identifieras ar personuppgifter och i princip allt som kan géras med
personuppgifter, &ven ren lagring, ar en behandling. Syftet med regleringen i
dataskyddsférordningen ar att skydda enskilda personers integritet.

Ni som behandlar personuppgifter ar antingen personuppagiftsansvarig eller
personuppgiftsbitrdde. Personuppgiftsansvarig ar den som bestammer for vilka
andamal (syften) uppgifterna ska behandlas och hur behandlingen ska ga till.
Personuppgiftsbitrade ar den som behandlar personuppgifter fér den
personuppgiftsansvarigas rakning. Om tva eller flera gemensamt bestammer éver en
viss behandling kan de vara gemensamt personuppgiftsansvariga och behdver
sinsemellan bestdmma vem som ar ansvarig for att fullgéra de olika skyldigheterna i
dataskyddsforordningen.

Tank pa att ni behover folja regleringen i dataskyddsférordningen aven i samband med
valkampanijer. Férordningen innehaller dock vissa undantag. Vid behandling av
personuppgifter i samband med valkampanjer ar det framfér allt undantaget for
journalistiska andamal som kan bili tillampligt (se vidare under rubriken "Undantag for
journalistiska andamal nar TF och YGL inte ar tillampliga”).

3.1 Undantag med hansyn till yttrande- och
informationsfriheten

3.1.1 Forhallandet till tryckfrihetsférordningen och yttrandefrihetsgrundlagen
Enligt dataskyddsférordningen ar medlemsstaterna skyldiga att genom nationell
lagstiftning forena ratten till skydd fér den personliga integriteten och ratten till
yttrande- och informationsfrinet. | den svenska lagen som kompletterar
dataskyddsfoérordningen anges att personuppgiftsbehandling som omfattas av
grundlagsskyddet i tryckfrihetsférordningen (TF) och yttrandefrihetsgrundlagen (YGL)
undantas fran kraven i dataskyddsférordningen om tilldmpningen av férordningen
skulle komma i konflikt med grundlagarna.

TF och YGL forbjuder det allmanna (till exempel myndigheter) att hindra spridning av
grundlagsskyddade publiceringar, det sa kallade hinderfoérbudet. Det innebar


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/
https://www.imy.se/ordlista/#B
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/
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exempelvis att spridning av tryckt politisk reklam till allmanheten eller en stoérre grupp
enskilda ar skyddad mot ingripanden fran det allmanna.

Exempel 1: Det politiska partiet YY vill skicka tryckt politisk marknadsféring till alla
som bor i Jonképings lan. For att na ut till mottagarna behandlas deras
personuppgifter genom ett utdrag fran det statliga personadressregistret (SPAR)
dar mottagarens adressuppgifter och namn framgar. Namn och adress trycks pa
kuvert som skickas med post. IMY far inte med stéd av dataskyddsforordningen
ingripa mot den behandling av personuppgifter som sker vid partiets utskick av
trycksaken, eftersom det skulle strida mot hinderférbudet. Daremot omfattas den
personuppgiftsbehandling som sker vid partiets utdrag fran SPAR av reglerna i
dataskyddsférordningen.

3.1.2 Undantag for journalistiska andamal nar TF och YGL inte ar tillampliga

| den svenska lagen som kompletterar dataskyddsférordningen gérs undantag fran
vissa angivna bestammelser i dataskyddsforordningen med hansyn till yttrande- och
informationsfriheten dven fér sadana yttranden som inte omfattas av TF och YGL.
Undantaget omfattar behandlingar som sker for journalistiska &ndamal. Ar undantaget
tilldmpligt galler séledes inte de merparten av bestdmmelserna i
dataskyddsférordningen. Undantaget omfattar dock inte de bestdmmelser i
dataskyddsférordningen som galler for sdkerhet i samband med behandlingen.

Uttrycket "journalistiska &ndamal” ska ges en vid tolkning och omfattar yttranden med
syfte att sprida information, asikter eller idéer till allmanheten. Undantaget galler ocksa
for andra an yrkesverksamma journalister och omfattar, enligt IMY:s bedémning,
exempelvis den asiktsbildning och det opinionsbildande som politiska partier agnar sig
at. Uttrycket "journalistiska andamal” har alltsa i detta sammanhang en bredare
betydelse an vad det har i vardagligt sprakbruk.

Undantaget omfattar aven ratten att framféra yttranden, asikter, information och tankar
som kan uppfattas som chockerande eller stérande.

Undantaget omfattar inte spridning av rent privata uppgifter. Var gransen gar for vad
som ar rent privata uppgifter varierar beroende pa sammanhanget och vilken roll den
berérda personen har (t.ex. privatperson eller riksdagsledamot).

Spridning av ett politiskt budskap som innehaller personuppgifter kan omfattas av
undantaget for journalistiska andamal.

Exempel 2: AA publicerar en serie inlagg pa sina konton i sociala medier om varfor
de rostberattigade i kommunen borde valja AA till kommunalrad i valet och inte det
sittande kommunalradet BB. | inlaggen informerar AA om och kritiserar hur BB
agerat i sin politiska garning och lyfter fram hur AA sjalv skulle ha agerat och hur
AA kommer att agera om AA blir vald. Nagra av inlaggen innehaller &ven mer
privata uppgifter om BB, till exempel att upprepade uteblivna betalningar fér
fordringsansprak for renoveringar av BB:s sommarstuga har gatt till Kronofogden.
AA forsvarar publiceringen av uppgifterna med att de vittnar om BB:s bristande
omdome som ar olampligt for en hog politisk befattningshavare. Dessutom vill AA



https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/arbetsliv/tillaten-behandling--vilka-krav-galler/sakerhet/
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vacka allman debatt kring vad AA anser vara en utbredd nonchalans fran politiker i
ledande befattningar for krav som andra "vanliga” medborgare férvantas félja.

Enligt IMY:s mening omfattas denna behandling av journalistiska &ndamal, dven de
mer privata uppgifterna om skulder till Kronofogden. Anledningen till att &ven de
privata uppgifterna omfattas ar att BB som politiker medvetet och frivilligt har valt
att delta i det offentliga livet. BB behdver darfor acceptera att det kan finnas ett
samhallsintresse av att allmanheten kan ta del av vissa uppgifter om BB som skulle
anses vara rent privata for personer som inte har en roll i det offentliga livet.

Behandling av mofttagarnas personuppgifter infor spridningen av politiska budskap, till
exempel vid den profilering som sker i samband med att inrikinings- och
forstarkningstekniker anvands vid urval av mottagare, omfattas enligt IMY:s
beddmning inte av undantaget for journalistiska &ndamal.

Exempel 3: Valet narmar sig och det politiska partiet YY vill till valjarna i en region
skicka ut information om valet och partiets politik. For att na ut till s4 manga som
mojligt och begransa kostnaderna vill YY skicka informationen med sms. YY
samlar darfér in namn och postadress fran den officiella vallangden och Statens
personadressregister (SPAR) och kompletterar med mobiltelefonnummer via en
samarbetspartner utifran éppna tillgangliga kallor och skickar sedan informationen
med sms.

Enligt IMY:s bedomning omfattas inte behandlingen av undantaget for
journalistiska andamal. YY behdéver darfor folja reglerna i dataskyddsférordningen,
bland annat ha en rattslig grund for insamlingen och félja de grundldggande
principerna.

Om ni stodjer er personuppgiftsbehandling pa undantaget for journalistiska andamal
bor ni vara tydliga med det i er information till enskilda. Det galler till exempel i besked
till enskilda som nekas att utéva sina rattigheter med stéd av undantaget. Ni bor ocksa
informera enskilda om mdjligheten att lamna in ett klagomal till IMY. Det ar viktigt for
att valjarna ska forsta varfor deras begaranden enligt dataskyddsférordningen, till
exempel invandningar och fragor, inte hanteras. Det ar ocksa viktigt for att IMY ska
kunna bedoma om det finns anledning att inleda tillsyn med anledning av sadana
klagomal.

4 Nar dataskyddsforordningen galler

Om nagot undantag inte ar tillampligt galler dataskyddsférordningen fullt ut for den
behandling av personuppgifter som sker i samband med olika typer av valkampanjer.

Om ni, eller nagon som agerar pa ert uppdrag, till exempel betalar en leverantér av ett
socialt medium for att valja ut anvandare av mediet utifran sarskilda egenskaper (det
vill sdga anvander er av inriktnings- och forstarkningstekniker), behdver ni alltsa folja
dataskyddsférordningen.


https://www.imy.se/publikationer/rattsligt-stallningstagande-om-ratten-till-borttagande-av-soktraffar-avseende-publiceringar-i-nyhetsmedier-m.m/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/de-registrerades-rattigheter/
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Exempel 4: CC kontaktar det politiska partiet YY for att fa veta vad ett eventuellt
medlemskap i partiet skulle innebara. CC kontaktar partiet via mejl for att boka ett
mote med en av partiets representanter. Efter moétet beslutar CC att inte bli
medlem i partiet. Partiet har dock lagt till CC:s mejladress i sin lista med
mejladresser till potentiella medlemmar. Partiet samkor sedan listan med
mejladresser med dem som ett socialt medium har, for att na ut till berérda
personer med information om varfér de bor rosta pa partiet genom riktad
marknadsforing pa det sociala mediet. Partiets behandling av CC:s personuppgifter
behdver ske i enlighet med dataskyddsférordningen.

Ni behover félja reglerna i dataskyddsférordningen &ven vid annan behandling som
sker i samband med politisk marknadsféring, exempelvis nar analyser gors av de
mottagare som tagit del av eller visat uppskattning for viss politisk marknadsféring (till
exempel "gilla-markeringar” i sociala medier) for att géra prognoser om den forvantade
valutgangen.

Om ni behandlar personuppgifter i samband med valkampanjer bor ni tdnka pa att:

o fdlja de grundlaggande principerna (avsnitt 4.1)

e ha en rattslig grund fér behandlingen (avsnitt 4.2)

e ni ar ansvariga om behandlingen utférs av ndgon annan men for er rakning
(avsnitt 4.3)

e det finns risk att kansliga personuppgifter behandlas (det vill sdga bland
annat uppgifter om politiska asikter och medlemskap i fackférening) och
oavsett om det ar avsiktligt eller inte kravs stod i ett undantag fran forbudet
att behandla sadana uppagifter (avsnitt 4.4)

e valjarna ska informeras om behandlingen och ges ratt att utdva sina
rattigheter (avsnitt 4.5)

¢ en konsekvensbeddmning férmodligen behdver goras innan behandlingen
pabdrjas om ni anvander inriktnings- och forstarkningstekniker (avsnitt 4.6)

e om ni 6verfor personuppaqifter till tredjeland behdver ni kunna visa att nagot
av de verktyg som anges i kapitel V i dataskyddsférordningen kan anvandas
for att dverfora uppgifterna sa att ni inte undergraver den skyddsniva for de
registrerades personuppgifter som garanteras i EU/ESS-omradet (avsnitt
4.7).

4.1 De grundlaggande principerna

De grundldggande principerna ar karnan i dataskyddsférordningen. Principerna galler
for all personuppgiftsbehandling och satter de yttersta ramarna fér vad som ar en
tilldten behandling. Dessa ar principerna om:

e |aglighet
e korrekthet
e Oppenhet

e andamalsbegransning

e uppgiftsminimering

e riktighet

e lagringsminimering

¢ integritet och konfidentialitet (sakerhet).


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/schrems-ii-domen-overforingar-till-tredje-land/
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Dessutom finns ansvarsprincipen. Den innebar att om ni ar personuppgiftsansvarig for
behandlingen, behdver ni kunna visa att principerna f6ljs. Det galler aven for
behandlingar som utférs pa ert uppdrag av andra (personuppgiftsbitrdden). Det ar
darfor viktigt att ni dokumenterar era behandlingar, dvervaganden och atgarder.

Principen om laglighet innebar att det ska finnas en rattslig grund fér behandlingen (se
nésta avsnitt). Aven évriga bestammelser i dataskyddsférordningen behéver féljas.

Principen om korrekthet innebar att behandlingen av personuppgifter ska vara rattvis,
skalig och rimlig i férhallande till de registrerade. Den ska ocksa sta i rimlig proportion
till nyttan som den innebar och inte strida mot de registrerades rimliga férvantningar.
Behandlingen ska vara forstaelig och begriplig for de registrerade och inte ske pa
dolda eller manipulerande satt.

Exempel 5 — korrekthet: Det politiska partiet YY sammanstaller en lista dver
anvandare pa sociala medier som har "gillat" vissa typer av inldgg som tyder pa att
de har en viss politisk asikt och laddar upp listan till ett socialt medium for att
mediet ska kunna rikta politisk reklam fran YY till liknande personer (sa kallade
lookalike-malgrupper). Det strider enligt IMY:s beddémning mot principen om
korrekthet. En sadan behandling kan namligen ga utdver anvandarnas rimliga
férvantningar.

Principen om éppenhet innebar att det ska vara klart och tydligt for de registrerade att,
hur och varfér deras personuppgifter behandlas. De ska ocksa fa information om vad
de har for rattigheter, till exempel hur uppgifter kan rattas eller raderas. Informationen
ska vara latt att hitta och formulerad pa ett enkelt och begripligt satt.

Exempel 6 — korrekthet, 6ppenhet och d&ndamalsbegransning: DD gor ett
yrkeslamplighetsprov som tagits fram av féretaget XX AB. Provet innehaller en
psykologisk utvardering som finns pa ett socialt medium och anvander det
programmeringsgranssnitt (APl) som erbjuds av leverantéren av det sociala
mediet. XX AB samlar in uppgifter om DD:s utbildning, anstallningsstatus, alder,
hobbyer, inlagg, mejladress och kontakter. XX AB far uppgifterna via APl:n i
enlighet med det godkannande som DD lamnat via sitt konto pa det sociala mediet.
Det uttalade syftet med applikationen ar att forutsaga vilken karriarvag som ar bast
for en viss anvandare. Utan det sociala mediets vetskap eller godkannande
anvander XX AB informationen for att dra slutsatser om ett antal personliga
aspekter, daribland DD:s personlighetsdrag och politiska 6vertygelser. XX AB vill
att det politiska partiet YY ska vinna valet och beslutar darfér senare att baserat pa
informationen skicka marknadsféring for partiet till DD. XX AB anvander den e-
postbaserade funktionen for sadana tekniker som det sociala mediet erbjuder for
att rikta marknadsforingen, utan att Iagga till nagra andra kriterier som erbjuds av
det sociala mediet.

Genom att agera pa detta satt behandlar XX AB kansliga personuppgifter (se mer
om vad som kan vara kansliga personuppgifter nedan), men det gor inte det
sociala mediet. Bedémningen och identifieringen av DD:s politiska dvertygelse sker
utan medverkan fran det sociala mediet. Férutom att behandla kansliga
personuppgifter strider anvandningen av inriktnings- och forstarkningstekniker mot
kraven pa korrekthet, ppenhet och andamalsbegransning. DD har inte blivit
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informerad om att DD:s personuppgifter kommer att behandlas for att rikta politisk
reklam till DD. Forfarandet verkar enligt IMY:s beddmning dessutom inte vara
forenligt med andamalet att erbjuda ett yrkeslamplighetsprov och alltsa i strid med
strider darmed mot principen om dndamalsbegransning.

Principen om dndamalsbegrdnsning innebar att personuppgifter bara far samlas in for
sarskilda, uttryckligt angivna och berattigade andamal. Principen innebar att
andamalen behodver

e ha bestéamts innan behandlingen paborjas

e vara specifika och konkreta och inte for allmant hallna

e komma till utryck pa ett tydligt satt till exempel genom att dokumenteras

e garantera en laglig behandling av personuppgifter, det vill sdga att det ska
finnas en rattslig grund.

Tydligt angivna &ndamal ar en férutsattning for att det ska kunna bedémas om en viss
behandling ar laglig, det vill sdga om den &r nédvandig i nagot av de sammanhang
som raknas upp som rattsliga grunder utéver samtycke. Av principen foljer ocksa att
om ni samlar in uppgifter for ett visst andamal, far ni endast behandla uppgifterna for
andra andamal om de ar férenliga med dndamalen for den forsta behandlingen. Ni
behdver darfér géra en sa kallad férenlighetsbeddmning, dar ni ska vaga in:

e kopplingar mellan det ursprungliga och det nya andamalet

e de enskildas rimliga forvantningar utifran det sammanhang inom vilket
personuppgifterna har samlats in

e uppgifternas art, sarskilt om kansliga personuppgifter eller brottsuppgifter
behandlas

e eventuella konsekvenser for valjarna av den planerade fortsatta behandlingen

o forekomsten av lampliga tekniska och organisatoriska skyddsatgarder (som
vid behandling fér andra andamal i vissa fall kan kompensera for
konsekvenserna for valjarna och anda sakerstalla en korrekt behandling).

Exempel 7 — andamalsbegransning: Det politiska ungdomsférbundet ZZ ar ute
och varvar medlemmar pa en gymnasieskola. Vid besoket erbjuder ZZ eleverna
mojlighet att anmala sig for att fa uppdateringar om ungdomsférbundets framtida
evenemang via mejl. ZZ vill sedan ladda upp mejladresserna till ett socialt medium
for att kunna anvanda det sociala mediets inriktnings- och forstarkningstekniker for
att rikta politisk marknadsforing till liknande personer (sa kallade lookalike-
malgrupper). Har ar anvandningen av uppgifterna i det sociala mediet en fraga om
ett annat andamal an det som uppgifterna ursprungligen samlades in fér. ZZ
behover darfor inhamta ett samtycke for det nya andamalet, da det inte ar forenligt
med det ursprungliga av féljande skal:

e Det ursprungliga andamalet (erbjuda uppdateringar om evenemang) och
det nya (rikta marknadsfoéring till liknande personer) sammanfaller inte och
saknar en logisk koppling.

e Det nya &ndamalet framstar som dverraskande och osannolikt for de
potentiella medlemmarna utifran rimliga férvéntningar fran det
sammanhang som uppgifterna ursprungligen samlades in.
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o Uppgifternas art kan utéver mejladress antas inbegripa slutsatser om
kansliga uppgifter (politiska asikter).

¢ Utlamnandet av uppgifterna till det sociala mediet innebar negativa
konsekvenser for de potentiella medlemmarna (det finns risk for att
uppgifterna samkors med andra uppgifter som det sociala mediet redan
har om dem och att de profileras for att fa riktad reklam).

e ZZ har inte vidtagit nagra skyddsatgarder, sasom till exempel kryptering
eller pseudonymisering.

Principen om uppgiftsminimering innebar att personuppgifter som behandlas ska vara
adekvata, relevanta och inte for omfattande i férhallande till &andamalet. Behandla
aldrig fler personuppgifter an vad som behdvs. De personuppgifter som behandlas ska
vara tydligt kopplade till &ndamalet.

Principen om riktighet innebar att de personuppgifter som behandlas ska vara riktiga
och, om nédvandigt, uppdaterade. Om personuppgifterna inte stammer ska ni ratta
eller radera dem.

Principen om lagringsminimering innebdr att ni bara far spara personuppgifter sa lange
som de behdvs for andamalet med personuppgiftsbehandlingen. Nar
personuppgifterna inte langre behdvs for andamalet ska ni radera eller avidentifiera
dem. Ni bor darfor infora rutiner for gallring av personuppagifter, till exempel att ni
genomfor regelbundna kontroller eller raderar efter viss tid.

Principen om integritet och konfidentialitet (sdkerhet) innebar att alla personuppgifter
som ni behandlar behéver skyddas, sa att ingen obehérig kommer at dem och sa att
de inte anvands pa ett oftillatet satt. Ni ska ocksa se till sa att personuppgifter inte
forloras eller blir forstorda, till exempel genom olyckshandelser.

4.2 Rattslig grund

Den som behandlar personuppgifter behdver stddja sig pa nagon av de rattsliga
grunderna for att behandlingen ska vara laglig. Dataskyddsférordningen innehaller sex
rattsliga grunder, bland annat samtycke, intresseavvagning och avtal. De rattsliga
grunder som framst kan tankas bli aktuella i samband med valkampanjer ar samtycke
och intresseavvagning.

4.2.1 Samtycke
For att ett samtycke ska vara giltigt kravs for det forsta att foljande ar uppfylit:
samtycket ar frivilligt, specifikt, informerat och ger uttryck for en otvetydig viljeyttring.

Med frivilligt menas att ha kontroll och mdjlighet att valja fritt. Tumregeln ar att enskilda
ska ha mojlighet att valja fritt och till exempel inte ska kanna sig tvingade eller fa utsta
negativa konsekvenser om de inte samtycker. Samtycket far inte heller vara en
obligatorisk del av avtalsvillkor. Enskilda behdver ocksa kunna vagra att samtycka eller
ta tillbaka sitt samtycke utan att drabbas av problem eller negativa konsekvenser.
Samtycket ar till exempel inte frivilligt om valet bestar av att valja mellan att samtycka
till personuppgiftsbehandling for att anvanda en tjanst eller att valja en likvardig tjanst
som erbjuds av nagon annan, da valfriheten i sa fall skulle bero pa vad andra aktorer
pa marknaden gor och om en viss person anser att den andra tjansten ar helt likvardig.
Det ska ocksa beaktas om forhallandet mellan den enskilda och den
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personuppgiftsansvariga ar ojamlikt, till exempel pa grund av ett
anstallningsforhallande, eftersom det kan innebara att valet inte ar fritt.

Med specifikt menas att samtycket Iamnas for ett eller flera specifika &ndamal och att
den enskilda har en valmgjlighet ifraga om vart och ett av dessa andamal.

Med informerat menas att enskilda ska ha fatt information i férvag for att kunna fatta
informerade beslut och férsta vad de gar med pa. Informationen ska vara lattillganglig
och anpassad till malgruppen. Den ska vara lattbegriplig fér gemene man.

Ni behdver ténka pa att inte anvanda langa integritetspolicyer eller meddelanden som
ar svara att forsta. Begaran om samtycke behdver laggas fram pa ett satt som klart
och tydligt kan sarskiljas fran andra fragor och far till exempel inte ingd som en punkt i
avtalsvillkor.

Informationen behdver i varje fall innehalla:

e vem som ar personuppgiftsansvarig

o syftet med behandlingen

o vilken typ av information som kommer att samlas in och anvandas
o mojligheten att aterkalla samtycket

e om uppgifterna anvands fér automatiserat beslutsfattande

e eventuella risker om uppgifterna dverfors till tredjeland.

Med otvetydig viljeyttring avses att samtycket alltid behdver ges aktivt eller genom en
forklaring. Det innebar att den som samtycker behdver ha utfért en medveten handling
(det vill saga en entydig och bekraftande handling), till exempel kryssat i en kryssruta
pa en webbplats. Forifyllda kryssrutor ar inte tillatna, eftersom det inte ger uttryck for
ett aktivt beteende och lika garna kan vara nagot som den enskilda missat att reagera
pa. Exempelvis ar det inte tillrackligt att den enskilda scrollar eller svajpar igenom en
webbsida, da sadana handlingar kan vara svara att skilja fran andra handlingar eller
interaktion vilket inte gor det mojligt att avgora om ett entydigt samtycke har lamnats.
Tystnad, inaktivitet eller enbart utnyttjande av en tjanst ar inte aktiva val. Samtycke
kan inte heller anses ha lamnats av den enskilde genom att godta ett avtal eller
allmanna villkor for en viss tjanst.

Samtycke kan Iamnas genom en skriftlig eller (inspelad) muntlig forklaring, inklusive pa
elektronisk vag. Sddana samtyckesforklaringar kan vara utformade pa flera olika satt
och vara olika omfattande for att uppfylla kraven.

Exempel 8: Nar det politiska ungdomsférbundet ZZ var ute och varvade
medlemmar till forbundet pa gymnasieskolan samlade ZZ in uppgifterna med stéd
av samtycke. For att se till att samtycket var frivilligt, specifikt, informerat och ett
uttryck for en otvetydig viljeyttring gjorde ZZ féljande:

e ZZ var tydliga med att det var frivilligt att anmala sig och inhamtade
samtycke for att anvanda mejladresserna endast for andamalet att skicka
uppdateringar om ZZ:s framtida evenemang.

e Samtycket inhamtades genom blanketter som frivilligt fylldes i av
intresserade elever dar de fick kryssa i en kryssruta.
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| blanketten informerades de skriftligt om att ZZ ar personuppgiftsansvarig, att det
endast ar namn och mejladress som samlas in, att syftet med behandlingen ar att
uppdatera dem om ZZ:s framtida evenemang, hur de enkelt kan aterkalla
samtycket och att uppgifterna inte 6éverfors till tredjeland.

For det andra behoéver ni kunna visa att samtycke faktiskt har ldmnats. Hur ni gor det
ar inte exakt reglerat utan kan anpassas till férutsattningarna i er verksamhet.
Dokumentationen ska inte i sig leda till att er behandling av personuppgifter 6kar pa ett
onddigt satt. Er dokumentation bér innehalla tillrackliga uppgifter for att visa en
koppling mellan samtycket och behandlingen, men inte fler uppgifter an nédvandigt. Ni
behoéver kunna visa att samtycke har [amnats sa lange som behandlingen pagar.
Darefter bor samtyckesbeviset inte bevaras langre an vad som ar strikt nédvandigt for
att uppfylla en rattslig forpliktelse (till exempel kunna visa att ni efterlever
dataskyddsfoérordningen) eller for att kunna faststalla, gora gallande eller forsvara
rattsliga ansprak. Ni kan till exempel fora ett register 6ver samtyckesforklaringar, sa att
ni kan visa hur och nar ni fick samtycket och den information som da lamnades. Ni ska
ocksa kunna visa att enskilda har informerats och att era arbetsfléden har uppfylit alla
relevanta kriterier for ett giltigt samtycke.

Och for det tredje kravs att samtycket kan é&terkallas och da lika latt som det var att
[Amna samtycket. Om samtycke Idmnats elektroniskt genom ett musklick, ett
knapptryck, en svajp eller ett tangenttryck behdver de enskilda i praktiken kunna
aterkalla samtycket lika 1att. Om ni inhamtar samtycke genom enkla atgéarder for
enskilda kan det vara svart for er att erbjuda ett satt for att aterkalla samtycket som ar
lika enkelt. Om ni inhamtat samtycket genom ett tjanstspecifikt anvandargranssnitt (till
exempel via en webbplats eller app) behdver samtycket kunna aterkallas via samma
elektroniska granssnitt. Det behdver kunna aterkallas utan problem, till exempel inte
kosta nagot eller innebara att en tjanst férsamras.

Exempel 9: Partiet YY saljer biljetter till sitt politiska friluftslager i sin webbshop.
For varje biljett som séljs kravs samtycke for att fa anvanda kontaktuppgifterna i
reklamsyfte. Kunderna kan svara "Ja” eller "Nej” pa fragan om de samtycker eller
ej. YY informerar kunderna om att de har méjlighet att aterkalla sitt samtycke. For
att gora detta kan de kontakta en teletjanstcentral pa arbetsdagar kl. 08.00-17.00
utan kostnad. Genom att géra sa har dock YY inte erbjudit kunden ett satt att
aterkalla sitt samtycke lika Iatt som det varit att Iamna det.

For att aterkalla samtycket maste telefonsamtalet géras under arbetstid, vilket ar
mer moédosamt &n det musklick som kravs for att Amna samtycket pa natet direkt i
webbshoppen, som har dppet 24 timmar om dygnet, 7 dagar i veckan.

Det finns dven nagot som kallas uttryckligt samtycke och som kravs nar den
registrerade ska lamna samtycke till behandling av kansliga personuppgifter (se nedan
under rubriken undantag for att behandla kansliga personuppagifter).

4.2.2 Intresseavvagning
Om ni vill stédja er behandling pa den rattsliga grunden intresseavvagning (aven
kallad berattigade intressen) kravs att ni kan visa att tre villkor ar uppfyllda:
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e det finns ett eller flera beréttigade intressen

e behandlingen av personuppgifter ar nédvéndig for ett andamal som rér de
berattigade intressena

o de registrerades intressen eller grundlaggande fri- och rattigheter véger inte
tyngre an de beréattigade intressena (intresseavvagning).

Vad som kan vara ett beréttigat intresse ska tolkas brett. Avgérande ar om intresset ar
tillatet i lagstiftning eller annars allmant erkant i ett rattssamhalle. Obetydliga intressen
vager inte lika tungt som viktiga eller tvingande intressen, men ar nagot som far
betydelse forst vid sjalva intresseavvagningen. Om ett intresse inte ar berattigat ska
dock intresseavvagningen inte utféras, eftersom den ursprungliga tréskeln fér denna
rattsliga grund inte kommer att ha uppnatts.

Exempel 10 — oberittigat intresse: Partiet AA:s enda intresse av en viss
behandling av personuppgifter genom inriktnings- och forstarkningstekniker i
sociala medier ar att diskriminera véljare av en viss etnicitet, for andamalet att
férma valjare av denna etnicitet, som typiskt sett inte rostar pa partiet, att inte rosta
i valet. Ett sadant intresse kan aldrig vara berattigat och géra
personuppgiftsbehandlingen tillaten.

Det ska ocksa vara fraga om ett faktiskt intresse vid tidpunkten for behandlingen och
inte ett intresse som ar hypotetiskt vid den tidpunkten. Om det finns omstandigheter
som visar att intresset inte ar hypotetiskt ar villkoret uppfyllt, men det kan aven vara
tillrackligt att intresset typiskt sett framstar som faktiskt.

Exempel 11 — faktiskt intresse: Partiet YY haller ett torgmote dar partiets
kandidater talar och tar i samband med métet foton pa talarna. Pa torget i
bakgrunden kan forbigaende personer ses som eventuellt kan identifieras. YY:s
andamal med behandling av de forbipasserande personernas personuppgifter ar
att fa material till informationsbroschyrer och sociala medier for att informera om
partiets verksambhet, vilket ror det berattigade intresset att sprida information om
partiets verksamhet. Intresset ar faktiskt och inte hypotetiskt.

Exempel 12 — hypotetiskt intresse: Efter torgmétet gar volontarer fran partiet
YY:s ungdomsférbund ZZ igenom partiets publiceringar pa sociala medier fran
torgmotet och upprattar en lista 6ver alla anvandare i sociala medier som har
“qgillat” publiceringarna och skickar listan till partiet. ZZ menar att de gér detta med
stdd av partiets intresse av att kunna skicka information om partiets kandidater till
anvandarna. Det ar dock inget beréattigat intresse utan hypotetiskt vid tidpunkten for
behandlingen, da det finns en risk att partiet inte vill ha informationen eller ar
intresserade av att skicka nagon sadan information.

Att behandlingen ska vara nédvéndig innebar att de intressen som behandlingen avser
att skydda inte rimligen skulle kunna skyddas pa ett lika effektivt satt genom andra
medel som i mindre utstrackning inkraktar pa de registrerades grundlaggande fri- och
rattigheter. Villkoret ska prévas tillsammans med principen om uppgiftsminimering (se
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ovan) och innebar bland annat att personuppgifter inte ska behandlas i onédan eller att
uppgifterna sparas for att de "kan vara bra att ha”.

Exempel 13 — on6dig behandling: | exempel 11 med torgmd&tena ovan gar
volontarer fran partiet runt och fotograferar och tar namn pa samtliga ahérare och
forbipasserande. Dessa behandlingar ar inte nédvandiga for att skydda partiets
intresse av att kunna informera om sin verksamhet.

Det tredje villkoret, infresseavvégning, gérs genom en helhetsbedémning, dar det
sarskilt ska vagas in:

e allvareti den krankning som behandlingen innebar for de registrerade
e vad registrerade rimligen kan forvanta sig i situationen och
o vilka skyddsatgarder som vidtagits.

Exempel 14 — samtliga steg: | exempel 3 ovan konstateras att partiet YY behover
félja dataskyddsforordningen nar partiet samlar in telefonnummer och skickar sms
till valjarna i regionen. YY vill stddja behandlingarna pa den rattsliga grunden
intresseavvagning.

Enligt YY ar det beréttigade intresset partiets intresse av att sprida information om
sin politik och verksambhet till de rostberattigade i regionen. Enligt IMY:s mening ar
ett sadant intresse berattigat och YY kan darfor ga vidare till nasta steg.

YY behover i det andra steget, nédvéndighet, fundera pa om behandlingen ar
nédvandig genom att fraga sig om intresset inte rimligen kan tillgodoses pa ett lika
effektivt satt genom att utfora farre personuppgiftsbehandlingar eller behandla farre
uppgifter, till exempel bara uppgifter om postadress. Argument som talar for att det
ar nodvandigt kan till exempel vara kopplade till att somliga inte har mdjlighet att
eller kommer att ta del av utskick som gors med post. | detta behdver YY aven
beakta principen om uppgiftsminimering och minimera de behandlade uppgifterna i
mojligaste man-— till exempel till bara de réstberattigade i regionen — som kravs for
att YY ska kunna uppna andamalet. YY behover ocksa se till att uppgifterna inte
behandlas langre an vad som ar nodvandigt, till exempel radera uppgifterna direkt
efter att utskicket genomforts. Om YY kommer fram till att behandlingen faktiskt ar
nodvandig kan YY ga vidare till nasta steg.

| det tredje steget, intresseavvégningen, behover YY for det forsta sarskilt fundera
kring vad som kan ligga i valjarnas rimliga férvéntningar, alltsd om enskilda typiskt
sett kan férvanta sig en behandling som den aktuella. Har kan det vara av
betydelse om YY har nagra konkreta uppgifter som talar for detta. Till exempel
kanske YY kan hanvisa till eller har Iatit utféra en extern opinionsundersékning i ett
representativt urval av valjare, som visar att de flesta forstar att sddan behandling
kan komma att ske i anslutning till allmanna val och inte upplever den som
integritetskrankande om de samtidigt far information om den och om vem som &r
avsandaren. Dessutom kanske en sadan visar att flera deltagare till och med
foredrar att fa informationen pa detta satt istallet for i breviadan.

For det andra behéver YY beddma allvaret i krdnkningen som behandlingen
innebar. Om det till exempel ar fraga om mobiltelefonnummer till personer som inte
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har hemligt nummer och som finns tillgangliga i 6ppna kallor, minskar det allvaret i
den rattighetskrénkning som det innebar for valjarna att fa sina personuppgifter
behandlade. YY bor ocksa beddma om uppgifterna i sig ar integritetskénsliga och
till exempel kombineras med andra uppgifter an de registrerades namn, postadress
och att de ar rostberattigade i valet. Har behdver YY vara sarskilt uppmarksamma
pa om urvalet kopplas till kansliga uppgifter, till exempel om faktiska eller antagna
politiska asikter.

YY behover for det tredje bedoma riskerna for valjarnas grundlaggande fri- och
rattigheter och om de kan minskas genom att YY vidtar skyddsatgérder. Till
exempel kan YY fundera pa om de kan minska det obehag som nagra skulle kunna
tankas kanna av att fa sadana utskick genom att se till att det tydligt framgar att det
ar YY som ar avsandare och att det finns mer information om behandling i YY:s
integritetspolicy som finns pa partiets webbplats. YY kan ocksa évervaga att se till
att ha och informera om sina valfungerande funktioner for dem som vill sparra sig
for utskick fran partiet — bade vid fér- och efterhand — och om mojligt IAmna mer
information an vad som kravs enligt dataskyddsférordningen. Om YY efter att ha
gjort detta kommer fram till att valjarnas intresse eller grundlaggande fri- och
rattigheter inte vager tyngre an de berattigade intresset — och darmed inte kraver
skydd av valjarnas personuppgifter — sa ar behandlingen tillaten.

Slutligen behdver YY dokumentera dessa 6vervaganden sa att partiet kan visa att
de foljer ansvarsprincipen.

4.3 Behandlingar som utférs pa uppdrag av andra och
gemensamt ansvar

Den som ar personuppgiftsansvarig ansvarar ytterst for att andra som behandlar
personuppgifter pa deras uppdrag foljer reglerna. De far inte anlita andra som inte kan
sakerstalla att reglerna foljs.

Exempel 15: Det politiska partiet YY funderar pa att anlita en reklambyra for att
utforma kampanjer och atgarder som inbegriper att betala en leverantor av ett
socialt medium for att skicka politisk reklam till valjare. Reklambyran har dock inte
koll pa dataskyddsreglerna och vill darfér inte inga nagot
personuppgiftsbitradesavtal med YY. YY vet att partiet skulle vara
personuppgiftsansvarig och ytterst ansvarigt fér hur reklambyran behandlar
personuppgifter pa YY:s vagnar och avstar darfor fran att anlita den.

Om ni anvander er av inriktnings- och forstarkningstekniker for att rikta marknadsféring
anses ni normalt vara gemensamt personuppgiftsansvarig med den som erbjuder
sadana funktioner for delar av behandlingen. Ni behdver darfor inga ett sa kallat
"gemensamt arrangemang”. Ett gemensamt arrangemang innebar att ni under 6ppna
former ska bestdmma ert respektive ansvar for att fullgéra era skyldigheter enligt
dataskyddsférordningen, sarskilt ifraga om utdvandet av de registrerades rattigheter
och era respektive skyldigheter att ge den information som kravs. Inom ramen for
arrangemanget far ni utse en gemensam kontaktpunkt for de registrerade.
Arrangemanget ska pa ett lampligt satt aterspegla era respektive roller och
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forhallanden gentemot registrerade. Ni ska gora det vasentliga innehallet i
arrangemanget tillgangligt for de registrerade. Oavsett formerna for arrangemanget far
dock de registrerade utdva sina rattigheter gentemot var och en av er.

Det finns inget krav pa att det gemensamma arrangemanget ska komma till uttryck i ett
skriftligt avtal eller liknande mellan de ansvariga. For att 6ka sakerheten for bade er
och de enskilda rekommenderar dock IMY att det kommer till uttryck i ett bindande
dokument, for att ni ska kunna uppfylla kraven i principerna om dppenhet och ansvar.

Exempel 16: Partiet YY vill rikta politisk marknadsforing i ett socialt medium till
véljarna och bestdmmer sig for att géra det utan nagon mellanhand. YY ingar ett
inbordes gemensamt arrangemang med det sociala mediet, som sarskilt ror
information till valjarna om kriterier for urvalet av marknadsféringen. Innehallet i
arrangemanget gors tillgangligt for valjarna genom en hanvisning till
integritetspolicyn och en lank pa det sociala mediet med rubriken ”Varfor ser jag
denna annons?”.

YY ser aven till att informera véljarna om att deras mejladresser kommer att
anvandas for reklam via det sociala mediet med information kopplad till YY. All
vidare behandling som utférs av det sociala mediet behdver vara laglig och férenlig
med de andamal for vilka YY samlade in uppgifterna.

| den man det sociala mediet planerar att behandla valjarnas mejladresser
ytterligare i ett annat syfte behdver det sociala mediet se till att valjarna far den
information som kravs i dataskyddsférordningen innan detta gors. YY och det
sociala mediet kan komma 6verens om att YY ska ge relevant information till
véljarna pa uppdrag av det sociala mediet. Det sociala mediet ar dock ytterst
ansvarigt for att se till att valjarna har fatt information om all behandling som det
sociala mediet (ensamt) ansvarar for.

Exempel 17: DD surfar in pa YY:s webbplats och tittar pa YY:s information om
medlemskap och partipolitik, men beslutar att inte ga med i partiet. YY vill rikta
marknadsforing till anvandare av ett socialt medium som har besokt partiets
webbplats utan att ga med i partiet, det vill sédga valjare sasom DD.

| detta syfte har YY lagt in en sa kallad sparningspixel pa sin webbplats som
tillhandahalls av det sociala mediet. En sparningspixel bestar av
programmeringskod som en webbplatsinnehavare (sasom YY) kan integrera pa sin
webbplats, som goér att nar en person besdker webbplatsen kommer dennes
webblasare automatiskt hamta en fil fran en server (i det har fallet det sociala
mediet). Nar pixeln val laddats ned sa kan det sociala mediet typiskt sett dvervaka
anvandarens besok pa webbplatsen, till exempel for att Iagga till personen i en viss
malgrupp for att rikta reklam till.

Efter att ha lamnat YY:s webbplats och loggat in pa sitt konto pa det sociala mediet
borjar DD i enlighet darmed se reklam for YY pa det sociala mediet.

IMY konstaterar har att det gemensamma arrangemanget mellan YY och det
sociala mediet bor omfatta all behandling av personuppgifter dar det foreligger
gemensamt personuppgiftsansvar. Det inkluderar allt fran insamlingen av
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personuppgifter i samband med DD:s besok pa YY:s webbplats med
sparningspixeln till visningen av annonserna foér DD pa sociala medier. Det
inkluderar aven eventuell statistik fran den riktade marknadsféringskampanjen.

4.4 Kansliga personuppgifter

Det ar som huvudregel forbjudet att behandla kansliga personuppgifter om inte nagot
undantag ar tillampligt.

4.4.1 Vad som kan vara kénsliga uppgifter

Vissa personuppgifter ar till sin natur sarskilt kansliga och har darfor ett starkare
skydd. Det galler exempelvis uppgifter som avsléjar en persons politiska asikter,
etniska ursprung, sexuella ldggning och religion. Dessa kallas kansliga
personuppgifter. En uppgift att nagon ar med i ett visst politiskt parti ar ett exempel pa
en kanslig personuppgift.

Exempel 18: CC uppger uttryckligen i sin profil pa ett socialt medium att CC ar
medlem i det politiska partiet YY. Intresseorganisationen AA anvénder det sociala
mediets inriktnings- och férstarkningstekniker for att rikta politisk reklam till
anvandare som CC som ar medlemmar i YY. Har agerar AA och det sociala mediet
som gemensamt personuppgiftsansvariga. Eftersom de bada behandlar kansliga
personuppgifter behdver bada utdver stod i en rattslig grund ha stéd av nagot av
undantagen fran forbudet att behandla kansliga personuppgifter.

Det ar aven fraga om behandling av kansliga personuppgifter nar den
personuppgiftsansvariga gor antaganden eller drar slutsatser om hur en person
kommer att rosta, till exempel eftersom personen har besokt en webbsida som
foresprakar vissa politiska asikter. Kansliga personuppgifter kan alltsa skapas genom
att dra slutsatser fran och kombinera personuppgifter som till en borjan inte klassas
som kansliga.

Exempel 19: Ett socialt medium anvander aktivt uppgifter som DD tillhandahallit pa
sin profilsida pa sociala medier om alder, intressen och adress. Det sociala mediet
kombinerar uppgifterna med observerade uppgifter om de webbplatser som DD
besokt och DD:s “gilla”-markeringar pa det sociala mediet. Det sociala mediet
anvander uppgifterna och placerar DD i kategorin "intresserade av vansterliberal
politik” for sitt erbjudande om inriktnings- och férstarkningstekniker och gor denna
kategori tillganglig for dem som vill betala for att anvanda sadana tekniker for att
rikta budskap via mediet. Erbjudandet och anvandningen av kategorin "intresserad
av vansterliberal politik” for att skicka reklam fér sadana tekniker &r en behandling
av kansliga personuppgifter, eftersom kategorin enkelt skulle kunna anvandas for
att rikta information till enskilda som har vansterliberala politiska dvertygelser.
Genom att tilldela en anvandare en harledd politisk askadning behandlar det
sociala mediet kansliga personuppagifter.
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Exempel 20: | DD:s profil pa sociala medier avsl6jas endast allman information
som namn och bostadsort, men en statusuppdatering visar att DD ofta deltar vid
YY:s partiméten. Senare vill YY anvanda inriktnings- och forstarkningstekniker for
att skicka politisk reklam till deltagare i métena for att uppmuntra dem att ansluta
sig till partiet. Om DD:s personuppgifter i statusuppdateringen behandlas for
sadana andamal utgér det enligt IMY:s bedémning en behandling av kansliga
personuppgifter.

Det spelar ingen avgérande roll om slutsatser om kansliga personuppgifter ar korrekta
eller felaktiga.

Exempel 21: Partiet YY har utifrdn observerade uppgifter dragit slutsatsen att CC
sympatiserar med partiets politiska program och betalar en leverantér av
beteendestyrda annonser pa internet for att skicka politisk reklam till CC.
Egentligen ar CC dock en meningsmotstandare till partiet. Men aven om
uppgifterna ar felaktiga har YY har behandlat kansliga personuppgifter om CC.

4.4.2 Vilka undantag som gor behandling av kédnsliga personuppgifter tillaten
Huvudregeln ar att det ar forbjudet att behandla kansliga personuppgifter, men det
finns undantag. Den som behandlar kansliga personuppgifter behdver ha klart for sig
att det finns stéd for behandlingen i nagot sadant undantag. Det finns flera undantag
fran forbudet att behandla kansliga personuppgifter, men har tar vi endast upp de
undantag som typiskt sett kan vara aktuella vid politisk marknadsforing.

I exempel 18 ovan ar till exempel formodligen de enda méjliga undantag som kan vara
aktuella att CC har lamnat ett uttryckligt samtycke eller tydligt sjalv har offentliggjort
den kansliga personuppgiften om politiska asikter.

4.4.2.1 Undantaget for uttryckligt samtycke
Ett undantag ar om den som uppgifterna avser har lamnat sitt uttryckliga samtycke.
Samtycket omfattar dock bara de &ndamal som personen har godkant.

Med ordet "uttryckligt” i begreppet uttryckligt samtycke avses hur samtycket lamnas
och innebar att enskilda avger en uttrycklig samtyckesforklaring. Ett uttryckligt
samtycke kan ges skriftligen, till exempel genom undertecknande av en
samtyckesforklaring. | digitala sammanhang kan det ske genom att fylla i ett
elektroniskt formular, skicka ett mejl, ladda upp ett skannat dokument med underskrift
eller elektronisk underskrift. Teoretiskt sett kan dven muntliga férklaringar vara
tillrackligt uttryckliga, men det kan vara svart att bevisa att samtliga villkor var
samtycket var uppfyllda nar samtyckesforklaringen lamnades.

Dubbel kontroll av samtycket kan vara ett satt att kontrollera att det uttryckliga
samtycket ar giltigt.

Exempel 22 — dubbel kontroll: Partiet YY vill behandla uppgifter om DD:s
politiska asikter. YY informerar DD via mejl om att YY avser att behandla uppgiften.
YY forklarar i mejlet att YY begar samtycke for att fa anvanda uppgiften for ett




Integritetsskyddsmyndigheten Vigledning till politiska aktérer om dataskyddsreglerna i samband med valkampanjer 20(24)

Dnr: IMY-2022-2719
Datum: 2022-05-17

specifikt &ndamal. Om DD samtycker till att uppgifterna anvands ska YY be DD
svara genom ett mejl som innehaller orden "Jag samtycker”. Nar DD skickat sitt
svar far DD en verifieringslank som DD maste klicka p3a, eller ett sms med en
verifieringskod, for att bekrafta sitt samtycke.

4.4.2.2 Undantaget for tydligt offentliggjorda uppgifter

Ett annat undantag ar om den som uppgifterna avser pa ett tydligt sétt sjéalv har
offentliggjort uppgifterna. Ordet "tydligt” innebar att troskeln ar hoég for att detta
undantag ska kunna aberopas. Vad som ar avgérande ar personens egen avsikt. Ett
exempel pa nar en ensam omsténdighet ar tillrackligt for att visa en sadan avsikt &r nar
en person kandiderar for ett visst parti. | dvrigt racker en enstaka omstandighet
normalt inte for att visa en sadan avsikt. Relevanta faktorer fér bedémning kan vara:

e Standardinstallningarna pa det sociala mediet (det vill siga om en anvéndare
har vidtagit sarskilda atgarder for att andra dessa standardinstéllningar fran
privata till offentliga).

e Typ av socialt medium (det vill siga om syftet fér anvandarna ar att halla
kontakt med nara bekanta eller skapa intima relationer som pa dejtingsajter),
eller om mediet erbjuder ett bredare spektrum av kontakter som yrkesmassiga
relationer, mikrobloggning, delning av media och recensioner med mera.

e Hur tillganglig sidan dar uppgifterna offentliggérs ar (till exempel om
informationen ar allmant tillganglig eller om ett konto maste skapas for att fa
tillgang till den).

e Hur tydlig informationen om att ens personuppgifter pa sajten kommer att bli
offentliga ar for anvandaren (det vill sdga om det till exempel finns en
kontinuerlig textruta med information om det pa webbplatsen, eller om
knappen for att publicera informationen informerar anvandaren om att den
kommer att bli offentlig).

e Om den enskilde sjalv har offentliggjort uppgifterna eller om uppgifterna har
offentliggjorts av en tredje part (till exempel ett foto som publicerats av en van
som avslo6jar kansliga uppgifter) eller har harletts fran andra uppgifter (till
exempel kan detaljerade uppgifter om matvanor avsléja uppgifter om halsa).

Nedan foljer nagra exempel pa tillampning av dessa kriterier.

Exempel 23: CC ar medlem i det politiska partiet YY och deltar i YY:s partiméte for
att héra mer om deras tankar kring utvecklingen av landsbygden i CC:s
hemkommun. Eftersom CC endast deltar i moétet har CC troligen inte haft som
avsikt att offentliggéra att CC ar medlem i partiet.

Exempel 24: Nar DD 6ppnade ett konto pa en plattform for mikrobloggning pa
sociala medier fyllde DD i sin profil att DD ar homosexuell. Eftersom DD ar
konservativ valde DD att ga med i konservativa grupper och fick information vid
registreringen om att meddelanden som skickas via plattformen ar offentliga. Ett
konservativt politiskt parti vill anvanda sig av plattformens erbjudande fér
inriktnings- och forstarkningstekniker for att na personer som har samma politiska
tillhérighet och sexuella laggning som DD. Eftersom medlemmarnas sexuella
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laggning automatiskt &r privat och DD inte har vidtagit nagra atgarder for att
offentliggdra uppgiften har den inte offentliggjorts pa ett tydligt satt. Uppgiften far
darfor inte behandlas med stéd av undantaget.

4.4.2.3 Undantaget fér behandling inom vissa ideella organisationer

Ett ytterligare undantag ar nar kansliga personuppgifter behandlas inom vissa ideella
organisationer. En ideell organisation med politiskt syfte far behandla kansliga
personuppgifter om nuvarande och tidigare medlemmar och andra personer som pa
grund av organisationens andamal har regelbunden kontakt med organisationen.
Undantaget galler bara for kansliga personuppgifter for dessa personer. En viktig
begransning i undantaget ar att uppgifterna inte utan de berérdas samtycke far lamnas
ut till en tredje part (till exempel en leverantdr av sociala medier) for att rikta politisk
reklam till dem eller for att hitta personer med liknande egenskaper att rikta sadan
reklam till (s& kallade lookalike-malgrupper).

Exempel 25: Det politiska ungdomsférbundet ZZ vill ladda upp sitt
medlemsregister till en leverantor av ett socialt medium for att kunna skicka politisk
marknadsforing till anvandare av det sociala mediet som liknar férbundets
medlemmar. ZZ behéver fa medlemmarnas samtycke for att undantaget ska kunna
tillampas och detta ska vara tillatet, eftersom ZZ darigenom behandlar kansliga
uppgifter (politisk askadning) som lamnas ut till tredje part (leverantoren av det
sociala mediet).

4.5 Ratt till information och utévande av rattigheter

Ni behdver [amna klar och tydlig information om behandlingen till dem vars
personuppgifter ni behandlar. Om ni anvander inriktnings- och foérstarkningstekniker
bor ni informera valjarna om varfor de far ett visst budskap, vem som ar
personuppgiftsansvarig och hur de kan utéva sina rattigheter. Informationen ska ges i
en klar, tydlig, begriplig och Iatt tillganglig form.

Ni behdver ocksa skapa rutiner for att hantera dessa personers begaranden om att fa
utdva sina rattigheter. Det galler sarskilt rattigheterna till tillgéng, rattelse, radering och
invandning. Tidpunkten for nar en begaran kom in avgor vilka uppgifter som ni behéver
ge tillgang till. Om nagon har begart tillgang far ni inte radera uppgifter for att slippa
lamna ut dem om ni vid hantering av begaran upptacker att behandlingen ar olaglig.

Ni behover underlatta for den registrerade att utdva sina rattigheter. Det innebar bland
annat att inte stalla upp formkrav for hur begaranden far Iamnas in. Det innebar aven
att ni inte far ha mer betungande krav for identifiering av den person som vill utéva
sina rattigheter an vad som ar proportionerligt och som galler i andra, tidigare
etablerade och verifierade kontaktvagar som ni har med som vill utdva sina rattigheter.

Enskilda har som huvudregel ratt att direkt till organisationer invdnda mot utskick som
organisationerna gor for att framja sina mal och ideal. Detta torde aven galla politiska
partier i sina valkampanijer, till exempel vid uppmaningar till valjare om att donera till
eller stddja en valkampanj eller géra nagot, sdsom att rosta pa ett visst parti eller en
viss kandidat.


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/de-registrerades-rattigheter/
https://www.imy.se/privatperson/dataskydd/dina-rattigheter/ta-del-av-dina-personuppgifter/
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4.6 Konsekvensbedomning kan kravas

En politisk aktor som vill anvanda inriktnings- och forstarkningstekniker i samband med
en valkampanj behdver ta stallning till om en konsekvensbeddmning avseende
dataskydd behdver goras innan behandlingen pabdrjas. Utdver vagledningen for
denna bedémning pa IMY:s webbplats finns IMY':s férteckning enligt artikel 35.4 i
dataskyddsférordningen som innehaller kriterier och exempel pa behandlingar som
kraver att en konsekvensbeddémning gors. Av forteckningen foljer att en
konsekvensbedémning behdver géras om antingen minst tva av kriterierna finns med i
den planerade behandlingen eller om behandlingen omfattas av nagot av exemplen.

Kriterier ur forteckningen som kan tankas vara uppfyllda i samband med anvandning
av inriktnings- och forstarkningstekniker ar om ni:

o systematiskt Overvakar manniskor, till exempel genom att samla in
personuppgifter fran internetanvandning i offentliga miljcer

e behandlar kansliga personuppgifter

e behandlar personuppgifter i stor omfattning och kombinerar personuppgifter fran
tva eller flera behandlingar pa ett satt som skiljer sig fran vad de registrerade
rimligen kunnat férvanta sig, till exempel nar register samkors

e inhamtar uppgifter fran sociala medier for att profilera fysiska personer och
darefter riktar marknadsforing till vissa utvalda grupper.

Av listan med exempel pa behandlingar som kraver att en konsekvensbeddémning
utférs framgar bland annat att en konsekvensbeddmning behdver géras om ni
inhamtar uppgifter fran sociala medier for att profilera fysiska personer och darefter
riktar marknadsfoéring till vissa utvalda grupper.

Exempel 26: Det politiska partiet YY vill uppmuntra anvandare av sociala medier
att rosta pa en viss politisk kandidat i det kommande valet. De vill rikta sig till aldre
manniskor som bor pa landsbygden, regelbundet gar i kyrkan och inte har rest
utomlands under de senaste tva aren.

Det sociala mediet och YY har ett gemensamt personuppgiftsansvar fér
behandlingen, som utgérs av att matcha profilen med den politiska reklamen. Bade
YY och leverantdren av det sociala mediet behdver beddma om behandlingen
kraver en konsekvensbeddémning avseende dataskydd. De har bada tillrackliga
kunskaper om de kriterier som anvands fér riktad marknadsféring mot enskilda
personer for att se att behandlingen sannolikt leder till en hog risk for registrerades
grundlaggande friheter och rattigheter samt att en konsekvensbedémning behdver
utféras innan behandlingen pabdorjas.

Om en konsekvensbeddmning avseende dataskydd kravs bor det gemensamma
arrangemanget mellan sociala mediet och YY behandla fragan hur de sdsom
gemensamt personuppgiftsansvariga bor genomféra konsekvensbedémningen och
sakerstalla att ett relevant kunskapsutbyte dger rum. Det sociala mediet ar troligen
battre Iampad att bedéma viss behandling, eftersom YY endast valjer allmanna
kriterier for att rikta sin reklam.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/
https://www.imy.se/globalassets/dokument/beslut/beslut-om--forteckning-enligt-artikel-354.pdf
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4.7 Overforing till tredjeland

Overféring av personuppagifter till tredjeland &r som regel nér personuppgifter blir
tillgéngliga fér nagon i ett land utanfér EU/EES-omradet.! Sadana dverféringar ar
tilldtna under vissa forutsattningar.

Exempel pa dverforing av personuppagifter till tredjeland &r nar ni:

e anlitar ett personuppgiftbitrade i ett land utanfér EU/EES

e ger nagon utanfor EU/EES tillgang, exempelvis lasbehorighet, till
personuppgifter som finns lagrade inom EU/EES

e lagrar personuppgifter i en molntjanst som ar baserad utanfér EU/EES.

Att publicera nagot pa internet ar inte en tredjelandséverféring om webbplatsen lagras
hos en internetleverantér som ar etablerad inom EU/EES.

Genom dataskyddsférordningen har alla EU:s medlemsstater ett likvardigt skydd for
personuppgifter och personlig integritet. Detta galler aven EES-landerna. Darfér kan
personuppgifter foras Over fritt inom detta omrade utan begransningar.

Utanfor EU/EES daremot finns inga generella regler som ger motsvarande garantier.
Dataskyddsférordningen innehaller darfor regler om under vilka férutsattningar det ar
tillatet att féra over personuppgifter till Iander utanfér EU/EES.

Under vissa forutsattningar ar det tillatet att dverféra personuppgifter utanfér EU/EES:

e et finns ett beslut fran EU-kommissionen om att exempelvis ett visst land
utanfor EU/EES sakerstaller sa kallad adekvat skyddsniva

e ni har vidtagit 1dmpliga skyddsatgarder, till exempel bindande
foretagsbestammelser eller standardavtalsklausuler.

e sarskilda situationer och enstaka fall.

Om skyddsnivan i mottagarlandet inte ar tillracklig kan ni behdva vidta ytterligare
skyddsatgarder utdver till exempel standardavtalsklausuler. | vissa fall kan inga
skyddsatgarder kompensera for bristerna och gora dverforingen tillaten. | sadana fall
behover ni avsta ifran eller avbryta 6verforingen.?

5 Rattsinformation

- 1 kap. 1- 4 §§ Regeringsformen (RF)

- 1 kap. 11 § Yttrandefrihetsgrundlagen (YGL)
- Artikel 5-6

- Artikel 9

- Artikel 12-22

" EDPB har antagit riktlinjer 05/2021 om samspelet mellan artikel 3 (territoriellt tillampningsomrade) och kapitel V
(tredjelandsdverforingar) i dataskyddsférordningen som bland annat innehéller en definition av begreppet "6verforing”.
Dessa riktlinjer har varit ute pa publik konsultation och ses nu 6ver infor ett slutligt antagande.

2 EDPB har antagit rekommendationer om nér ytterligare skyddsatgérder kan behdvas och vad sédana atgérder kan
vara, se Rekommendationer 01/2020 om ytterligare atgarder for att tilliférsakra att EU:s niva av skydd for
personuppgifter uppratthalls.


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/schrems-ii-domen-overforingar-till-tredje-land/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/schrems-ii-domen-overforingar-till-tredje-land/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/schrems-ii-domen-overforingar-till-tredje-land/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A5
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A9
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A12
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- Artikel 44-50
- Artikel 85

- Skal 101-116
- Skél 169

- Lagen (1998:527) om det statliga personadressregistret

- EDPB:s Uttalande 2/2019 om anvandningen av personuppgifter i samband med
politiska kampanjer

- EDPB:s Guidelines 08/2020 on the targeting of social media users



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A44
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A85
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/beaktandesatser/#S101
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/beaktandesatser/#S169
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-2019-03-13-statement-on-elections_en.pdf
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82020-targeting-social-media-users_en

