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Sammanfattning

En personuppgiftsincident intraffar nar de uppgifter som en verksamhet
ansvarar for drabbas av en sakerhetsincident som leder till ett brott mot
konfidentialiteten, tillgangligheten eller integriteten. Om detta hander,
och det ar sannolikt att personuppgiftsincidenten utgor en risk for en
enskild persons rattigheter och friheter, maste verksamheten anmala
incidenten till IMY utan onddigt dréjsmal och senast inom 72 timmar
efter att ha fatt kdAnnedom om den.

Under 2022 tog IMY emot cirka 5 330 anmalningar om personuppgiftsincidenter,
varav 70 procent kom fran offentlig sektor och cirka 25 procent kom fran privat sektor.
Inom offentlig sektor anmaldes var fjarde incident inom statliga myndigheter, och var
femte inom halso- och sjukvard.

63 procent av anmalningar kan tillskrivas nagon typ av obehorigt rojande: antingen
genom felskick, 38 procent, eller genom annan felaktig hantering av personuppgifter,
25 procent.

Den manskliga faktorn angavs som orsak i 59 procent av samtliga anmalningar om
personuppgiftsincidenter 2022. Oftast handlade det om personer som begatt ett
misstag nar de hanterat personuppgifter i sina verksamheter. Mer &n halften av de
personuppgiftsincidenter som orsakades av den manskliga faktorn ar felskickade
brev, mejl eller sms. Jamfort med foregaende ar 6kade andelen anmalningar med den
manskliga faktorn som orsak inom halso- och sjukvarden.

IMY:s jamforelse av anmalningar om personuppgiftsincidenter i Norden 2019-2022
visar att Danmark ar det land som har flest anmalda personuppgiftsincidenter, foljt av
Sverige och Finland. | férhallande till folkmangden har Sverige farre anmalningar an
bade Danmark och Finland. Ar 2022 rapporterade verksamheterna i Finland dubbelt
sa manga personuppgiftsincidenter som i Sverige och verksamheterna i Danmark
tredubbelt s manga. Utifran dessa siffror drar vi slutsatsen att det sannolikt finns

en underteckning av personuppgiftsincidenter i Sverige och att det kan handlar om
10 000 oanmalda personuppgiftsincidenter.
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Det férandrade sakerhetslaget med krig i Ukraina och Sveriges ansékan om medlem-
skap i Nato gjorde manga oroliga for att Sverige skulle drabbas av fler cyberangrepp
under 2022. Trots oron visar IMY:s undersdkning att antagonistiska angrepp enligt
dataskyddsforordningen minskade jamfért med féregaende ar. Flest antagonistiska
angrepp, 140 fall, rapporterades av naringslivet (exklusive finansiell sektor eller
forsakringar). Andra forhallandevis utsatta verksamheter fanns inom kommuner

samt inom skola och utbildning, som vardera rapporterade cirka 40 anmalningar om
antagonistiska angrepp som involverade personuppgifter.
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IMY:s
rekommendationer
for att forebygga
personuppgifts-
incidenter

Arets sammanstélining av anmalningar om personuppgiftsincidenter
2019-2022 visar att knappt sex av tio anmalningar varje ar anses ha sin
orsak pa grund av den manskliga faktorn. Eftersom dessa kan vara av
allvarlig karaktar och innebara hog risk for enskildas friheter och rattig-
heter lamnar IMY rekommendationer som kan bidra till att forebygga
incidenter och mildra konsekvenserna om en incident anda intraffar.

En fordjupad beskrivning av IMY:s rekommendationer finns i bilaga 3.
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Ett systematiskt informationssakerhetsarbete ar centralt

Att den manskliga faktorn anges frekvent som orsak till personuppgiftsincidenter och
att den kan leda till allvarliga incidenter innebar att det &ar en viktig faktor att beakta i
er verksamhets systematiska informationssakerhetsarbete. De organisatoriska och
tekniska sakerhetsatgarderna behdver vara integrerade i verksamhetens arbetssatt
och skapa forutsattningar for att det ska vara latt att gora ratt och svart att goéra fel.

Verksamhetens sakerhetsniva i relation till riskerna for enskildas
friheter och rattigheter

Sakerhetsnivan ska sattas i relation till vilka personuppgifter som behandlas och de
specifika risker for enskildas friheter och rattigheter som foreligger i er verksamhet.
Verksamheten kan darfor inte rakt av kopiera andras sakerhetsatgarder och saker-
hetsarbetet maste paga kontinuerligt da verksamheten, tekniken och darmed riskerna
hela tiden férandras.

Minska risken for misstag

Ni kan minska risken att medarbetare begar misstag genom organisatoriska och
tekniska atgarder. Exempel pa det ar att tekniskt forhindra att medarbetare sparar
information pa Iostagbara medier eller att forhindra dem att installera program och
appar som inte godkants av verksamheten. Lésningar som gor det enkelt for medar-
betarna att I6senordsskydda och kryptera e-post och bifogade filer &r ocksa atgarder
som kan hoja sakerheten.

Aktiv behorighetsstyrning

En annan viktig och grundlaggande sakerhetsatgard ar att ha en aktiv behoérighets-
styrning. Behorigheterna ska vid varje tid vara anpassade sa att varje medarbetare
bara far tillgang till de personuppgifter som medarbetaren behdéver for att kunna
utfora sina arbetsuppgifter.

Processer som starker det systematiska
informationssakerhetsarbetet

Alla verksamheter som hanterar personuppgifter behéver ha dokumenterade och
implementerade riskhanterings- och personuppgiftsincidenthanteringsprocesser for
att kunna férebygga, upptacka och hantera personuppgiftsincidenter. Processerna
ska ocksa leda till ett kontinuerligt 1arande.

Sakerhetskultur

For att fa en god sakerhetskultur kravs att ledningen ar engagerad i verksamhetens
sakerhetsfragor, vilket aven inkluderar skyddet fér personuppgifter. | en god saker-
hetskultur kommuniceras aven dragna lardomar av intraffade incidenter, och hur
dessa lardomar sedan ska realiseras for att skapa en annu battre sakerhetskultur och
darmed bidra till det systematiska sakerhetsarbetet.
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Inledning

Integritetsskyddsmyndigheten ar Sveriges nationella tillsynsmyndighet
for behandling av personuppgifter. Varje ar publicerar myndigheten en
rapport om personuppgiftsincidenter pa basis av de anmalningar som
verksamheter och organisationer har rapporterat in. Syftet med rappor-
ten ar att formedla iakttagelser och lagesbilder samt analyser och
rekommendationer som privata och offentliga verksamheter kan
anvanda i sitt interna dataskyddsarbete. Rapporten ar en del av IMY's
rapportserie’ och detta ar den femte rapporten om personuppgifts-
incidenter i serien.

Pa webbplatsen www.imy.se finns vara rapporter for nedladdning under
rubriken Publikationer.

1. Tidigare rapporter i rapportserien behandlar bl.a. anmalda personuppgiftsincidenter 2018 (2019:1), anméalda person-
uppgiftsincidenter 2019 (2020:2), personuppgiftsincidenter som beror pa antagonistiska angrepp 2019 (2020:3),
klagomal mot personsoktjanster med frivilligt utgivningsbevis (2020:1) och anmélda personuppgiftsincidenter 2021
(2022:1).
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Metod

| den har rapporten ger vi en lagesbild utifrin de anmalningar om personuppgifts-
incidenter som kom in till IMY under 2022 och jamfér med resultaten for

+ 2021

+ fyraarsperioden 2019-2022

+ de nordiska landerna under fyraarsperioden 2019-2022.

| underlaget for arets rapport ingar sammantaget 5 331 anmalningar om person-
uppgiftsincidenter 2022. Incidentanmalningar delas in i olika kategorier for att skapa
statistik och for att kunna beskriva férandringar over tid.

Nar personuppgiftsincidenter anmals till IMY sker det i regel via e-tjansten pa IMY:s
webbplats. Dar finns olika e-blanketter som fylls i av personuppgiftsansvariga for

att anmala att en personuppgiftsincident har intraffat. Med hjalp av bland annat
rullgardinsmenyer med flervalsalternativ i e-blanketten beskriver den personuppgifts-
ansvariga omstandigheterna kring den intraffade personuppgiftsincidenten.

IMY:s diariesystem laser darefter automatiskt av svaren i anmalan och registrerar
bland annat

» verksamhetsomradet for incidenten

* typen avincident

» orsaken till incidenten.

| var undersokning utgar vi fran dessa indelningar nar vi beskriver utfallet for 2022,
och aven for féoregaende ar. Notera att rapporten vilar pa information om de anmal-
ningar som varje ar gors till IMY och inte pa de personuppgiftsincidenter som faktiskt
intréffar. Till exempel utgar vi fran att inte alla anmalningspliktiga sékerhetsincidenter
enligt dataskyddsoférordningen respektive brottsdatalagen upptacks, och att alla som
upptacks inte alltid anmails till IMY.

Mer information om metoden och kvaliteten i dataunderlaget framgar av bilaga 1
Dataunderlaget.

Rapportens disposition
Rapporten inleds med en sammanfattning och IMY:s rekommendationer for att
forebygga incidenter.

Kapitel 1 beskriver inflédet av anmalningar om personuppgiftsincidenter till IMY.
Bland annat redovisar vi statistik dver det totala antalet anmalningar, vilken typ av
personuppgiftsincident som anmaldes och orsaken till att incidenten intraffade enligt
anmalaren. Vi beskriver dven férandringen mellan 2021 och 2022 raknat i antal
incidentanmalningar (i avrundade tal) och redovisar férandringen under 2019-2022.

Kapitel 2 handlar om hur ménstren ser ut inom olika verksamhetsomraden. | den
delen redovisar vi statistik 6ver incidentanmalningar 2022 for olika verksamhets-
omraden och beskriver férandringar under 2019-2022. Tillhérande diagram
redovisas samlade i bilaga 2.
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Kapitel 3 presenterar jamférande analyser av anmalningar om personuppgifts-
incidenter inom Norden under 2019-2022. Bland annat beskriver vi antal anmalningar
per 100 000 invanare for respektive land under fyraarsperioden och resonerar kring
hur stort mérkertalet kan vara i Sverige vad galler anmalningspliktiga personuppgifts-
incidenter som inte rapporteras till IMY.

Kapitel 4 ger en fordjupad analys av anmalningar om personuppgiftsincidenter som
intréffade nar nagon obehorig forsokte att ta del av uppgifter den inte hade ratt till,
sa kallade antagonistiska angrepp. Med tanke pa det férandrade sédkerhetslaget i
Sverige och i Europa valde vi att undersdka ifall antalet anméalningar om antagonis-
tiska angrepp 6kade under 2022.

Kapitel 5 beskriver oversiktligt vilka personuppgiftsincidenter som maste anmalas till
IMY och hur IMY arbetar med de incidenter som anmals till myndigheten. Vi beskriver
aven vilka pagaende tillsynsarenden som fanns under 2022 och vilka som kunde
avslutas.

Sist i rapporten finns tre bilagor: Dataunderlaget, Diagram éver anmélningar om

personuppgiftsincidenter indelat efter verksamhetsomrade samt Férdjupning av
IMY:s rekommendationer.
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Kapitel 1.

Anmalningar om person-
uppgiftsincidenter 2022

| det har kapitlet beskriver vi inflodet av anmalningar om personupp-
giftsincidenter till IMY 2022. Forutom inflédet dver tid redovisar vi van-
liga typer av incidenter och vilka orsaker som anmalarna oftast anger.

Kapitlets viktigaste resultat:

1. Antalet anmalningar om personuppgiftsincidenter minskade.

2. 70 procent av samtliga anmalningar om personuppgiftsincidenter rapporterades
av verksamheter inom offentlig sektor. Var fjarde anmalan gjordes av statliga
myndigheter.

3. 63 procent av anmalningarna handlar om att personuppgifter rojdes.

4. Den manskliga faktorn orsakade sex av tio incidenter. Tekniska fel, brister i
organisatoriska rutiner eller processer samt antagonistiska angrepp orsakade var
tionde incident vardera.
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B Anmalningarna minskade

Anmalningar om personuppgiftsincidenter gérs antingen utifran bestammelser inom
dataskyddsforordningen (GDPR) eller utifran brottsdatalagen (BDL). Under 2022
anmaldes sammantaget 5 331 personuppgiftsincidenter till IMY. Det &r en minskning
mot féregaende ar med 7,6 procent eller cirka 440 fall.

Det minskade antalet anmalda incidenter ska ses mot bakgrund av det relativt h6ga
inflode av icke anmalningspliktiga personuppgiftsincidenter fran offentlig sektor som
IMY registrerade det féregaende aret. En bidragande faktor till 6verteckningen 2021
kan ha varit de granskningar media gjorde under aret, speciellt inom den offentliga
sektorn, och som medférde att fler personuppgiftsincidenter anmaldes direkt i anslut-
ning till medierapporteringen.

Tabell 1
Antal anmalningar om personuppgiftsincidenter 2019-2022

2019 2020 2021 2022
Dataskyddsforordningen 4702 4 542 5726 5291
Brottsdatalagen 55 48 41 40
Samtliga 4757 4 590 5767 5331

Sammanstallning 6éver antalet anmalningar om personuppgiftsincidenter som rapporterats av olika
verksamheter utifran bestdmmelserna i dataskyddsférordningen och brottsdatalagen fér 2019-2022.2

Tabell 1 visar antalet anmalningar om personuppgiftsincidenter per ar under 2019—
2022, indelat efter anmalningar efter dataskyddsférordningen och brottsdatalagen.
Dataskyddsforordningen och brottsdatalagen utgér fran samma principer:

Personuppgifter far bara behandlas for sarskilda, uttryckligt angivna och
berattigade andamal, och fler personuppgifter an nédvandigt far inte behandlas.
Brottsbekdmpande myndigheter ska félja brottsdatalagen vid behandling av person-
uppgifter som sker inom ramen fér den brottsbekdmpande verksamheten. For andra
uppgifter som inte direkt innebar brottsbekdmpning, till exempel granskontroll eller
tullkontroll, galler dataskyddsférordningen.

Av tabell 1 framgar att den absoluta merparten av anmalningar om personuppgifts-
incidenter de senaste fyra aren handlade om anmalningspliktiga sékerhetsincidenter
enligt dataskyddsférordningen. Endast ett forhallandevis litet antal anmalningar gérs
varje ar utifran brottsdatalagen. Antalet anmalningar utifran brottsdatalagen minskade
under fyraarsperioden; fran 55 anmalningar 2019 till 40 anmalningar 2022.

2. Rapportens berakningar utgar fran det totala antalet anmalda personuppgiftsincidenter per &r som redovisas i
tabell 1.
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Sju av tio personuppgiftsincidenter rapporteras av
offentlig sektor

Diagram 1

Andel anmalningar om personuppgiftsincidenter 2022, férdelat pa sektorer

Ovriga sektorer 2% /% ﬁ Uppgift saknas 3%

Privata sektorn 25%

Offentliga sektorn 70%

Cirkeldiagrammet redogor for andelen inrapporterade personuppgiftsincidenter fordelat pa offentlig
sektor (N = 3 717), privat sektor (N = 1 355) och 6vriga sektorer (N = 124) under 2022. Dessutom
redovisas andelen fall 2022 som saknar sektorstillnérighet (N = 135).

Diagram 1 visar den procentuella férdelningen av anmalningar om personuppgifts-
incidenter indelat efter sektor. Den 6vervagande merparten av alla inrapporterade
personuppgiftsincidenter 2022 anmaldes av verksamheter inom offentlig sektor;

70 procent. Anmalningar fran verksamheter inom privat sektor stod for 25 procent av
samtliga incidentanmalningar. Det kan jamféras med foregaende ar 2021 néar offentlig
sektor anmalde 66 procent av alla inrapporterade personuppgiftsincidenter och privat
sektor 29 procent.

Att offentlig sektor fortsatt star for majoriteten av anmalningar om personuppgifts-
incidenter beror sannolikt pa flera faktorer. Manga verksamheter inom offentlig sektor
behandlar stora mangder personuppgifter och ofta aven kansliga personuppgifter.
Det kan bidra till att fler incidenter betraktas som anmalningspliktiga vid risk-
beddmningen och leda till en viss grad av 6verteckning av icke anmalningspliktiga
personuppgiftsincidenter.

Det ar alltid den personuppgiftsansvariga som ansvarar for att hantera respektive
sakerhetsincident korrekt. Det innebar ett ansvar att rapportera anmalningspliktiga
incidenter, alltsd att gora en sjalvstandig bedémning om incidenten ar anmalnings-
pliktig eller inte, men ocksa att dokumentera incidenten internt inom organisationen.?
Nar IMY lamnar generell vagledning vid intréaffade personuppgiftsincidenter har vi
vid gransfallssituationer lamnat radet att det &ar battre att anmala incidenten inom

72 timmar, och sedan eventuellt géra en komplettering som visar att den inte var
anmalningspliktig, an att inte géra en anmalan alls.

3. | dataskyddsférordningen finns en skyldighet for organisationer att anmala vissa typer av incidenter till IMY, sa
kallade personuppgiftsincidenter. Mer information om anmalningsplikten och IMY:s arbete med personuppgifts-
incidenter redovisas i kapitel 5.
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Var fjarde personuppgiftsincident rapporteras av statliga
myndigheter

| rapporten delar vi in anmalningar om personuppgiftsincidenter i nio olika verksam-
hetsomraden:

+ finansiell sektor eller férsakringar

+ halso- och sjukvard

+ ideell organisation eller ekonomisk férening
*  kommun

* naringsliv

» skola och utbildning

+ socialtjanst

+ statlig myndighet

» Ovriga verksamhetsomraden.

Observera att finansiell sektor eller forsakringar sarredovisas. Det betyder att de inte
ingar i gruppen naringsliv. Vissa verksamhetsomraden innehaller undergrupper. Vi
hanvisar till bilaga 1 fér en mer utforlig beskrivning av verksamhetsomradena med till-
hérande undergrupper.

Diagram 2
Fordelning i procent av anmélningar om personuppgiftsincidenter fordelat pa
verksamhetsomrade 2022

30

26%
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20

19%
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Finansiell Halso- och Ideell Kommun  Naringsliv  Skola och Socialtjanst  Statlig Ovriga Uppgift
sektor sjukvard organisation utbildning myndighet verksamhets- saknas

omraden

Stapeldiagram 6ver andelen inrapporterade personuppgiftsincidenter fordelat pa nio verksamhets-
omraden under 2022: finansiell sektor eller férsakringar (N = 466), halso- och sjukvard (N = 987), ideell
organisation eller ekonomisk férening (N = 179), kommun (N = 527), naringsliv (N = 420), skola och
utbildning (N = 490), socialtjanst (N = 435), statlig myndighet (1 403), 6vriga verksamhetsomraden

(N = 265) samt uppgift saknas (N = 159).

Diagram 2 visar den procentuella férdelningen bland incidentanmalningar indelat
efter verksamhetsomrade. Av diagrammet framgar att flest personuppgiftsincidenter
2022 anmaldes av statliga myndigheter respektive halso- och sjukvard, 26 procent
respektive 19 procent.
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Sett till antalet anmalningar finns det stora skillnader mellan verksamhetsomradena.
Verksamheter inom omradet ideella organisationer rapporterade relativt sett fa
personuppgiftsincidenter, cirka 180 anmalningar, jamfort med statliga myndigheter

som anmalde flest incidenter, cirka 1 400 anmalningar. Tillsammans anmalde statliga
myndigheter, hdlso- och sjukvard samt kommuner mer an hélften av alla anmalnings-
pliktiga sakerhetsincidenter enligt dataskyddsférordningen och brottsdatalagen, cirka

2900 incidentanmalningar.

Naringslivet rapporterar allt farre
personuppgiftsincidenter

Diagram 3
Anmalningar om personuppgiftsincidenter efter verksamhetsomrade i procent
2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket incidentanmalningar fran de nio verksamhets-
omradena bidrar andelsmassigt till samtliga inrapporterade personuppgiftsincidenter 2019-2022.

Diagram 3 visar den procentuella fordelningen av anmalda personuppgiftsincidenter

enligt dataskyddsférordningen och brottsdatalagen indelat efter verksamhetsomraden

2019-2022. Diagrammet visar att andelen anmalda incidenter per verksamhets-
omrade har varit relativt stabilt under fyradrsperioden. Det finns dock tva undantag:

* Inom statliga myndigheter har andelen 6kat fran ar till ar: Andelen 6kade
9 procentenheter mellan 2019 och 2022, en 6kning med cirka 580 anmalningar.

* Inom néringslivet har andelen i stallet minskat fran ar till &r: Andelen minskade
med 9 procentenheter mellan 2019 och 2022, en minskning med cirka 380
anmalningar.
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Det behdver inte nédvandigtvis vara en indikation pa bristande sakerhet att en
organisation eller en bransch (verksamhetsomrade) anmaler manga personuppgifts-
incidenter. Tvartom kan det ofta tyda pa att verksamheten har strukturer och rutiner
som ger en god férmaga att upptacka och rapportera personuppgiftsincidenter.

Pa motsvarande satt behdver det inte vara en signal om en hog grad av informations-
sakerhet nar ett omrade rapporterar fa personuppgiftsincidenter. Det kan exempelvis
handla om att verksamheter inte rapporterar anmalningspliktiga personuppgifts-
incidenter av radsla for att bli féoremal for IMY:s tillsynsverksamhet och eventuella
sanktionsavgifter.

Sex av tio personuppgiftsincidenter handlar om att
personuppgifter rojs

Diagram 4
Andel anmalningar om personuppgiftsincidenter férdelat pa typ av incident
2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika typer av incidenter bidrar andelsmassigt till
samtliga inrapporterade personuppgiftsincidenter 2019-2022.

Diagram 4 visar att den procentuella férdelningen av inrapporterade incidenter
under 2019-2022 indelat efter typ av incident. Diagrammet visar att sammantaget
63 procent av samtliga incidentanmalningar under 2022 kan tillskrivas nagon form
av obehdrigt rdjande: antingen genom felskick eller genom annan felaktig hantering
av personuppgifter. Aven anmalningar om att nagon berett sig sjalv olovlig tillgang
till personuppgifter var vanliga. 2022 handlade 22 procent av alla inrapporterade
personuppgiftsincidenter om obehorig atkomst.
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Obehorigt réjande pa grund av felskick

Felskick ar brev, mejl eller sms som innehaller personuppgifter och som oavsiktligt
hamnat hos fel mottagare. Den typen av personuppgiftsincidenter var vanligast under
2022, nar felskick representerade 38 procent av samtliga incidenter som anmaldes
till IMY. Jamfort med foregaende ar innebar det att felskicken minskade med cirka

50 anmalningar.

Obehorigt réjande av andra anledningar

Den nast vanligaste typen av personuppgiftsincidenter 2022 stod dvriga fall av
obehorigt réjande for. Obehdrigt réjande innebar att den personuppgiftsansvariga
eller nagon under den personuppgiftsansvarigas ledning har hanterat personuppgifter
sa att de kommit till obehdrigas kdnnedom. Det kan till exempel handla om att
personuppgifter avsiktligt eller oavsiktligt rojts for nagon som saknar behorighet att

ta del av dem eller att brister i ett tekniskt system gjort att personuppgifter kommit till
fel mottagares kdnnedom. Den typen av incidenter utgjorde 25 procent av samtliga
anmalda personuppagiftsincidenter 2022, vilket innebar en minskning med 3 procent-
enheter, eller cirka 280 anmalningar, jamfért med féregaende ar.

Obehorig atkomst

Obehorig atkomst handlar om att ndgon olovligen berett sig tillgang till person-
uppagifter, till exempel genom att behdrigheter till ett it-system har tilldelats felaktigt
eller alltfor generellt. Det kan exempelvis handla om att personuppgifter har funnits
tillgangliga p& en gemensam lagringsyta utan behdérighetsstyrning. Aven antagonis-
tiska angrepp genom olika typer av hackning*, som till exempel spoofing®, phishing-
attacker® eller malware’, fdrekommer inom kategorin obehorig atkomst. 2022 var den
typen av incidenter 22 procent av samtliga incidentanmalningar. Det var en minskning
fran féregaende ar med 4 procentenheter, eller cirka 330 anmalningar.

Forlust

Forlust handlar om att information gatt forlorad pa nagot satt, till exempel genom
att en tjanstedator blivit stulen eller glomts pa allman plats, att organisationen haft
inbrott eller blivit utsatt for ett antagonistiskt angrepp. Dessutom kan tekniska fel
leda till att personuppgifter gar férlorade. Forlust kan ocksa vara att en enhet med
den personuppgiftsansvarigas kunddatabas forlorats eller stulits, eller att den
personuppgiftsansvarigas databas har krypterats av sa kallat ransomware. Forlust
innebar att uppgifterna fortfarande existerar, men att den personuppgiftsansvariga
har forlorat kontrollen eller atkomsten till dem, eller inte langre har uppgifterna. Forlust
utgjorde en relativt liten andel av anmalningarna, 10 procent 2022 — en 6kning med
2 procentenheter eller cirka 70 anmalningar jamfért med féregaende ar.

4. Hackning innebar i ett angripssammanhang att nagon bryter sig in i it-system utan anvandarens samtycke eller
vetskap och ar att betrakta som ett dataintrang.

5. Spoofing ar en metod dar nagon utnyttjar nagon annans identitet pa internet for att genomfora skadliga eller
bedragliga handlingar, till exempel nér en angripare forsoker efterlikna kdnda avséndare.

6. Phishing eller natfiske ar en metod for it-brottslighet dar internetanvandare luras att ldmna ut personlig information,
som exempelvis inloggningsuppgifter, som sedan kan anvéndas for att ta éver konton och genomféra bedréagerier.

7. Malware eller sabotageprogram ar skadlig programvara som installeras pa en dator eller natverk utan anvandarens
samtycke for att till exempel samla in information.
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Andring av personuppgifter

Andring av personuppgifter innebar att personuppgifter &ndrats pa nagot satt.

Att personuppgifter andras forekom férhallandevis sallan; 4 procent av incident-
anmalningarna under 2022 rérde andring av personuppgifter. Det var en 6kning med
2 procentenheter jamfort med féregaende ar eller cirka 100 anmalningar.

Forstoring av information

Forstoring innebar att nagon eller nagot har forstort information. Det kan exempelvis
vara en dator eller harddisk som har gatt sénder. Den gemensamma namnaren ar att
uppgifterna inte langre existerar eller ar i ett sadant format att den personuppgifts-
ansvariga inte langre kan anvanda dem. Det ar ovanligt att personliga data forstors.
Mindre an 100 incidentanmalningar om férstéring av information anmaldes till IMY
under 2022.

En tydlig trend: Obehorigt réjande alltid vanligast typ

Sett 6ver 2019-2022 har ett grundlaggande monster uppstatt for de olika typerna
av personuppgiftsincidenter som anmals. Den inbordes fordelningen mellan de
olika typerna ar relativt stabil med endast mindre variation mellan aren.

Sa har brukar fordelningen se ut under ett normalar:

+ 60 procent av anmalningarna galler obehdrigt réjande i nagon form.
+ 25-30 procent av anmalningarna galler obehorig atkomst.

* 10 procent av anmalningarna galler férlust av information.
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Sex av tio personuppgiftsincidenter orsakas av den
manskliga faktorn

Diagram 5
Andel anmélningar om personuppgiftsincidenter fordelat pa orsak for incident
2019-2022
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Liggande fraktionsstapeldiagram som jamfér hur mycket olika orsaker bakom incidentanmalningar bidrar
andelsmassigt till samtliga inrapporterade personuppgiftsincidenter 2019-2022.

Diagram 5 visar hur olika orsaker bakom inrapporterade incidenter har férdelat sig
under fyraarsperioden 2019-2022. Diagrammet visar att den manskliga faktorn
fortsatte att vara den vanligaste orsaken till alla rapporterade fall av personuppgifts-
incidenter. Under 2019-2022 stod den manskliga faktorn varje ar fér éver halften av
alla rapporterade fall.

Den manskliga faktorn

Incidenter som beror pa den manskliga faktorn bestar i huvudsak av individer som
begatt ett misstag vid hantering av personuppgifter i sina verksamheter. Bakom
mer an halften av de incidenter som orsakas av den manskliga faktorn ligger nagon
form av felskick, alltsa felskickade brev, mejl eller sms. Men det kan ocksa handla
om att individer, medvetet eller omedvetet, inte foljer interna rutiner for hantering av
personuppgifter.

2022 var den manskliga faktorn orsaken bakom 59 procent av samtliga incident-
anmalningar. Motsvarande siffra 2021 var 57 procent. Trots att andelen 6kat med
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2 procentenheter mot féregaende ar, minskade antalet anmalda personuppgifts-
incidenter under 2022 med cirka 140 anmalningar.

Tekniska fel

Tekniska fel handlar ofta om fel i programvara, till exempel att kunder inte kan logga in
pa sina konton. Tekniska fel uppgavs vara orsaken till 9 procent av alla anmalda inci-
denter 2022, vilket raknat i antal fall innebar en minskning med cirka 100 anmalningar.

Antagonistiska angrepp

Personuppgiftsincidenter som har sin forklaring i att nagon obehérig utanfér organi-
sationen forsoker ta del av uppgifter den inte har ratt till klassas i IMY:s statistik som
antagonistiska angrepp.2 Metoderna som anvands foér att komma 6ver information
varierar. Till exempel kan det handla om fall av digitala angrepp med hjalp av exem-
pelvis phishing eller ransomware®. Men det kan ocksa handla om fysiska stélder som
lett till att information gatt forlorad till exempel pa grund av inbrott i organisationens
lokaler eller att en dator blivit stulen.

Antagonistiska angrepp stod for 7 procent av samtliga sékerhetsincidenter som anmal-
des enligt dataskyddsfoérordningen 2022, eller cirka 340 fall. JAmfért med féregaende
ar innebar det en minskning med 4 procentenheter eller cirka 220 anmalningar.

Brister i organisatoriska rutiner eller processer

Incidenter som beror pa brister i organisatoriska rutiner eller processer kan exempel-
vis handla om att verksamhetens rutiner inte ar tillréckligt tydliga eller att de &ar brist-
falliga i fraga om mejlhantering eller behorighetstilldelning.

Incidenter som beror pa brister i organisatoriska rutiner och processer stod for
10 procent av samtliga incidentanmalningar 2022. Det ar en 6kning med cirka
20 anmalningar.

Medvetna angrepp fran nagon i organisationen

Att personuppgiftsincidenter fororsakas av medvetna angrepp fran nagon i organisa-
tionen férekommer i férhallandevis liten utstrackning, och endast fa fall rapporteras
varje ar sedan anmalningsplikten inférdes. Incidenterna kan handla om att en anstalld
har delat med sig av sekretessbelagd information eller inloggningsuppagifter till
obehdrig, eller att en anstalld har tagit del av uppgifter som den inte hade ratt till.

Under 2022 kunde 2 procent av incidenterna tillskrivas medvetna angrepp av nagon
i organisationen. Férandringen mot féregaende ar ar forhallandevis liten, cirka
10 anmalningar.

8. IMY (tidigare Datainspektionen) slappte under 2020 en temarapport om anmalda personuppgiftsincidenter som
orsakats av antagonistiska angrepp. Rapporten innehaller bland annat rekommendationer, beskrivningar av olika
typer av antagonistiska angrepp och statistik 6ver de verksamhetsomraden som anmalt incidenter orsakade av
antagonistiska angrepp. Datainspektionens rapport (2020:3), Personuppgiftsincidenter som beror pa antagonistiska
angrepp 2019.

9. Ransomware ar en typ av skadlig programvara som ocksa kallas malware. Det rér sig om utpressning dar angripa-
ren genom skadlig programvara krypterar filer i nagons datorsystem. For att fa tillgang till dekrypteringsnyckel kravs
foretag, organisationer eller andra verksamhet pa en I6sensumma.
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Okand orsak

Ibland hander det att personuppgiftsincidenter anmails till IMY utan att orsaken till felet
ar faststalld vid tidpunkten fér anmalan och att en utredning fortfarande pagar. 2022
utgjorde incidenter med okand orsak 8 procent av samtliga fall som rapporterades till
IMY, vilket kan jamforas med féregaende ar nar 5 procent av incidenterna saknade
faststélld orsak. Det innebar att antalet fall 6kade med cirka 140 anmalningar.

Ovrigt

Ovriga personuppgiftsincidenter kan vara sadant som anmalaren inte tycker passar in
i nagon av de andra kategorierna i anmalningsblanketten, som inbrott i bilen eller att
kanslig information skickats okrypterat i mejl mellan anstéllda. Under de senaste tva
aren har detta forekommit allt oftare.

Under 2022 markerades 6 procent av incidentanmaliningarna som Ovrigt. Det &r en
minskning med cirka 80 anmalningar jamfért med 2021.
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En tydlig trend: Manskliga faktorn alltid vanligast orsak

Sett 6ver 2019-2022 har ett grundlaggande moénster uppstatt for orsakerna bakom
de personuppgiftsincidenter som anmals. Den inbdrdes fordelningen mellan de
olika orsakerna ar relativt stabil med endast mindre variation mellan aren.

Sa har brukar férdelningen se ut under ett normalar:

* 60 procent avanmalningar orsakas av den manskliga faktorn.

» 10 procent av anmalningar orsakas av olika tekniska fel.

* 10 procent av anmalningar orsakas av brister i organisatoriska rutiner eller
* 10 procent av anmalningar orsakas av antagonistiska angrepp.

Exempel pa inrapporterade antagonistiska angrepp 2022
Personuppgiftsincidenter som orsakas av att nagon obehorig utanfor organi-
sationen forsoker ta del av uppgifter den inte har ratt till klassas i IMY:s statistik
som antagonistiska angrepp. 7 procent av samtliga anmalningar om sakerhets-
incidenter enligt dataskyddsforordningen och enligt brottsdatalagen 2022
handlade om antagonistiska angrepp, det vill sdga cirka 340 anmalningar. Har
presenterar vi nagra exempel pa vad dessa anmalningar handlade om.

Anmalningar som gjordes av verksamheter inom naringslivet

» Ett bolag blev utsatt for ett riktat cyberangrepp mot bolagets it-miljé. Angriparen
fick atkomst till systemet, paborjade forberedelser for olovlig kopiering av
data och inledde kryptering av informationen (pa engelska ransomware). Den
personuppgiftsansvariga hann avbryta attacken innan den fullbordades.

» En antagonist skickade mejl med skadlig kod (pa engelska phishing) till den
personuppgiftsansvariga. En anstalld 6ppnade den bifogade filen varpa
antagonisten tog éver e-postkontot.

» Databasen till ett bolags it-leverantor blev utsatt for sa kallade SQL-injections,
dar angriparen lyckades fa ut uppgifter om de anstallda.

Anmailningar som gjordes av verksamheter inom hélso- och sjukvard
» Envardgivare blev utsatt for ett inbrott nattetid, dar angriparen brét sig in i ett
kassaskap som innehdll dokument och handlingar med personuppgifter.

» En antagonist kom genom hackning éver en vardanstallds arbetsmejl.
Antagonisten skickade sedan mejl som innehdll skadlig kod (pa engelska
phishing) till de anstallda pa organisationen, varpa medarbetare 6ppnade
mejlet som innehdll koden. Incidenten ledde férutom ominstallation och
oversikt av informationssakerheten till att tvastegsautentisering applicerades
pa de anstalldas mejlkonton.

» Entidigare anstalld hos vardgivaren blev inte borttagen fran systemet korrekt
och exporterade vardgivarens patientregister.
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Kapitel 2.

Anmalningar om person-
uppgiftsincidenter indelat
efter verksamhetsomrade

| det har kapitlet beskriver vi de vanligaste personuppgiftsincidenterna
som anmaldes till IMY 2022 uppdelat pa verksamhetsomraden. Vi
jamfor de olika verksamhetsomradena med varandra och hur anmal-
ningarna har utvecklats under fyraarsperioden.

Kapitlets viktigaste resultat:

» Felskick — alltsa felskickade brev, mejl eller sms — var den vanligaste typen av
personuppgiftsincidenter inom flera verksamhetsomraden 2022. Andelen felskick
var stérst inom den finansiella sektorn och férsakringsbranschen samt inom halso-
och sjukvarden.

» Den manskliga faktorn var den vanligaste orsaken for personuppgiftsincidenter
inom alla omraden 2022. Andelen anmalningar 6kade inom halso- och sjukvarden
jamfort med féregaende ar.

* Andelen anmalningar som handlar om obehdrig atkomst — alltsa att nagon
olovligen berett sig tillgang till personuppgifter — var storst inom naringsliv, skola
och utbildning samt kommuner.

Tillhérande diagram redovisas i bilaga 2.
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B Felskick fortsatt vanligaste typen av incident

Felskick ar den vanligaste typen av de personuppgiftsincidenter som anmaldes till
IMY under 2022. Som felskick betecknas handelser dar personlig information oavsikt-
ligt hamnat hos fel mottagare genom brev, mejl, sms eller liknande. Under 2022 stod
felskick for en stor del av samtliga sakerhetsincidenter som rapporterads till IMY.
Narmare fyra av tio personuppgiftsincidenter av samtliga cirka 5 330 handlade om
felskick, vilket visas i diagram 4.

Felskick var ocksa den vanligaste personuppgiftsincidenten inom flera verksamhets-
omraden, vilket framgar av diagrammen i bilaga 2. En mgjlig férklaring kan vara att
verksamheterna i stor utstrackning skickar personuppgifter per post eller mejl.

Inom féljande omraden handlade knappt 40 procent eller mer av personuppgifts-

incidenterna 2022 om felskick:

+ finansiell sektor eller férsakring (57 procent, en 6kning med 5 procentenheter)

» halso- och sjukvard (43 procent, en 6kning med 8 procentenheter)

+ statlig myndighet och domstol (40 procent, en minskning med 1 procentenhet)

+ socialtjanst, (39 procent, oférandrat)

* ideell organisation eller ekonomisk férening (38 procent, en minskning med
16 procentenheter).

Intressanta observationer

Under 2019-2022 6kade andelen felskick inom den finansiella sektorn och férsak-
ringsbranschen konstant fran ar till ar. Av diagram 10 i bilaga 2 framgar att felskick
inom den finansiella sektorn och férsakringsbranschen utgjorde 44 procent av
samtliga anmalda personuppgiftsincidenter 2019 jamfort med 57 procent 2022. Det ar
en 6kning med 13 procentenheter.

Halso- och sjukvarden gjorde 2022 cirka 420 anmalningar dar personuppgifts-
incidenter oavsiktligt hade rojts pa grund av felskick, vilket motsvarar en 6kning med
8 procentenheter mot foregaende ar. Det framgar av diagram 12 i bilaga 2. Eftersom
halso- och sjukvarden hanterar kansliga uppgifter om enskilda, bér varje incident
anses som potentiellt allvarligt.

Den storsta forandringen fran 2021 till 2022 skedde inom ideella organisationer och
ekonomiska féreningar. Dar minskade antalet anmalda personuppgiftsincidenter med
16 procentenheter. Notera dock att det handlar om relativt sma tal.

B Manskliga faktorn dominerar som orsak

Den évervagande delen av samtliga incidenter som rapporterades till IMY under
2019-2022 fororsakades av den manskliga faktorn, vilket framgar av diagram 5. Vi
vet ocksa en stor del av de incidenterna handlar om nagon form av felskick, alltsa
felskickade brev, mejl eller sms.
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Den manskliga faktorn var den vanligaste orsaken for personuppgiftsincidenter inom
alla verksamhetsomraden och den absolut dominerande faktorn inom flera av dem,
vilket framgar av diagrammen i bilaga 2.

Inom féljande omraden handlade 60 procent eller mer av incidenterna 2022 om den
manskliga faktorn:
+ halso- och sjukvard (71 procent, en 6kning med 12 procentenheter)
+ statlig myndighet (64 procent, en minskning med 6 procentenheter)
+ finansiell sektor eller férsakring (63 procent, en minskning med 2 procentenheter)
+ ideell organisation eller ekonomisk férening (60 procent, en minskning med
8 procentenheter)
+ socialtjanst (61 procent, en minskning med 1 procentenhet).

Intressanta observationer

Halso- och sjukvarden utmarkte sig genom en 6kad andel anmalningar om person-
uppgiftsincidenter som berodde pa den manskliga faktorn. 2022 gjordes cirka

700 anmalningar fran verksamheter inom omradet. Eftersom hélso- och sjukvarden
hanterar kansliga uppgifter om enskilda bor varje incident anses som potentiellt
allvarlig.

Inom statliga myndigheter samt ideella organisationer eller ekonomiska féreningar
minskade andelen anmalningar som berodde pa den manskliga faktorn jamfért med
foéregaende ar. Vi har ingen information ifall verksamheterna inom dessa omraden
genomfort sarskilda atgarder for att begransa den manskliga faktorn, och i sa fall vilka.
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Obehorig atkomst vanligast i naringsliv, skola och
utbildning samt kommuner

22 procent av alla incidentanmalningar 2022 handlade om obehérig atkomst, alltsa att
nagon olovligen berett sig tillgang till personuppgifter, vilket framgar av diagram 4. Det
kan ha hant pa olika satt. Till exempel genom att behdrigheter till ett it-system tilldelats
felaktigt eller alltfor generellt, eller att personuppgifter funnits tillgangliga pa en gemen-
sam lagringsyta utan behdorighetsstyrning. Men aven antagonistiska angrepp genom
olika typer av hackning forekommer inom kategorin obehorig atkomst.

Vissa verksamhetsomraden har en hégre andel incidentanmalningar av den typen,
vilket framgar av bilaga 2.

Inom féljande omraden handlade cirka 25 procent eller mer av incidenterna 2022 om
att nagon skaffat sig tillgang till personlig information som personen inte har ratt till. Av
informationen i parentesen framgar den andelsmassiga foérdelningen fér 2022 inom
respektive omrade och antal fall:

» naringsliv (44 procent eller cirka 190 fall)
» skola och utbildning (30 procent eller cirka 140 fall)
» kommun (28 procent eller cirka 150 fall).

Intressanta observationer

Inom omradena naringsliv, skola och utbildning samt kommun finns av allt att

ddéma verksamheter som har brister i det systematiska dataskyddsarbetet.
Systematiskt dataskydd ar att arbeta férebyggande och kontinuerligt med dataskydd
i verksamheten for att starka integriteten for de personer vars personuppgifter
verksamheten behandlar.

Att detta inte sker i alla verksamheter framgar aven av IMY:s enkatstudien Dataskydds-
arbetet i praktiken.'® Studien genomférdes varen 2022 och dataskyddsombudsombud
for 800 verksamheter deltog genom att besvara enkatfragor. Rapporten visar att
endast fyra av tio dataskyddsombud som ingar i studien anser att den egna organisa-
tionen arbetar kontinuerligt och systematiskt med dataskyddsfragor.

10. IMY rapport 2023:1, Dataskyddsarbetet i praktiken. En studie av forutsattningar for arbetet med dataskyddsfragor i
verksamheter som ar skyldiga att ha dataskyddsombud.
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Kapitel 3.

Anmalningar om
personuppgiftsincidenter
i Norden

| det har kapitlet jamfor vi anmalningar om personuppgiftsincidenter i
Norden under 2019-2022.

Kapitlets viktigaste resultat:

« Danmark har flest anmalningar om personuppgiftsincidenter. Darefter kommer
Sverige och Finland.

» | forhallande till folkmangden har Sverige farre anmalningar om
personuppgiftsincidenter an Danmark och Finland men fler an Norge och Island.

» Det finns sannolikt en underteckning av personuppgiftsincidenter i Sverige.

En mer utforlig beskrivning av vart tillvagagangssatt finns i bilaga 1.
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B Danmark har flest anmalda personuppgiftsincidenter

De nordiska landerna har en lang tradition av samarbete och samverkan, och vara
respektive samhallen ar uppbyggda pa liknande satt aven om det forstas finns
skillnader. Sedan den europeiska dataskyddsférordningen tradde i kraft 2018 har till-
synsmyndigheterna inom Norden traffats regelbundet i nordiska dataskyddsméten for
att utbyta erfarenheter. Det faller sig darfor naturligt att jamféra Sverige med 6vriga
Norden nar det galler personuppgiftsincidenter utifran den europeiska dataskydds-
férordningen.

Tabell 2
Antal anmalningar om personuppgiftsincidenter per land, 2019-2022

Land 2019 2020 2021 2022 fsyar'a“;:f:e‘r’l';‘i‘;
Danmark 7242 8772 8 554 8812 33380
Finland* 3840 4275 4786 5446 18 347
Sverige 4702 4542 5726 5291 20 257
Norge 1893 2008 2255 2237 8393
Island 266 218 147 123 754
Faroarna** 2 7 18 37 64

Sammanstallning 6éver antalet anmalningar om personuppgiftsincidenter som ar anmalningspliktiga
utifrén anmalningsskyldigheten enligt dataskyddsférordningen (artikel 4, avsnitt 12). *Innehaller
anmélda personuppgiftsincidenter fran privat sektor p& Aland (ett mindre tal). Uppgifter om
anmaélda personuppgiftsincidenter fér offentlig sektor p& Aland saknas hér. **Motsvarigheten till
dataskyddsforordningen (datuverndarlogin) tradde i kraft 1 januari 2021 pa Faréarna.™

Tabell 2 visar antal inrapporterade personuppgiftsincidenter per land under
2019-2022. Av diagrammet framgar att nivan pa det antal incidenter som varje ar
rapporteras varierar i omfattning mellan de nordiska landerna. Flest antal personupp-
giftsincidenter raknat 6ver fyraarsperioden anmaldes av verksamheter i Danmark,
cirka 33 000 incidenter, foljt av verksamheter i Sverige med cirka 20 000 incidenter
och av verksamheter i Finland med cirka 18 000 incidenter. Minst antal personupp-
giftsincidenter rapporterades av verksamheter pa Faréarna, sammantaget cirka 60 fall
under fyraarsperioden.

11. Legtingslég um vernd av persénupplysingum (Datuverndarlégin).
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Anmalningar om personuppgiftsincidenter per 100 000
invanare

De nordiska landerna liknar varandra i manga avseenden, men de skiljer sig vasentligt
i folkmangd. Foér att kunna jamféra de nordiska landerna beraknar vi antalet anmal-
ningar om personuppgiftsincidenter per 100 000 invanare. Det ger oss ett intryck av
hur manga anmalningspliktiga sakerhetsincidenter utifran dataskyddsférordningen
som rapporteras i respektive land i forhallande till landets folkmangd. Trots att person-
uppgiftsincidenter per capita kan ses som ett trubbigt matt sa ger det oss méjligheten
att jamfora de nordiska landerna och att stalla nya, mer kvalificerade foljdfragor samt
att fora djupare resonemang om det okéanda antal anmalningspliktiga incidenter som
inte rapporteras till IMY (det vill siga om underteckning och mérkertal).

Tabell 3
Antal anmalningar om personuppgiftsincidenter per 100 000 invanare for
respektive land 2019-2022

Land 2019 2020 2021 2022
Danmark** 124 155 146 149
Finland* 69 7 86 98
Faroarna* 4 13 34 68
Sverige* 46 44 55 50
Norge** 35 37 42 41
Island** 75 60 40 88

Sammanstéllning 6ver antalet anmalningar om personuppgiftsincidenter per 100 000 invanare i Norden
fér 2019, 2020, 2021 och 2022. Information fér Aland saknas i sammanstéliningen. * Berdkningen gjordes
utifran uppgifter om folkméngden 31 december respektive ar. ** Berakningen gjordes utifran uppgifter

om folkmangden 1 januari efterféljande ar. For att skapa jamforbarhet anvandes siffran for folkméngden

1 januari 2020 for att representera folkmangden 31 december 2019 och sa vidare.

Tabell 3 visar antalet anmalningar om personuppgiftsincidenter per ar och per 100 000
invanare i respektive land under 2019-2022. Tabellen visar att antalet anmalda inci-
denter lag hogst i Danmark 2022 med knappt 150 anmalda personuppgiftsincidenter
per 100 000 invanare och i Finland med knappt 100 fall. | Sverige rapporterades

50 incidenter 2022. Trots sin forhallandevis stora folkmangd rapporterade alltsa verk-
samheterna i Sverige farre personuppgiftsincidenter an verksamheterna i Danmark, i
Finland och pa Fardarna, men fler an i Norge och pa Island.

Skillnader mellan olika lander kan bero pa variationer i de verksamheter som finns
inom respektive land. Eftersom personuppgiftsincidenter ska anmalas till det land dar
ett foretag har sitt huvudkontor, 6kar antalet anmalningar i Iander dar manga interna-
tionella foretag finns. Ett exempel for detta ar Irland som med sina drygt 5 miljoner
invanare hade cirka 130 incidenter per 100 000 invanare 2021."

12. En mer detaljerad redovisning av antalet anmalda personuppgiftsincidenter per 100 000 invanare fér landerna inom
EU 2021 finns i IMY:s rapport 2022:1, Anmalda personuppgiftsincidenter 2021, s. 25.
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Andra faktorer som kan paverka antalet anmalningar ar den nationella dataskydds-
myndighetens arbete, bade i form av vagledningar, tillsyn och administrativa
sanktionsavgifter. Just oro fér sanktionsavgifter kan vara en bidragande faktor som
kan ténkas fa verksamheter att avsta fran att rapportera anmainingspliktiga handel-
ser. Men aven brister i verksamheternas systematiska dataskyddsarbete kan bidra till
de nationella skillnaderna.

For att kunna besvara fragan varfér verksamheterna i Sverige, Finland och Norge
varje ar rapporterar farre incidenter utifran dataskyddsférordningen an i Danmark,
skulle det behévas en fordjupad studie som tar hansyn till alla relevanta variabler och
faktorer som kan paverka utfallet.

Befolkningsmangden i Norden 2022
» Sverige: 10,5 miljoner

» Danmark: 6 miljoner

* Finland: 5,6 miljoner

* Norge: 5,5 miljoner

* Island: 0,37 miljoner

» Farbarna: 0,054 miljoner.

Sannolik underteckning i Sverige

Sammanstallningen av antalet anmalningar om personuppgiftsincidenter per 100 000
invanare i Norden forstarker bilden av att det sannolikt férekommer en underteckning
av anmalningspliktiga personuppagiftsincidenter till IMY — sarskilt nar vi jamfér Sverige
med Danmark och Finland. Ar 2022 rapporterade verksamheterna i Finland dubbelt
sa manga incidenter som i Sverige och verksamheterna i Danmark tredubbelt sa
manga.

I nulaget finns det inte nagon tillrackligt (bra) statistik for att kunna ga till botten med
frdgan om hur omfattande den troliga underteckningen ar och vilka verksamheter den
i sa fall galler. For att ge mer kvalificerade svar behdvs ett fortsatt statistikutvecklings-
arbete — bade i Sverige, Norden och EU — sa att vi kan jamféra data och gora mer
djupgaende analyser.

Vi kan dock fa en indikation genom att jamféra vara svenska siffror dver férdelningen
av anmalda personuppgiftsincidenter med liknande siffror i Danmark.
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Diagram 6
Andel anmalningar om personuppgiftsincidenter i Danmark 2022, férdelat pa
sektorer

——— Okénd 2%

Privat sektor 40%

Offentlig sektor 58%

Cirkeldiagram som redogér for den andelsmassiga fordelningen mellan inrapporterade personuppgifts-
incidenter fordelat efter offentlig sektor (N =5 119), privat sektor (N = 3 545) och okand (N = 148)
i Danmark under 2022. Samtliga anmalda personuppgiftsincidenter 2022 i Danmark var 8 812.

Diagram 6 visar andelen anmalningar om personuppgiftsincidenter i Danmark 2022
indelat efter sektor."® Diagrammet visar att férdelningsmonstret i Danmark skiljer sig
fran det svenska som redovisas i diagram 1. Det handlar framfér allt om en hégre grad
av jamvikt mellan anmalningar fran offentlig sektor och privat sektor, cirka 60 procent
respektive 40 procent. Det kan jamféras med de 70 procent inom offentlig sektor och
25 procent inom privat sektor som anmaldes i Sverige 2022. | likhet med Sverige kom
dock flest incidentrapporter fran den offentliga sektorn aven i Danmark.

| avsaknad av mer djupgaende undersékningar och gemensam (nordisk respektive
europeisk) statistik ar det svart att veta vad denna skillnad faktiskt beror pa. En
hypotes kan vara att offentlig sektor i Sverige generellt skickar digitala brev i stérre
omfattning an man goér i Danmark, vilket skulle innebéara en 6kad risk i Sverige for att
personuppgifter rakar skickas fel. Mot det antagandet talar att mer an 50 procent av
anmalda personuppgiftsincidenter i Danmark beror pa felskick (enligt information fran
den danska tillsynsmyndigheten), jamfoért med mindre @n 40 procent i Sverige.

13. Dataunderlaget till diagrammen togs fram av den ansvariga danska tillsynsmyndigheten Datatilsynet.
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Kapitel 4.
Personuppgiftsincidenter
i ljuset av ett forandrat
sakerhetslage

| det har kapitlet redogdr vi for hur personuppgiftsincidenter paverkas av
det férandrade sakerhetslaget med krig i Europa och oro for cyber-
angrepp. Vi undersoker de antagonistiska angreppen, det vill saga att
nagon obehorig utanfér organisationen forsdker ta del av uppgifter den
inte har ratt till.

Kapitlets viktigaste resultat:

» Trots farhagorna minskade de antagonistiska angrepp som anmals till IMY under
2022.
Naringslivet rapporterade flest antagonistiska angrepp. Darefter kommer halso-
och sjukvarden.
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0 Personuppgiftsincidenter ar sakerhetsincidenter

En personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring av personuppgifter.'* Den kan ocksa leda till ett obeho-
rigt réjande av eller obehdrig atkomst till personuppgifter, det vill saga till att nagon far
eller forskaffar sig tillgang till information den inte har ratt till."®

Sammantaget 70 procent av de sdkerhetsincidenter enligt dataskyddsférordningen
och brottsdatalagen som anmaldes till IMY 2022 kom fran den offentliga sektorn,
det vill sdga fran verksamheter som statliga myndigheter, socialtjansten, halso- och
sjukvarden och kommuner som inte sallan hanterar kansliga uppgifter om individen.
En fjardedel av samtliga personuppgiftsincidenter som IMY har kdnnedom om
rapporterades inom statliga myndigheter, vilket visas i diagram 2.

Vikten av en god informationssékerhet inom statliga myndigheter, alltsa saker lagring
av kanslig information och personuppgifter, uppmarksammades av Myndigheten for
samhallsskydd och beredskap (MSB) ar 2020. MSB hade identifierat ett behov av
tydligare styrning av statliga myndigheters informationssakerhetsarbete och uppda-
terade darfor flera viktiga foreskrifter inom omradet. De nya, skarpta féreskrifterna
tradde i kraft 1 oktober 2020 och handlar om

+ informationssakerhet for statliga myndigheter®

» sakerhetsatgarder i informationssystem i statliga myndigheter'

+ rapportering av it-incidenter for statliga myndigheter.'®

Foreskrifterna staller bland annat krav pa att statliga myndigheter ska bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete och rapportera it-incidenter
som allvarligt kan paverka sakerheten. MSB utfardade dessutom nya foreskrifter

om sakerhetsatgarder i informationssystem (it-sékerhet). Myndigheten poangterade
att &ven andra offentliga och privata organisationer har nytta av féreskrifterna och
vagledningarna i sitt systematiska informationssakerhetsarbete.

14. En personuppgiftsincident ar en sékerhetsincident som leder till oavsiktlig eller olaglig férstoring, forlust eller &ndring
eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats, artikel 4.12 dataskyddsférordningen.

15. Vissa organisationer har krav pa sig att rapportera skilda typer av it-incidenter, men rapporteringskraven och
var incidenten ska rapporteras varierar beroende pa vilken reglering som organisationen berérs av. Férutom
bestdmmelserna i dataskyddsférordningen finns bland annat bestdmmelser i krisberedskapsférordningen, saker-
hetsskyddsférordningen och NIS-direktivet om anmalningsplikten fér andra typer av incidenter. Mer information
finns i faktarutan Generellt om incidentrapportering pa sida 40 i denna rapport.

16. Foreskrifter om informationssakerhet for statliga myndigheter (MSBFS 2020:6).

17. Foreskrifter om sakerhetsatgarder i informationssystem for statliga myndigheter (MSBFS 2020:7).

18. Foreskrifter om rapportering av IT-incidenter for statliga myndigheter (MSBFS 2020:8).
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B Antagonistiska angrepp under krigsaret 2022

Sakerhetslaget i Sverige och évriga Europa har andrats sedan Ryssland den

24 februari 2022 inledde sin invasion av Ukraina. Sedan dess har Ukraina utsatts
for omfattande cyberangrepp och farhagan har varit att &ven cyberangrepp mot
samhallsviktiga verksamheter i Sverige skulle komma att 6ka under 2022."®

Diagram 7
Antal anmalningar om personuppgiftsincidenter som orsakades av
antagonistiska angrepp 2022 indelat efter sektor

Saknas 2

Ovrigt 13 %

Offentlig sektor 125

Privat sektor 201

Cirkeldiagrammet redogor fér antalet anmalningar av personuppgiftsincidenter med antagonistiska
angrepp som orsak och fordelat pa offentlig sektor, privat sektor och 6vriga sektorer under 2022.
Dessutom redovisas antalet antagonistiska angrepp 2022 som saknar sektorstillnérighet.

Diagram 7 visar antalet anmalningar om antagonistiska angrepp som rérde
personuppgifter 2022 indelat efter olika sektorer. Diagrammet visar att merparten av
anmalningarna om personuppgiftsincidenter som beror pa nagon obehdérig utanfor
organisationen forsOker ta del av uppgifter den inte har ratt till rapporterades av verk-
samheter inom privat sektor, cirka 200 fall. Offentlig sektor anmalde 125 incidenter
som involverade personuppgifter.

19. MSB rapport, Nar kriget kom néra. Arsrapport it-incidentrapportering 2022.
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Diagram 8
Antal anmalningar om personuppgiftsincidenter som orsakades av
antagonistiska angrepp 2022 indelat efter verksamhetsomrade
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Stapeldiagrammet redovisar antalet anméalningar om personuppgiftsincidenter som orsakats av
antagonistiska angrepp indelat efter nio verksamhetsomraden under 2022. Dessutom redovisas antalet
fall dar information saknas om tillhérighet till nagot av de nio verksamhetsomradena.

Diagram 8 visar antalet anmalningar om personuppgiftsincidenter som orsakades av
antagonistiska angrepp 2022 indelat efter verksamhetsomrade. Diagrammet visar

att merparten av samtliga anmalningar om antagonistiska angrepp rapporterades
inom naringslivet, 140 fall. Andra férhallandevis utsatta verksamheter fanns inom
kommuner samt skola och utbildning, som vardera rapporterade cirka 40 anmalningar
om antagonistiska angrepp som involverade personuppgifter.
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B Antagonistiska angrepp i ett langre tidsperspektiv

Diagram 9
Antal personuppgiftsincidenter som orsakades av antagonistiska angrepp
2022 och 2021 indelat efter verksamhetsomrade
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Liggande stapeldiagrammet redovisar och jamfoér antalet anmalda personuppgiftsincidenter 2022 och
2021, uppdelat pa nio olika verksamhetsomraden.

Diagram 9 visar antalet anmalningar om personuppgiftsincidenter som orsakades av
antagonistiska angrepp 2021 och 2022 férdelat pa verksamhetsomrade. Diagrammet
visar att flest anmalningar om antagonistiska angrepp gjordes inom néaringslivet med
cirka 310 personuppgiftsincidenter de senaste tva aren, foljt av halso- och sjukvarden
med cirka 130 incidenter under samma period. Socialtjansten och statliga myndig-
heter gjorde sammantaget relativt fa anmalningar om antagonistiska angrepp under
2021 och 2022, 25 och 30 anmalningar.
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Trots farhagor minskade de antagonistiska angreppen
under 2022

Tabell 4
Sammanstillning av anmélningar om antagonistiska angrepp bland samtliga
anmalda personuppgiftsincidenter fér 2019-2022

2019 2020 2021 2022

Samtliga anmalningar om
personuppgiftsincidenter respektive 4757 4 588 5767 ® 81
ar

Anmaélningar om antagonistiska
angrepp av samtliga incidenter for 616 459 566 341
respektive ar (antal)

Anmadlningar om antagonistiska
angrepp av samtliga incidenter for 13 procent 10 procent 10 procent 6 procent
respektive ar (andel)

Forandring i antal anmalningar
om antagonistiska angrepp mot -157 +107 -225
foregaende ar

Tabellen redovisar andelen anmalningar om personuppgiftsincidenter som beror pa antagonistiska
angrepp och som rapporterades till IMY utifran anmalningsplikten i dataskyddsférordningen och utifran
anmalningsplikten i brottsdatalagen.

Tabell 4 visar andelen anmalningar om antagonistiska angrepp bland anmalda
personuppgifter 2019-2022. Tabellen visar dessutom antalet anmalningar om
antagonistiska angrepp och forandringen jamfort med respektive féregaende ar.

Av sammanstallningen framgar att anmalningar om antagonistiska angrepp — oron
till trots — minskade med 4 procentenheter 2022 jamfért med 2021.2° Det motsvarar
cirka 220 fall. Sett 6ver fyraarsperioden har personuppgiftsincidenter som beror pa
antagonistiska angrepp och som behdver anmalas utifran dataskyddsférordningen
minskat med 6 procentenheter. Antal anmalningar om antagonistiska angrepp som
togs emot av IMY var som hogst 2019 med 6ver 600 rapporterade handelser.?'

20. Aven MSB observerade att antalet inrapporterade it-incidenter som ses som antagonistiska angrepp minskade 2022
jamfort med 2021. MSB rapport, Nar kriget kom nara. Arsrapport it-incidentrapportering 2022, s. 20.

21. 2019 genomférde IMY (davarande Datainspektionen) en férdjupad undersékning av antagonistiska angrepp.
Analysen visade bland annat att en betydande andel, néstan nio av tio, av de anmalda personuppgiftsincidenten
som berodde pa it-angrepp kom fran privat sektor. En ténkbar forklaring att privat sektor ar mer utsatt for och har
storre fokus pa it-angrepp &n offentlig sektor. Datainspektionens rapport 2020:3, Personuppgiftsincidenter som
beror pa antagonistiska angrepp 2019.
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Kapitel 5.

Vad ar en
personuppgiftsincident
och nar ska den anmalas
till IMY?

| det har kapitlet beskriver vi vad en personuppgiftsincident ar och nar
verksamheter har en skyldighet att anmala incidenter till IMY. Vi
beskriver aven vart arbete med personuppgiftsincidenter och redogor
for pagaende och avslutade tillsynsarenden under 2022.
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B Anmalningsplikt for vissa personuppgiftsincidenter

| dataskyddsfoérordningen finns en skyldighet for organisationer att anmala vissa typer
incidenter, sa kallade personuppgiftsincidenter till IMY. En personuppgiftsincident

ar en sakerhetsincident som omfattar personuppgifter. Incidenten kan till exempel
handla om att personuppgifter har blivit férstérda eller andrade, gatt férlorade eller
kommit i oratta hander genom obehdrigt réjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats.?? Det spelar
ingen roll om det har skett oavsiktligt eller med avsikt. | bada fallen ar det personupp-
giftsincidenter.

En personuppgiftsincident kan innebara risker fér den vars personuppgifter det
handlar om. Riskerna kan handla om till exempel identitetsstdld, bedrageri, finansiell
forlust, diskriminering eller skadlig ryktesspridning. Nar en personuppgiftsincident har
intréffat ska den personuppgiftsansvariga, sa snart denna fatt vetskap om handelsen,
beddma vilken risk personuppgiftsincidenten kan medféra for den enskilde.?
Riskbeddmningen ar en viktig del i hanteringen av personuppgiftsincidenten och
underlattar fér den personuppgiftsansvariga att ta stallning till Iampliga atgarder for
att effektivt begransa och atgarda incidenten. Den ar ocksa avgérande for att avgoéra
om incidenten ska anmalas till IMY och om de registrerade ska informeras.*

Om det inte ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers rattigheter och friheter ska den anmalas till IMY inom 72 timmar fran

att den upptackts.?®> Sedan mars 2020 ar det mgjligt att skicka in anmalningar om
personuppgiftsincidenter digitalt i myndighetens e-tjanst fér anmalningar av person-
uppgiftsincidenter.

Vid riskbedémningen ska den personuppgiftsansvariga ta hansyn till de specifika
omstandigheterna i samband med incidenten. Nagra faktorer att ta hansyn till vid
riskbedémningen ar bland annat typen av incident, personuppgifternas natur, kanslig-
het och volym, hur Iatt det ar att identifiera enskilda personer samt konsekvensernas
svarighetsgrad for enskilda individer.

Om det ar osannolikt att incidenten leder till en risk for de registrerades friheter och
rattigheter behdver incidenten inte anmalas till IMY. Det kan till exempel vara nar
personuppgifter redan finns allmant tillgangliga, och utlamnandet av sadana uppgifter
inte utgdr en sannolik risk for den enskilde.?” Oavsett om incidenten ska anmélas

till IMY eller inte, s& ar den personuppgiftsansvariga alltid skyldig att dokumentera
incidenten internt.2®

22. En personuppgiftsincident &r enligt artikel 4.12 i dataskyddsférordningen en sakerhetsincident som leder till
oavsiktlig eller olaglig forstdrning, forlust eller andring eller till obehdrigt réjande av eller obehdrig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats.

23. Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmélan av personuppgiftsincidenter enligt férordning
(EU) 2016/679, 2018.

24. Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmalan av personuppgiftsincidenter enligt férordning
(EU) 2016/679, 2018.

25. Artikel 33 dataskyddsférordningen.

26. Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmaélan av personuppgiftsincidenter enligt férordning
(EU) 2016/679, 2018.

27. Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmélan av personuppgiftsincidenter enligt férordning
(EU) 2016/679, 2018.

28. Artikel 33.5 dataskyddsférordningen.
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Generellt om incidentrapportering

Vissa organisationer har krav pa sig att rapportera skilda typer av it-incidenter,?
men rapporteringskraven och var incidenten ska rapporteras varierar beroende
pa vilken reglering som organisationen berdrs av. Férutom bestdmmelserna

i dataskyddsforordningen finns bland annat bestammelser i krisberedskaps-
forordningen®®, sakerhetsskyddsforordningen®' och NIS-direktivet®> om anmal-
ningsplikten for andra typer av incidenter.

Samma incident kan under vissa omstandigheter vara anmalningspliktig till flera
olika myndigheter. Statliga myndigheter®® och leverantorer av samhallsviktiga
och digitala tjanster®** rapporterar exempelvis IT-incidenter till Myndigheten for
samhallsskydd och beredskap (MSB). Om det ror sig om en incident som faller
under rapporteringsskyldigheten i sdkerhetsskyddsforordningen ar det i stallet
till Sakerhetspolisen, och i vissa fall aven till Forsvarsmakten det ska rapporteras
till. Ar incidenten relaterad till en brottslig géarning, ska incidenten rapporteras till
MSB och Polismyndigheten. Om IT-incidenten dessutom paverkar personupp-
gifter sa att den ar rapporteringspliktig enligt dataskyddsférordningen, ska den
rapporteras till Integritetsskyddsmyndigheten (IMY'), utom i de fall dar incidenten
ska rapporteras i enlighet med sakerhetsskyddslagen.

29. Se vidare MBS:s foreskrifter om obligatorisk it-incidentrapportering fér statliga myndigheter (MSBFS 2016:2).
30. Férordningen om krisberedskap och bevakningsansvariga myndigheters atgarder vid hdjd beredskap (2015:1052).
31. Sékerhetsskyddsférordning (2021:955).

32. Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hdg gemensam niva
pa sakerhet i natverks- och informationssystem i hela unionen.

33. Férordning om statliga myndigheters beredskap (2022:524).

34.Lagen (2018:1174) om informationssékerhet for samhallsviktiga och digitala tjanster och férordningen (2018:1175)
om informationssékerhet for samhallsviktiga och digitala tjanster.
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B Information till de registrerade

Om det finns en hog risk att privatpersoners fri- och rattigheter kan paverkas till foljd
av en personuppgiftsincident, ar den ansvariga verksamheten skyldig att anmala
det intraffade till IMY och informera de registrerade om att incidenten intraffat.° |
dataskyddsférordningen anges att den personuppgiftsansvariga ska informera de
registrerade utan onddigt dréjsmal. Syftet med informationen ar bland annat att ge
den enskilde magjlighet att skydda sig sjalv mot negativa konsekvenser av incidenten,
till exempel genom att byta I6senord eller sparra ett bankkort.*®

Den personuppgiftsansvariga ska atminstone lamna féljande information® till de

registrerade:

* en beskrivning av incidentens art

* namnet pa och kontaktuppgifterna till dataskyddsombudet eller annan
kontaktpunkt

* en beskrivning av de sannolika konsekvenserna av incidenten

+ atgarder som den personuppgiftsansvariga har genomfort eller féreslagit for att
atgarda incidenten, inbegripet i forekommande fall atgarder fér att mildra dess
potentiella negativa effekter.

35. Artikel 34 dataskyddsférordningen.
36. Skal 86 dataskyddsférordningen, Artikel 29-arbetsgruppen fér uppgiftsskydd, Riktlinjer om anmalan av personupp-
giftsincidenter enligt forordning (EU) 2016/679, 2018.

37. Artikel 34 dataskyddsforordningen, aven artikel 33.3 b, c och d dataskyddsférordningen.
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l IMY:s arbete med personuppgiftsincidenter

IMY féljer I6pande inflédet av personuppgiftsincidenter som anmals till myndigheten.

Anmalningarna gor det bland annat mdjligt att folja

« vad de personuppgiftsansvariga gor for att motverka negativa effekter av
incidenter

+ vilka typer av personuppgiftsincidenter som ar vanliga

+ vilka verksamheter som anmaler personuppgiftsincidenter.

Informationen i de anmalda personuppgiftsincidenterna ar ett viktigt underlag nar vi i
var tillsynsplan identifierar riskomraden som tillsynen bor inriktas mot.

IMY kan inleda tillsyn

IMY kan valja att inleda en tillsyn med anledning av en anmald personuppgifts-
incident. En tillsyn kan dvervagas med anledning av exempelvis:

» hanteringen av sjalva incidenten och anmalan

» generella brister som incidenten indikerar

+ attincidenten beddms som sarskilt allvarlig.

Det ar inte ovanligt att en personuppgiftsincident ocksa féljs av klagomal till IMY. Ett
klagomal kan medfora att tillsyn inleds. Aven uppgifter i media eller tips kan foranleda
att myndigheten inleder en tillsyn. Myndigheten kan da granska om en personupp-
giftsincident har intraffat och om incidenten har rapporterats eller dokumenterats pa
ett korrekt satt.

Att en anmalan om personuppgiftsincident inte foranleder nagon atgard ar inte
detsamma som att IMY anser att allt har gatt ratt till.

Oavsett om en anmalan leder till en tillsyn eller inte, far den personuppgiftsansvariga
alltid ett beslut fran myndigheten med besked om att arendet avslutats. Om tillsyn
har inletts med anledning av den anmalda personuppgiftsincidenten finns dven en
hanvisning till tillsynsarendet i beslutet.

Tillsynsarenden som ror personuppgiftsincidenter

Under 2022 har fem tillsynsarenden inletts baserade pa anmalda personuppgifts-
incidenter, vilket ar betydligt farre an de trettiotal som inleddes under 2021. Det
minskade antalet har framst sin forklaring i att majoriteten av tillsynerna som inleddes
2021 var mot flera bolag i en och samma koncern. Arets siffra kan jamféras med de
tre tillsyner som inleddes baserade pa anmalda personuppgiftsincidenter under 2020.

Mer om IMY:s tillsynsarenden: https://www.imy.se/tillsyner/.
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Pagaende tillsynsarenden under 2022
| det féljande avsnittet redogors for nya och pagaende tillsynsarenden under 2022
baserade pa inrapporterade personuppgiftsincidenter.

Avanza

IMY har inlett tillsyn mot Avanza med anledning av en inrapporterad personupp-
giftsincident. Incidenten handlar om att personuppgifter, pa grund av felaktiga install-
ningar, under en langre tid Id6pande forts dver till Facebook. IMY granskar vad som har
skett och vilka rutiner bolaget har for att ha kontroll pa anvandarnas personuppgifter.

Diskrimineringsombudsmannen

IMY har inlett tillsyn mot Diskrimineringsombudsmannen (DO) med anledning

av en personuppgiftsincident som DO lamnat in som ror ett webbformular for att
ldmna in tips och klagomal. Enligt DO har ett analysverktyg som anvands for att
forbattra anvandarvanligheten pa webbplatsen i vissa fall kunnat hdmta in och lagra
personuppgifter, bland annat fran det formular pa DO:s webbplats som bestkare kan
anvanda for att [Bmna in tips och klagomal. IMY granskar det som intraffat.

Lansforsakringar

IMY har inlett tillsyn mot ett antal av Lansférsakringars olika bolag med anledning av
inkomna personuppgiftsincidenter. | anmalningarna framgar att personuppgifter, pa
grund av felaktiga instéllningar, under en langre tid I6pande forts Over till Facebook.
IMY granskar vad som skett och vilka rutiner bolagen har for att kontrollera
anvandarnas personuppgifter.

Polismyndigheten

IMY har inlett tillsyn mot Polismyndigheten. IMY granskar Polismyndighetens rutiner
for utskick av mejl med anledning av anmalda personuppgiftsincidenter som rér mejl
som oavsiktligt hamnade hos fel mottagare.3®

Vklass

IMY har inlett tillsyn mot larplattformen Vklass efter att IMY har tagit emot ett sextiotal
anmalningar om personuppgiftsincidenter fran skolor och kommuner. Enligt inciden-
tanmalningarna ska nagon ha laddat ner personuppgifter om skolelever och larare
fran larplattformen.

| granskningen staller IMY ett antal fragor till foretaget bakom larplattformen for att
bland annat ta reda pa vad som intraffat, hur féretaget upptackte incidenten, omfatt-
ningen av incidenten och vilka organisatoriska och tekniska sakerhetsatgarder som
vidtagits fore och efter incidenten.

Anvandning av Facebook-pixel hos apotek och vardgivare

IMY har inlett fyra tillsyner mot Apoteket AB, Apotea AB, Apohem AB respektive Kry
International AB for att utreda de personuppgiftsincidenter som respektive bolag
anmalt och som rér éverforing av personuppgifter till Facebook. | respektive anmalan
framgar att bolagen haft en sa kallad Facebook-pixel pa sin webbshop, vilket har

38.IMY fattade beslut i drendet 16 januari 2023. IMY riktar kritik mot polisens e-posthantering och rekommenderar
att polisen ska genomfora ytterligare atgarder for att hoja skyddsnivan. Mer information finns pa IMY:s webbplats:
https://www.imy.se/tillsyner/polisen-e-post/.
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medfort att bolagen éverfért personuppgifter till Facebook. IMY staller ett antal
frdgor som bland annat rér vilken typ av personuppgifter som férts éver till Facebook,
vad syftet ar med dverforingen av uppagifter, vilken rattslig grund som anvants for
overforingen och hur bolagen bedémt riskerna med att dela personuppgifter fran sin
webbshop med Facebook.

Avslutade tillsynsarenden under 2022
| det foljande avsnittet redogors for avslutade tillsynsarenden under 2022 baserade
pa inrapporterade personuppgiftsincidenter.

Region Uppsala

IMY inledde 2019 tillsyn mot sjukhusstyrelsen i Region Uppsala och regionstyrelsen i
Region Uppsala med anledning av tva anmalningar om personuppgiftsincidenter. IMY
konstaterar att regionen inte har genomfért tillrackliga tekniska och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som ar [amplig i férhallande till risken for
de personuppgifter som behandlas.

Den ena granskningen ror kénsliga personuppgifter och personnummer som skickats
via mejl. Sjalva dverféringen av mejlen var krypterad men inte informationen i mejlen.
Det ror dels mejl med patientuppgifter som skickats automatiserat till berérda vard-
férvaltningar inom regionen, dels mejl med patientuppgifter som skickats manuellt till
forskare och lakare inom regionen. For de konstaterade bristerna i den granskningen
utfardar IMY en administrativ sanktionsavgift pa 300 000 kronor till regionstyrelsen i
Region Uppsala.

Myndigheten har granskat séakerheten fér de personuppgifter som behandlats, men
har inte granskat lagligheten i sjalva tredjelandsdverféringen. For de konstaterade
bristerna som den granskningen pavisat utfardar IMY en sanktionsavgift pa

1,6 miljoner kronor till sjukhusstyrelsen i Region Uppsala.

Tullverket

IMY inledde 2020 tillsyn mot Tullverket med anledning av en personuppgiftsincident.
Ett par medarbetare vid Tullverkets tullkriminalverksamhet har anvant molntjansten
Google Foto i sina tjanstemobiler. Tjanstemannen hade kopplat sina privata Google
Foto-konton till sina tjanstemobiler som automatiskt synkat de foton och filmer som
tagits i tjansten till molntjansten. Tullverket har angett att anvandningen av Google
Foto inte var tillaten inom myndigheten.

IMY konstaterar att Tullverket har haft bristfalliga rutiner och tekniska sparrar, vilket
gjort att uppgifter fran brottsutredningar 6verforts fran tjanstemobiler till en ameri-
kansk molntjanst. IMY utfardar en administrativ sanktionsavgift pa 300 000 kronor till
Tullverket.

Den andra granskningen ror hur Akademiska sjukhuset i Uppsala skickar mejl med

patientuppgifter till patienter och remittenter i tredjeland, alltsa lander utanfoér EU.
IMY:s granskning omfattar aven lagringen av patientuppgifter i sjukhusets mejlserver.
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Bilaga 1.

Dataunderlaget

| den har bilagan redovisar vi grundlaggande information om
dataunderlaget for statistiken, indelningen i kategorier och undergrupper
samt mer information om den nordiska jamforelsen.
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l Dataunderlaget for statistiken

Inflodet varierar

Nar dataskyddsfoérordningen boérjade galla i maj 2018 inférdes en skyldighet for
privata och offentliga verksamheter som behandlar personuppgifter att rapportera
vissa personuppgiftsincidenter till IMY.3® Kort darefter inférdes motsvarande anmal-
ningsskyldighet for brottsbekdmpande myndigheter i brottsdatalagen.*® Antalet
anmalda personuppgiftsincidenter har sedan dess varierat fran ar till ar.

Tabell 5
Antal anmalningar om personuppgiftsincidenter 2019-2022

2019 2020 2021 2022
Dataskyddsforordningen 4702 4 542 5726 5291
Brottsdatalagen 55 48 41 40
Samtliga 4757 4590 5767 5331

Sammanstallning 6ver antalet anmalningar om personuppgiftsincidenter som rapporterats av olika
verksamheter utifrdn bestdmmelserna i dataskyddsforordningen och utifran bestammelserna i
brottsdatalagen fér 2019-2022.

Tabell 5 visar inflodet av anmalda personuppgiftsincidenter enligt dataskydds-
férordningen och brottsdatalagen fér 2019—-2022. De berakningar vi gor i rapporten
utgar fran det totala antalet fér anmalda personuppgiftsincidenter per ar i tabellen.

Inflddet var som stdrst under 2021 med narmare 5 770 incidenter och hade dkat med
narmare 1 170 fall mot foregaende ar, 2020. 2022 minskat daremot infléde av anmalda
personuppgifter mot toppnoteringen fran 2021. 2022 anmaldes totalt narmare 5 330
incidenter, vilket &r en volymminskning med cirka 440 incidenter mot 2021.

Avrundade tal

Observera att rapportens diagram som redovisar férdelningar i procent bygger
pa avrundade tal, vilket kan leda till att totalen bli nagot storre eller nagot mindre
an 100 procent. For att Oka lasbarheten anvander vi aven avrundade tal i delar av
I6ptexten, vilket tydliggors i texten.

Bortfall

Det finns mindre partiella bortfall hos de data som ligger till grund fér rapporten. Partiella
bortfall beror pa att anmalningar om personuppgiftsincidenter av nagon anledning
inte matas in med all information i IMY:s &rendehanteringssystem. Arenden som

39. Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphéavande av
direktiv 95/46/EG (allman dataskyddsférordning).

40. Dataskyddsférordningen inférdes 25 maj 2018 och brottsdatalagen 1 augusti 2018.
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saknar information (nyckelord) kan inte analyseras i alla avseenden. 2022 varierade det
partiella bortfallet 2,5—3 procent:

» 135 fall saknade information om sektorstillhérighet (2,5 procent)

* 144 fall saknade information om typ av personuppgiftsincident (2,7 procent)

» 155 fall saknade information om orsak fér personuppgiftsincidenten (2,9 procent)
» 159 fall saknade information om verksamhetsomrade (3 procent).

Bortfallet ar relativt litet och paverkar inte resultaten i vara statistiska
sammanstallningar pa ett avgérande satt.

Overteckning, underteckning och mérkertal

Denna rapport bygger pa de incidentanmalningar som kommer in till IMY varje ar.
Det innebar att det finns ett morkertal av incidenter som av olika skal inte kommer till
myndighetens kdnnedom. Antalet incidenter som faktiskt intraffar varje ar ar alltsa
stérre an vad som redovisas i rapporten.

Vi bedémer att merparten av de cirka 5 330 personuppgiftsincidenter som anmaldes
till IMY under 2022 utgdrs av faktiska incidenter, det vill sdga att det handlade om
anmalningspliktiga handelser som rapporterades korrekt och enligt bestdmmelserna i
dataskyddsforordningen respektive i brottsdatalagen.

Vi har noterat att en viss dverteckning i form av icke-anmalningspliktiga sékerhets-
incidenter ibland férekommer — sarskilt inom den offentliga sektorn. Overteckningen
kan mojligen forklaras med att verksamheter inom exempelvis halso- och sjukvéard
hanterar kansliga personuppgifter och darfér av férsiktighet hellre rapporterar
icke-anmalningspliktiga incidenter an att forsumma sin anmalningsplikt. Enligt var
beddmning ar dverteckningen férsumbar 2022.

Utifran de relativt ldga anmalningsvolymer som rapporteras fran den privata sektorn
jdmfért med den offentliga sektorn, beddmer vi att det troligtvis forekommer en viss
underteckning av anmalningspliktiga incidenter fran naringslivet (exklusive finansiell
sektor eller forsakringar).

Dessutom utgar vi ifran att inte alla personuppgiftsincidenter som intraffar upptacks,
vilket leder till att det sannolikt finns ett moérkertal av oupptackta personuppgifts-
incidenter. Vi kédnner inte till omfattningen av detta mdrkertal. Rapportens jamforelse
med andra lander inom Norden visar att underteckningen av anmalningspliktiga
incidenter och mérkertalet av icke upptackta handelser tillsammans kan utgéra rela-
tivt stora volymer — uppskattningsvis 10 000 incidenter jamfért med antalet anmalda
personuppgiftsincidenter per ar i Danmark.
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# Redovisade kategorier

Nar personuppgiftsincidenter anmals till IMY sker det i regel via e-tjansten pa IMY:s
webbplats. Dar finns olika e-blanketter som fylls i av personuppgiftsansvariga for

att anmala att en personuppgiftsincident har intraffat. | blanketten férekommer rull-
gardinsmenyer med flervalsalternativ som den personuppgiftsansvariga fyller i utifran
sin egen beddmning av omstandigheterna for incidenten.

IMY gér ingen egen bedémning om den beskrivning som ges ar "ratt” eller "fel”, utan
utgar fran vad den personuppgiftsansvariga har angett.

IMY's diariesystem laser automatiskt av svaren i anmalan och registrerar bland annat
» det verksamhetsomrade dar incidenten intraffade

* typen av incident

+ orsaken till incidenten.

Verksamhetsomrade

| rapporten utgar vi i huvudsak fran de verksamhetsomraden som finns i e-tjanstens
blankett pa IMY:s webbplats for anmalan av personuppgiftsincident enligt data-
skyddsférordningen. | vissa fall har vi dock grupperat verksamhetsomraden for att
kunna ge en mer dverskadlig bild av utvecklingen.

Har listas de verksamhetsomraden som redovisas i rapporten och de undergrupper
som en del verksamhetsomraden inkluderar 2022:
+ finansiell sektor eller férsakringar
» halso- och sjukvard
+ ideell organisation eller ekonomisk férening
*  kommun
* naringsliv
- naringslivet (exklusive finansiell sektor eller férsakringar)
- kreditupplysning
- inkasso
» skola och utbildning
annan eftergymnasial utbildning
forskning
- forskola, grundskola, gymnasium
- universitet eller hdgskola
+ socialtjanst
+ statlig myndighet
- statliga myndigheter
- polis
- rattsvasendet i 6vrigt
*  Ovrigt.
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Typ av incident

Denna kategori bestar av sex typer av personuppgiftsincidenter:
» forlust av information

» forstéring av information

+ obehdrigt réjande — felskick

» obehodrigt rojande — dvrigt

» obehorig atkomst

« andring av personuppgifter.

Orsaken till incidenten

Inom denna kategori redovisar vi sju olika skal till personuppgiftsincidenter:
+ antagonistiskt angrepp

 brist pa organisatoriska rutiner eller processer

* medvetet angrepp fran nagon i organisationen

* manskliga faktorn

+ okand orsak

+ tekniskt fel

+  Qvrigt.

Sektor

Inom denna kategori redovisar vi tre olika sektorer dar personuppgiftsincidenterna
har intraffat:

» offentlig sektor

+ privat sektor

+ odvriga.

Nordisk jamforelse

Data till den nordiska jamforelsen togs fram med hjalp av de nationella dataskydds-
myndigheterna i Danmark, Norge, Finland, Island och Far6arna. Dataskydds-
myndigheterna sammanstallde grundlaggande information om antalet personuppgifts-
incidenter for 2019—-2022. De nordiska tillsynsmyndigheterna levererade ocksa
uppgifter om folkmangden for respektive ar eller hjalpte IMY att fa fram ratt
information. Nar det géller Aland sé& inkluderar Finlands redovisning av antalet
anmalda personuppgiftsincidenter inom privat sektor de incidenter som anmaldes av
verksamheter inom privat sektor pa Aland. Dessa &r f4 till antalet. Vi saknar uppgifter
om anmalda personuppgiftsincidenter i den offentliga sektorn fran dataskydds-
myndigheten pa Aland.

Jamforelsen baseras pa antalet personuppgiftsincidenter som har rapporterats till
de nordiska landernas tillsynsmyndigheter utifran anmalningsskyldigheten enligt
dataskyddsforordningen artikel 4.12.

Kvaliteten pa nationella data sakerstalldes av respektive tillsynsmyndighet. Samman-

stéllningen av all data, olika berakningar och analysen av personuppgiftsincidenter
under fyraarsperioden gjordes av IMY.

IMY | Anmalda personuppgiftsincidenter 2022 49



Bilaga 2.

Diagram over
anmalningar om
personuppgifts-
incidenter indelat
efter verksamhets-
omrade

| den har bilagan redovisar vi anmalningar om personuppgiftsincidenter
till IMY for 2019-2022. Vi redovisar statistik for varje verksamhetsomrade
for sig, indelat efter typ av incident som anmaldes fran respektive omrade
samt vad som uppgavs som orsak till incidenten. | enstaka fall saknas
information for 2019, vilket framgar tydligt av diagramtexten. Fér 2019
respektive 2022 redovisar vi aven antalet som ingar i urvalet (N).
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B Finansiell sektor eller forsakring

Diagram 10
Andel anmalningar om personuppgiftsincidenter indelat efter typ av incident
under 2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika typer av incidenter bidrar andelsmassigt
till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet finansiell sektor eller
forsakring 2019—-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat
mellan aren.

Diagram 11
Andel anmaélningar om personuppgiftsincidenter fordelat pa orsak for incident
2019-2022
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Liggande fraktionsstapeldiagram som jamfér hur mycket olika orsaker bakom incidenter bidrar
andelsmassigt till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet finansiell
sektor eller forsakring 2019-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter
har varierat mellan aren.
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B Halso- och sjukvard

Diagram 12
Andel anmalningar om personuppgiftsincidenter indelat efter typ av incident
under 2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika typer av incidenter bidrar andelsmassigt
till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet halso- och sjukvard
2019-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat mellan
aren.

Diagram 13
Andel anmélningar om personuppgiftsincidenter fordelat pa orsak for incident
2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika orsaker bakom incidenter bidrar
andelsmassigt till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet hélso-
och sjukvard 2019-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har
varierat mellan aren.
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B Ideell organisation eller ekonomisk forening

Diagram 14

Andel anmalningar om personuppgiftsincidenter indelat efter typ av incident

under 2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika typer av incidenter bidrar andelsmassigt

till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet ideell organisation eller
ekonomisk forening 2019-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har
varierat mellan aren.

Diagram 15
Andel anmélningar om personuppgiftsincidenter fordelat pa orsak for incident
2019-2022
af =
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@ Antagonisktiska angrepp 8 Ovrigt
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika orsaker bakom incidenter bidrar
andelsmassigt till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet
ideell organisation eller ekonomisk férening 2019-2022. Notera att det totala antalet inrapporterade
personuppgiftsincidenter har varierat mellan aren.
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I Kommun

Diagram 16
Andel anmalningar om personuppgiftsincidenter indelat efter typ av incident
under 2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika typer av incidenter bidrar andelsmassigt till
samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet kommun 2019-2022.
Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat mellan aren.

Diagram 17
Andel anmdlningar om personuppgiftsincidenter fordelat pa orsak for incident
2019-2022
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Liggande fraktionsstapeldiagram som jamfér hur mycket olika orsaker bakom incidenter bidrar
andelsmassigt till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet kommun
2019-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat mellan
aren. Information for 2019 har inte sammanstallts i tidigare rapporter och saknas darfor i detta diagram.

IMY | Anmélda personuppgiftsincidenter 2022 54



B Naringsliv

Diagram 18
Andel anmalningar om personuppgiftsincidenter indelat efter typ av incident
under 2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika typer av incidenter bidrar andelsmassigt till
samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet naringsliv 2019-2022.
Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat mellan aren.

Diagram 19
Andel anmdlningar om personuppgiftsincidenter fordelat pa orsak for incident
2020-2022

| : T
e ittt

Do
W Y A 77

2021 36% o R ///
- A,

2020

4%

0 10 20 30 40 50 60 70 80 90 100
. Antagonisktiska angrepp u Manskliga faktorn . Ovrigt
. Brist i organisatoriska rutiner eller processer . Okand orsak

[} Medvetet angrepp fran nagon i organisationen / Tekniskt fel

Liggande fraktionsstapeldiagram som jamfor hur mycket olika orsaker bakom incidenter bidrar
andelsmassigt till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet naringsliv
2020-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat mellan
aren. Information fér 2019 har inte sammanstallts i tidigare rapporter och saknas darfor i detta diagram.
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B Skola och utbildning

Diagram 20
Andel anmalningar om personuppgiftsincidenter indelat efter typ av incident
under 2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika typer av incidenter bidrar andelsmassigt
till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet skola och utbildning
2019-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat mellan aren.

Diagram 21
Andel anmélningar om personuppgiftsincidenter fordelat pa orsak for incident
2019-2022
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Liggande fraktionsstapeldiagram som jamfoér hur mycket olika orsaker bakom incidenter bidrar
andelsmassigt till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet skola och
utbildning 2019-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat
mellan aren.
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B Socialtjanst

Diagram 22
Andel anmalningar om personuppgiftsincidenter indelat efter typ av incident
under 2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika typer av incidenter bidrar andelsmassigt till
samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet skola och utbildning 2019—
2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat mellan aren.

Diagram 23
Andel anmalningar om personuppgiftsincidenter fordelat pa orsak for incident
2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika orsaker bakom incidenter bidrar
andelsmassigt till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet skola och
utbildning 2019-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat
mellan aren.
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B Statlig myndighet

Diagram 24
Andel anmalningar om personuppgiftsincidenter indelat efter typ av incident
under 2019-2022
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Liggande fraktionsstapeldiagram som jamfor hur mycket olika typer av incidenter bidrar andelsmassigt till
samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet statlig myndighet ar 2019—
2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat mellan aren.

Diagram 25
Andel anmalningar om personuppgiftsincidenter fordelat pa orsak for incident
2019-2022
2022 (N = 428)
2021

2020

2019 (N = 409)

2%

0 10 20 30 40 50 60 70 80 90 100
@ Antagonisktiska angrepp 3 Manskliga faktorn &8 Ovrigt
@ Brist i organisatoriska rutiner eller processer 2 Okand orsak

D Medvetet angrepp fran nagon i organisationen 7 Tekniskt fel

Liggande fraktionsstapeldiagram som jamfor hur mycket olika orsaker bakom incidenter bidrar
andelsmassigt till samtliga inrapporterade personuppgiftsincidenter inom verksamhetsomradet statlig
myndighet 2019-2022. Notera att det totala antalet inrapporterade personuppgiftsincidenter har varierat
mellan aren.
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Vad kan verksamheten gora for att minska risken for att
personuppgifter oavsiktligt sprids?

Ett systematiskt informationssakerhetsarbete ar centralt
Den manskliga faktorn anges saval i ar som tidigare ar vara den vanligaste orsaken
till personuppgiftsincidenterna.

Att den manskliga faktorn anges som orsak kan innebara att det ar fragan om en
enstaka personuppgiftsincident som sker pa grund av ett manskligt misstag, men
det kan ocksa vara strukturella problem i verksamheten dar incidenterna riskerar att
upprepa sig. Incidenterna som orsakas av den manskliga faktorn kan vara av mindre
allvarlig karaktar, men incidenter kan ocksa vara mycket allvarliga och innebara hog
risk for enskildas fri- och rattigheter.

Att den manskliga faktorn anges frekvent som orsak till personuppgiftsincidenter och
att den kan leda till allvarliga incidenter innebar att det ar en viktig faktor att beakta i
er verksamhets systematiska informationssakerhetsarbete.

Oavsett orsak till personuppgiftsincidenten maste sakerhetsnivan sattas i relation

till riskerna for de enskildas friheter och rattigheter och hur sannolika och allvarliga
dessa risker ar. Det framgar av artikel 32.1 i dataskyddsférordningen om sakerhet

i samband med behandling. Personuppgiftsansvariga och personuppgiftsbitraden
ska i detta arbete beakta behandlingens art, omfattning, sammanhang och &ndamal.
Forenklat kan séagas att art handlar om vad det ar for typ av behandling och vilken

typ av uppgifter som behandlas, exempelvis kansliga personuppgifter. Omfattning
handlar om antal registrerade, hur manga uppgifter det ar rérande varje registrerad,
hur manga som har atkomst till uppgifterna och sa vidare. Sammanhang ar har

den kontext personuppgifterna behandlas i och vilken grad av konfidentialitet och
fortrolighet som den registrerade rimligen kan férvanta sig och andamal ar syftet med
behandlingen av personuppgifterna. Utifran dessa faktorer och tillsammans med den
senaste utvecklingen och genomférandekostnaderna ska verksamheten vidta [amp-
liga organisatoriska och tekniska atgarder for att sakerstalla en lamplig sékerhetsniva
i forhallande till risken for de registrerade fysiska personernas rattigheter och friheter.

Det innebar att er verksamhet inte rakt av kan kopiera sakerhetsatgarder som andra
anvander, utan varje verksamhet maste bedéma vilken niva som kravs i den egna
verksamheten. Det ar inte heller mgjligt att infora sakerhetsatgarder och sedan sla
sig till ro. Verksamheten férandras, tekniken férandras, riskerna férandras och darfor
kravs det att sdkerhetsarbetet pagar kontinuerligt.

Det ska vara latt att gora ratt och svart att gora fel
Behandlar ni personuppgifter i er verksamhet behdver ni arbeta systematiskt med ert
informationssakerhetsarbete, da det ar en viktig del av dataskyddet.

Ett systematiskt informationssékerhetsarbete innebér att kontinuerligt planera,
genomfdra, utvardera och forbattra sitt informationssakerhetsarbete. Er verksamhet
bor redan fran boérjan, det vill sdga nar en personuppgiftbehandling planeras, ha
med saval dataskydd som informationssakerhet i sin helhet i utvecklingsprocessen.
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Dessa delar bér darfor vara naturliga delar i verksamhetens projektmodell och
forandringsprocess. Inbyggt dataskydd innebar att er verksamhet tar hansyn till
integritetsskyddsreglerna redan nér it-system och processer utformas. Lampliga
sdkerhetsatgarder ska skydda de registrerades rattigheter och sakerstalla att skyddet
av deras personuppgifter byggs in i behandlingen. Vilka atgarder som ar lampliga
beror pa sammanhanget och de risker som finns med den aktuella behandlingen.
Hansyn behdver tas till behandlingens art, omfattning, sammanhang och andamal.

Verksamheten ska sedan fortsatta detta arbete med att skapa, implementera,
kontrollera och félja upp de organisatoriska och tekniska atgarder som kravs for att
fa ett 1ampligt skydd fér behandlingen av informationen och personuppgifterna —i
forhallande till de risker den medfor.

Er verksamhet kan minska risken att medarbetare begar misstag genom att exempel-
vis gora det omdjligt for enskilda medarbetare att installera program och appar som
inte godkants av verksamheten eller spara information pa l6stagbara lagringsmedia.
Lésningar som gor det enkelt for medarbetarna att I6senordsskydda och kryptera
e-post och bifogade filer &r ocksa en atgard som kan vara viktig for att hoja saker-
heten. En annan atgéard kan vara att ha begransningar for bilagor till mejl.

En annan viktig och grundlaggande sakerhetsatgard ar att ha en aktiv behoérighets-
styrning. Behdrigheterna ska vid varje tid vara anpassade sa att varje medarbetare
bara far tillgang till de personuppgifter som medarbetaren behdéver fér att kunna
utféra sina arbetsuppgifter.

De organisatoriska och tekniska sakerhetsatgarderna behéver vara integrerade i
verksamhetens arbetssatt och skapa forutsattningar for att det ska vara latt att gora
ratt och svart att gora fel.

Processer som starker det systematiska informationssakerhetsarbetet
Alla verksamheter som hanterar personuppgifter behéver ha en dokumenterad och
implementerad personuppgiftsincidenthanteringsprocess for att kunna férebygga,
upptacka och hantera personuppagiftsincidenter.

Personuppgiftsincidenthanteringsprocessen bor aven innehalla aktiviteter for att infor-
mera och kommunicera bade internt och externt till berdrda, registrerade och till IMY.

En personuppgiftsincidenthanteringsprocess ska ocksa ge verksamheten verktyg
och rutiner for att snabbt begrénsa de konsekvenser som paverkar de enskildas
rattigheter och friheter. Processen bér ocksa bidra till ett kontinuerligt larande for att
sakerstalla att liknande personuppgiftsincidenter inte intraffar igen.

Den dokumentation som enligt artikel 33.5 i dataskyddsforordningen ska tas fram
bidrar till att verksamheten i det uppfdljande arbetet kan upptéacka och analysera
vad som kan vara anledningen till att den manskliga faktorn orsakar personuppgifts-
incidenter. Pa sa satt kan verksamheten fanga upp och identifiera utvecklingsbehov
av nya organisatoriska och tekniska sakerhetsatgarder, eller uppdatera redan
befintliga.
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| er verksamhets riskhanteringsprocess ska de forbyggande, férhindrande och upp-
tackande atgarderna identifieras. Vidare ska risker for fysiska personers rattigheter
och friheter identifieras och atgardsplaner tas fram. Atgérdsplanerna ska sedan
genomféras och foljas upp. Ar det ofta den manskliga faktorn som orsakar person-
uppgiftsincidenter ar det viktigt att &ven de riskerna identifieras och att atgarder for att
motverka manskliga misstag planeras.

Sakerhetskultur

Sakerhetskultur &r de gemensamma varderingar, kunskaper, attityder och uppfatt-
ningar som bade chefer och anstallda inom en verksamhet har om forhallandet till
skyddet for personuppgifter.

Verksamheten bor arbeta med att ha en god sakerhetskultur. Genom en god saker-
hetskultur 6kar medvetenheten om sakerhetsfragor och behov i hela organisationen.

For att fa en god sakerhetskultur kravs att ledningen ar engagerad i verksamhetens
sakerhetsfragor, vilket aven inkluderar skyddet for personuppgifter.

En god sakerhetskultur innebar ocksa att varje medarbetare vet vad de ska goéra i
olika situationer och att sékerhetsfragor kontinuerligt finns med pa agendan vid olika
typer av méten. | en god sékerhetskultur kommuniceras dven dragna lardomar av
tidigare intraffade incidenter, och hur dessa lardomar sedan ska realiseras for att
skapa en annu battre sakerhetskultur och dadrmed bidra till det systematiska séker-
hetsarbetet.

Verksamheten ska uppmuntras till att rapportera brister och saga ifran nar de upp-
tacker fel eller brister som kan riskera sakerheten. Det handlar om att upptacka brister
och sarbarheter for att se om de organisatoriska och tekniska

atgarderna ar tillrackliga eller om de behéver uppdateras, men ocksa for att verksam-
heten ska vara medveten om vilka risker som finns.

Skapa en aktiv medvetenhet och en formaga hos medarbetarna att skydda infor-

mationen och personuppgifterna genom att kontinuerligt utbilda och félja upp att
utbildningen fungerar som tankt.
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J A

Integritetsskydds
myndigheten

Detta ar IMY

Integritetsskyddsmyndigheten (IMY) arbetar for att
skydda medborgarnas alla personuppgifter, till exempel
om halsa och ekonomi, sa att de hanteras korrekt och
inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktérer foljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder
dem som behandlar personuppgifter. Vi paverkar aven
lagstiftningen. Vi vill se en hallbar och integritetsvanlig
digitalisering. Vi &r 6vertygade om att det gar att vérna
medborgarnas trygghet och samhallets sakerhet, utan
omotiverad kartlaggning och évervakning. Tillsammans
med 6vriga dataskyddsmyndigheter i EU arbetar vi fér
att medborgarnas personuppgifter ska ha samma skydd
i hela unionen. Vi arbetar aven for att kreditupplysning
och inkassoverksamhet ska bedrivas pa ett korrekt
satt. Var vision ar ett tryggt informationssamhalle, dar vi
tilsammans varnar den personliga integriteten.

Kontakta IMY

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm



	Rapport om anmälda personuppgiftsincidenter 2022
	Innehållsfrteckning

	Sammanfattning
	IMY:s rekommendationer fr att frebygga personuppgifts-incidenter
	Ett systematiskt informationssäkerhetsarbete är centralt
	Verksamhetens säkerhetsnivå i relation till riskerna fr enskildas friheter och rättigheter
	Minska risken fr misstag
	Aktiv behrighetsstyrning
	Processer som stärker det systematiska informationssäkerhetsarbetet
	Säkerhetskultur

	Inledning
	Metod
	Rapportens disposition

	Kapitel 1. Anmälningar om person-uppgiftsincidenter 2022
	Kapitlets viktigaste resultat:
	Anmälningarna minskade
	Sju av tio personuppgiftsincidenter rapporteras av offentlig sektor
	Var fjärde personuppgiftsincident rapporteras av statliga myndigheter
	Näringslivet rapporterar allt färre personuppgiftsincidenter
	Sex av tio personuppgiftsincidenter handlar om att personuppgifter rjs
	Obehrigt rjande på grund av felskick
	Obehrigt rjande av andra anledningar
	Obehrig åtkomst
	Frlust
	Ändring av personuppgifter
	Frstring av information
	En tydlig trend: Obehrigt rjande alltid vanligast typ

	Sex av tio personuppgiftsincidenter orsakas av den mänskliga faktorn
	Den mänskliga faktorn
	Tekniska fel
	Antagonistiska angrepp
	Brister i organisatoriska rutiner eller processer
	Medvetna angrepp från någon i organisationen
	Okänd orsak
	Övrigt
	En tydlig trend: Mänskliga faktorn alltid vanligast orsak
	Exempel på inrapporterade antagonistiska angrepp 2022
	Anmälningar som gjordes av verksamheter inom näringslivet
	Anmälningar som gjordes av verksamheter inom hälso- och sjukvård



	Kapitel 2. Anmälningar om person-uppgiftsincidenter indelat efter verksamhetsområde
	Kapitlets viktigaste resultat:
	Felskick fortsatt vanligaste typen av incident
	Intressanta observationer

	Mänskliga faktorn dominerar som orsak
	Intressanta observationer

	Obehrig åtkomst vanligast i näringsliv, skola och utbildning samt kommuner
	Intressanta observationer


	Kapitel 3. Anmälningar om personuppgiftsincidenter i Norden
	Kapitlets viktigaste resultat:
	Danmark har flest anmälda personuppgiftsincidenter
	Anmälningar om personuppgiftsincidenter per 100 000 invånare
	Befolkningsmängden i Norden 2022

	Sannolik underteckning i Sverige

	Kapitel 4. Personuppgiftsincidenter i ljuset av ett frändrat säkerhetsläge
	Kapitlets viktigaste resultat:
	Personuppgiftsincidenter är säkerhetsincidenter
	Antagonistiska angrepp under krigsåret 2022
	Antagonistiska angrepp i ett längre tidsperspektiv
	Trots farhågor minskade de antagonistiska angreppen under 2022

	Kapitel 5. Vad är en personuppgiftsincident och när ska den anmälas till IMY?
	Anmälningsplikt fr vissa personuppgiftsincidenter
	Generellt om incidentrapportering

	Information till de registrerade
	IMY:s arbete med personuppgiftsincidenter
	IMY kan inleda tillsyn
	Tillsynsärenden som rr personuppgiftsincidenter
	Pågående tillsynsärenden under 2022
	Avanza
	Diskrimineringsombudsmannen
	Länsfrsäkringar
	Polismyndigheten
	Vklass
	Användning av Facebook-pixel hos apotek och vårdgivare

	Avslutade tillsynsärenden under 2022
	Region Uppsala

	Tullverket


	Bilaga 1. Dataunderlaget
	Dataunderlaget fr statistiken
	Inflödet varierar
	Avrundade tal
	Bortfall
	Överteckning, underteckning och mrkertal

	Redovisade kategorier
	Verksamhetsområde
	Typ av incident
	Orsaken till incidenten
	Sektor

	Nordisk jämfrelse

	Bilaga 2. Diagram ver anmälningar om personuppgifts-incidenter indelat efter verksamhets-område
	Finansiell sektor eller frsäkring
	Hälso- och sjukvård
	Ideell organisation eller ekonomisk frening
	Kommun
	Näringsliv
	Skola och utbildning
	Socialtjänst
	Statlig myndighet

	Bilaga 3. Frdjupning av IMY:s rekommendationer
	Vad kan verksamheten gra fr att minska risken fr att personuppgifter oavsiktligt sprids?
	Ett systematiskt informationssäkerhetsarbete är centralt
	Det ska vara lätt att gra rätt och svårt att gra fel
	Processer som stärker det systematiska informationss äkerhets arbetet
	Säkerhetskultur





