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Om innovationssandladan

IMY:s innovationssandlada for dataskydd ar en form av férdjupad vagledning
dar IMY, i nara dialog med deltagande aktorer, utforskar hur dataskyddsreglerna
ska tolkas och tillampas i praktiken. Syftet ar att géra det enklare att utveckla
innovativa och integritetssakra tekniska losningar.

| innovationssandladan far offentliga och privata aktérer vagledning genom en
serie workshops tillsammans med vara specialister inom juridik, teknik och
informations- och cybersakerhet. Vi provar dataskyddsrattsliga fragor i tydligt
avgransade projekt, vilket ger oss méjlighet att analysera specifika utmaningar
pa djupet. Sandladan innebar dock inte nagra undantag fran dataskyddsreglerna.
For att fler ska kunna ta del av projektens fragor, 6vervaganden och slutsatser
sammanfattas insikterna i en rapport.

Deltagare i innovationssandladan valjs ut genom en 6ppen intresseanmalan, dar
projekt med samhallsnytta, innovationshéjd och behov av vagledning prioriteras.
Pa sa satt bidrar innovationssandladan till 6kad kunskap om hur dataskydds-
reglerna kan tillampas i takt med den tekniska utvecklingen — och darmed till
svensk innovation och konkurrenskraft.




Integritetsskyddsmyndigheten

Diarienummer: IMY-2026-5444 3(24)
Datum: 2026-03-30

Innehallsforteckning

OmM iNNOVALIONSSANAIAAAN .......c.eeviiiiiiicieicce et ere 2
(@0 ] 111 - N PP PT PP PPPPPPPPRRN 4
1. SAMMANTANING ..ot e e e et e e e e enre e e e anaeeens 5
1.1. Anvéndning av betrodda exekveringsmiljoer...........cccocveviciieinineeinieenn, 5
S [0 (Y- 11 RSP 5
2. [ 0] 1= Q=] ORISR 7
2.1 BaKGrUNG .....ooociiiiiiiieeie e 7
2.2, ProjeKtetS MAl.........ccocieiiiiiiiiieeeeee ettt 7
2.3. Deltagarna i Projektet ..........ccooeiiiiiiiiiiiii e 7
2.4, TEKNIKEN oot 8
2.5. Integritetsframjande teKNiKer ..............oeiiiiiiiiiii e 8
2.6.  DataskyddSTrAgOr .........ccvevuiiuiireeeece ettt 9
2.7, AVOFENSNINQAL ...tiiiiiieiiiiiiiee et e e e s snb e e e e e e as 9
3. Vilka sakerhetsatgarder kan vara lampliga vid anvandning av betrodda
EeXEKVENNGSMILJOBI? ... 10
3.1. Sakerhetsatgarder 0Ch GDPR..........cccoveiviiiiiietieeie et 10
3.2. Sékerhet vid anvéandning av betrodda exekveringsmiljoer..................... 10
3.3. Implementeringen av tekniken i det aktuella projektet ..............cccccoee. 11
4, Ar GDPR tillamplig pa behandlingen?...........ccccoooveiiieieece e 15
4.1. Behandling enligt GDPR ........coiiiiiiiiiiiiiieie e 15
5. Vilken roll enligt GDPR far tillhandahallaren av en betrodd exekveringsmiljo?..17
5.1.  Ansvarsroller enligt GDPR ..........ccocieiiiiiiiiie e 17
5.2. Artillhandahéallaren personuppgiftsansvarig eller gemensamt
PErsoNUPPGITISANSVAIIG? ....cocuveieeiiiiee et 17
5.3. Avrtillhandahallaren ett personuppgiftsbitrdde? .............ccooerivieeriieninns 18
6. (@Y 1o L= =Y 21T Y=L PR 23
7. FOrJUPNING ...t 24



Integritetsskyddsmyndigheten
Datum: 2026-03-30

Ordlista

Anvandare

Betrodd exekveringsmiljo

Deltagarna

EDPB

GDPR

IMY

Kontrollantfunktion

Tillhandahéallare

Diarienummer: IMY-2026-5444

4(24)

Den part som later fora in och bearbetar data i en
betrodd exekveringsmiljo. Anvandaren ager eller
kontrollerar de data som ska behandlas. | detta
projekt &r anvéndaren Volvo.

En hardvarubaserad, isolerad och kryptografiskt
skyddad bearbetningsmiljé inom en processor som ar
avsedd att mojliggora skydd av data under
anvandning genom att utfora berdkningar i en tekniskt
avgransad och attestkontrollerad milj6. Den engelska
bendmningen for tekniken ar "Trusted Execution
Environment, TEE”.

CanaryBit, Ericsson och Volvo Group

Europeiska dataskyddsstyrelsen (eng. European Data
Protection Board)

Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana
uppgifter och om upphévande av direktiv 95/46/EG
(allméan dataskyddsforordning). "GDPR” ar en
forkortning av det engelska namnet "General Data
Protection Regulation”.

Integritetsskyddsmyndigheten

Den part som verifierar exekveringsmiljéns integritet
genom attestering och sékerstéller att endast
auktoriserad kod och godkanda data fors in och
bearbetas i miljon. | detta projekt avser Volvo att
sjalva kontrollera denna funktion.

Den part som tillhandahaller den tekniska tjansten och
berékningskraften for exekveringsmiljon. | detta
projekt ar tillhandahallaren tankt att vara en
mobiloperatdr.
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1. Sammanfattning

1.1. Anvandning av betrodda exekveringsmiljéer

| det aktuella projektet har IMY tillsammans med deltagarna analyserat hur betrodda
exekveringsmiljoer kan anvandas for att skydda information som behandlas utanfor ett
fordons lokala datormiljé. Inom ramen for projektet avser Volvo Group (Volvo) att samla
in data via kameror och sensorer som finns installerade i Volvos lastbilar. Dessa data
ska overforas till och bearbetas i en betrodd exekveringsmilj. Miljon tillhandahalls av
en mobiloperator som en teknisk tjanst inom dess infrastruktur.

Overforingen och bearbetningen i exekveringsmiljon ar nédvandig eftersom fordonens
egen berakningskapacitet ar begréansad och inte racker till for att behandla all data lokalt
i fordonet. Behandlingen kan omfatta personuppgifter, framst i form av videomaterial dar
trafikanter forekommer. Den betrodda exekveringsmiljon upprattas genom
funktionaliteter som tillhandahalls av Ericsson och CanaryBit.

Syftet med behandlingen &ar att mdjliggéra extern databehandling, det vill séga
behandling som sker utanfor fordonet, med en sédkerhetsnivd som motsvarar den som
skulle ha uppratthallits vid lokal behandling i fordonets egna system. Projektet har
sarskilt belyst hur betrodda exekveringsmiljéer kan bidra till 6kad sékerhet och kontroll
Over data under anvandning i jamforelse med mer traditionella I6sningar, sdsom
konventionella molntjanster.

De fragor som IMY har undersokt i projektet ar vilka sakerhetsatgarder som kan vara
lampliga vid anvandning av betrodda exekveringsmiljoer, om GDPR ar tillamplig pa
behandlingen i projektet och vilken eventuell roll enligt GDPR som tillhandahallaren av
en betrodd exekveringsmiljo far.

1.2. Slutsatser

Vilka sé&kerhetsatgarder kan vara lampliga vid anvandning av betrodda
exekveringsmiljéer?

IMY framhaller att betrodda exekveringsmiljoer kan bidra till att minska de risker som &r
forknippade med extern behandling av personuppgifter, till exempel risken for obehdrig
eller oavsiktlig atkomst. Tekniken kan darmed utgéra en skyddsatgard som starker den
personuppgiftsansvariges faktiska kontroll éver sékerheten fér data under anvandning.
| jamforelse med konventionella molnlésningar, dar tilliten i hogre grad bygger pa
avtalsmassiga ataganden, mojliggor betrodda exekveringsmiljoer en tekniskt verifierbar
kontroll 6ver den miljé dar data bearbetas. Genom inbyggda skyddsmekanismer
kontrolleras bade atkomsten till data och vilken kod som far exekveras, vilket starker
fortroendet for tillhandahallaren av tekniken. | det aktuella projektet har sarskild vikt lagts
vid att nyckelhanteringen och kontrollantfunktionen for den betrodda exekveringsmiljon
hanteras av den personuppgiftsansvarige. Kontrollantfunktionen utfor attesteringar av
miljon, vilket ger tekniska bevis pa att den ar séker och kor ratt programkod.

Ar GDPR tillamplig pa behandlingen?

IMY utgar fran att personuppgifter kommer att behandlas i det tilltankta projektet, till
exempel nar individer fangas pa videoinspelningar av Volvos lastbilars kameror. IMY
bedomer att de olika stegen i processen, fran det att uppgifter samlas in, till att de
Overfors och bearbetas i den betrodda exekveringsmiljon, typiskt sett &r behandling av
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den personuppgiftsansvarige enligt artikel 4.2 i GDPR. D& uppgifterna behandlas
automatiserat av Volvo, omfattas behandlingen som av GDPR:s bestammelser.

Vilken roll enligt GDPR far tillhandahallaren av en betrodd exekveringsmiljo?

Enligt IMY finns det omstandigheter i det aktuella fallet som talar for att mobiloperatéren,
som tillhandahaller berdkningskraft och den tekniska tjansten for miljon, inte ar att
betrakta som vare sig ensamt eller gemensamt personuppgiftsansvarig for
behandlingen. | manga kommersiella tjanster som erbjuder betrodda exekveringsmiljoer
eller liknande molnbaserade I6sningar ar tillhandahallaren typiskt sett att betrakta som
personuppgiftsbitrade. | det aktuella projektet finns dock omstandigheter som talar emot
personuppgiftsbitradesansvar. Sarskilt betydelsefullt &r kontrollantfunktionens placering
inom den personuppgiftsansvariges kontrollsfar, liksom mobiloperatdérens mycket
begransade mojligheter att vidta atgarder for att efterleva skyldigheter som
personuppgiftsbitrade, exempelvis att sékerstalla skyddet for registrerades rattigheter.
For att en sadan bedémning ska kunna uppratthallas i praktiken behtver besluten om
vasentliga medel for behandlingen i form av skyddsatgarder och kontroll 6ver data som
behandlas i den betrodda exekveringsmiljon vila hos den personuppgiftsansvarige.
Denne maste ocksa kunna visa att de atgarder som ska hindra mobiloperatéren fran att
ta del av innehallet &r effektiva och fungerar i praktiken.
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2. Projektet

2.1 Bakgrund

Inom databehandling gérs ofta en atskillnad mellan tre tillstand for data: under dverforing
(eng. in transit), vid lagring (eng. at rest) och under bearbetning (eng. in use). Kryptering
och andra liknande skyddsmekanismer &r idag val etablerade fér data som 6éverfors och
lagras.

| dagens digitala samhélle hanteras stora mangder information som ofta ar kanslig till
sin natur, allt fran sarskilt skyddsvarda personuppgifter till sdkerhetsinstalliningar och
platsinformation. Behovet av att skydda information genom hela dess livscykel har darfor
blivit alltmer angelaget.

Aven om skyddsmekanismer for data under éverfoéring och lagring ar véal etablerade
kvarstar betydande utmaningar nar det géller att skydda data under anvandning. For att
kunna bearbetas méaste data normalt vara tillganglig i ett okrypterat tillstand, vilket
innebar en 6kad sarbarhet. Skydd av data under anvandning ar darmed ett centralt och
komplext omrade inom modern informationssakerhet.

En av de tekniker som har utvecklats for att moéta utmaningen att skydda data under
anvandning ar betrodda exekveringsmiljder (eng. Trusted Execution Environments,
TEE). En betrodd exekveringsmiljé kan beskrivas som ett sarskilt skyddat beraknings-
utrymme i en processor dar information kan behandlas isolerat fran resten av systemet.
Endast i forvag godkand och auktoriserad kod kan kéras och fa atkomst till data som
behandlas i exekveringsmiljon. Data som bearbetas i miljon ar dessutom krypterade for
andra utanfor miljon, vilket gor det mycket svart att kunna lasa eller manipulera
innehallet dven vid fysisk atkomst eller via systemgranssnitt till enheten.

2.2.  Projektets mal

Malet med projektet ar att utreda hur betrodda exekveringsmiljéer kan anvandas for att
mojliggora saker behandling av data i situationer dar berakningskraft pa en lokal enhet
inte racker till. Genom att anvédnda betrodda exekveringsmiljder kan databehandling
utféras hos annan part utan att mobiloperatéren som tillhandahaller berakningskraften
och den tekniska tjansten for miljon faktiskt far atkomst till data som behandlas i den.
Behandlingen kan darfor ske utanfor den lokala datormiljon hos en extern leverantor,
men skyddas som om data hade behandlats i den lokala miljon.

2.3. Deltagarnai projektet

CanaryBit ar ett foretag som utvecklar l6sningar for sdker databehandling. | projektet
bistar CanaryBit med kod som anvands for att kunna starta upp och kéra en betrodd
exekveringsmiljo.

Ericsson &r en leverantér inom informations- och kommunikationsteknologi och
tillhandahaller tillsammans med CanaryBit den mjukvara och de funktionaliteter som
kravs for driften av den betrodda exekveringsmiljon i projektet, framst i form av program-
vara och en kontrollantfunktion.

Volvo Group &r en global fordonstillverkare och har ett brett utbud av uppkopplade
tjanster. Inom ramen for projektet kommer de data som Volvos lastbilar samlar in att
Overforas och bearbetas i en betrodd exekveringsmiljo.
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2.4. Tekniken

En betrodd exekveringsmiljo ar ett skyddat omrade i en processor dar programkod kan
koéras och data kan bearbetas i ett separat och skyddat minnesutrymme. Miljon ar
isolerad fran resten av systemet och skyddas av saval hardvaruisolering som kryptering.
Syftet &r att sékerstalla skydd for information &ven i situationer dar operativsystemet
eller andra delar av systemet skulle komprometteras.

Tekniskt skapas en betrodd exekveringsmiljo genom sarskilda sékerhetsfunktioner i
processorns hardvara. Dessa funktioner gor det majligt att isolera viss kod och data fran
ovriga delar av systemet. Den kod som kérs utanfor den betrodda miljén saknar dtkomst
till den information som behandlas i miljon och kan darfor inte lasa, &ndra eller
manipulera den. Systemet delas pa s satt upp i tva typer av miljéer: en ordinarie miljo
dar operativsystem och vanliga applikationer kérs, och en eller flera isolerade
exekveringsmiljoer dar endast sarskilt godkand kod far exekveras och behandla den
skyddade informationen.

En viktig funktion i betrodda exekveringsmiljder &r attestering. Det innebar att
exekveringsmiljon kan skapa ett kryptografiskt bevis for vilket tillstand miljon befinner
sig i och vilken kod som kors i den. En sérskild kontrollantfunktion kan anvénda detta
bevis for att verifiera att miljon uppfyller fordefinierade sakerhetskrav innan data tillats
att behandlas i miljon.

| praktiken skickas data till exekveringsmiljon i krypterad form och avkrypteras forst nér
de tas emot i den isolerade miljon dar bearbetningen sker. Eftersom skyddet uppratthalls
genom processorns hardvara, och inte enbart av operativsystemet, kan informationen
forbli skyddad &ven om andra delar av systemet inte &r betrodda.

2.5. Integritetsframjande tekniker

Integritetsframjande tekniker (eng. Privacy Enhancing Technologies, PET) ar ett
samlingsbegrepp for tekniska l6sningar som ar utformade for att skydda individers
personliga integritet. Ur ett dataskyddsperspektiv kan integritetsframjande tekniker bidra
till att starka skyddet for personuppgifter vid behandling, exempelvis genom att begransa
exponeringen av personuppgifter eller forhindra onddig eller odnskad behandling av
personuppgifter.!

Betrodda exekveringsmiljéer ar en typ av integritetsframjande teknik. Sakerheten i
dessa miljoer bygger pa ett antal sakerhetsmekanismer som &r inneboende i den under-
liggande tekniska arkitekturen, sdsom isolering, atkomstbegransning och kryptografiska
skyddsmekanismer. Dessa mekanismer bidrar till att dataskydd integreras i systemets
utformning och kan darmed utgéra ett exempel p& hur principen om inbyggt dataskydd
kan realiseras i praktiken.?

Anvandningen av betrodda exekveringsmiljder har 6kat under det senaste decenniet
och férekommer numera i exempelvis mobiltelefoner for att skydda biometriska data, i
betaltjanster och i digitala identiteter.® | molntjanster kan exekveringslosningar anvandas
for att mojliggora saker bearbetning av information utan att molnoperatoren sjalv far
insyn i anvandardata. Industriella processer, loT-enheter och kantbaserade system

1 For vidare lasning, se exempelvis ENISA, Data Protection Engineering — From Theory to Practice, och OECD,
Emerging Privacy Enhancing Technologies: Current Regulatory and Policy Approaches.

2 Artikel 25.1 GDPR.

3 Europeiska datatillsynsmannen, (eng. European Data Protection Supervisor, EDPS), Tech Sonar Report 2025—
2026, s. 24 ff.
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anvander ocksa sakra exekveringsmiljoer for att skapa tillit i distribuerade miljéer dar
flera parter interagerar utan att behdva ha full fortroende for varandra.

2.6. Dataskyddsfragor

Deltagarna enades tillsammans med IMY om att fokusera pa foljande dataskyddsfragor
i det aktuella projektet:

> Vilka sakerhetsatgarder kan vara lampliga vid anvandning av betrodda
exekveringsmiljoer?

> Ar GDPR tillamplig p& behandlingen?

> Vilken roll enligt GDPR far tillhandahallaren av en betrodd exekveringsmiljc?

2.7. Avgransningar

| denna rapport analyseras endast behandlingen av personuppgifter fran det att
uppgifterna samlas in till att de dverférs och bearbetas i en betrodd exekveringsmiljo.
Det bor noteras att den aktuella tjansten inte ar i drift.

Denna rapport innehaller en redogorelse for IMY:s uppfattning i rattsliga fragor dar det
finns behov av vagledning. Beddmningarna gors mot bakgrund av nuvarande rattslage
och kan komma att &ndras om det skulle komma ny lagstiftning, domstolspraxis eller
vagledning frAn EDPB.*

Vagledningen i projektet har fokuserat pa tre dataskyddsrattsliga fragestallningar.
Utover dessa fragestalliningar finns ocksa andra juridiska frdgor som deltagarna behover
beakta innan projektet kan driftséttas, men som inte har analyserats inom ramen for
detta projekt.

4 L&s mer om EDPB p& IMY:s webbplats (https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-eu-niva/edbp/).
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3. Vilka sékerhetsatgarder kan vara lampliga vid
anvandning av betrodda exekveringsmiljoer?

3.1.  Sakerhetsatgarder och GDPR

Enligt artikel 32 GDPR ska personuppgiftsansvariga och personuppgiftsbitrdden vidta
lampliga tekniska och organisatoriska atgarder for att sakerstélla en sékerhetsniva som
ar adekvat i forhallande till de risker som behandlingen av personuppgifter innebar for
enskildas fri- och rattigheter. Bestammelsen bygger pa en riskbaserad metod och kraver
att aktorerna bland annat beaktar behandlingens art, omfattning, sammanhang och
andamal samt den tekniska utvecklingen. | detta sammanhang utgor anvandningen av
integritetsframjande tekniker ett centralt verktyg for att uppfylla kraven i artikel 32,
eftersom de syftar till att minimera exponeringen av personuppgifter och reducera risken
for obehorig atkomst. Korrekt implementerade kan integritetsframjande tekniker bidra till
att skydda personuppgifter under hela livscykeln.

En betrodd exekveringsmiljo kan i sig betraktas som en sarskilt relevant teknisk
sakerhetsatgard eftersom den mojliggor isolerad och skyddad behandling av information
aven i miljder dar den underliggande infrastrukturen inte fullt ut kan anses vara betrodd.®
Betrodda exekveringsmiljoer kan implementeras i lokala enheter men ocksa distribueras
som molntjanst, dar det ar mojligt for kunder att kéra berdkningar utan att behdva
hantera den underliggande hardvaran. Betrodda exekveringsmiljoer ar en av flera
integritetsframjande tekniker som kan anvandas for att skydda data under tiden de
behandlas. Detta avsnitt beskriver centrala sakerhetsaspekter vid anvéndning av
betrodda exekveringsmiljoer, samt vilka atgarder som kan vidtas for att skydda data, till
exempel personuppgifter, som behandlas i sddana miljoer.

3.2. Sékerhet vid anvandning av betrodda exekveringsmiljoer

Sakerheten i betrodda exekveringsmiljoer bygger pa ett antal sakerhetsmekanismer
som ar inneboende i den underliggande tekniska arkitekturen. Dessa mekanismer &r
grundlaggande for hur betrodda exekveringsmiljoer ar konstruerade och aterfinns i
varierande grad i olika implementationer av tekniken. Tillsammans mojliggor de ett
tekniskt verifierbart skydd for data under anvandning. Nedan redogors for nagra av de
centrala mekanismer som generellt kdnnetecknar betrodda exekveringsmiljoer.

3.2.1. lIsolering

En central egenskap hos betrodda exekveringsmiljoer &r den tekniska isoleringen. Det
innebar att data som bearbetas i miljon halls atskilda fran évriga delar av systemet och
inte kan nas av exempelvis driftleverantérer som tillhandahaller den underliggande
infrastrukturen for miljon. Under 6verforing ar data krypterade och avkrypteras endast
inne i den isolerade miljon nér de bearbetas. Kombinationen av isolering och kryptering
innebér att data skyddas b&de under 6verforing och under sjélva bearbetningen. Ur ett
dataskyddsperspektiv starker detta konfidentialiteten och minskar risken for obehorig
atkomst, dven om den omgivande infrastrukturen skulle komprometteras.

5 Se avsnitt 2.4. For vidare lasning, se ocksa till exempel ANSSI, Technical Position Paper on Confidential
Computing, s. 2 ff och EDPS, TechSonar Report 2025-2026 s. 24 ff.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2026-5444 11(24)
Datum: 2026-03-30

3.2.2.  Attestering

For att en anvandare ska kunna lita pa att miljon ger det skydd som utlovas kravs
verifierbarhet. Det inneb&ar mojlighet att kontrollera att behandlingen sker i en &kta
betrodd miljo, att ratt programvara anvands och att miljon inte har manipulerats eller
komprometterats. Verifierbarheten kopplad till betrodda exekveringsmiljoer uppnas
genom attestering. Attestering &ar en teknisk och kryptografisk process dar
exekveringsmilijon skapar ett bevis pa sitt aktuella tillstdnd. Beviset kan innehalla
information om vilken kod som kérs, vilka sakerhetsinstéliningar som galler och om
miljon befinner sig i ett betrott och oférandrat tillstand. Detta bevis kan sedan verifieras
av en sarskild kontrollfunktion som kontrollerar att miljon uppfyller de férutbestamda
villkoren innan data tillts behandlas.

Till skillnad fran traditionella molntjanster, dar sakerheten i stor utstrackning bygger pa
avtal, policyer och leverantérens egna forsakringar, ger attestering ett tekniskt bevis pa
att miljon ar i det skick som avsetts. Det ar sarskilt centralt nar exekveringsmiljon
tillhandahalls av en extern aktér och anvandaren inte sjalv har fysisk kontroll dver
hardvaran och infrastrukturen.

3.2.3. Momentan och tillstdandsberoende miljé

En central, men ofta mindre synlig, sékerhetsegenskap hos betrodda exekveringsmiljéer
ar att de ar tillfalliga och strikt beroende av ett godkéant tillstand. Det innebér att miljon
endast existerar sa lange den befinner sig i ett tillstdnd dar ratt programkod kors, dar
detta kan verifieras kryptografiskt och dar endast behdriga komponenter har tillgang till
miljon. Om detta tillstand bryts, till exempel vid forsok att kéra icke-auktoriserad kod eller
om underliggande sakerhetskrav inte langre uppfylls, upphor miljon omedelbart att
existera. Vid en sadan nedstangning raderas all information som finns i miljén och inga
data lamnar miljon i klartext. Denna mekanism kan liknas vid ett sjalvdestruerande
kassaskap. Sa lange ratt kombination anvands och ingen manipulation upptacks halls
innehallet tillgangligt, men vid minsta avvikelse i miljons konfiguration eller kodbas
misslyckas attesteringen och kassaskapet upphor att fungera, och innehallet forstors.

Ur ett integritets- och sékerhetsperspektiv ar detta sarskilt betydelsefullt. | traditionella
system kan ett intrdng innebara att en angripare far mojlighet att gradvis kartlagga
systemet, lasa av arbetsminne eller analysera processer over tid. | en betrodd
exekveringsmiljo ar bade angreppsytan mer begransad och tidsfonstret for exploatering
betydligt snavare, eftersom miljon ar konstruerad for att upphora under icke-verifierbara
forhallanden.

Sammantaget bidrar flera av de sékerhetsegenskaper som kannetecknar en betrodd
exekveringsmiljo till att data kan behandlas under mer kontrollerade och tekniskt
verifierbara former jamfért med exempelvis traditionella molnmiljéer. Teknikens bidrag
till sékerheten &r darutéver beroende av hur den integreras och konfigureras i den
aktuella behandlingen.

3.3.  Implementeringen av tekniken i det aktuella projektet

| projektet behandlas data som genereras av Volvos fordon i betrodda exekverings-
miljoer. For varje lastbil etableras en separat och unik exekveringsmiljo, som ar aktiv sa
lange villkoren for miljon &r uppfyllda. Mobiloperatdren ar tankt att bistd med den
tekniska tjansten och berékningskraften som behdovs for att tillhandahalla den betrodda
exekveringsmilion. CanaryBit och Ericsson ansvarar for att tillhandahélla de
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funktionaliteter, framst i form av programvara och en kontrollantfunktion, som krévs for
att starta upp och kéra miljon. All data i den betrodda exekveringsmiljon ar krypterade
vid dverforingen till exekveringsmiljon och avkrypteras endast inne i miljon. Det innebar
att mobiloperatéren som tillhandahaller tjansten for den betrodda miljon aldrig har eller
kan bereda sig tillgang till innehallet.

Sammanfattningsvis ar den planerade anvéndningen av den betrodda exekverings-
miljon i projektet foljande:

Ericssons Ericssons Mobiloperatsrens

Volvos o mobilplattform mobilplattform tjdnst
fordon @ + CanaryBits tilligg

Mobiloperatsrens

Krypterad o
datadverforing  Volvos Rést- & datatrafik
:-@--1{ Betrodda
OE' O exekveringsmiljé

Volvos
kontrollant +

Identitet, bevis

nycklar

1. Volvo overfor bland annat videostrdommar och positioneringsdata fran lastbilens
kameror och sensorer for behandling.

2. Data skickas 6ver mobilnatet, via en krypterad uppkoppling, till en betrodd
exekveringsmiljo som skapas unikt for varje fordon. En mobiloperator
tillhandahaller den tekniska tjansten och berakningskraften for den betrodda
exekveringsmiljon, vilken ar en del av mobilplattformen som levereras av
Ericsson och CanaryBit.

3. Innan data kan overforas till och bearbetas i den betrodda miljon maste pa
forhand faststdllda sékerhetsvillkor vara uppfyllda. Genom kryptografiskt
baserad nyckelhantering verifieras forst identitet och behdrighet for lastbilens
miljo. Darefter kontrolleras att exekveringsmiljon befinner sig i ett betrott och
oférandrat tillstdnd genom attestering. Kontrollantfunktionen sakerstaller att
endast auktoriserad kod och godkanda data far bearbetas i miljon.

4. Forst darefter kan overforda data avkrypteras och bearbetas i den betrodda
miljon. Data som behandlas i miljon &r skyddade fran alla 6vriga funktioner i
operativsystemet och programvaror.

Nar data inte langre behdver bearbetas i den betrodda miljon stdngs den ner
och upploses. Den betrodda miljon stangs ocksd ned omedelbart om en
attestering inte uppfyller de forutbestdmda villkoren som kontrollantfunktionen
jamfor med.

Den aktuella implementeringen i projektet skilier sig frdn mer konventionella och
kommersiella implementationer av betrodda exekveringsmiljoer i tvd avseenden,
namligen genom inférandet av en egenstyrd kontrollantfunktion och nyckelhantering
som ligger helt hos anvandaren av miljon. Detta har ocksa haft sarskild betydelse for
IMY:s bedomning av de rattsliga frgor som &r aktuella i projektet.
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3.3.1. Egenstyrd eller oberoende kontrollant

En central skillnad jamfort med manga generiska, molnbaserade implementationer av
betrodda exekveringsmiljoer ar att deltagarna i projektet avser att infora en egenstyrd
kontrollantfunktion som verifierar exekveringsmiljons integritet. | konventionella
molnarkitekturer &r det vanligt att molnleveranttren bade ar infrastrukturagare och den
instans som utfardar attesteringar. Det innebar att anvandaren av miljon i hdg grad
maste forlita sig pa& leverantérens egna I6ften och sakerhetsgarantier. Den funktion som
verifierar miljons tillstdnd ar darmed inte organisatoriskt eller funktionellt oberoende av
den aktdr som driver infrastrukturen.

| det aktuella projektet ligger kontrollen i hogre grad hos anvandaren av den betrodda
exekveringsmiljon. Volvo styr och ansvarar for kontrollantfunktionen genom att faststélla
vilka krav som ska uppfyllas for att en attestering ska anses giltig, exempelvis vilka
komponenter som ska verifieras, vilken programkod som far kéras i miljon och vilka
sakerhetskonfigurationer som kravs. Mobiloperattren tillhandahaller i denna modell
enbart den underliggande infrastrukturen, sdsom hardvara, berakningskapacitet och
natverksresurser, men saknar mdjlighet att sjalvstandigt godkanna eller paverka
attesteringen av exekveringsmiljon.

Kontrollantfunktionen kan &ven organiseras genom en oberoende tredje part som
tillhandahdller den tekniska funktionaliteten for attestering. En sadan losning kan
ytterligare starka funktionens oberoende och bidra till en tydligare atskillnad mellan den
aktor som tillhandahaller infrastrukturen och den som verifierar att behandlingen sker i
en betrodd miljo.

Kontrollantfunktionen utfér kryptografiska attesteringar av den betrodda miljén innan
data lases in och bearbetas, vilket ger tekniskt bevis pa att miljon verkligen ar saker och
kor ratt programkod. Frekvensen av attesteringen spelar en viktig roll for sakerhetsnivan.
Ju tatare attesteringar, desto snabbare kan eventuella avvikelser i systemets integritet
identifieras. Genom den egenstyrda kontrollantfunktionen i projektet minskar potentiella
intressekonflikter avsevart, eftersom ingen enskild aktor kan &ventyra plattformen utan
att det syns i attesteringen. Pa sa vis behover anvandaren av den betrodda miljén inte
enbart forlita sig pd avtal eller leverantorsgarantier, utan kan genom kontrollant-
funktionen verifiera hela kedjan av hardvara och mjukvara.

3.3.2.  Nyckelhantering

| traditionella molntjanster hanteras ofta kryptografiska nycklar antingen av moln-
leverantéren eller av anvandaren sjélv, vilket kan leda till sarbarheter om nycklarna
exponeras eller om leverantéren har teknisk mojlighet att komma at dem. Projektets
I6sning implementerar istallet en modell dar anvandaren behaller kontrollen Gver
huvudnycklarna genom att ansvara for att nycklar endast slépps in i exekveringsmiljon
efter lyckad attestering. Nycklarna binds dessutom kryptografiskt till miljons specifika
tillstand, vilket forhindrar att de kan anvandas i en komprometterad eller felkonfigurerad
miljo. Denna modell minimerar alltsd risken for nyckellackage och sakerstaller att
anvandaren behaller kontroll ver sina data.

3.3.3.  IMY:s kommentar
Mot bakgrund av ovanstdende redogorelse kan anvandningen av betrodda exekverings-

miljoer utgéra en teknisk skyddsatgard som starker den personuppgiftsansvariges
faktiska kontroll over sakerheten for data under anvandning. | jamférelse med
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konventionella molnldsningar, dar tilliten i h6g grad bygger pa avtalsmassiga ataganden,
mojliggor betrodda exekveringsmiljéer en tekniskt verifierbar kontroll éver den miljé dar
data faktiskt bearbetas.

En central komponent for att uppna denna kontroll &r méjligheten till teknisk verifiering
genom attestering. | det aktuella projektet sker denna verifiering genom en egenstyrd
kontrollantfunktion som kontinuerligt granskar exekveringsmiljons tillstand och
sakerstéller att den uppfyller fordefinierade sékerhetskrav. Om miljon manipuleras eller
avviker fr&n dessa krav forblir data krypterade och exekveringsmiljon stangs ned. Det
innebar att behandlingen endast kan genomféras nar de tekniska forutsattningarna for
behandlingen ar uppfyllda, vilket inte bara starker sakerheten i teknisk mening utan
ocksa bidrar till att den personuppgiftsansvarige kan visa att behandlingen sker under
kontrollerade och verifierbara former.

Nyckelhanteringen &r i detta sammanhang av betydelse for att uppratthdlla faktisk
kontroll 6ver behandlingen. Om den personuppgiftsansvarige sjalv kontrollerar
krypteringsnycklarna, eller anlitar en oberoende betrodd tredje part for detta andamal,
starks kontrollen Gver atkomsten till uppgifterna. | projektet hanteras krypterings-
nycklarna inte av mobiloperatéren som tillhandahéaller den tekniska tjansten och
berakningskraften for exekveringsmiljon, utan av Volvo. Detta minskar risken for att
mobiloperatéren far atkomst till den data som behandlas i miljon.

Sammantaget kan betrodda exekveringsmiljoer bidra till att minska den risk fér tkomst
till data som &r forknippad med extern behandling av personuppgifter. Det galler sarskilt
i situationer dar infrastrukturen for miljon tillhandahdlls av en extern aktor, sdsom
mobiloperatoren i det aktuella projektet. Genom att tekniskt styra vem som far tillgang
till data och vilken kod som far exekveras, kan fortroendet for leverantéren kompletteras
med tekniskt inbyggda skyddsmekanismer. Pa sa satt vilar sakerheten inte enbart pa
organisatoriska ataganden utan aven pa verifierbar teknik. | forlangningen kan detta
mojliggéra nya former av datadelning, liksom analys och samverkan mellan
organisationer dar integritetsrisker tidigare har begréansat mojligheterna att anvanda
data. | takt med att tekniken mognar, standardiseras och integreras i allt fler hardvaru-
plattformar finns darfor goda mojligheter att betrodda exekveringsmiljder i storre
utstrackning kommer att anvandas som skydd fér data under anvéndning.

Samtidigt finns det sk&l att nyansera bilden av teknikens skyddsnivd. Betrodda
exekveringsmiljoer skyddar inte mot alla typer av hot. Forskning har visat att vissa typer
av attacker, exempelvis sidokanalsattacker eller andra avancerade angrepp mot
hardvara och implementationer, i vissa fall kan kringgd de skyddsmekanismer som
miljon erbjuder. Dartill ar sjalva hardvarutillverkaren den ursprungliga kallan till
fortroende i denna modell, eftersom det ar tillverkaren som utvecklar och tillhandahéller
den programvara och de mekanismer som garanterar konfidentialitet och integritet for
data i exekveringsmiljon. Tilliten till tekniken &r darfér beroende av tilliten till leverans-
kedjan, vilket aktualiserar fragor om certifiering, granskning och transparens kring hur
tekniken utvecklas och implementeras.

Anvandningen av betrodda exekveringsmiljoer garanterar darmed i sig inte regel-
efterlevnad. Den faktiska sakerhets- och integritetsnivan beror i hog grad pa hur
tekniken implementeras och anvands i praktiken. Sarbarheter i applikationskod, brister
i konfiguration eller otydlig ansvarsfordelning mellan aktérer kan i vissa fall undergrava
de skydd som tekniken &r avsedd att ge. Ur detta perspektiv bor betrodda exekverings-
miljoer inte betraktas som en universalldsning, utan snarare som ett komplement till
andra tekniska och organisatoriska skyddsatgarder.
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4. Ar GDPR tillamplig p& behandlingen?

4.1. Behandling enligt GDPR

GDPR:s tillamplighet i projektet forutsatter dels att uppgifterna utgér personuppgifter,
dels att det ar fraga om en behandling.

4.1.1. Personuppgifter

Personuppgifter definieras i artikel 4.1 i GDPR som varje upplysning som avser en
identifierad eller identifierbar fysisk person. | skél 26 till GDPR anges att bedémningen
av om en person ar identifierbar ska hansyn tas till alla hjalpmedel som, antingen av den
aktuella aktoren eller av nagon annan, rimligen kan komma att anvandas for att
identifiera personen, med beaktande av bland annat kostnader, tidsatgang och teknik.
Uppgifter som inte kan hanféras till en identifierad eller identifierbar fysisk person med
s&dana hjalpmedel &r inte personuppgifter.

Identifierbarhet behéver bedémas konkret och med hénsyn till aktérens faktiska
mdjligheter. Det innebar att samma informationsméangd kan vara personuppgifter fér en
aktér som har rimliga medel att identifiera en individ, men att beddmningen kan se
annorlunda ut for en annan aktér som ar effektivt avskarmad frdn sddana majligheter.®

4.1.2. Behandling

Nar uppgifter i ett visst led beddéms vara personuppgifter behtver man déarefter préva
om de atgarder som vidtas i varje led utgér behandling enligt artikel 4.2 i GDPR.”
Begreppet behandling ska tolkas brett och teknikneutralt® och omfattar varje atgard eller
kombination av atgarder som vidtas betraffande personuppgifter, oberoende av om de
utfors automatiserat eller inte.® De materiella bestimmelserna ska i princip tillampas pa
behandling, det vill sdga pa insamling av personuppgifter, liksom pd efterféljande
hantering av samma uppgifter sdsom lagring och 6verféring.t°

4.1.3. IMY:s kommentar

| projektet sker insamling av data till exempel genom videoupptagningar fran lastbilens
kameror. Volvo har angett att inspelningarna bland annat kan innehalla uppgifter om
identifierbara personer. Data som 6verfors fran fordonet till en betrodd exekveringsmiljo
verifieras av en kontrollantfunktion innan den kan avkrypteras och bearbetas i
exekveringsmiljon.

Mot denna bakgrund bedéms det i projektet vara frdga om en personuppgiftsbehandling
av Volvo som sker vid insamlandet av data saval vid 6verforing som under bearbetning
av data i den betrodda exekveringsmiljon, i den man de uppgifter som hanteras ar
personuppgifter. Eftersom det &ar frdga om personuppgifter som behandlas
automatiserat ar GDPR tillamplig pa samtliga led i behandlingskedjan som Volvo avser

6 Las mer avseende begreppet personuppgifter i EU-domstolens domar: Europeiska datatillsynsmannen mot SRB, C-
413/23 P, EU:C:2025:645 och Gesamtverband Autoteile-Handel, C-319/22, EU:C:2023:837.

7 EU-domstolens dom Fashion ID, C-40/17, EU:C:2019:629, p. 71-72.

8 Se skal 15 GDPR.

9 Sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning, lasning,
anvandning, utlamning genom 6verforing, spridning eller tillhandahallande p& annat sétt, justering eller
sammanforande, begransning, radering eller forstoring.

10 wWestman, D. Dataskyddsforordningen, Artikel 4.2, Karnov 2026-03-24 (JUNO).



Integritetsskyddsmyndigheten Diarienummer: IMY-2026-5444 16(24)
Datum: 2026-03-30

att utféra inom ramen for projektet. Detta &r relevant vid den fortsatta beddémningen av
mobiloperatérens roll som tillhandahallare av den betrodda exekveringsmiljon.
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5. Vilken roll enligt GDPR far tillhandahallaren av
en betrodd exekveringsmiljo?

5.1. Ansvarsroller enligt GDPR

Att faststélla vilka roller aktérer har nar de i varierande grad ar involverade i eller verkar
i anslutning till en behandling av personuppgifter ar centralt. Det avgor vilket eventuellt
ansvar de har for efterlevnaden av olika dataskyddsbestammelser och klargdr hur
registrerade kan utbva sina rattigheter. Begreppen personuppgiftsansvarig, gemensamt
personuppgiftsansvarig och personuppgiftsbitrdde utgér funktionella begrepp som ska
bedomas utifrdn de faktiska omstandigheterna fér den aktuella behandlingen.!! | detta
projekt avses med tillhandahallare en mobiloperatér som tillhandahéller den tekniska
tjansten och beréakningskraften for exekveringsmiljon.

5.2. Ar tillhandahéllaren personuppgiftsansvarig eller
gemensamt personuppgiftsansvarig?

5.2.1. Personuppgiftsansvarig

Enligt artikel 4.7 GDPR &r en personuppgiftsansvarig den som, ensam eller tillsammans
med andra, bestammer andamalen och medlen for behandlingen. EDPB framhaller i
sina riktlinjer 07/2020 att faktisk atkomst till uppgifterna inte &r avgérande. Det centrala
for beddmningen av personuppgiftsansvaret ar om aktoren har ett reellt inflytande éver
andamal och vasentliga medel.?

5.2.2. Gemensamt personuppgiftsansvarig

Enligt artikel 26.1 GDPR ska tva eller fler aktorer anses vara gemensamt
personuppgiftsansvariga om de gemensamt faststaller &ndamalen och medlen for en
viss behandling. Gemensam infrastruktur eller gemensamt ekonomiskt intresse ar
typiskt sett inte tillrackligt i sig for att medféra ett gemensamt personuppgiftsansvar.t®
EU-domstolen har vidare klargjort att gemensamt personuppgiftsansvar inte kraver att
varje gemensamt personuppgiftsansvarig har atkomst till personuppgifterna.4

EU-domstolen har ocksa bekraftat att avsaknad av direkt atkomst till uppgifterna inte i
sig utesluter att en aktor kan kvalificeras som personuppgiftsansvarig eller gemensamt
personuppgiftsansvarig, om aktoren har ett reellt inflytande éver &andamal och vasentliga
medel i den aktuella delen av behandlingen.*®

5.2.3. IMY:s kommentar

| det aktuella projektet beslutar Volvo ensamt om dndamal och vasentliga medel for
behandlingen. Mobiloperatéren deltar inte i faststallandet av vilka uppgifter som
behandlas, for vilka syften eller under vilka villkor. Mobiloperatéren administrerar inte
kontrollantfunktionen och saknar inflytande éver saval krypteringsnycklar som vilken kod

1 EDPB:s riktlinjer 07/2020, s. 10, p. 12.

12 EDPB:s riktlinjer 07/2020, s. 19, p 45.

13 EDPB:s riktlinjer 07/2020, s. 23, p. 68.

14 Fashion ID, C-40/17, p. 69.

15 EU-domstolens dom den 7 mars 2024 i C-604/22, IAB Europé, p. 69.
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som far exekveras i miljon. Under dessa forutsattningar ar det lite som pekar mot ett
gemensamt deltagande i faststéllandet av andamal eller vasentliga medel.

Mot denna bakgrund talar omstandigheterna for att mobiloperatéren som
tillhandahallare av miljon varken &r personuppgiftsansvarig eller gemensamt
personuppgiftsansvarig for den behandling som sker i den betrodda exekveringsmiljon.

5.3. Ar tillhandahallaren ett personuppgiftsbitrade?

5.3.1. Personuppgiftsbitrade

Enligt artikel 4.8 i GDPR &r den som behandlar personuppgifter for en personuppgifts-
ansvarigs rakning att anse som ett personuppgiftsbitrade. For att en aktdr ska
kvalificeras som personuppgiftsbitrdde kréavs dels att den ar en separat juridisk enhet,
dels att den behandlar personuppgifter fér den personuppgiftsansvariges rakning och
inom ramen foér dennes dandamal och instruktioner.*6

Utmarkande for rollen som personuppgiftshbitrade &r att bitrddet behandlar
personuppgifter for den personuppgiftsansvariges rakning?’ eller anfortros behandling.®
Det handlar alltsd om att bitradet utfor en behandling pd uppdrag av den person-
uppgiftsansvarige, men utanfor dennes direkta organisatoriska kontroll. Avsaknaden av
direkt kontroll medfor i sig en risk for att skyddet av de registrerades fri-och rattigheter
blir samre &n om behandlingen hade skett i egen regi.

For att sakerstélla att skyddet for registrerade inte férsamras och att kraven i GDPR
uppfylls vid s&dan behandling alaggs darfor personuppgiftsbitraden vissa sjalvstandiga
skyldigheter, framst for sakerheten vid behandlingen.® Samtidigt l4ggs personuppgifts-
ansvariga en skyldighet att endast anlita personuppgiftsbitréden som ger tillréckliga
garantier om att genomféra lampliga tekniska och organisatoriska atgarder pa ett sddant
sétt att behandlingen uppfyller kraven i GDPR och sékerstéller att den registrerades
rattigheter skyddas.?° Vidare stélls krav pa att hanteringen ska regleras genom ett avtal
eller en annan bindande rattsakt, det vill sdga genom ett sa kallat personuppgifts-
bitradesavtal.?*

Ett personuppgiftsbitrade ska genom lampliga tekniska och organisatoriska atgarder
bistd den personuppgiftsansvarige i att uppfylla sina skyldigheter gentemot de
registrerade. Efter det att behandlingen har avslutats ska bitradet, enligt den
personuppgiftsansvariges instruktioner, radera eller aterlamna samtliga person-
uppgifter. Detta innebar dock inte att varje tjansteleverantér som p& nagot satt behandlar
personuppgifter vid tillhandahallandet av en tjanst ar personuppgiftsbitrade. Person-
uppgiftsbitradesrollen forutsatter att leverantoren faktiskt utfor behandling som ingar i
den personuppgiftsansvariges behandlingskedija.??

16 EDPB:s riktlinjer 07/2020, s. 28, p. 76.

17 Eller & en personuppgiftsansvarigs vagnar, se skal 79 och 81 i GDPR.
18 Se skal 81 GDPR.

19 Se artikel 28.3 GDPR.

20 Se artikel 28.1 GDPR.

2% Artikel 28.3 GDPR.

22 EDPB:s riktlinjer 07/2020, s. 29, p. 82.
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5.3.2. Exempel parelationer

EDPB har i sina riktlinjer redogjort for ett flertal exempel pa leverantorsrelationer som
kan bidra till hur mobiloperatorens roll skulle kunna bedémas vid tillhandahallandet av
den betrodda exekveringsmiljon i det aktuella fallet.

» Hostingtjanster
En internetleverantdr som tillhandahaller en hostingtjanst ar att bedéma som
personuppgiftshitrade for den data som kunden lagrar pa servern, aven i fall da
data ar krypterade.?® Hostingtjanster pekar ofta mot bitradesroll nar
leverantéren tillhandahaller en kontinuerlig lagringstjanst som del av kundens
behandlingskedja, &ven om data &r krypterade.

> IT-konsult atgardar ett programvarufel

En IT-konsult som anlitas av ett foretag behover fa "system-atkomst” till
personuppgifter i ett uppdrag for att atgarda en bugg. Ansvaret kan bedémas
utifrdn vad IT-konsulten faktiskt gér och om behandlingen sker for den
personuppgiftsansvariges rakning.?*

» Stadtjanster
En stadfirma anlitas av ett foretag dar foretaget inte har for avsikt att anlita
stadfirman fér att behandla personuppgifter och vidtar tillrackliga
sakerhetsatgarder for att forhindra att stadfirman far tillgang till personuppgifter.
Stadfirman och dess personal kan ses som tredje part.?®

Av de exempel som redogdérs for ovan framgar att bedémningen av en aktérs roll ska
goras utifran vad aktoren faktiskt gor och vilken roll aktéren har i behandlingen som
helhet. En aspekt att beakta &r att behandlingen som sadan ar en viktig del av den
personuppgiftsansvariges beslut att anfortro ett personuppgiftshitrade att behandla
personuppgifter for sin rakning.?® En ytterligare aspekt ar att “tilifallig atkomst” inte
automatiskt l6ser rollfrdgan &t ndgot hall. Atkomsten behéver beddémas i férhallande till
uppdragets natur, atkomstens praktiska utformning och inflytandet Gver vasentliga
medel.?’

5.3.3. IMY:s kommentar

Mot bakgrund av det ovan redovisade &r det tydligt att mobiloperatéren utgér en separat
enhet i forhallande till den personuppgiftsansvarige, det vill sdga Volvo, i det aktuella
projektet. Fragan blir d@ om mobiloperatéren kan anses behandla personuppgifter for
Volvos rakning och i enlighet med Volvos instruktioner. Daremot paverkar denna
beddémning inte mobiloperatérens ansvar fér egna behandlingar, exempelvis trafik- och
kunduppgifter, dar mobiloperatéren kan vara personuppgiftsansvarig for uppgifter som
behandlas i enlighet med lagen (2022:482) om elektronisk kommunikation.?

Betrodda exekveringsmiljder &r en teknik som under senare ar har fatt 6kad spridning i
takt med behovet av sékra Idsningar for data under anvandning. Samtidigt ar vagledning
avseende rollférdelning och ansvar vid behandling i sadana miljder fortfarande

23 EDPB:s riktlinjer 07/2020, s. 17, p. 40, se exemplet med "Hostingtjanster”.

24 EDPB:s riktlinjer 07/2020, s. 30, se exemplet med "IT-konsult atgardar ett programvarufel”.
2 EDPB:s riktlinjer 07/2020, s. 33, se exemplet med "Stadtjanster”.

26 Se skal 81 | GDPR som héanvisar till att "anfértro behandling &t ett personuppgiftsbitrade”.
27 EDPB:s riktlinjer 07/2020, s. 30, se exemplet med "IT-konsult atgardar ett programvarufel”.
28 Se exempelvis 9 kap. lag (2022:482) om elektronisk kommunikation.
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begransad. Bedomningen av rollférdelningen ur dataskyddssynpunkt, och sarskilt om
tillhandahallaren av en betrodd exekveringsmiljo ar att anse som personuppgiftsbitrade,
behover darfor goras utifran etablerad generell praxis, med fokus pa vad aktoren
faktiska gor, liksom inflytande 6ver andamal och vasentliga medel.

EU-lagstiftarens syfte med att vissa aktorer ska ha rollen som personuppgiftsbitrade,
med de skyldigheter som foljer av den rollen, ar kopplat till aktérens faktiska mojligheter
att bidra till skyddet for registrerades fri-och rattigheter samt i vilken utstrackning det ar
rimligt att stalla sddana krav pa aktéren.?® Mot denna bakgrund ar det viktigt att beakta
vilka mdjligheter aktoren i praktiken har att bidra till detta skydd, och i vilken utstrackning
det kan kravas utifran uppdraget de har fatt.

Mot denna bakgrund kan det finnas situationer dar en aktor varken ar personuppgifts-
bitréade eller personuppgiftsansvarig, om denne har anlitats for ett uppdrag som inte sker
i syfte att behandla personuppgifter, och dar behandling av personuppgifter inte ingar i
de huvudsakliga uppgifterna. Det kan vara fallet om aktéren saknar atkomst till
personuppgifter, eller dar en eventuell atkomst ar tillfallig, mycket begransad eller
oavsiktlig och inte utgor en forutsattning for att uppdraget ska kunna utforas. Vidare kan
det kravas att aktéren ar avtalsenligt forbjuden att behandla personuppgifter pa ett
obehdrigt satt. 1 sddana situationer ar den personuppgiftsansvarige dock skyldig att
sékerstalla att det finns tillrackliga sakerhetsatgarder enligt artikel 32 GDPR, inklusive
sekretessplikt, for att forhindra obehdrig eller oavsiktlig atkomst.

5.3.4. Kontrollantens betydelse for bitrd&desbeddmningen

Kontrollantfunktionen for den betrodda exekveringsmiljon, som beskrivits i avsnitt 3.3,
har sérskild betydelse foér bedomningen av mobiloperatérens roll. Kontrollantfunktionen
utfér namligen attestering av exekveringsmiljon och hanterar de behérigheter och
krypteringsnycklar som kravs for att behandlingen ska kunna genomféras.

Genom kontrollantfunktionen kan Volvo i det aktuella projektet kontrollera vilken kod
som far koras i miljon samt faststalla under vilka villkor behandling far ske. Kontrollant-
funktionen &r utformad for att avbryta och destruera miljon om villkoren for behandlingen
inte langre uppfylls. Den aktdr som kontrollerar denna funktion har darmed avgérande
inflytande over vésentliga medel for behandlingen, bland annat genom kontroll 6ver
tillgang till data som behandlas i den betrodda exekveringsmiljon. %

En ytterligare aspekt som kan fa inverkan pd bedémningen &ar att den betrodda
exekveringsmiljon inte ar bestdende, utan startas upp genom attestering och stangs ned
igen nar exekvering inte langre sker. Det ar till skillnad fran klassiska molntjanster eller
hostingtjanster inte en yta dar data lagras vilande.3!

5.3.5. Andrafaktorer av betydelse

I flera kommersiella tjansteerbjudanden avseende betrodda exekveringsmiljoer och
molnliknande tjanster ar leverantdren typiskt att betrakta som personuppgiftsbitrade. Det
beror framst pa att leverantoren tillhandahaller funktioner for exekvering och/eller lagring
som en del av den personuppgiftsansvariges behandlingskedja, inklusive support och

29 Se exempelvis artikel 28.3 ¢ GDPR.

30 EDPB anger att vasentliga medel bland annat omfattar mojligheten att bestamma vilka personer som har rétt att f&
tillg&ng till uppgifterna.

31 Jfr EDPB:s exempel "Hostingtjanst” dar leverantéren av tjiansten bedéms vara personuppgiftsbitrade eftersom
lagring sker hos leverantdren av tjansten.
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incidenthantering. En leverantér av en sadan tjanst far typiskt sett anses behandla
personuppgifter for den personuppgiftsansvariges rakning.

Den I6sning som har analyserats i projektet skiljer sig dock i vissa avseenden véasentligt
fran denna typ av tjanster. Implementeringen av den betrodda exekveringsmiljon ar
tekniskt utformad sa att mobiloperatéren saknar mojlighet att ta del av innehallet i miljon.
Samtidigt ligger kontrollen éver attestering, nyckelhantering och behérigheter hos den
personuppgiftsansvarige.

Med héansyn till syftet med rollen som personuppgiftsbitrdde och vad som kannetecknar
den rollen kan féljande omstandigheter beaktas i bedomningen av om tillhandahallaren
av exekveringsmiljén &r ett personuppgiftsbitrade. Om dessa omstandigheter féreligger
i den behandling som utférs i den betrodda exekveringsmiljon kan de vara av avgtrande
betydelse for bedomningen av tillhandahallaren som ett personuppgiftsbitrade.

e Kontrollantfunktionen (attestering, behdrighetsstyrning och nyckelhantering)
ligger helt inom den personuppgiftsansvariges kontrollsfar och inte hos den
externa tillhandahallaren av miljon.

e Den betrodda exekveringsmiljon etableras temporart utifrin forutbestamda
villkor och stangs ned nar villkoren for miljon inte léangre &ar uppfyllda.
Behandlingen &r darfor inte kontinuerlig p& samma sétt som en lagringstjanst.
Det finns darmed inga personuppgifter som kan raderas eller aterlamnas efter
att uppdraget har upphort.

¢ Tillhandahallarens insats ar begransad till att tillhandahalla infrastruktur och
berakningskapacitet, utan att tillhandahallaren administrerar kontrollant-
funktionen eller i praktiken styr vad som exekveras i den betrodda
exekveringsmiljon.

e Tillhandahallaren saknar tekniska mojligheter att ta del av innehallet i
exekveringsmiljon eftersom tillhandahdllaren saknar krypteringsnycklar,
tillgdng till tekniska granssnitt och organisatoriska rutiner som mojliggor
innehallsnara behandling.

e Tillhandahallaren saknar praktiska mojligheter att bistd den personuppgifts-
ansvarige och uppfylla sina skyldigheter som personuppgiftsbitrade, till
exempel gallande sakerstallandet av skyddet for registrerades rattigheter.

e Den personuppgiftsansvarige kan visa att lampliga sakerhetsatgarder for
behandlingen i den betrodda exekveringsmiljon uppratthalls utan att lamna
instruktioner for behandlingen till tillhandahallaren.

5.3.6. Sammanvagd bedémning

En naturlig utgdngspunkt ar att bedéma en tillhandahallare av en tjanst for bearbetning
av personuppgifter som personuppgiftsbitrade. Detta stddjs av etablerad praxis for
exempelvis molntjanster, dar det finns omstandigheter som talar for att operatéren som
tillhandahaller den betrodda exekveringsmiljon behandlar personuppgifter som
personuppgiftsbitrade.

| det aktuella fallet finns dock omstandigheter som talar fér en annan bedémning. Sarskilt
betydelsefullt &r kontrollantfunktionens placering hos den personuppgiftsansvarige som
gor att mobiloperatoéren saknar tekniska méjligheter att ta del av data som behandlas i
miljon eller paverka behandlingen, liksom att krypteringsnycklar kontrolleras helt av den
personuppgiftsansvarige. En ytterligare aspekt som talar emot att mobiloperatoéren ar
personuppgiftsbitrade i det aktuella projektet ar operatérens mycket begransade
mojligheter att bistd den personuppgiftsansvarige och vidta atgarder for att sakerstéalla
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skyddet av registrerades fri-och rattigheter, eller att sékerstélla att kraven i GDPR
uppfylls. Detta genom att ansvaret for de grundlaggande besluten om skyddsatgarder
och kontroll 6ver behandlingen ligger hos den personuppgiftsansvarige, som ocksa
behover kunna visa att de atgarder som ska forhindra mobiloperatérens atkomst
fungerar i praktiken.

De omstandigheter som anges ovan kan sammantaget anses tala emot att
mobiloperatéren behandlar personuppgifter fér den personuppgiftsansvariges rakning
och saledes ar ett personuppgiftsbitrade for behandlingen. Samtidigt behéver roll-
bedomningen goéras utifran vilka behandlingsmoment som faktiskt uppkommer i
mobiloperatérens drift. Det maste bedomas om en tillhandahallares faktiska insats
stannar vid att tillhandahalla infrastruktur och beréakningskapacitet for miljon, eller om
tillhandahallaren genom drift och administration utfér behandlingsmoment som innebar
behandling av personuppgifter for den personuppgiftsansvariges rakning. | en sadan
situation ska det heller inte finnas nagot behov av att den personuppgiftsansvarige
lamnar instruktioner for behandlingen, eftersom tillhandahallaren saknar faktisk
mojlighet att utfora dem.

Om tillhandahallarens insats i det enskilda fallet i praktiken ar begransad till att
tillhandahalla infrastruktur och berakningskapacitet, utan att tillhandahallaren utfor
behandlingsmoment for den personuppgiftsansvariges rakning, kan det tala emot att
mobiloperatéren &r ett personuppgiftsbitrade. Denna beddmning kan péaverkas av
avtalsvillkor om tjanstens omfattning, tillsammans med hur infrastrukturen faktiskt ar
utformad och anvénds i praktiken.

Avgorande blir darfér om de omstandigheter som anges ovan ocksd aterspeglas den
faktiska driften och forvaltningen av tjansten. Om tillhandahallaren i praktiken ar effektivt
hindrad frdn att ta del av innehallet, saknar atkomstvagar aven vid support och
incidenthantering och inte administrerar kontrollantfunktionen for miljon, talar det
sammantaget emot att tillhandahallaren behandlar personuppgifter for den person-
uppgiftsansvariges rékning och darmed emot att denne &r ett personuppgiftsbitrade.
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6. Ovriga reflektioner

Avslutningsvis vill IMY lyfta fram den positiva utveckling som anvandningen av
integritetsframjande tekniker innebar for dataskyddsomradet. Sddana tekniker kan, nar
de &r korrekt implementerade och integrerade, bidra till att minska integritetsrisker,
starka skyddet for personuppgifter och skapa battre forutsattningar for att uppfylla
kraven péa inbyggt dataskydd och dataskydd som standard, samt lampliga sakerhets-
atgarder.

IMY ser darfor positivt pa initiativ som syftar till att préva och utveckla anvéandningen av
integritetsframjande tekniker. Ett aktuellt exempel ar den kommande utredningen om
integritetsbevarande metoder for en mer datadriven och samverkande férvaltning.®?
Uppdraget syftar till att identifiera rattsliga och praktiska forutsattningar fér att mojliggora
ett mer effektivt informationsutbyte genom anvandning av bland annat sddana tekniker.
IMY bed&mer att integritetsframjande tekniker kan utgéra ett viktigt verktyg for att forena
ett starkt skydd for den personliga integriteten med behovet av verksamhetsutveckling
och innovation, vilket &r en utveckling som enligt IMY &r bade nédvandig och énskvérd.

32 Dir. 2025:64, Integritetsbevarande metoder fér en mer datadriven och samverkande férvaltning.
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7. Fordjupning

| detta avsnitt samlas exempel pa material som refererats till i rapporten och som
kan vara av intresse for vidare férdjupning.

For vagledning om rollerna personuppgiftsansvarig, gemensamt
personuppgiftsansvar och personuppgiftsbitréde samt gransdragningen mellan
dessa hénvisas till EDPB:S riktlinje 07/2020 om begreppen personuppgiftsansvarig
och personuppaiftsbitréade.

For vidare lasning om integritetsbevarande tekniker och betrodda exekveringsmiljéer
(eng. Trusted Execution Environments), se exempelvis ENISA, Data Protection
Engineering — From Theory to Practice och OECD, Emerging Privacy Enhancing
Technologies: Current Regulatrory and Policy Approaches.

For vidare lasning om anvandningsomraden for betrodda exekveringsmiljoer, se
exempelvis EDPS, TechSonar Report 2025-2026.

Nedan listas slutrapporter fran projekt i IMY:s regulatoriska sandlada om dataskydd.
Hanvisningarna avser vidare lasning och férdjupning utdéver vad som behandlas i
denna rapport. FOor en uppdaterad sammanstdllning av publicerade
sandladerapporter, se IMY:s innovationsportal.

Publicerade slutrapporter

e Federerad maskininlarning mellan tva vardgivare, 15 mars 2023 (IMY-
2023-2602).

e Trygghetsmatning i offentliga miljoer med hjalp av loT-teknik, 9 februari
2024 (IMY-2023-15495).

e Utlamnande av allmanna handlingar med hjalp av Al, 7 november 2024
(IMY-2024-5156).

e Delning av kunduppgifter mellan banker i syfte att motverka ekonomisk
brottslighet, 19 maj 2025 (IMY-2024-14275).

e Vidarebehandling av personuppgifter i vardnadsarenden for att trana en
Al-modell, 9 december 2025 (IMY-2025-23536).



https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Data%20Protection%20Engineering.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Data%20Protection%20Engineering.pdf
https://www.oecd.org/content/dam/oecd/en/publications/reports/2023/03/emerging-privacy-enhancing-technologies_a6bdf3cb/bf121be4-en.pdf
https://www.oecd.org/content/dam/oecd/en/publications/reports/2023/03/emerging-privacy-enhancing-technologies_a6bdf3cb/bf121be4-en.pdf
https://www.edpb.europa.eu/system/files/2023-10/edpb_guidelines_202007_controllerprocessor_final_sv.pdf
https://www.edpb.europa.eu/system/files/2023-10/edpb_guidelines_202007_controllerprocessor_final_sv.pdf
https://www.imy.se/sandlada
https://www.imy.se/globalassets/dokument/rapporter/slutrapport-om-imys-pilotprojekt-med-regulatorisk-testverksamhet-om-dataskydd-230315.pdf
https://www.imy.se/globalassets/dokument/rapporter/slutrapport-om-imys-pilotprojekt-med-regulatorisk-testverksamhet-om-dataskydd-230315.pdf
https://www.imy.se/globalassets/dokument/rapporter/slutrapport-trygghetsmatning-i-offentliga-miljoer-med-hjalp-av-iot-teknik.pdf
https://www.imy.se/globalassets/dokument/rapporter/utlamnande-av-allmanna-handlingar-med-hjalp-av-ai.pdf
https://www.imy.se/globalassets/dokument/rapporter/delning-av-kunduppgifter-mellan-banker-i-syfte-att-motverka-ekonomisk-brottslighet.pdf
https://www.imy.se/globalassets/dokument/rapporter/vidarebehandling-av-personuppgifter-i-vardnadsarenden-for-att-trana-en-ai-modell_2.pdf
https://www.edps.europa.eu/system/files/2025-11/25-11-25_techsonar-2025-2026_en.pdf

J A

Integritetsskydds
myndigheten

Detta ar Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten (IMY) arbetar for att
skydda alla dina personuppgifter, till exempel om

halsa och ekonomi, sa att de hanteras korrekt och

inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktérer féljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder dem
som behandlar personuppgifter. Vi vill se en hallbar och
integritetsvanlig digitalisering. Vi ar 6vertygade om att
det gar att varna medborgarnas trygghet och samhallets
sakerhet, utan omotiverad kartlaggning och dvervakning.
Tillsammans med 6vriga dataskyddsmyndigheter i EU
arbetar vi for att medborgarnas personuppgifter ska

ha samma skydd i hela unionen. Vi arbetar aven for att
kreditupplysning ska bedrivas pa ett korrekt satt.
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Webb: www.imy.se

Tel: 08-657 61 00

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm
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