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Sammanfattning

Det praktiska dataskyddsarbetet bedrivs i stora delar av landets alla
dataskyddsombud. For att klara av sitt uppdrag behdver de tillrackligt
med tid, ndgot som manga anda saknar enligt var undersdkning. Det ar
ocksa oroande att bara mindre an halften anser att den egna organisa-
tionen arbetar kontinuerligt och systematiskt med dataskyddsfragor.

Tillrackligt med tid och ratt resurser viktiga for uppdraget

Det ar viktigt att dataskyddsombudet far bade tillrackliga och ratt resurser for att
kunna utféra sina uppgifter inom organisationen. Till exempel maste dataskydds-
ombudet ha tillrackligt med tid for uppgifterna, och fa tiligang till den information som
behdvs. Dataskyddsombudet maste ocksa kunna uppratthalla sin sakkunskap, till
exempel genom kompetensutveckling.

Nagra viktiga resultat:

» Vart fjarde dataskyddsombud har ingen sarskild avsatt tid for dataskyddsfragor.
» Varannan tycker att den avsatta tiden for dataskyddsfragor ar tillracklig.

« 7 av 10 anser sig fa tillracklig utbildning och kompetensutveckling i rollen.

God organisering av dataskyddsarbetet viktigt for att ge effekt

For att fa till stand ett systematiskt och kontinuerligt arbete med integritets- och
dataskyddsfragor ar det avgérande att det bade finns kunskap om dataskyddsférord-
ningen och engagemang for fragor som ror integritet och dataskydd i organisationens
ledning. Darfor ar det oroande att mindre an halften av de svarande anser att den
egna organisationen arbetar kontinuerligt och systematiskt med dataskyddsfragor.

Nagra viktiga resultat:

* 4 av 10 anser att den egna organisationen arbetar kontinuerligt och systematiskt
med dataskyddsfragor.

+ Halften upplever att de far gehor for dataskyddsfragor fran ledningen eller den
personuppgiftsansvariga.

« Halften upplever att de inte blir involverade i god tid.

» Dataskyddsombud pa heltid upplever uppdraget som mer tydligt an de som
arbetar deltid i rollen.
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Storsta utmaningarna: Skapa fungerande rutiner och fa
dataskyddsreglerna att samspela med verksamheten

Det praktiska dataskyddsarbetet verkar ha kommit in i en ny fas jamfért med 2019.
De initiala svarigheterna att forsta och implementera dataskyddsférordningen pa
den egna verksamheten verkar ha minskat tydligt — i varje fall i de organisationer
som ingar i undersokningen. | stallet vittnar nu dataskyddsombuden om att det ar
en stor utmaning att bestdmmelserna ses som ett hinder fér verksamheten och att
dataskyddsforordningen forsvarar arbetet for den egna organisationen.

Nagra viktiga resultat:

+ De tva storsta utmaningarna ar att fa till fungerande rutiner och processer
respektive att fa dataskyddsreglerna att inte hindra eller forsvara verksamheten.

« Allt fler dataskyddsombud upplever att det storsta problemet ar bristande
engagemang och lag kunskap hos ledningen.

« Allt farre dataskyddsombud upplever att tolkningen av bestammelserna ar en
stor utmaning.
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Centrala iakttagelser

Dataskyddsombud i narmare 800 verksamheter har svarat pa IMY:s
webbenkat. Utifran de deltagande verksamheternas svar presenterar vi
har nagra centrala iakttagelser

» Dataskyddsarbetet ar en standigt levande fraga som kraver uthallighet. Det
galler nu att uppratthalla och vidareutveckla de landvinningar som gjordes
efter att dataskyddsforordningen tradde i kraft. Det ar fortsatt viktigt att
I6pande involvera dataskyddsombudet i fragor som ror personlig integritet
och dataskydd inom verksamheten.

» Det kravs en aktiv ledning som gor nédvandiga prioriteringar av sakerhets-
arbetet, for att ta dataskyddsarbetet till nasta niva. Dataskyddsombudet bor
ha en nara samverkan med andra relevanta roller som arbetar med informa-
tionshantering och sakerhetsfragor i verksamheten, till exempel it-sakerhet,
informationssakerhet och cybersékerhet. Dataskyddsombudet bor aven
involveras i fragor som ror verksamhetsutveckling.

* Arbetet med organisatoriska sakerhetsatgarder behdver fortsatta. Till
exempel behéver verksamheterna infora riktlinjer och rutiner for hur saker-
hetsarbetet ska bedrivas. IMY:s uppféljningar har de senaste aren visat att
den manskliga faktorn ligger bakom en stor andel av de personuppgiftsin-
cidenter som anmals till myndigheten. Utbildning ar darfér en nyckelfaktor
for att medarbetarna ska kunna bidra till att uppratthalla sakerheten inom
verksamheten.

* Rollen som dataskyddsombud behdver tydliggoras. Dataskyddsombud som
arbetar deltid i rollen kan uppleva uppdraget som otydligt.
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Inledning

Valkommen till IMY:s studie av datsskyddsarbetet i praktiken. Ett av vara
uppdrag ar att folja, analysera och beskriva vad som paverkar skyddet av
personuppgifter. Med den har undersokningen vill vi bidra med fakta och
insikter om hur dataskyddsombud upplever sin situation och sina forut-
sattningar att bedriva dataskyddsarbete inom den egna organisationen
fyra ar efter att dataskyddsférordningen (GDPR) inférdes i Sverige.
Studien ger ocksa en bild av hur langt olika verksamheter kommit i sitt
arbete med integritet och dataskydd.

Integritetsskyddsmyndigheten (IMY'), som da hette Datainspektionen, publicerade
2019 den forsta undersodkningen av dataskyddsarbetet i praktiken i rapporten Nationell
integritetsrapport 2019. Var undersokning foljer upp nagra av rapportens resultat.

IMY:s vision ar ett tryggt informationssamhalle, dar digitaliseringen av samhallet sker
pa ett hallbart och integritetsvanligt satt.

Dataskyddsombuden sakerstaller att dataskyddsforordningen

foljs i praktiken

Ar 2018 infordes dataskyddsférordningen. Sedan dess har dataskyddsombuden

haft en central roll for att sakerstalla att bestammelserna f0ljs i praktiken i den egna
organisationen. Det kan till exempel innebara att samla in information om hur person-
uppgifter behandlas, analysera och kontrollera om personalen féljer bestdmmelserna
om personuppgiftsbehandling och utfarda rekommendationer till personuppgifts-
ansvariga eller personuppgiftsbitrade.

Samtidigt som dataskyddsforordningen har starkt individens grundlaggande
rattigheter i samband med att personuppgifter behandlas har dven ansvaret for de
myndigheter, féretag och andra organisationer som hanterar personuppgifter skarpts.
Verksamheter som hanterar personuppgifter maste satta sig in i bestammelserna,
félja dem och kunna visa vilka bedémningar som gjorts och vad organisationen

har gjort for att sdkerstalla behandlingen av personuppgifter och starka skyddet av
personuppgifter i den egna verksamheten.
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Alla myndigheter ar skyldiga att utse ett dataskyddsombud. Aven féretag och andra
verksamheter som har som karnverksamhet att regelbundet, systematiskt och i stor
omfattning 6vervaka enskilda eller behandlar kansliga personuppgifter eller uppgifter
om brott maste utse ett dataskyddsombud.

DetingariIMY:s uppdrag att framja det praktiska dataskyddsarbetet. Med den har
studien vill vi 6ka kunskapen om dataskyddsombudens forutsattningar att arbeta
med dataskyddsfragor och ta reda pa hur val fragor om integritet och dataskydd ar
integrerade i offentliga och privata verksamheter. Det gor vi bland annat for att battre
kunna stétta dataskyddsombuden i deras arbete.

Dataskyddsombud for 800 verksamheter har deltagit

For att fa svar pa vara fragor skickades i mars 2022 drygt 4 600 webbenkater till verk-
samheter som hade registrerat ett dataskyddsombud hos IMY. Dataskyddsombud i 800
verksamheter, eller drygt 2 av 10 verksamheter, svarade pa webbenkaten. Deltagar-
frekvensen ar alltsa relativt 1&g, och resultaten ar darfor inte representativa for alla verk-
samheter med dataskyddsombud. | stallet ger svaren en bild av hur dataskyddsombud i
dessa 800 verksamheter upplever situationen i den egna organisationen.

Fragorna behandlar

» om dataskyddsombuden har tillrackliga resurser for att bedriva ett effektivt
dataskyddsarbete

» hur dataskyddsarbetet behdver vara organiserat for att vara effektivt

+ vilka de storsta utmaningarna for det praktiska dataskyddsarbetet ar just nu.

Dataskyddsombudens relativt laga deltagande i webbundersékningen gor det svart
for oss att dra slutsatser nar vi jamfor resultatet fran var undersdkning med resultatet
fran undersokningen 2019. Darfor drar vi slutsatser med stor forsiktighet. Jamforelsen
ger framfor allt signaler om kortsiktiga trender.

Rapportens disposition

Kapitel 1 redogor for om dataskyddsombuden har tillrackliga resurser for att bedriva
ett effektivt dataskyddsarbete. Bland annat undersoker vi om dataskyddsombuden
upplever att de har ratt resurser, om arbetstiden racker till och om de far tillrackligt
med kompetensutveckling.

Kapitel 2 redogdr for hur dataskyddsarbetet behdver vara organiserat for att vara
effektivt. Bland annat undersoker vi om dataskyddsombuden tycker att de har majlig-
het att paverka, om de far stod i sitt arbete och om de upplever att organisationen
foljer sina egna riktlinjer och rutiner.

Kapitel 3 redogor for vilka de storsta utmaningarna for det praktiska dataskydds-
arbetet ar just nu. Vi jamfor resultaten med undersdkningen 2019, fér att kunna upp-

tacka betydelsefulla férandringar éver tid.

Bilaga 1 beskriver undersokningen mer detaljerat och bilaga 2 innehaller férdjupad
information med ytterligare figurer och jamférelser med 2019.
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Kapitel 1.

Halften av dataskydds-
ombuden har tillrackligt
med tid for ett effektivt
dataskyddsarbete

Det praktiska dataskyddsarbetet bedrivs i stora delar av landets alla
dataskyddsombud. IMY gor bedomningen att det ar viktigt att dataskydds-
ombudet far bade tillrackliga och ratt resurser for att kunna utféra sina
uppgifter inom organisationen. Till exempel maste dataskyddsombudet ha
tillrackligt med tid for uppgifterna, och fa tillgang till den information som
behovs. Dataskyddsombudet maste ocksa kunna uppratthalla sin sakkun-
skap, till exempel genom kompetensutveckling.

Resultat i korthet

+ Vart fjarde dataskyddsombud har ingen sarskilt avsatt tid for dataskyddsfragor.
» Varannan tycker att den avsatta tiden for dataskyddsfragor ar tillracklig.
» Sju av tio anser sig fa tillracklig utbildning och kompetensutveckling i rollen.

Vad gor ett dataskyddsombud?

Den som behandlar personuppgifter maste i vissa fall utse ett dataskydds-
ombud. Dataskyddsombudet ska kontrollera att organisationen féljer data-
skyddsférordningen genom att bland annat

» informera och ge rad till den personuppgiftsansvariga

» Overvaka efterlevnaden av dataskyddsférordningen och annan
dataskyddslagstiftning

* samarbeta med tillsynsmyndigheten och fungera som kontaktpunkt

for tillsynsmyndigheten.
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I Var fjarde har ingen sarskild avsatt tid for dataskydds-
fragor

Fyra av tio dataskyddsombud som deltog i undersékningen har mindre &n 40 procent
av sin tid vikt at dataskyddsarbete. Var fjarde har inte heller nagon sarskilt avsatt tid
for dataskyddsfragor, utan arbetstidtiden avsatts efter behov. Det ar relativt ovanligt
att dataskyddsombud agnar merparten av eller hela sin arbetstid at dataskyddsfragor.

Figur 1
Ungefér hur stor del av din totala arbetstid ar avsatt for att arbeta med
dataskyddsfragor?
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Kalla: Sifo. Bas: Samtliga, 805 intervjuer.
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Fler dataskyddsombud arbetar deltid med dataskydds-
fragor jamfort med 2019

Halften, 52 procent, av de som arbetar deltid som dataskyddsombud uppger att
mindre &n 40 procent av arbetstiden ar vikt for arbete med dataskyddsfragor. Jamfort
med 2019 har betydligt fler dataskyddsombud pa deltid avsatt tid fér arbete med
fragorna. Da uppgav betydligt fler som arbetade deltid som dataskyddsombud att de
inte hade avsatt nagon sarskild tid for dataskyddsfragor, utan att arbetet utférdes efter
behov. Férandringen kan vara ett tecken pa att dataskyddsarbetet har blivit mer
formaliserat de senaste tre aren.

Figur 2
Ungefér hur stor del av din totala arbetstid ar avsatt for att arbeta med
dataskyddsfragor?
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Kalla: Sifo. Bas: Arbetar deltid for jamférelse, 520 intervjuer (2022), 1 193 intervjuer (2019).
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Manga arbetar mer @n den tid som ar avsatt for
dataskyddsfragor

Manga dataskyddsombud verkar arbeta mer &n den tid som ar avsatt for dataskydds-
fragor. Det galler sarskilt dataskyddsombud som har avsatt 41-60 procent av sin
arbetstid for dataskyddsfragor.

Figur 3

Ungefar hur stor del av din totala arbetstid séatter du faktiskt av for att arbeta
med dataskyddsfragor?

Andelar beréknade utifran ett 10-procentigt intervall fér avsatt tid mot faktisk arbetstid
med dataskyddsfragor.
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Kalla: Sifo. Bas: De som uppgett avsatt arbetstid 0-100%, 598 intervjuer varav 318 intervjuer (—40%), 100 intervjuer (41-60%),
180 intervjuer (61% +).

IMY | Dataskyddsarbetet i praktiken 10



Halften tycker att de har tillrackligt med tid for data-
skyddsfragor

Halften av dataskyddsombuden uppger att den tid de har avsatt for dataskyddsfragor
ar tillracklig, 48 procent. Nastan lika manga uppger att den avsatta tiden inte ar
tillracklig, 44 procent.

Figur 4
Finns tillrackligt med tid avsatt for att du pa ett tillfredsstéallande satt ska
hinna med att arbeta med dataskyddsfragor?
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Kalla: Sifo. Bas: Samtliga, 805 intervjuer.

Kommentar

Ett annat resultat — som inte syns i figuren — ar att en nagot storre andel dataskydds-
ombud i privata foretag har tillrackligt med tid avsatt for dataskyddsfragor, 54 procent,
an dataskyddsombud i offentlig sektor. Det ar ocksa vanligare att dataskyddsombud
som arbetar heltid tycker att den avsatta tiden for dataskyddsfragor ar tiliracklig,

64 procent, an dataskyddsombud som arbetar deltid, 43 procent.

Det ar positivt att s& manga som halften bland dataskyddsombuden, sarskilt i privata
foretag och de som arbetar heltid, tycker att de har tillréckligt med tid avsatt. Samtidigt
tycker nastan lika manga att de inte hinner med sitt arbete med dataskyddsfragor —

i varje fall inte pa ett tillfredstallande satt.

Vi anser att det ar viktigt att alla landets dataskyddsombud far adekvata férutsatt-

ningar, till exempel tillracklig arbetstid, att kunna utfora sitt uppdrag som dataskydds-
ombud val.
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B 7 av 10 far tillracklig utbildning och kompetensutveckling

En maijoritet av dataskyddsombuden anser att de far den utbildning och kompetens-
utveckling som kravs for att kunna arbeta med dataskyddsfragor i organisationen,
70 procent. Samtidigt anser var femte att de inte far tillrackligt med utbildning och
kompetensutveckling i rollen som dataskyddsombud, 18 procent.

Figur 5
Anser du att du far den utbildning och kompetensutveckling som kravs for att
kunna arbeta med dataskyddsfragor i organisationen?

vetinte | || N >+

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100

Kalla: Sifo. Bas: Samtliga, 805 intervjuer.

Kommentar

Det praktiska dataskyddsarbetet ar kunskapsintensivt och staller hbga krav pa data-
skyddsombuden och pa den organisation de verkar inom. For sitt uppdrag behéver
dataskyddsombud ha goda kunskaper om dataskyddsférordningen. Dessutom beho-
ver de kénna till den egna organisationens verksamhet, hur organisationen behandlar
personuppgifter och hur organisationens informations- och it-sakerhet fungerar. For
att lyckas med att etablera en dataskyddskultur inom organisationen behéver darfér
dataskyddsombuden f& utbildning och kompetensutveckling. Det &r avgérande for att
dataskyddsarbetet ska fungera i praktiken.

Vi anser att det ar positivt att s& manga tycker att de far tillracklig utbildning och

kompetensutveckling for sin roll, men det finns fortfarande mer kvar att gora i vissa
verksamheter.
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Kapitel 2.

Mindre an halften anser
att dataskyddsarbetet ar
systematiskt

For att fa till stand ett systematiskt och kontinuerligt arbete med integri-
tets- och dataskyddsfragor ar det avgorande att det bade finns kunskap
om dataskyddsfoérordningen och engagemang for fragor som ror integri-
tet och dataskydd i organisationens ledning. Darfor ar det oroande att
mindre an halften anser att den egna organisationen arbetar kontinuer-
ligt och systematiskt med dataskyddsfragor.

Resultat i korthet

4 av 10 anser att den egna organisationen arbetar kontinuerligt och systematiskt
med dataskyddsfragor.

» Halften upplever att de far gehor for dataskyddsfragor fran ledningen eller den
personuppgiftsansvariga.
Halften upplever att de inte blir involverade i god tid.

» Dataskyddsombud pa heltid upplever uppdraget som mer tydligt an de som
arbetar halvtid i rollen.
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Knappt 4 av 10 anser att den egna organisationen arbetar
kontinuerligt och systematiskt med dataskyddsfragor

Mindre an halften av dataskyddsombuden anser att den egna organisationen i stor
utstréackning arbetar kontinuerligt och systematiskt med dataskyddsfragor, 38 procent.
Knappt 3 av 10 rapporterar att dataskyddsarbetet bara i mycket liten utstrackning, eller
ocksa inte alls, praglas av systematik och kontinuitet.

Fler dataskyddsombud pa heltid anser att dataskyddsarbetet ar systematiskt och
kontinuerligt, 46 procent. Motsvarande siffra for dataskyddsombud pa deltid ar
37 procent.

Figur 6
| vilken utstrackning arbetar din organisation kontinuerligt och systematiskt
med dataskyddsfragor?
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Kalla: Sifo. Bas: Samtliga, 805 intervjuer, 189 (heltid), 520 intervjuer (deltid).

Kommentar

Systematiskt dataskydd ar att arbeta forebyggande och kontinuerligt med dataskydd
i verksamheten, for att stérka integriteten fér de personer vars personuppgifter
verksamheten behandlar.

Genom att integrera dataskyddet i organisationens ordinarie styr-, stéd- och karn-
processer, blir dataskyddet en naturlig del inom utvecklings-, férandrings- och forbatt-
ringsprocesserna, liksom i évriga processer. Det handlar bland annat om att anpassa
de organisatoriska och tekniska atgarderna utifran den senaste utvecklingen, kost-
naderna for genomférandet och behandlingens art, omfattning, sammanhang och
andamal samt riskerna for fysiska personers friheter och rattigheter. Syftet ar att
sdkerstalla en lamplig sakerhetsniva for personuppgifter i forhallande till risken for
personers friheter och rattigheter.
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Det ar positivt att nastan 4 av 10 dataskyddsombud rapporterar att den egna organ-
isationen i stor utstrackning arbetar systematiskt och kontinuerligt med dataskydd.
Samtidigt vittnar nastan 3 av 10 dataskyddsombud i de verksamheter som ingar i
undersdkningen om det omvanda: Dataskyddsarbetet i den egna organisationen
praglas bara i mycket liten utstrackning eller inte alls av systematik och kontinuitet
fyra ar efter inférandet av dataskyddsférordningen.

Nara halften upplever att de inte blir involverade i god tid

Nara halften av dataskyddsombuden tycker att de inte blir involverade i god tid i
projekt dar beslut fattas som far foljder for dataskyddet. Lika manga tycker att de blir
involverade i god tid.

Vanligast ar att dataskyddsombuden involveras i innovations-, utvecklings- eller
foérandringsarbete som kan berdra personuppgifter under arbetets gang, 49 procent.
Bara en tiondel involveras fran start. En femtedel blandas in forst i slutskedet av
arbetet. Det forekommer att dataskyddsombuden inte alls involveras eller forst efter
att beslut har fattas, vilket framgar av figur 8.

Figur 7
Om du blir involverad, sker det i god tid?
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Kélla: Sifo. Bas: De som uppger att de i nagon utstrackning blir involverade i projekt dar beslut fattas som far foljder for dataskyddet,
757 intervjuer.

Figur 8
Nar involveras du generellt sett i innovations-, utvecklings- eller forandrings-
arbete som kan berora personuppgifter i din organisation?

Fran start
Under arbetets gang 49%
| slutskedet av arbetet
Efter beslut

Involveras inte alls

Vet inte

0 5 10 15 20 25 30 35 40 45 50

Kalla: Sifo. Bas: Samtliga, 805 intervjuer.
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Kommentar

Resultatet visar att det finns ett férbattringsbehov. Dataskyddsombud behdéver

involveras i god tid i organisationens dataskyddsarbete, sa att de kan bedriva arbetet

pa ett kontinuerligt och systematiskt satt. Det galler inte minst viktiga processer och
olika utvecklingsarbeten som kan bertra verksamhetens formaga att skydda de

personuppgifter som verksamheten behandlar.

B Halften far gehor for dataskyddsfragor fran ledning

Halften av dataskyddsombuden tycker att det ar relativt latt att fa gehor for dataskydds-

fragor i ledningen. Drygt 4 av 10 tycker att ledningen prioriterar dataskyddsfragor.
Samtidigt upplever bara var fjarde att ledningen ar insatt och kunnig i fragor om

dataskydd.

Figur9

| vilken utstrackning upplever du att ...

... det ar latt for
dig att fa gehor
for dataskydds-
fragori
ledning/PUA?

... dataskydd ar
en prioriterad
fraga for
ledning/PUA?

... ledning/PUA &r
insatta och
kunniga i
GDPR-fragor?

Mycket liten
utstrackning 23% Stor utstréackning 49%
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Mycket liten utstrackning 35% Stor utstrackning 27%
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@ Vetinte B-
B Mycket liten/ingen utstrackning alls Y -
- / Mycket stor utstrackning

Kalla: Sifo. Bas: Samtliga, 805 intervjuer.
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Dataskyddsombud pa heltid upplever uppdraget
som mer tydligt

Varannan uppger att de tycker att uppdraget som dataskyddsombud ar ganska eller
mycket tydligt nar det géller vad de ska astadkomma och leverera, 51 procent.
Samtidigt tycker nastan var fjarde att uppdraget inte ar tydligt, 23 procent. Det ar
vanligare att dataskyddsombud pa deltid anser att uppdraget ar otydligt, 24 procent,
an de som arbetar heltid som dataskyddsombud, 11 procent.

Figur 10
Hur tydligt upplever du att ditt uppdrag som dataskyddsombud ar nar det galler
vad du ska astadkomma och leverera?

Inte tydlig 23% Tydligt 51%
! . // //
Total 14% 4§ (25% 14 [ / 19%//
| S
1%
Inte tydlig 1% Tydligt 71%
[ % 7z
Heltid 7% (17% § 28% /
| 4 / /// //
1%
Inte tydlig 24% Tydligt 46%
7 % 7
Deltid 15% 7, 7 170%
I 2 g
1%
0 10 20 30 40 50 60 70 80 90 100
@ Vetinte -
B inte alls tydligt 4 -
[ 7/ Mycket tydligt

Kalla: Sifo. Bas: Samtliga, 805 intervjuer, 189 intervjuer (heltid), 520 intervjuer (deltid).

Kommentar

Resultatet ger en signal om att dataskyddsarbetet som bedrivs pa deltid oftare ar
forknippat med en otydlig uppdragsbeskrivning. Dataskyddsombud pa deltid vet inte
i lika stor utstrackning vad de ska astadkomma och vad de ska leverera. De befinner
sig oftare i en arbetssituation som praglas av otydliga férvantningar.
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B Farre ar involverade i beslut som ror dataskyddet an 2019

Farre dataskyddsombud i arets undersékning anser att de blir involverade i projekt
eller beslut som paverkar dataskyddet an 2019. Halften blir — ofta eller alltid —
involverade i projekt eller andra sammanhang dar beslut fattas som far foljder for
dataskyddet, 49 procent, medan en femtedel uppger att de — sallan eller aldrig — blir
involverade i projekt, 18 procent.

Figur 11
I vilken utstrackning blir du involverad i projekt eller andra sammanhang dar
beslut fattas som far foljder for dataskyddet?

2022
Aldrig Aldrig/ léo}, 777777777777 Aldrig/
sallan séllan
Sallan 16% 18%
Ibland
Oftast _ 39% Alitid/ Alitid/
oftast oftast
Alltid 57% 49%

0 10 20 30 40 50 60 0 10 20 30 40 50 60

Kélla: Sifo. Bas: Samtliga, 805 intervjuer (2022), 1 687 intervjuer (2019).
*OBS Svarsalternativ "Vet inte” presenterades inte 2019, for 2022 var det 3% som uppgav “vet inte”.

Kommentar

Resultatet for 2022 tyder pa att dataskyddsombud i de verksamheter som deltagit i
undersokningen annu inte regelbundet involveras nar viktiga beslut med baring pa
organisationens dataskyddsarbete fattas.
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B Farre kan vid behov fa stod och hjalp an 2019

Farre dataskyddsombud i arets undersoékning anser att de vid behov kan fa stéd och
hjalp av andra @n 2019. | arets undersokning uppger nara halften att de arbetar i
huvudsak ensamma, 43 procent. Nastan lika manga uppger att de kan fa stéd och
hjalp av andra anstallda vid behov, 40 procent. Det ar relativt ovanligt att arbeta i fast
grupp med flera medarbetare, 16 procent.

Figur 12

Arbetar du i huvudsak ensam eller kan du fa stod och hjilp av andra anstéllda
eller andra dataskyddsombud i ditt arbete med dataskyddsfragor? Flera svar
méjliga
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Kalla: Sifo. Bas: Samtliga, 805 intervjuer (2022), 1 687 intervjuer (2019).

Kommentar

I matningen 2019 rapporterade dataskyddsombud i hégre grad att de vid behov
kunde fa stdd och hjalp av andra. Detta kan vara en signal om att det kan ha
blivit svarare for dataskyddsombuden att fa stdd och hjalp, och att arbetet med
dataskyddsfragor alltmer har blivit ett ensamarbete.

IMY | Dataskyddsarbetet i praktiken 19



B Vanligast att rapportera till ledningen

De flesta dataskyddsombud rapporterar till gd, vd eller hégsta chef (ledningen), 57
procent. En dryg tredjedel rapporterar till ndrmaste chef, 36 procent. Mindre vanligt ar
att rapportera till forvaltningschef, dataskyddssamordnare, arbetsgrupp, bolagsjurist,

it-chef, GDPR-grupp, chefsjurist eller avdelningschef, 9 procent.

Figur 13

Vilka rapporterar du till i fragor som ror dataskydd? Flera svar méjliga
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Arbetsgrupp
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57%

62%

@ 2022 @ 2019

Kalla: Sifo. Bas: Samtliga, 805 intervjuer (2022), 1 687 intervjuer (2019).

*Némnden presenterades endast som svarsalternativ till de som uppgett verksam inom kommun.

Kommentar

Jamfort med 2019 visar arets undersokning pa relativt sma férandringar i vem
dataskyddsombuden rapporterar till.
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B Splittrad bild av laget

Resultaten ger en splittrad bild av hur laget ser ut i olika organisationer. Till exempel
instdmmer vart tredje dataskyddsombud i pastaendet att medarbetarna i den egna
organisationen har kunskaper om dataskyddsférordningen, 34 procent. Samtidigt
uppger dock vart fjarde dataskyddsombud att sa ar inte laget i deras organisation,
24 procent.

Pa ett liknande satt beskriver nastan halften av dataskyddsombud att medarbetarna i
deras organisation efterlever dataskyddsforordningen, 46 procent, medan andra
beskriver den omvanda situationen, 14 procent.

Figur 14
| vilken utstrackning instammer du i foljande pastaenden om din organisation?
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Kalla: Sifo. Bas: Samtliga, 805 intervjuer.

Kommentar

Inférandet av dataskyddsférordningen i praktiken kraver ett samspel pa flera nivaer

i organisationen. Genom resurssatsning och prioriteringar satter ledningen ramarna
for organisationens dataskyddsarbete. Ledningen bor ocksa skapa goda forutsatt-
ningar for dataskyddsombudets arbete med dataskyddsfragor. Men lika viktig ar den
enskilda medarbetaren. Det ar inte mojligt att leva upp till kraven i dataskyddsférord-
ningen och skapa ett fungerande dataskydd i praktiken utan att den enskilda medar-
betaren féljer interna riktlinjer och rutiner som syftar till att skydda personuppgifter.
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Det ar bekymmersamt ifall s& manga som halften av medarbetarna inte har tillracklig
kunskap om den egna organisationens interna riktlinjer och rutiner for hur personupp-
gifter ska behandlas och darmed inte har férutsattningar for att folja dessa. Det ar aven
bekymmersamt om instaliningen ar att det inte ar viktigt att dataskyddsférordningen
efterlevs. Det skapar inte bra forutsattningar for den faktiska efterlevnaden. Som
myndighet ser vi en 6kad risk att personuppgiftsincidenter kan intraffa i organisationer
som inte lyckats skapa den forstaelse, kunskap och acceptans hos sina medarbetare
som kravs for att hela organisationen ska kunna uppfylla de gemensamma regler som
galler i Europa till skydd for individens personliga uppgifter och den personliga integri-
teten. | aterkommande sammanstallningar av de personuppgiftsincidenter som anmals
till IMY har vi kunnat konstatera att den vanligaste orsaken till att incidenter intraffar
uppges vara kopplade till den manskliga faktorn. En aterkommande rekommendation
har darfor varit att skerstalla att medarbetarna kan ta sitt ansvar for att skerstalla
personuppgiftsbehandlingen genom kontinuerlig utbildning.
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Halften uppger att riktlinjer och rutiner efterlevs
i stor utstrackning

Drygt halften uppger att organisationen i stor utstrackning féljer de egna riktlinjerna
och rutinerna for hur personuppgifter ska hanteras enligt dataskyddsférordningen,
52 procent. Samtidigt anser var tionde att de bara foljs i mycket liten utstrackning,
eller inte alls, 13 procent. Farre dataskyddsombud pa heltid anser att riktlinjer och
rutiner inom den egna organisationen efterlevs i stor utstrackning, 45 procent.
Motsvarande siffra for dataskyddsombud som arbetar pa deltid ar 55 procent.

Figur 15
| vilken utstrackning efterlevs organisationens riktlinjer och rutiner for hur
personuppgifter ska hanteras och anvandas i enlighet med GDPR?
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Kalla: Sifo. Bas: Samtliga, 805 intervjuer, 189 intervjuer (heltid), 520 intervjuer (deltid).

Kommentar

Interna riktlinjer och rutiner finns for att sakerstalla och underlatta fér hela organisa-
tionen att leva upp till de krav som stalls enligt dataskyddsfoérordningen. Det ar darfor
problematiskt att ndstan halften av alla dataskyddsombud uppger att

* man inte vet om riktlinjer och rutiner foljs

» detinte finns nagra riktlinjer och rutiner i organisationen

» derriktlinjer och rutiner som finns bara foljs i mycket liten utstrackning eller inte alls.
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Kapitel 3.

Storsta utmaningarna:
Skapa fungerande rutiner
och fa dataskyddsreglerna
att samspela med
verksamheten

Det praktiska dataskyddsarbetet verkar ha kommit in i en ny fas jamfort
med 2019. De initiala svarigheterna att forsta och implementera de krav
som dataskyddsférordningen staller pa personuppgiftsansvariga verkar
ha minskat tydligt — i varje fall i de organisationer som ingar i under-
sokningen. | stallet vittnar nu dataskyddsombuden om att det ar en stor
utmaning att bestdmmelserna ses som ett hinder for verksamheten och
att dataskyddsférordningen forsvarar arbetet for den egna organisationen.

Resultat i korthet

» De tva storsta utmaningarna ar att fa till fungerande rutiner och processer.
Allt fler dataskyddsombud uppger att den stérsta utmaningen ar att dataskydds-
reglerna hindrar eller férsvarar verksamheten.

« Allt fler dataskyddsombud upplever att det storsta problemet ar bristande
engagemang och lag kunskap hos ledningen.
Allt farre dataskyddsombud upplever att tolkningen av bestdmmelserna ar
en stor utmaning.
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0 De storsta utmaningarna

Att genomfora de krav som stélls vid behandling av personuppgifter i dataskydds-
férordningen i den dagliga verksamheten kraver ett standigt pagaende arbete for
alla organisationer som hanterar personuppgifter. Vad som beskrivs som stora
utmaningar av dataskyddsombuden kommer darfor att forandras éver tid.

| arets undersokning fick dataskyddsombuden utifran tolv alternativ valja vilka de
stérsta utmaningarna med dataskyddsférordningen ar. Dataskyddsombuden kunde
markera flera alternativ. Nar vi sammanstaller resultatet uppstar en lista som visar
vad de flesta dataskyddsombuden upplever som utmanande.

Figur 16
Sammanstallning av resultat fran 2019 och 2022

De storsta utmaningarna med 2019 2022 Kortsiktig
dataskyddsforordningen Placering Andel Placering Andel trend
Att fa till fungerande rutiner och processer 1 50% 2 47% b d
Oklart hur bestimmelserna ska tolkas 2 45% 5 29% l
‘I?eart:ss:r):‘c:ldeiirordningen upplevs hindra/férsvara 3 36% 1 49% T

D e T T e 3 T
Gamla it-system 5 32% 6 25% b d
Brist pa personal 6 31% 4 36% e d
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Bristande engagemang hos ledningen 9 15% 8 23% /'
Lag kunskap hos ledningen 10 14% 9 22% /‘
Svart att fa gehor hos ledningen 1 1% 10 16% o 4
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Kalla: Sifo respektive Novus. Bas: Samtliga, 805 intervjuer (2022), 1 687 intervjuer (2019).

Figur 16 visar placeringen for de tolv alternativen pa listan 2019 respektive 2022
och hur stor andel av dataskyddsombuden som valde olika alternativ. Dessutom ger
pilarna i figuren en antydan om i vilken riktning férandringen har gatt ( 1 anger tydligt
stigande tendens mot 2019, | anger tydligt fallande tendens mot 2019, — anger
oférandrat lage mot 2019, /* anger nagot stigande tendens mot 2019).
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Citat ur fritextsvaren
Stor skillnad mellan praktik och regelverk.

Varierande forstaelse och intresse for vikten av lagefterlevnad.

Att hinna med allt som jag som [dataskyddsombud] anser bér goras pa den tid som
finns avsatt samt att hitta utbildningar pa relevant niva for att bygga kompetens.
Tycker ofta att utbildningar haller alldeles for grundlaggande niva.

Att tvingas bryta mot GDPR:s bestammelser som tredjelandséverféringar, moln-
tjanster och att fa [den personuppgiftsansvariga] att ta sitt ansvar. Jag upplever att
[den personuppgiftsansvariga] anser sig ha tagit sitt GDPR-ansvar genom att utse
ett dataskyddsombud. Sedan skickas personuppgifter till USA och andra stallen utan
reflektion. IMY lamnar heller ingen vagledning, sa det blir ensamt.

Lathund for utbildning av personalgruppen vore bra att ha.
Oklart regelverk for ideella organisationer.
Agaren ar en internationell koncern med policyer och riktlinjer pa engelska.

Mer stod fran IMY behdvs for tolkning av lagstiftning och kvittens av 16sning.

Kommentar

Det praktiska dataskyddsarbetet verkar ha kommit in i en ny fas. De initiala svarig-
heterna med att genomféra de krav som stalls vid behandling av personuppgifter i data-
skyddsférordningen pa den egna verksamheten har tydligt minskat — i varje fall i de
800 verksamheter som ingar i undersékningen. Aven om detta &r ett férvantat resultat
efter fyra ar med dataskyddsforordningen, sa anser vi att utvecklingen ar positiv.

| stallet vittnar nu dataskyddsombuden om ett emellanat tungt férandringsarbete, dar
dataskyddsférordningens bestammelser ses som ett hinder fér verksamheten och
som nagot som férsvarar arbetet i den egna organisationen. Vi har forstaelse for det
och for att forandringsprocesser och att implementera ett systematiskt och kontinuer-
ligt dataskyddsarbete ar kravande. Det staller nya krav pa alla nivaer i organisationen
— av den enskilda medarbetaren, av dataskyddsombudet och av ledningen.

An mer kréavande blir det for dataskyddsombud som arbetar i organisationer med en
passiv ledning. Fler dataskyddsombud &an tidigare vittnar om bade bristande engage-
mang och lag kunskap hos den egna ledningen. Det ar ledningen som anger tonen,
satter ambitionsnivan som ska galla i organisationen, prioriterar resurser och utveck-
lingsmedel samt beskriver vad som férvantas av medarbetarna i dataskyddsarbetet.
Utan att hogsta ledningen engagerar sig i dataskyddsfrdgorna kommer verksamheten
ha fortsatta utmaningar i implementeringen och efterlevhaden av dataskyddsreglerna
och dataskyddsombuden kommer ha en utmanande roll att fylla.
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Bilaga 1.

Metod och
avgransningar




Om undersodkningen

IMY har gett Kantar Sifo i uppdrag att genomféra en webbenkatundersdkning om
dataskyddsarbetet i praktiken. Undersékningen syftar till att beskriva hur dataskydds-
ombud upplever sin situation och forutsattningar for att pa ett tillfredsstéallande satt
kunna bedriva dataskyddsarbete inom den egna organisationen. Studien ger sam-
tidigt en bild av hur langt olika verksamheter kommit i sitt arbete med integritet och
dataskydd fyra ar efter att dataskyddsférordningen tradde i kraft.

Undersokningen i korthet

* Metod: Webbenkat

* Urval: Intervjuer bland dataskyddsombud fér verksamheter som behéver
utse ett dataskyddsombud enligt dataskyddsférordningen

» Urvalet: 4 637 verksamheter

» Undersokningspopulationen efter bortfall: 3 557 verksamheter

» Antal svar: 805

» Deltagarfrekvens: 23 procent

+ Faltperiod: 16—30 mars 2022

Om de svarande

Inbjudan till undersékningen skickades ut till registrerade dataskyddsombud fér
verksamheter som behdver utse ett dataskyddsombud enligt dataskyddsférordningen.
Dataskyddsombud som ansvarar for 1-2 verksamheter fick en inbjudan for respektive
verksamhet. Dataskyddsombud som ansvarar for 3 eller fler verksamheter fick en
inbjudan till 2 av verksamheterna, som slumpades fram i urvalet for att undvika

en alltfor stor arbetsborda for dataskyddsombuden. Varje enskild mejlinbjudan
fortydligade vilken verksamhet som berdrdes. Under féltperioden skickades en
paminnelseinbjudan till dem som dittills inte besvarat webbenkaten.

Felkallor och bortfall

Notera att det har uppstatt felkallor i samband med urvalet.

* Nya dataskyddsombud hade tilltratt utan att detta registrerats och
uppdaterats i IMY:s register.

+ Inaktuella uppgifter om antalet verksamheter som dataskyddsombuden
ansvarade for fanns med i registret.

De felaktiga respektive inaktuella uppgifterna i IMY:s register ledde till att personer
som inte lAngre ar verksamma som dataskyddsombud fick webbenkéaten skickat
till sig. Att vi av detta eller andra skal inte alltid nadde fram till malgruppen blev
uppenbart nar webbenkaten returnerades till Sifo. En del tillfragade ville inte delta i
undersokningen och andra avbrét sitt deltagande. Bortfallet redovisas i tabellen.
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Figur 17

Undersokning dataskyddsombud Total 1 verksamhet | 2 verksamhet ve?k(:;lfrl\ee:er
Antal utskick till urval 4637 2813 712 1112
Tillhor inte malgruppen (framkom i enkat) 693

Végrade att delta (framkom i enkat) 17

Avbrot deltagande i enkét 370

Antal utskick efter bortfall 3557 2047 588 922
Antal svar 805 426 137 242
Andel svar 23% 21% 23% 26%

Risk for snedvridning

Pa grund av undersokningens relativt Idga deltagarfrekvensen — 23 procent — finns
det en risk for snedvridning av resultaten. Det betyder att man inte kan vara séker

pa att de dataskyddsombud som besvarade webbenkaten aterspeglar hela gruppen.
Om fler deltagit i undersokningen hade kanske resultatet blivit nagot forandrat.
Resultaten som presenteras i den har rapporten ar darfor inte representativa, vilket
starkt begransar vara mojligheter att dra langtgaende fora slutsatser som galler pa
gruppniva. | stallet aterspeglar resultaten i den har undersdkningen laget for det
praktiska dataskyddsarbetet varen 2022, som det upplevdes av de dataskyddsombud
som deltog i undersoékningen.

Osakerhet vid jamforelser med 2019

Rapporten innehaller figurer som jamfér resultat fran var undersékning 2022 med
resultat frdn motsvarande undersékning 2019 som redovisas i Nationell integritets-
rapport 2019 (Datainspektionens rapport 2019:2). Notera att undersékningen 2019
hade en hogre deltagarfrekvens, 44 procent, och en nagot stérre undersoknings-
population, 3 851 verksamheter. Jamforelser maste géras med forsiktighet.

Om Kantar Sifo

Kantar Sifo ar ett analys- och undersékningsféretag som grundades 1954 och har

sitt huvudkontor i Stockholm. Foretaget foljer de etiska reglerna fér marknadsunder-
sokningar som faststallts av European Society for Opinon and Market Research (ICC/
ESOMAR). Dessutom évervakas undersdkningsverksamheten i Sverige av Etiska
radet for marknadsundersdkningar (ERM), vars uppgift ar att se till att ESOMAR:s
riktlinjer efterlevs av aktdrer i branschen. Riktlinjerna hanterar bland annat skyddet av
de svarandes anonymitet.
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Bilaga 2.

Ytterligare figurer

och jamforelser
med 2019




B Halften arbetar deltid med dataskyddsfragor

Fler an halften av dataskyddsombuden arbetar deltid med dataskyddsfragor, medan
var femte arbetar heltid med dataskyddsfragor. De dataskyddsombud som arbetar
med dataskyddsfragor pa konsultbasis uppger att det vanligtvis gor det pa deltid. Var
tionde dataskyddsombud arbetar som konsult pa deltid med dataskyddsfragor.

Figur 18

Arbetar du som dataskyddsombud pa heltid eller deltid?
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Heltid Deltid Heltid — Konsult Deltid — Konsult Annat satt

@ 2022 @ 2019

Kalla: Sifo. Bas: Samtliga, 805 intervjuer (2022), 1 687 intervjuer (2019).

Kommentar
Det 6vergripande moénstret ar oférandrat fran 2019. Deltid var vanligast aven da.
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0 De flesta ansvarar for flera verksamheter

Fler &n halften av dataskyddsombuden ansvarar fler an en verksamhet. Fyra av tio
uppger att de bara ansvarar for en verksamhet.

Figur 19

Hur manga verksamheter, dvs personuppgiftsansvariga (PUA), omfattar ditt
ansvar som dataskyddsombud?
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Kalla: Sifo. Bas: Samtliga, 805 intervjuer (2022), 1 687 intervjuer (2019).

Kommentar
Det 6vergripande monstret ar oférandrat fran 2019. Att vara dataskyddsombud for fler
verksamheter var vanligast aven da.
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B De flesta dataskyddsombud arbetar i privata foretag

4 av 10 dataskyddsombud arbetar i privata foretag, 42 procent. Resten arbetar inom
kommuner, 25 procent, statliga myndigheter, 15 procent, intresseorganisationer,
6 procent, regioner, 3 procent, och annat, 8 procent.

Figur 20
Vilken typ av verksamhet ar/tillhor er organisation?
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Kalla: Sifo. Bas: Samtliga, 805 intervjuer (2022), 1 687 intervjuer (2019).
*Svarsalternativet formulerades “Landsting” 2019.

Kommentar

Notera att resultatet inte visar den faktiska férdelningen bland dataskyddsombud i
Sverige, utan visar férdelningen bland de inkomna svaren. Vi vet inte i vilken utstrack-
ning férdelningen i kartlaggningen stammer éverens med férdelningen i Sverige totalt
sett. Darmed saknar vi kunskap om det eventuellt finns en snedvridning i var kartlagg-
ning for 2022 jamfort med Sverige totalt sett, och resultatet ar alltsa inte representa-
tivt for alla verksamheter.

Det 6vergripande ménstret vad géller férdelningen bland de deltagande
verksamheterna ar dock i princip oférandrat fran 2019.
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De flesta arbetar pa mindre privata foretag, regioner
och organisationer

Tva tredjedelar av dataskyddsombuden uppger att de arbetar pa sma eller
medelstora privata foretag, regioner eller intresseorganisationer. En tredjedel uppger
att de arbetar pa en arbetsplats med 500 eller fler anstéllda, 33 procent. Av de
dataskyddsombud som besvarade enkaten och som arbetar pa ett privat foéretag ar
flest verksamma inom féljande branscher:

* bank/finans, 17 procent
» vard/omsorg, 17 procent
» datalit/telekom, 16 procent.

Figur 21
Verksamhet: Privat féretag/region/ intresseorganisation
Hur manga anstallda har din arbetsplats totalt?
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Kalla: Sifo. Bas: Typ av verksamhet, 124 intervjuer (statlig myndighet), 203 intervjuer (kommun),
28 intervjuer (region), 339 intervjuer (privat foretag), 45 intervjuer (intresseorganisation).
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B Om verksamheten — privata foretag

Figur 22
Verksamhet: Kommun
Hur manga invanare bor det i kommunen du ar verksam inom?
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Kalla: Sifo. Bas: Typ av verksamhet, 124 intervjuer (statlig myndighet), 203 intervjuer (kommun),
28 intervjuer (region), 339 intervjuer (privat féretag), 45 intervjuer (intresseorganisation)

Figur 22 redovisar bakgrundsvariabler om storlek pa kommunen respektive
myndigheten som dataskyddsombuden i undersékningen ar verksamma inom.
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De flesta verksamheter ar skyldiga att ha
dataskyddsombud

8 av 10 dataskyddsombud uppger att deras verksamhet ar skyldig att ha ett data-
skyddsombud , 80 procent. 1 av 10 dataskyddsombud uppger att verksamheten
omfattas av brottsdatalagen.

Figur 23

Ar din verksamhet skyldiga att ha ett dataskyddsombud eller ar det frivilligt?
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Kalla: Sifo. Bas: Samtliga, 805 intervjuer (2022), 1 687 intervjuer (2019).

Kommentar

Vikan inte pa underlag av dessa siffror avgéra om det har varit nagon férandring
sedan 2019; underlaget ar for osakert. Nivaerna verkar dock vara relativt lika. Det
Overgripande monstret ar oférandrat fran 2019.
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J A

Integritetsskydds
myndigheten

Detta ar IMY

Integritetsskyddsmyndigheten (IMY) arbetar for att
skydda medborgarnas alla personuppgifter, till exempel
om halsa och ekonomi, sa att de hanteras korrekt och
inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktérer foljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder
dem som behandlar personuppgifter. Vi paverkar aven
lagstiftningen. Vi vill se en hallbar och integritetsvanlig
digitalisering. Vi &r 6vertygade om att det gar att vérna
medborgarnas trygghet och samhallets sakerhet, utan
omotiverad kartlaggning och évervakning. Tillsammans
med 6vriga dataskyddsmyndigheter i EU arbetar vi fér
att medborgarnas personuppgifter ska ha samma skydd
i hela unionen. Vi arbetar aven for att kreditupplysning
och inkassoverksamhet ska bedrivas pa ett korrekt
satt. Var vision ar ett tryggt informationssamhalle, dar vi
tilsammans varnar den personliga integriteten.

Kontakta IMY

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm


mailto:imy@imy.se
http://www.imy.se
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