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Sammanfattning

e Integritetsskyddsmyndigheten (IMY) har under hésten 2024 och varen
2025 genomfort sitt fjarde projekt i myndighetens regulatoriska sandlada.
Med regulatorisk sandlada avser IMY férdjupad vagledning om hur
dataskyddsregelverket bor tolkas och tillampas. Kannetecknande for
arbetssattet ar att IMY tillsammans med den aktuella verksamheten identifierar
de réattsliga fragor som vagledningen ska fokusera pa. Vagledning ges darefter
muntligt vid flera tillfallen under nagra manaders tid i form av workshops eller
andra dialogbaserade former. Arbetet utmynnar i en publik rapport dar
resonemang och beddémningar sammanfattas for att mojliggora ett larande for
fler.

e | projektet ”"Delning av kunduppgifter mellan banker i syfte att motverka
ekonomisk brottslighet” har SEB, Swedbank, Handelsbanken och Nordea
deltagit. Malet har varit att utreda om det finns rattsliga forutsattningar, utifran
dataskyddsregelverket, for banker att dela vissa uppgifter om potentiella,
befintliga och avvisade/avslutade kunder mellan varandra. Syftet ar att motverka
och forhindra att banker utnyttjas for penningtvatt, terroristfinansiering och
bedragerier genom att flagga och pinga dessa kunder i ett gemensamt system.
En kund kan bara flaggas om den uppfyller ndgon av bankernas éverenskomna
bakomliggande orsaker for nar en individ kan anses innebéra en forhojd risk for
penningtvatt, terroristfinansiering och/eller bedrageri.

e FOr de uppgifter som bankerna avser att dela med varandra inom ramen
for projektet tanker de sig tva olika alternativ. | det forsta alternativet
(alternativ 1) delar bankerna endast information om huruvida en viss individ ar
flaggad i systemet. Den enda information som delas ar individens namn,
personnummer och om individen ar flaggad i systemet eller inte. | det andra
alternativet (alternativ 2) delar bankerna samma information som i alternativ 1,
samt information om den bakomliggande orsaken till flaggningen, det vill saga
den specifika grund som har lett till bedémningen att individen anses ha en
forhojd riskprofil. En flaggning i systemet utgor endast en indikator pa forhojd
risk som kan foranleda behov av ytterligare atgarder for kundkannedom.

e Vagledningen i projektet har fokuserat pa huvudsakligen tva rattsliga
fragestallningar. Utéver dessa fragestéllningar finns andra juridiska fragor som
behodver beaktas, men som inte analyserats inom ramen for projektet.

e Frdga 1. Kan flaggning i sig utgora uppgift om lagévertradelser enligt
artikel 10 i dataskyddsférordningen? | projektet har IMY tittat pa fragan om
delningen av uppgifter mellan bankerna i projektet enligt alternativ 1 respektive
alternativ 2 ovan faller in under begreppet behandling av personuppgifter om
lagovertradelser. IMY anser inledningsvis att den delning som bankerna énskar
goOra typiskt sett utgdr en behandling enligt dataskyddsforordningen. IMY finner
vidare att det inte gar att utesluta mojligheten att sammankoppla flaggningen
med en uppgift om lagtvertradelser enligt artikel 10 i dataskyddsforordningen.

e Fraga 2. Finns det rattslig grund enligt artikel 6 i dataskyddsférordningen
for att dela uppgifter enligt alternativ 1 eller alternativ 2 inom ramen for en
annan banks kundk&nnedomsprocess och riskbedémning? IMY har i
projektet bedomt frdgan om det finns en réattslig grund enligt artikel 6.1 i
dataskyddsférordningen for bankernas tilltdnka delning av personuppgifter om
lagovertradelser. IMY har utrett tillampligheten av den réttsliga grunden réttslig
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forpliktelse (artikel 6.1 c), allméant intresse (artikel 6.1 e) och beréttigat intresse
(artikel 6.1 ). IMY:s samlade beddmning &r att den tilltankta delningen av
personuppgifter inte kan anses vara nédvandig for att uppfylla en rattslig
forpliktelse som féljer av lag eller férordning, vare sig enligt penningtvattslagen,
betaltjanstlagen eller nagon annan forfattning i svensk ratt. IMY konstaterar
ocksa att uppgifterna att bekampa penningtvatt och finansiering av terrorism
enligt penningtvattslagen, och att bek&mpa bedrageri enligt betaltjanstlagen,
kan betraktas som uppgifter av allméant intresse (artikel 6.1 e), samt att dessa
uppgifter av allmént intresse kan ligga till grund for viss
personuppgiftsbehandling som far ske med stod av sarskilda bestammelser i
penningtvéttslagen och betaltjanstlagen. IMY finner dock att mycket talar emot
att bankerna skulle kunna stddja den tilltdnkta delningen av personuppgifter om
lagGvertradelser pa den rattsliga grunden uppgift av allmant intresse, vilket
framst beror pa att det inte finns lagligt stod for den delning som bankerna
onskar att genomfdra inom ramen for detta projekt. Slutligen konstaterar IMY
aven att bekampning av penningtvatt och finansiering av terrorism enligt
penningtvattslagen, samt bekdmpning av bedrageri enligt betaltjanstlagen, kan
utgdra berattigade intressen. IMY finner dock att en grundldggande férutsattning
for tilampningen av den rattsliga grunden beréttigat intresse (artikel 6.1 f) &r att
det berattigade intresset som en personuppgiftsansvarig, eller en tredje part, vill
uppfylla kan anses vara legitimt. Detta férutsatter i sin tur att intresset ar lagligt,
det vill séga att det inte strider mot géllande ratt. Mot bakgrund av
banksekretessen i banklagen samt sekretessbestammelserna i
penningtvéttslagen och betaltjanstlagen, ar IMY:s bedomning att det framstar
som svart for bankerna att grunda den tilltankta delningen av personuppgifter
om lagovertradelser pa den rattsliga grunden berattigat intresse. IMY anser att
det sannolikt behovs lagandringar for att mdéjliggora den delning av
personuppgifter om lagovertradelser som bankerna énskar genomféra inom
ramen for det aktuella projektet.
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Integritetsskyddsmyndighetens regulatoriska sandldda om dataskydd

Med regulatorisk sandlada avser Integritetsskyddsmyndigheten (IMY) férdjupad
vagledning om hur dataskyddsregelverket bér tolkas och tillampas. Inget
undantag ges fran reglerna i dataskyddsférordningen eller dess kompletterande
lagstiftning utan vagledningen baseras pa géallande rétt.

Kéannetecknande for arbetssattet ar att:

e IMY och innovationsaktérerna tillsammans identifierar de rattsliga fragor
som vagledningen ska fokusera p3,

e vagledning ges muntligt vid flera tillfallen under nagra manaders tid i form
av workshops eller andra dialogbaserade former, och

e resonemang och bedémningar fran vagledningen sammanfattas och
publiceras i en rapport for att mojliggora larande fér manga.
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1. Inledning

Ekonomisk brottslighet utgor idag ett allvarligt och véaxande samhéllsproblem i Sverige
och berdknas kosta samhallet upp till 150 miljarder kronor arligen.! Detta omfattar en
rad olika typer av brottsliga aktiviteter sdsom penningtvatt, finansiering av terrorism,
skattebrott, sanktionsbrott, bedragerier samt mutor och otillo6rlig paverkan. Omkring
130 miljarder kronor beraknas tvattas arligen i det finansiella systemet i Sverige.?

Utvecklingen av den ekonomiska brottsligheten har varit snabb och de aktdorer som
bedriver sadan verksamhet har blivit alltmer sofistikerade och svarupptackta. Polisens
uppskattningar visar att dver 62 000 personer ar involverade i organiserad brottslighet.
Méanga av dem verkar internationellt och anvander sig av granséverskridande
metoder.®

Banker och andra finansiella institut spelar en central roll i bek&mpningen av
ekonomisk brottslighet. Trots att antalet misstankerapporter till finanspolisen har tkat
med Gver 300 procent under de senaste sex aren ar morkertalet kring den har typen
av brottslighet fortfarande stort.

Detta projekt, som har bedrivits inom IMY:s regulatoriska sandlada, har haft som syfte
att utforska om vissa personuppgifter om kunder kan delas mellan banker for att
motverka ekonomisk brottslighet. Fokus har legat pa att bedéma de
dataskyddsrattsliga forutsattningarna for att kunna dela information om individer som
anses utgora en forhojd risk for viss typ av ekonomisk brottslighet.

! Den kriminella ekonomin, Polismyndigheten, Polisregion Stockholm, Regionkansliet, Operativ Verksamhetsstyrning,
september 2024, s. 4.

2 |bid, s.20 f.

3 Lagesbild éver aktiva gangkriminella i Sverige, Polismyndigheten, Polisregion Stockholm, Regionkansliet, Operativ
Verksamhetsstyrning, september 2024, s. 6 f.



https://polisen.se/contentassets/98c220457ffa421cb604859eb2f3b142/den-kriminella-ekonomin-240916.pdf
https://polisen.se/siteassets/dokument/regeringsuppdrag/lagesbild-over-aktiva-gangkriminella-i-sverige-.pdf/download/?v=f8edd8d100b188a6937b44efc91a30ea
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2. Projektet "Delning av kunduppgifter mellan
banker i syfte att motverka ekonomisk
brottslighet”

2.1. Projektets deltagare
| projektet har féljande banker deltagit:

e Svenska Handelsbanken AB

o Nordea Bank Abp

e Skandinaviska Enskilda Banken AB (SEB)
e Swedbank AB

I denna rapport kommer bankerna ovan att tillsammans benamnas som "bankerna”.

2.2. Projektets mal

Projektets mal har varit att utreda om det finns rattsliga majligheter, utifran
dataskyddsregelverket, fér banker att dela vissa uppgifter om potentiella, befintliga och
avvisade/avslutade kunder* mellan varandra. Syftet ar att motverka och férhindra att
banker utnyttjas for penningtvétt, terroristfinansiering och bedragerier genom att flagga
dessa kunder i ett gemensamt system. Bankernas vision &r att &ven andra banker ska
kunna delta i samarbetet.

2.3.Rattsliga fragestallningar

Bankerna har tillsammans med IMY enats om att fokusera pa féljande rattsliga
fragestéallningar i det aktuella projektet:

> Kan flaggning?® i sig utgora uppgift om lagovertradelser enligt artikel 10 i
dataskyddsforordningen®?

» Finns det rattslig grund enligt artikel 6 i dataskyddsférordningen for en bank
att inom ramen for en annan banks kundkdnnedomsprocess och
riskbeddomning:

1. dela forekomst av flaggning avseende potentiella, befintliga och
avvisade/avslutade kunder

2. dela forekomst av flaggning tillsammans med information om den
bakomliggande orsaken till flaggningen?

4 Begreppet "kund” definieras i 1 kap. 8 § p. 4 lagen (2017:630) om atgarder mot penningtvétt och finansiering av
terrorism som "den som har tratt eller star i begrepp att trada i avtalsforbindelse med sadan verksamhetsutdvare som
avses i denna lag”.

5 Foreteelsen att en av bankerna har flaggat en potentiell, befintlig eller avvisad/avslutad kund med anledning av att
en forhojd risk for penningtvétt, terroristfinansiering och/eller bedrégerier bedéms féreligga enligt de mellan bankerna
sarskilt overenskomma bakomliggande orsaker for flaggning. Se vidare avsnitt 3.

8 Europaparlamentets och rédets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphéavande av
direktiv 95/46/EG (allmén dataskyddsférordning).
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2.4. Avgransningar i projektet och annan upplysning

Detta projekt har fokuserat pa fragor relaterade till delning av vissa sarskilda
kunduppgifter mellan banker. | projektet har det dock inte utretts hur ett IT-system som
kan hantera den tilltdnkta delningen av kunduppgifter mellan bankerna skulle kunna
utformas eller anvandas. Det bor ocksa understrykas att den tilltankta behandlingen,
det vill séga den avsedda delningen av vissa kunduppgifter mellan bankerna, inte sker
idag.

Fragor som ligger utanfor IMY:s verksamhetsomrade har inte analyserats utéver vad
som har kravts for rapportens fragestallningar. Det ska noteras att Finansinspektionen
ar behdrig tillsynsmyndighet enligt lagen (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism (penningtvattslagen), lagen (2010:751) om betaltjanster
(betaltjgnstlagen) och lagen (2004:297) om bank- och finansieringsrérelse
(banklagen). Detta innebar bland annat att frigan om huruvida banksekretess
foreligger mellan bankerna i relation till den tilltdnkta delningen av vissa kunduppgifter
endast har berorts inom ramen for fragan om huruvida det kan finnas rattslig grund
enligt dataskyddsregelverket. Finansinspektionen har informerats och hallits I6pande
underrattad om projektet.

IMY:s foreskrifter IMYFS 2024:17 om behandling av personuppgifter som ror
lag6vertradelser ar inte tillampliga pa den tilltankta delningen av kunduppgifter mellan
bankerna eftersom delningen inte avser kontroller mot s kallade sanktionslistor. IMY
kommer darfér inte att berdra dessa féreskrifter inom ramen for denna rapport.

IMY noterar att det finns pagaende lagstiftningsinitiativ som bland annat berér delning
av information mellan privata aktorer, sdsom exempelvis banker, som kan komma att
paverka svensk ratt och majligheterna for delning.® | denna rapport har IMY dock utgatt
fran nu gallande ratt.

7 Beslutade den 27 september 2024. Foreskrifterna ror bland annat i vilka fall andra &n myndigheter far behandla
personuppgifter om lagévertradelser. Ett exempel p& ett sddant fall foljer av 6 § i foreskrifterna, dar det framgar att
foretag under Finansinspektionens tillsyn far behandla personuppgifter om lagévertradelser for kontroller av vissa
kategorier av registrerade mot sa kallade sanktionslistor under vissa narmare beskrivna omstandigheter. En s&dan
omstandighet ar om behandlingen ar nédvandig for att efterleva penningtvéttslagen, andra foreskrifter pa
finansmarknadsomradet eller regelverk pa det omradet utfardade av utlandska myndigheter, EU-organ eller
mellanstatliga organisationer. | IMY:s vagledning till IMYFS 2024:1, Végledning — féreskrifter om behandling av
personuppaifter som rér lagévertradelser, framgar att exempel pa foreskrifter och regelverk som avses i 6 § ar bland
annat regelverk utfardade av U.S. Department of the Treasury - Office of Foreign Assets Control, rekommendationer
fr&n Financial Action Task Force, samt riktlinjer fran den europeiska tillsynsmyndigheten European Banking Authority.
8 Se exempelvis den foreslagna artikel 75 i den kommande Europaparlamentets och radets férordning (EU)
2024/1624 av den 31 maj 2024 om atgarder for att férhindra att det finansiella systemet anvands for penningtvétt eller
finansiering av terrorism, som 6ppnar upp for ett stérre informationsutbyte mellan olika verksamhetsutévare under
Sversyn av relevanta tillsynsmyndigheter. Se dven Finansdepartementets promemoria "Overvaknings- och
rapporteringsskyldighet for clearingbolag” dar det foreslas att clearingbolag ska vara skyldiga att dvervaka
transaktioner, lamna uppgifter om misstankta transaktioner till banker och rapportera missténkt penningtvatt eller
finansiering av terrorism till Polismyndigheten.



https://www.imy.se/globalassets/dokument/vagledningar/vagledning-foreskrifter-om-behandling-av-personuppgifter-som-ror-lagovertradelser.pdf
https://www.imy.se/globalassets/dokument/vagledningar/vagledning-foreskrifter-om-behandling-av-personuppgifter-som-ror-lagovertradelser.pdf
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3. Beskrivning av projektet

Bankerna dnskar att dela vissa kunduppgifter mellan varandra i syfte att motverka och
forhindra att de utnyttjas for penningtvétt, terroristfinansiering och bedréagerier. Tanken
ar att bankerna ska genomféra detta samarbete p& egen hand, utan att involvera
brottsbekdmpande myndigheter eller tillsynsmyndigheter. Den planerade delningen ar
tankt att ske genom att bankerna "flaggar” potentiella, befintliga och
avvisade/avslutade kunder som beddms kunna utgora en forhojd risk avseende
penningtvatt, finansiering av terrorism eller bedréagerier i ett IT-system som 6vriga
banker har tillgang till. Ovriga banker har d&, inom ramen for det egna
kundkadnnedomsarbetet, mojlighet att stka efter en potentiell eller befintlig kund i
systemet genom att "pinga” systemet om kunden. Varje bank bedémer sjélv nar det ar
nddvandigt att pinga en individ mot systemet. Om den potentiella eller befintliga
kunden har flaggats av en annan bank, indikerar det att den pingande banken kan
behova vidta utbkade atgarder for kundkannedom eftersom individen dé kan anses ha
en forhojd riskprofil.

3.1. Vad ar en banks kundkdannedomsprocess?

For att forsvara och motverka ekonomisk brottslighet maste verksamhetsutévare® som
bedriver bank- eller finansieringsrorelse enligt penningtvattslagen ha goda kunskaper
om sina kunder och kundernas affarer och transaktioner (&ven ként som Know-Your-
Customer, KYC). Det ar for att forhindra att verksamhetsuttvaren utnyttjas for
penningtvatt eller finansiering av terrorism. Utan tillracklig kundkannedom far inte
verksamhetsutvaren etablera eller uppratthalla en affarsrelation eller utféra en
transaktion for kundens rakning, enligt 3 kap. 1 § penningtvattslagen. Med "tillracklig
kundkannedom” avses tillracklig kannedom om en kund for att dels kunna hantera
risken for penningtvatt eller finansiering av terrorism som kan férknippas med
kundrelationen, dels kunna dvervaka och bedéma kundens aktiviteter och
transaktioner.

Vilka atgarder som vidtas for att uppna kundkannedom ska utga fran kundens
riskprofil, det vill s&ga vilken risk kunden representerar nar det galler penningtvétt eller
finansiering av terrorism, utifrdn verksamhetsutévarens allmanna riskbedomning. Den
allménna riskbedémningen inkluderar, enligt 2 kap. 1 § penningtvéttslagen, en
bedémning av hot och sarbarheter kopplat till verksamhetsutévarens produkter,
tjanster, kunder, distributionskanaler och geografiska marknader, men ocksa en
beddmning av risken hos den enskilda individen. Det handlar bland annat om att vidta
atgarder for att sakerstalla en individs identitet pa distans, inhamta uppgifter om syftet
med affarsforbindelsen och omfattningen av kundrelationen. Detta underlag ligger
sedan till grund for att bestamma individens riskprofil. Om det framkommer faktorer
som tyder pa hog risk ska verksamhetsutévaren, enligt 3 kap. 16 § penningtvattslagen,
vidta skarpta atgarder for kundkannedom.*®

Skyldigheten att inhdmta och bedéma uppgifter om en kund géaller infor att
affarsforbindelsen mellan kunden och verksamhetsutodvaren inleds men ocksa lépande

9 Definitionen av "verksamhetsutdvare” enligt 1 kap. 8 § p. 8 penningtvattslagen ar "en fysisk eller juridisk person som
utfor verksamhet som omfattas av denna lag”.

101 EBA:s riktlinjer "Riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 for kundkannedom och de faktorer
som kreditinstitut och finansiella institut bér beakta vid beddmning av den risk for penningtvétt och finansiering av
terrorism som forknippas med enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer
avseende penningtvétt och finansiering av terrorism) som upphaver och ersatter riktlinjerna JC/2017/37om atgarder
for utékad kundkannedom”, beskrivs exempel pa atgarder som kan behdéva vidtas for utokad kundkannedom i p. 4.64.
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under hela affarsforbindelsen. Lépande uppféljning innebér, enligt 3 kap. 13 §
penningtvattslagen, att verksamhetsutovaren ska folja upp pagaende
affarsforbindelser och 6vervaka kundens transaktioner och andra aktiviteter i syfte att
sakerstélla att verksamhetsutdvarens kundkéannedom &r aktuell och tillrécklig for att
hantera risken for penningtvétt och finansiering av terrorism. Om en
verksamhetsutdvare, vid inledningen av en affarsforbindelse eller under den |6pande
uppféljningen, far skalig grund att misstanka att kunden agnar sig at penningtvatt eller
finansiering av terrorism, ska detta enligt 4 kap. 3 § penningtvéttslagen rapporteras till
finanspolisen. Verksamhetsutdvaren kan aven gora en polisanmélan om det finns
misstanke om brott. Att gora en sddan anmaélan &r dock inte ett uttryckligt krav enligt
penningtvattslagen.

Vid misstanke om bedrageri har en betaltjanstleverantr?, sdisom en bank, inte ndgon
skyldighet att behandla personuppgifter enligt betaltjanstlagen. Banken far daremot
behandla personuppgifter om det exempelvis ar nédvandigt for att granska
betalningstransaktioner, enligt 6 kap. 1 § betaltjanstlagen. Banken far d& behandla
uppgifter om identitet och unika beteckningar som identifierar en viss person som en
betaltjanstanvandare. Enligt 6 kap. 4 § far banken fora register som endast far
innehalla namn och person-, samordnings- eller organisationsnummer,
betalkontonummer eller motsvarande, unika beteckningar som identifierar en viss
person som en betaltjanstanvandare, och 6évriga uppgifter som framkommit vid
granskningen av betalningstransaktioner. Om misstanke om bedrageri kvarstar efter
narmare analys far uppgifterna rapporteras till polis eller &klagare, men det foreligger
inte ndgon sadan skyldighet enligt betaltjanstlagen.

3.2. Flaggning av en kund

Flaggning skulle, enligt det planerade upplagget, innebéara att en eller flera av
bankerna markerar en potentiell, befintlig eller avvisad/avslutad kund som en individ
med forhojd risk i systemet. Att en individ registreras i bankernas gemensamma
system skulle alltsa innebara att denne "flaggas”. Syftet med flaggningen &r att
informera andra banker om att personen bedémts ha en forhojd riskprofil. P& s& satt
skulle andra banker kunna vidta nodvandiga kundkannedomsatgarder innan en
eventuell affarsforbindelse inleds. Atgérder skulle ocks& kunna behéva vidtas l6pande
under kundfoérhallandet, om det kravs for att sakerstélla tillracklig kundkannedom.

Den bank som flaggar en individ i systemet ska inte f4 kannedom om huruvida nagon
annan bank ocksa har flaggat samma individ. Vidare ska ingen information delas
mellan bankerna om vilken bank som gjort en sékning i systemet.

En bank ska inte fa flagga en individ godtyckligt, utan endast om individen uppfyller
sarskilda kriterier som bankerna gemensamt har beslutat ska galla for flaggning.
Dessa kriterier som beskrivs narmare i avsnitt 3.5 nedan fungerar som indikatorer pa
att individen har en forhojd riskprofil.

3.3. Pingning av en kund

Pingning skulle innebara att en bank skickar en forfragan till systemet for att fa fram
information om huruvida ndgon annan bank har bedomt att den aktuella kunden
forknippas med en forhojd risk for penningtvatt, terroristfinansiering och/eller
bedrageri. Genom att skicka en forfragan till systemet om huruvida en viss person,

1 For en fullstandig definition av begreppet "betaltjanstieverantor”, se 1 kap. 3 § betaltjanstlagen.
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med namn och personnummer, finns i systemet kan banken fa information om
individen har flaggats av en annan bank. Nar en bank skickar en sadan férfragan
benamns det i rapporten som att banken "pingar” de andra bankerna. En pingande
bank ska inte f& kannedom om vilken bank som kan ha flaggat individen. Vidare ska
det inte vara mdjligt att ta reda pa vilken som ar den pingande banken, det vill sdga
den bank som har sokt efter en individ i systemet. Varje bank bestammer sjalv nar den
skickar en pingning till systemet inom ramen fér sin egen kundk&dnnedomsprocess.
Pingningen &r alltsd inte tankt att ske automatiskt.

3.4.Beskrivning av den tilltdnkta delningen i systemet

Fo6r de uppgifter som bankerna avser att dela med varandra inom ramen for projektet
tanker de sig tva olika alternativ.

| det forsta alternativet (alternativ 1) delar bankerna endast information om huruvida en
viss individ &r flaggad i systemet eller inte. Den enda information som delas ar
individens namn, personnummer och om individen ar flaggad i systemet eller inte.
Bankerna delar inga ytterligare uppgifter mellan varandra. Om flera av bankerna har
flaggat en och samma individ visas anda bara en flagga i systemet, utan att det
framgar vilka eller hur manga av bankerna som har gjort flaggningen.

| det andra alternativet (alternativ 2) delar bankerna samma information som i
alternativ 1, det vill sdga namn, personnummer och information om individen ar
flaggad i systemet eller inte. Utdver detta delar bankerna aven information om den
bakomliggande orsaken till flaggningen, det vill séga den specifika grund som har lett
till bedémningen att individen har en forhojd riskprofil. Om en individ har flaggats pa
flera olika grunder visas en separat flagga for varje orsak. Om daremot flera banker
har flaggat individen av samma orsak visas endast en flagga for just den orsaken,
oavsett hur manga av bankerna som har gjort flaggningen.

Enligt reglerna om kundkannedom behéver bankerna vidta skarpta atgarder for
kundkannedom om det framkommer faktorer som tyder pa en férhojd risk kopplat till
en kund. Varje bank som efter en pingning noterar att en individ ar flaggad i systemet
behoéver darfor aven fortsattningsvis gora sin egen riskbedémning. En flaggning i
systemet ska inte i sig innebara att en individ kan avfardas som kund, utan detta
fungerar endast som en indikator p& att banken kan behova vidta ytterligare atgarder
for kundkannedom. Varje bank kommer alltsa att behéva géra sin egen bedémning av
kunden och darefter bestamma kundens riskprofil. Varderingen och vilka atgarder som
banken véljer att vidta nar banken far kannedom om att individen &r flaggad i systemet
kan darmed skilja sig fran bank till bank.
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Fl6édeskartan nedan illustrerar hur informationen ar avsedd att delas mellan bankerna
enligt alternativ 1 respektive alternativ 2.

Bank 1 kan anvéanda eventuell

information fr&n bank 2, 3 och/eller 4

°® om Person A i sin egen

kundkannedomsbedémning och vidta

|{ ﬁ adekvata atgarder inom ramen for

kundkannedomsprocessen.

Bank 1 har en pagéende
kundkéannedomsbedémning om

Person A som &r en potentiell eller

befintlig kund.
Bank 1 kan ”pinga” kunden i systemet mot de

ovriga bankerna (i detta exempel bank 2, 3
och 4) for att f& fram information om huruvida

Person A har flaggats av bank 2, 3 och/eller 4.

B
~—| g ) " —
N—— U N =
. e
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28 B vt |
Bankerna 2, 3 och 4:s "interna” data.
Alternativ 1: Bank 1 far endast information Alternativ 2: Bank 1 far, forutom uppgifter om
om huruvida Person A har flaggats eller inte namn, personnummer och traff eller inte traff, aven
av bank 2, 3 och/eller 4. Uppgifter om namn, information om orsaken till varfér Person A har
personnummer och traff eller inte traff flaggats av bank 2, 3 och/eller 4 fér férhojd risk (las
avseende forhojd risk delas. mer om bakomliggande orsaker i avsnitt 3.5).

3.5.Vilka uppgifter 6nskar bankerna dela med varandra?

Varje bank som har deltagit i projektet hamtar idag in sin egen kund- och
transaktionsdata. Informationen samlas in fran olika register och databaser som
tillhandahalls av externa leverantorer och anvands for att fa en battre bild av kunden
och dennes aktiviteter. Darutéver inhamtar bankerna information direkt fran kunden
genom exempelvis frageformular. Den samlade informationen anvands sedan for
bankernas interna kundkdnnedomsprocess. For att ytterligare motverka penningtvatt,
terroristfinansiering och bedragerier 6nskar bankerna ocksa kunna dela vissa
kunduppgifter i syfte att utréna om en viss individ bedémts ha en forhojd riskprofil av
en annan bank.

Forhojd risk foreligger nar en bank gor, eller har gjort, bedémningen att en potentiell,
befintlig eller avvisad/avslutad kund, ar forknippad med en forhdjd risk for penningtvatt,
finansiering av terrorism och/eller bedrageri.

De faktorer som inom projektet leder till att en potentiell, befintlig eller avvisad/avslutad
kund flaggas av en bank i systemet listas nedan. Dessa bakomliggande orsaker &r
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endast tankta att delas med den pingande banken i alternativ 2 i enlighet med den
ovan beskrivna flédeskartan. En kund flaggas i systemet om kunden har:

1. rapporterats av banken till Polismyndigheten eller
Aklagarmyndigheten for misstéankt bedrageri enligt 6 kap. 5 §
betaltjanstlagen

2. rapporterats av banken till Polismyndigheten fér missténkt
penningtvatt (inklusive ar en sa kallad majliggorare?? eller malvakt'?)
enligt 4 kap. 3 § penningtvéttslagen

3. rapporterats av banken till Polismyndigheten fér misstankt
terroristfinansiering enligt 4 kap. 3 § penningtvattslagen

4. polisanmalts av banken eller av en extern part** for misstankt
penningtvatt, terroristfinansiering eller bedrageri

5. polisanmalts av banken eller av en extern part i egenskap av
mojliggorare’® eller misstankt insider vid penningtvatt,
terroristfinansiering eller bedrageri

6. polisanmalts av banken eller av en extern part i egenskap av
malvakt!® vid penningtvatt, terroristfinansiering eller bedrageri

7. nekats att bli kund eller avslutats som kund pa grund av att en bank,
efter en intern beddmning enligt penningtvattslagen, har identifierat
forhojd risk for penningtvatt, terroristfinansiering eller bedrageri.

Alla bakomliggande orsaker enligt ovan relaterar till forhojd risk for penningtvatt,
terroristfinansiering eller bedrageri. De utgér gemensamma faktorer som bankerna har
kommit dverens om och &r tankta att ge en indikation till den pingande banken om att
en viss individ &r forknippad med en férhojd risk.

Att en kund har rapporterats av en bank innebar att ndgon av de banker som anvander
systemet har lamnat uppgifter till finanspolisen med anledning av misstankt bedrageri,
penningtvatt eller terroristfinansiering kopplat till individen. Att en kund har
polisanmélts av banken eller en extern part innebér att antingen nagon av bankerna
som deltar i samarbetet eller en extern part, till exempel en annan bankkund, har
polisanmalt kunden i frdga och att banken darefter, efter egen utredning, bedémt att
det finns fog fér anmalan. Om banken daremot beddmer att anmalan saknar grund,
eller att anmalan inte paverkar kundens riskprofil, flaggas kunden inte i systemet.

12 Se exempelvis féljande kallor for definition av “méjliggérare”: BRA, och Polismyndigheten, "Lagesbild 6ver aktiva
gangkriminella i Sverige”, februari 2024.

13 Se exempelvis foljande kallor fér definition av “malvakt”: Polismyndigheten.

14 Extern part i detta sammanhang kan exempelvis vara en kund till banken som har polisanmélt en annan kund, eller
n&gon annan som kontaktar banken och informerar om att en polisanmélan har gjorts mot en kund till banken. En
bank kan ocksa fa& information frdn en myndighet, till exempel Polismyndigheten, om att en extern part har polisanmalt
en kund. Varje bank ska darefter bedéma relevansen av en sddan polisanméalan och avgéra om den medfér en
forandrad riskbild fér kunden, det vill saga om den indikerar en forhojd risk. | sddant fall kan det finnas behov av en
uppdaterad eller utékad KYC (kundkannedom) for den aktuella kunden, vilket i sin tur kan motivera att kunden flaggas
i systemet.

15 Se till exempel féljande kallor fér definition av “méjliggérare”: BRA och Polismyndigheten.

16 Se till exempel foljande kallor fér definition av “malvakt”: Polismyndigheten.


https://bra.se/rapporter/arkiv/2024-03-01-mojliggorare-for-kriminella-natverk
https://polisen.se/siteassets/dokument/regeringsuppdrag/lagesbild-over-aktiva-gangkriminella-i-sverige-.pdf/download/?v=a75b921c416fa67b3742250270360a67
https://www.ekobrottsmyndigheten.se/wp-content/uploads/2023/04/informationsfolder-varningssignaler-malvakter.pdf
https://bra.se/rapporter/arkiv/2024-03-01-mojliggorare-for-kriminella-natverk
https://polisen.se/aktuellt/nyheter/nationell/2024/februari/totalt-62-000-bedoms-aktiva-eller-ha-koppling-till-kriminella-natverk/
https://www.ekobrottsmyndigheten.se/wp-content/uploads/2023/04/informationsfolder-varningssignaler-malvakter.pdf
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4. Kan flaggning utgdra uppgift om
lagOvertradelser enligt artikel 10 i
dataskyddsférordningen?

Mot bakgrund av att de bakomliggande orsakerna enligt punkterna 1-7, som beskrivits
i avsnitt 3.5 ovan, kan vara relaterade till uppgifter om brott, blir det relevant att utreda
om dessa uppgifter kan anses utgora uppgifter om lagtvertradelser enligt artikel 10 i
dataskyddsforordningen. Detta far dven betydelse for frdgan om réttslig grund for
behandlingen.

4.1. Vilka typer av personuppgifter omfattas av artikel 10?

Behandling av personuppgifter som ror fallande domar i brottmal och personuppgifter
som ror lagovertradelser som innefattar brott och ddrmed sammanhéngande
sakerhetsatgarder regleras i artikel 10 i dataskyddsférordningen. Enligt denna
bestammelse far behandling av s&dana uppgifter endast ske under kontroll av en
myndighet eller d& behandlingen &r tillaten enligt EU-ratten eller medlemsstaternas
nationella ratt, forutsatt att |ampliga skyddsatgarder faststills for de registrerades
rattigheter och frineter. Vidare far ett fullstandigt register éver fallande domar i brottmal
enbart féras under kontroll av en myndighet.

Personuppgifter om lag6vertradelser kan delas in i tva kategorier: dels uppgifter som
ar kopplade till rattsliga forfaranden, dels uppgifter om misstankar om brott dar nagot
rattsligt forfarande inte har inletts.

4.2. Rattsliga forfaranden

Av EU-domstolens dom i malet GC m.fl. 1" foljer att information om ett rattsligt
forfarande som inletts mot en fysisk person utgor brottsuppgifter, oberoende av om det
brott som personen atalats for faktiskt har styrkts eller inte under
domstolsforfarandet.'® EU-domstolen har sdledes beddémt att uppgifter om att det
inletts en férundersokning eller en rattegang i ett brottmal omfattas av skyddet i artikel
10. IMY har bedomt att detta géller &ven en uppgift om att en fysisk person har
polisanmalts, eftersom ett rattsligt forfarande darmed har inletts.*®

Enligt IMY:s beddmning féljer av EU-domstolens dom i malet GC m.fl. att artikel 10
aven omfattar uppgifter om att en fysisk person tidigare har varit foremal for ett rattsligt
forfarande utan att det meddelats en fallande dom. 2° Detta innebar att till exempel
uppgifter om en nedlagd férundersékning eller en friande dom i ett brottmal omfattas
av skyddet i artikel 10.

4.3.Misstankar om brott utan att ett rattsligt forfarande har
inletts

Fragan om huruvida uppgifter om misstankar om brott utanfor rattsliga forfaranden
omfattas av begreppet "lagtvertradelser” saknar vagledande praxis fran EU-

17 GC m.fl. (Borttagande av lankar till kansliga uppgifter) C-136/17, EU:C:2019:773.

18 GC m.fl. C-136/17, EU:C:2019:773, punkt 72.

19IMY:s beslut 2021-05-03 i dnr DI-2021-1856.

20 Se vidare IMY:s réttsliga stéallningstagande IMYRS 2021:1 — Rattsliga férfaranden s. 14.
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domstolen. Det finns heller inte nagot tydligt svar pa fragan i beslut eller vagledning
fran den Europeiska dataskyddsstyrelsen (EDPB).

IMY har beddmt att uttrycket "personuppgifter som rér lagdvertradelser som innefattar
brott” i artikel 10 i dataskyddsforordningen — i avvaktan pa praxis fran EU-domstolen
eller tydlig vagledning fran EDPB — bor ges samma innebord som motsvarande uttryck
i den numera upphavda personuppgiftslagen (1998:204).2* Vagledning finns i detta
avseende att hamta i svensk praxis, sarskilt i ett avgorande fran Hogsta
forvaltningsdomstolen (HFD), det s kallade TankStopp-maélet.?? Har berérde HFD
fragan om uppgifter om misstankar om brott kan anses utgéra uppgifter om
lagovertradelser.

Malet rérde en databas dar foretag och privatpersoner kunde se uppgifter om
misstankta bensinsmitningar (det vill séga fall dar ndgon tankat bensin utan att betala
for sig). Uppgifterna omfattade registreringsnummer pa de inblandade fordonen samt
eventuella beskrivningar av handelseforloppet. En av huvudfragorna i malet avsag om
denna typ av uppgifter utgjorde personuppgifter om lagtvertréadelser enligt
personuppgiftslagen, sarskilt eftersom databasen omfattade uppgifter om misstankta
lagovertradelser. HFD fann att registrering av uppgifter om fordon som férekommit i
samband med obetalda tankningar utgjorde en behandling av personuppgifter om
lagévertradelser eftersom det rérde sig om pastadda brott, &ven om nagot rattsligt
forfarande &nnu inte inletts.

Mot bakgrund av detta avgdrande har IMY beddmt att uppgifter om att en fysisk
person har, eller kan ha, begatt ett visst brott utgor personuppgifter om
lag6vertradelser aven i fall dar nagot rattsligt forfarande inte har inletts.?®

Fragan om vilka uppgifter som omfattas av brottsmisstankar har ocksa behandlats i
forarbetena till lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning (dataskyddslagen) dar féljande anges:

"Fragan om i vilken utstrdckning brottsmisstankar omfattas av begreppet
lagovertradelser som innefattar brott har varit foremal for diskussion.

Datalagskommittén menade att en uppgift om att ndgon har eller kan ha begéatt stold
otvivelaktigt utgor en uppgift om lagovertradelse, &ven om det inte finns ndgon dom
betraffande brottet. Uppgifter om faktiska iakttagelser om en persons handlande kunde
dock enligt Datalagskommittén inte rimligen anses som uppgifter om lagévertréadelser i
alla de fall handlandet kan innebéra en lagtvertradelse (SOU 1997:39 s. 380). Hogsta
forvaltningsdomstolen har i det s.k. TankStopp-malet (HFD 2016 ref. 8) uttalat att
registrering av uppgifter om fordon som forekommit i samband med obetalda
tankningar ska anses innefatta en behandling av personuppgifter om lagévertradelser
som innefattar brott i den mening som avses i personuppgiftslagen. Utredningen har
mot denna bakgrund, i avsaknad av klargérande EU-réttslig praxis, beddmt att
misstankar om brott bér omfattas av artikel 10 i dataskyddsférordningen i samma
utstréckning som de gér enligt personuppgiftslagen.’?*

2! Rattsligt stallningstagande IMYRS 2021:1 — innebdrden av begreppet "personuppgifter som rér lagévertradelser
som innefattar brott” i artikel 10 i dataskyddsférordningen, s. 15.

22 HFD 2016 ref. 8.

2 HFD 2016 ref. 8. s. 3 ff. Se dven avsnittet "IMYs réattsliga stéllningstagande” nedan.

24 Prop. 2017/18:105, s. 98 f.
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IMY:s praxis

| det s& kallade BankID-beslutet? fran IMY (d& Datainspektionen) fran 2020 beviljades
ett antal banker tillstand att behandla uppgifter om lagovertradelser genom att
anvanda en gemensam sparrlista for BankID. Denna lista skulle uppréattas av bankerna
i syfte att forhindra bedragerier och missbruk av BankID-tjansten genom att blockera
individer som utnyttjade tjansten pa ett otillatet satt. Sparrlistan inneholl endast
personnummer och utgangsdatum fér sparrarna, utan att avsloja skalen bakom dem.
Eftersom sparrar kunde inféras p& grund av misstankt brottslig aktivitet eller
avtalsbrott, ansag IMY att hela listan omfattades av artikel 10 i
dataskyddsférordningen. Detta motiverades med att underlaget fér spérrarna kunde
kopplas till potentiella brott. IMY resonerande enligt féljande i beslutet:

"Bolaget har uppgett att Bolagens tilltdnkta anvdndning av spérrlistan pa grund av
avtalsbrott skulle kunna inbegripa bl.a. misstanke om brottslig handling. Aven om
uppgifter om varfor en sparr inforts, t.ex. pa grund av misstanke om brottslig handling,
inte skulle behandlas i sjalva sparrlistan, behandlar det Bolag som fattat beslut om en
sadan sparr likval beslutsunderlaget till sparren i egenskap av personuppgiftsansvarig.

Datainspektionen anser darfor att de personuppgifter som Bolaget kommer att
behandla avseende de individer som finns upptagna i sparrlistan baserat p&
personnummer, maste ses i ett sammanhang och inte separat.

Det sagda innebér att mojligheten att sammankoppla en uppgift (vilket i detta fall skulle
vara beslutsunderlag for en sparr pa grund av avtalsbrott i form av misstanke om
brottslig handling) till en individ (vilket i detta fall skulle vara en sparr, baserad pa
personnummer) i princip ska vara utesluten i praktiken, for att inte anses utgora en sa
kallad brottsuppgift.

Mot bakgrund av det anférda, konstaterar Datainspektionen att behandlingen i
sparrlistan innefattar behandling av personuppgifter som ror lagovertradelser.”

IMY:s rattsliga stallningstagande

IMY har i ett rattsligt stallningstagande (IMYRS 2021:1)% ytterligare klargjort begreppet
"personuppgifter som ror lagovertradelser”. Nar det géller misstankar om brott uttalar
IMY foljande:

"Uppgifter om att en fysisk person har eller kan ha begatt ett visst brott
(brottsmisstankar) kan utgdéra brottsuppgifter, &ven om nagot rattsligt forfarande inte
har inletts. For detta krédvs normalt att uppgifterna har en viss konkretionsgrad. En
tillracklig konkretionsgrad har natts om uppgifterna avser ett visst brott eller en viss
brottskategori. En tillréacklig konkretionsgrad kan ocksa nas genom att uppgifter
sammanstélls pa ett sddant satt att uppgifterna motsvarar de objektiva rekvisiten i en
straffbestémmelse. Om syftet med behandlingen helt eller delvis ar att behandla
brottsuppgifter, talar det for att det ar fraga om brottsuppgifter.”

Vad géller faktiska iakttagelser eller passiv registrering av handelseforlopp, exempelvis
vid kamerabevakning, utgdr dessa normalt inte behandling av uppgifter enligt artikel 10

25 Datainspektionens beslut 2020-06-25, dnr DI-2020-3321-3321 m.fl., Beslut om tillstdnd att behandla
personuppgifter om lagovertradelser.

26 Rattsligt stallningstagande IMYRS 2021:1 — innebdrden av begreppet "personuppgifter som rér lagovertradelser
som innefattar brott” i artikel 10 i dataskyddsférordningen.
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aven om objektiva brottsrekvisit uppfylls. Dock blir det frdga om brottsuppgifter om
inspelat material senare avskiljs for dokumentation, uppféljning eller polisanmalan.

4.4. Behandling av personuppgifter om lag6vertradelser

Vad som ar en behandling av personuppgifter definieras i artikel 4.2 i
dataskyddsforordningen. Med behandling avses i princip allt som kan géras med en
uppgift. Det kan till exempel vara att samla in, registrera, lagra, dela, analysera, lamna
ut eller radera dem. Begreppet "behandling” har i likhet med begreppet
"personuppgifter” en vid inneboérd. Nastintill all hantering av personuppgifter ar att
betrakta som en behandling utifran ett dataskyddsrattsligt perspektiv.

Nar det géller behandling av personuppgifter om lagévertradelser &r bestammelsen i
artikel 10 i dataskyddsforordningen restriktiv i sin tillampning och tillater endast
behandling under vissa sarskilda férutsattningar. Behandlingen far endast utféras:

1. under kontroll av en myndighet, eller

2. nar det ar tillatet enligt EU-ratten eller medlemsstaternas nationella ratt, forutsatt
att lampliga skyddsatgéarder for de registrerades rattigheter och friheter finns pa
plats.

Det framgar av 3 kap. 8-9 §8 dataskyddslagen att personuppgifter som avses i artikel
10 i dataskyddsforordningen far behandlas av andra &n myndigheter om behandlingen
ar nddvandig for att den personuppgiftsansvarige ska kunna félja foreskrifter om arkiv.
I andra fall far regeringen, eller den myndighet som regeringen bestammer, meddela
ytterligare foreskrifter om i vilka fall andra an myndigheter far behandla sddana
personuppgifter. Den myndighet som regeringen bestammer far aven i enskilda fall
besluta att andra &n myndigheter far behandla sadana uppgifter. Ett sddant beslut far
forenas med villkor.

Det foljer av 5 § forordningen (2018:219) med kompletterande bestammelser till
dataskyddsforordningen (kompletteringsforordningen) att personuppgifter om
lag6vertradelser enligt artikel 10 i dataskyddsférordningen far behandlas av andra an
myndigheter om behandlingen ar nédvandig for att:

1. réattsliga ansprak ska kunna faststéllas, goras gallande eller forsvaras, eller
2. enrattslig forpliktelse enligt lag eller forordning ska kunna fullgéras.

IMY har med stéd av 3 kap. 9 § dataskyddslagen och 6 § andra stycket
kompletteringsforordningen mojlighet att meddela ytterligare foreskrifter om i vilka fall
andra an myndigheter far behandla personuppgifter om lagévertradelser och aven i
enskilda fall besluta att andra an myndigheter far behandla saddana uppgifter.?’

4.5. IMY:s kommentarer

| detta projekt 6nskar bankerna att dela information om en individs namn,
personnummer och flaggning (alternativ 1), eller en individs namn, personnummer och
flaggning tillsammans med uppgifter om den bakomliggande orsaken till flaggningen
(alternativ 2). Informationen ar kopplad till en potentiell, befintlig eller avvisad/avslutad
kund. Punkterna 1-3 rér rapportering till Polismyndigheten eller Aklagarmyndigheten,
det vill séga uppgifter om att en individ har rapporterats fér misstankt bedrégeri,

27 Se vidare avsnitt 5 nedan om réttslig grund fér behandling av personuppgifter om lagévertradelser.
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penningtvatt eller terroristfinansiering enligt penningtvattslagen. Punkterna 4—6 ror
polisanmélningar gjorda av banken eller en extern part, exempelvis uppgifter om att en
individ har polisanmalts som majliggorare eller malvakt vid penningtvatt. Punkten 7 ror
nekande eller avslutande av en kundrelation till foljd av bankens interna riskbedémning
baserad pa bestammelserna i penningtvattslagen.

IMY bedomer att bankernas planerade informationsdelning, enligt bade alternativ 1
och alternativ 2, utgor en behandling av personuppgifter enligt
dataskyddsforordningen. | bada alternativen ska uppgifter som kan knytas till en
enskild individ, sdsom namn och personnummer, delas med en annan verksamhet. |
alternativ 2 ska &ven information om den bakomliggande orsaken till att individen har
flaggats delas med den pingande banken. Eftersom uppgifterna ska delas mellan
bankerna ror det sig om en behandling av personuppgifter i dataskyddsférordningens
mening.

De uppgifter som avses i punkterna 1-6 utgdr uppgifter om anmalan eller rapport till
polisen om misstankta brott. Dessa uppgifter omfattas med utgangspunkt i IMY:s
praxis av artikel 10 i dataskyddsférordningen. Nar det galler uppgifter som avses i
punkten 7 kan konstateras att en riskbedémning i sig normalt inte utgér en uppgift om
lagbvertradelser.

Detta medfor att en flaggning kommer innebéra att den berérda personen med stor
sannolikhet varit foremal for rapport eller anmélan om misstanke om brott. Det kommer
sannolikt inte ga att utesluta mojligheten att sammankoppla flaggningen med en
uppgift om lagovertradelser. IMY:s praxis (sarskilt BanklD-beslutet) innebéar att
uppgifterna i sadana fall utgor uppgifter som omfattas av artikel 10.

Det sagda innebar att behandlingen géllande bade alternativ 1 (att dela uppgifter om
en individs namn och personnummer tillsammans med information om individen &r
flaggad i systemet) och alternativ 2 (att dela uppgifter om en individs namn och
personnummer samt information om att individen &r flaggad i systemet tillsammans
med den bakomliggande orsaken) utgdr en personuppgiftsbehandling som omfattas av
artikel 10 i dataskyddsforordningen.
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5. Finns det rattslig grund enligt artikel 6 i
dataskyddsférordningen for att dela
uppgifter enligt alternativ 1 eller alternativ 2
inom ramen for en annan banks
kundk&nnedomsprocess och
riskbeddmning?

Enligt artikel 5.1 a i dataskyddsférordningen ska personuppgifter behandlas pa ett
lagligt satt. For att behandlingen ska anses vara laglig kravs att atminstone ett av
villkoren i artikel 6.1 ar uppfylit.

Enligt principen om ansvarsskyldighet i artikel 5.2 i dataskyddsforordningen ska den
personuppgiftsansvarige ansvara for och kunna visa att behandlingen &r férenlig med
principerna i artikel 5.1.

Med beaktande av den tilltdnkta personuppgiftsbehandlingens art och syfte, kommer
IMY i detta avsnitt inte ndrmare att utreda de rattsliga grunderna samtycke enligt
artikel 6.1 a i dataskyddsfoérordningen eller avtal enligt artikel 6.1 b. Det géller framst
pa grund av att ett krav p& samtycke fran den registrerade i princip hade oméjliggjort
bankernas syfte att férhindra penningtvétt, terroristfinansiering och bedrégeri. Den
aktuella personuppgiftsbehandlingen skulle ocksa sannolikt anses gé utéver vad som
objektivt sett ar nédvandigt for att kunna fullgora ett avtal om banktjanster med en
registrerad, eller for att vidta atgarder pa begaran av den registrerade innan ett sddant
avtal ingas.?®

Sasom har framforts i avsnitt 4 ovan, foljer det av artikel 10 i dataskyddsférordningen
att behandling av personuppgifter som ror lagovertradelser som huvudregel endast far
utforas under kontroll av en myndighet, eller d& behandlingen ér tillaten enligt EU-
ratten eller medlemsstaternas nationella ratt. D& bankerna inte omfattas av
huvudregeln som géller fér myndigheter, innebér det att det behodvs rattsligt stod i EU-
ratten eller i svensk rétt for att den tilltdnkta personuppgiftsbehandlingen ska anses
vara tillaten enligt artikel 10.

Sadant rattsligt stod finns i 3 kap. 9 § dataskyddslagen och 6 §
kompletteringsforordningen dar det framgar att andra &n myndigheter far behandla
personuppgifter om lagdvertradelser med stod av meddelade foreskrifter av IMY eller
med stod av meddelat tillstdnd av IMY i enskilda fall. Som tidigare namnts har IMY inte
utfardat nagra foreskrifter som kan tillampas i det aktuella fallet. Vidare foljer det av 5 §
kompletteringsférordningen att personuppgifter om lagovertradelser far behandlas av
andra an myndigheter om det ar nédvandigt for att faststalla, gora gallande eller
forsvara rattsliga ansprak, eller for att fullgora en rattslig forpliktelse enligt lag eller
férordning.

28 Jfr EDPB:s uttalande om detta i "Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR
in the context of the provision of online services to data subject”, version 1.0, 8 oktober 2019, s. 14.



https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_en.pdf
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_en.pdf
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5.1.Rattslig forpliktelse enligt artikel 6.1 c i
dataskyddsférordningen

Det foljer av artikel 6.1 c i dataskyddsforordningen att en personuppgiftsbehandling
kan vara laglig om den ar nédvandig for att fullgora en rattslig forpliktelse som avilar
den personuppgiftsansvarige.

Enligt artikel 6.3 i dataskyddsférordningen ska den grund fér behandlingen som avses
i artikel 6.1 c faststéllas i enlighet med EU-ratten eller den medlemsstats nationella ratt
som den personuppgiftsansvarige omfattas av, vilket ar svensk ratt i detta fall. Av
bestammelsen framgar vidare att syftet med behandlingen ska faststallas i den
rattsliga grunden. Det innebér att denna rattsliga grund behdver kompletterande regler
utéver vad som framgar av dataskyddsforordningen.

Av skal 41 i dataskyddsfoérordningen framgar att den rattsliga grunden bor vara tydlig
och precis och dess tillampning forutsebar for de som omfattas av den, i enlighet med
rattspraxis vid EU-domstolen och Europeiska domstolen for de méanskliga rattigheterna
(Europadomstolen). Kravet pé forutsebarhet ska ses fran den registrerades — och inte
den personuppgiftsansvariges — perspektiv. EU-domstolen har i sin praxis stallt hdga
krav pa utformningen av de réttsliga grunder som ska ligga till grund for
personuppgiftsbehandling.?®

Avseende vilken grad av tydlighet och precision som kravs i frdga om den rattsliga
grunden for att en personuppgiftsbehandling ska anses vara nédvandig, har
regeringen i férarbetena till dataskyddslagen uttalat att detta maste bedémas fran fall
till fall, utifrdn behandlingens och verksamhetens karaktar.®® Regeringen framforde
vidare att ett mer kannbart intrdng kraver en mer preciserad rattslig grund, medan
personuppgiftsbehandling med lagre integritetsrisker kan ske med stéd av en mer
allmant hallen rattslig grund.

Det foljer av skl 45 i dataskyddsférordningen att behandling som grundar sig pa bland
annat en rattslig forpliktelse som avilar den personuppgiftsansvarige, bor ha en grund i
EU-ratten eller i en medlemsstats nationella ratt. Vidare framgar det av aktuellt skal att
dataskyddsforordningen inte medfér nagot krav pa en sarskild lag for varje enskild
behandling, utan det kan racka med en lag som grund for flera behandlingar som
bygger pa en rattslig forpliktelse som avilar den personuppgiftsansvarige.
Behandlingens syfte bor ocksa faststallas i EU-ratten eller i medlemsstaternas
nationella ratt.

Relevanta bestammelser i penningtvattslagen

Mot bakgrund av kraven i artiklarna 6.1 ¢ och 6.3 i dataskyddsférordningen blir det
nddvandigt att redogdra for relevant nationell lagstiftning i forhallande till

2% EU-domstolens dom den 24 februari 2022, Valsts ienémumu dienests, C-175/20, EU:C:2022:124, punkt 83, dar
EU-domstolen uttalar féljande: "I detta sammanhang ska det dock erinras om att for att uppfylla det
proportionalitetskrav som foreskrivs i artikel 5.1 ¢ i forordning 2016/679 (se for ett liknande resonemang, dom av den
22 juni 2021, Latvijas Republikas Saeima (Prickning), C-439/19, EU:C:2021:504, punkt 98 och dar angiven
rattspraxis), maste de foreskrifter som ligger till grund for behandlingen innehélla tydliga och precisa bestammelser
som reglerar rackvidden och tillampningen av den aktuella atgarden samt ange minimikrav, sa att de personer vars
personuppgifter lamnas ut ges tillréckliga garantier for att uppgifterna pa ett effektivt satt &r skyddade mot riskerna for
missbruk. Dessa foreskrifter méste dven vara réttsligt bindande enligt nationell rétt och i synnerhet ange under vilka
omstéandigheter och pa vilka villkor en atgérd for behandling av s&dana uppgifter far vidtas, vilket sékerstaller att
ingreppet begrénsas till vad som &r strikt nédvandigt (dom av den 6 oktober 2020, Privacy International, C-623/17,
EU:C:2020:790, punkt 68 och dar angiven réttspraxis)”.

30 Prop. 2017/18:105, s. 51.
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personuppgiftsbehandlingen i frAga. | sammanhanget ar penningtvattslagen mest
aktuell med beaktande av de bakomliggande orsaker som bankerna har uppgett att de
avser att forhalla sig till.

Av 5 kap. 2 § penningtvattslagen foljer att en verksamhetsut6vare far behandla
personuppgifter i syfte att kunna fullgéra sina skyldigheter enligt penningtvattslagen.

Enligt 5 kap. 6 § penningtvéttslagen far personuppgifter om lagévertradelser
behandlas endast om det ar nédvandigt for vissa dari uppraknade andamal. IMY
konstaterar att andamaélet som &r relevant inom ramen for detta projekt ar det som
framgar av punkten 1 och som avser att bedéma den risk som kan férknippas med
kundrelationen, det vill sdga kundkdnnedomsskyldigheten som har beskrivits i avsnitt 3
ovan.

Verksamhetsutovares, sdsom bankers, delning av personuppgifter om
lagovertradelser med varandra i syfte att fullgdra kundkdannedomsskyldigheten &r inte
uttryckligen reglerat i penningtvattslagen, eller i dvrigt i gallande svensk ratt. Daremot
finns det vissa bestammelser i penningtvattslagen som berér delning av
personuppgifter bland vissa verksamhetsutdvare under vissa omstéandigheter, samt
mellan verksamhetsutdvare och myndigheter under vissa forutsattningar. Dessa
redogors for i korthet nedan.

Som utgangspunkt géller enligt 5 kap. 11 § forsta stycket penningtvattslagen att den
som ar verksam hos en verksamhetsutodvare inte obehdrigen far réja bland annat att
personuppgifter om lagévertradelser behandlas enligt 6 § och att sddana uppgifter
bevaras.

Trots detta far exempelvis verksamhetsutovare enligt 3 kap. 21 § penningtvattslagen,
inom ramen for vissa atgarder som ska vidtas for grundlaggande kundkannedom (i
form av identifiering av kunden, utredning av om kunden har en verklig huvudman
samt inhamtande av information om affarsforbindelsens syfte och art), forlita sig pa
atgarder som har utférts av en utomstdende®!, om verksamhetsutévaren utan
drojsmal:

1. far del av de uppgifter som den utomstaende har inhamtat, och
2. pabegéaran kan fa del av den dokumentation som ligger till grund for
uppgifterna.

Det foljer av 4 kap. 1 § penningtvattslagen att en verksamhetsutdvare ska dvervaka
pagaende affarsforbindelser och bedéma enstaka transaktioner. Av 4 kap. 2 § forsta
stycket framgar att om avvikelser eller misstankta aktiviteter eller transaktioner
uppmarksammas enligt 1 § eller pa annat satt, ska en verksamhetsutdvare genom
skérpta atgarder for kundkannedom och andra nédvéandiga atgarder bedéma om det
finns skalig grund att misstanka att det ar fraga om penningtvatt eller finansiering av
terrorism, eller att egendom annars harror fran brottslig handling.

Enligt 4 kap. 9 § forsta stycket penningtvattslagen far en verksamhetsutévare, eller
den som &r verksam hos verksamhetsuttvaren, inte for en kund eller nagon
utomstaende obehérigen réja att en bedémning enligt 2 § utfors, har utforts eller
kommer att utféras. Undantag fran denna tystnadsplikt finns i andra stycket. Dar anges

31| 3 kap. 22 § penningtvattslagen anges att med utomst&ende enligt 21 § avses bland annat fysiska eller juridiska
personer som ar etablerade inom EES med verksamhet som anges i 1 kap. 2 § forsta stycket 1, vilket omfattar
exempelvis banker.
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bland annat i punkten 4 att om uppgifter ror samma kund och samma transaktion, och
omfattar fler &n en verksamhetsutovare, far uppgifterna lamnas mellan sadana
juridiska och fysiska personer som bland annat anges i 1 kap. 2 § forsta stycket 1
(exempelvis banker), forutsatt att de tillh6r samma verksamhets- eller yrkeskategori
och omfattas av skyldigheter i frdga om tystnadsplikt och skydd for personuppgifter i
penningtvattslagen. Ett annat undantag &r om uppgifterna lamnas i samverkan enligt
4 a kap.

Viss samverkan enligt 4 a kap. penningtvattslagen far ske for att forebygga, forhindra
eller upptacka penningtvatt och finansiering av terrorism. | samverkan far
brottsbekampande myndigheter®?, Finansinspektionen och verksamhetsutévare som
avses i 1 kap. 2 § forsta stycket 1 (sdsom exempelvis banker), eller brottsbekampande
myndigheter och tillsynsmyndigheter®, delta. Av 4 a kap. 3 § framgar att den som
deltar i samverkan, trots sekretess eller tystnadsplikt och under vissa férutsattningar,
ska lamna en uppgift till en annan deltagare om det behdvs fér mottagarens
deltagande i samverkan. Det foljer av 4 a kap. 4 8 att beslut om samverkan ska fattas
av den myndighet eller de myndigheter som deltar i samverkan.

Enligt 5 kap. 8 § penningtvéttslagen far en verksamhetsutovares register med
uppgifter om misstankt penningtvatt eller finansiering av terrorism inte samkdéras med
motsvarande register hos nadgon annan. Undantag finns dock i 9 § fér bland annat fall
da samkorning av register sker mellan verksamhetsutévare som avses i exempelvis
1 kap. 2 § forsta stycket 1 (sdsom banker), och som ingar i samma koncern, om
verksamhetsutdvarna har hemvist i Sverige eller inom EES.

Relevanta bestammelser i betaltjanstlagen

Mot bakgrund av att ndgra av de bakomliggande orsakerna for flaggning som
bankerna har kommit 6verens om enligt vad som framgar av avsnitt 3.5 ovan avser
misstanke om bedrageri, ar dven betaltjanstlagen relevant da den innehaller
bestammelser om bekdmpning av bedrageri.

| 6 kap. betaltjanstlagen finns det bestammelser om behandling av personuppgifter i
vissa fall. I avsnitt 3.1 ovan har det redogjorts for att en betaltjanstleverantor, sdsom
en bank, far behandla personuppgifter samt féra register, enligt vad som narmare
anges i 6 kap. 2-9 88 betaltjanstlagen, vid granskning av betalningstransaktioner i
syfte att kunna upptéacka sddana transaktioner som kan missténkas utgéra ett led i
bedrageri. Det foljer av forarbeten till betaltjanstlagen att uppréakningen i
betaltjanstlagen av de uppgifter som far registreras ar uttdmmande.3*

Pa motsvarande satt som i penningtvattslagen finns det i betaltjanstlagen
bestammelser om tystnadsplikt. Av exempelvis 3 kap. 12 § forsta stycket framgar det
att den som ar eller har varit knuten till ett betalningsinstitut eller betaltjanstleverantor
som anstalld eller uppdragstagare inte obehdrigen far roja eller utnyttja det denne i
anstallningen eller under uppdraget i verksamheten med betaltjanster har fatt veta om
enskildas forhallanden till institutet eller leverantéren. Det foljer vidare av 6 kap. 9 § att
den som &r verksam hos en betaltjanstleverantor, eller hos den som har ansvar for ett
betalningssystem, inte obehdrigen far roja uppgifter i ett register som avses i 1 § eller
uppgifter som lamnats ut med stdd av 5 § andra stycket betaltjanstlagen.

32 Dessa definieras som Ekobrottsmyndigheten, Polismyndigheten, Skatteverket, Sakerhetspolisen, Tullverket och
Aklagarmyndigheten.

33 Dessa definieras som myndigheter som utévar tillsyn enligt penningtvéttslagen.

34 Prop. 2009/10:220, s. 267.
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Det foljer av 6 kap. 5 § andra stycket betaltjanstlagen att uppgifter i ett register enligt
1 § far lamnas ut till betaltjanstleverantérer och de som har ansvar for ett
betalningssystem nar uppgifterna har lamnats till Polismyndigheten eller
Aklagarmyndigheten. Det foljer vidare av bestimmelsens tredje stycke att ett séddant
utlamnande av uppgifter far ske trots tystnadsplikten som galler bland annat enligt

3 kap. 12 § betaltjanstlagen och den s kallade banksekretessen enligt 1 kap. 10 §
banklagen.

5.2.IMY:s kommentarer

IMY konstaterar inledningsvis att bestimmelsernai5 kap. 28 och 68 1
penningtvattslagen inte foreskriver en skyldighet att dela personuppgifter om
lag6vertradelser med andra banker for att dessa ska kunna uppfylla
kundkannedomsskyldigheten eller skyldigheterna i penningtvattslagen i évrigt.

Som framgar av redogorelsen i avsnitt 5.1 finns, trots bestammelserna om
tystnadsplikt i penningtvéttslagen, vissa bestammelser som berér delning av
personuppgifter bland vissa verksamhetsuttvare under sarskilda omstandigheter,
samt mellan verksamhetsutdvare och myndigheter under vissa forutséattningar. Enligt
IMY:s mening &r dock ingen av dessa bestammelser tillamplig p& bankernas tilltankta
delning av personuppgifter om lagovertradelser inom ramen for detta projekt.

Den tilltankta delningen géller inte ateranvandning av atgarder for grundlaggande
kundkannedom - sdsom identifiering av kunden, utredning om verklig huvudman eller
inhdmtning av information om affarsférbindelsens syfte och art - som exempelvis en
annan bank har utfort i enlighet med bestammelsernai 3 kap. 21-22 88§
penningtvéttslagen.

Inte heller undantaget i 4 kap. 9 § andra stycket 4 penningtvattslagen ar tillampligt, da
bankernas tilltankta delning av personuppgifter om lagovertradelser avser att ga utéver
delning av uppgifter som endast réor samma kund, samma transaktion och som
omfattar fler &n en av bankerna.

Vidare vill bankerna, inom ramen for detta projekt, dela personuppgifter om
lagbvertradelser sinsemellan utan att involvera brottsbekdmpande myndigheter eller
tillsynsmyndigheter i samarbetet. Darfor &r bestdmmelserna om samverkan i 4 a kap.
penningtvéttslagen inte heller tillampliga.

Slutligen géller bankernas planerade delning av personuppgifter om lagovertradelser
inte delning inom en och samma koncern. Undantaget om samkérning av register som
foljer av 5 kap. 9 § penningtvattslagen ar darfor inte tillampligt.

Mot denna bakgrund anser IMY att de aktuella bestammelserna om delning av
personuppgifter i penningtvattslagen inte kan utgdra en rattslig grund enligt artikel
6.1 c i dataskyddférordningen fér den delning som bankerna 6nskar genomféra inom
ramen for detta projekt.

Som framgar av redogorelsen i avsnitt 5.1, foljer det vidare av 6 kap. 5 § andra stycket
betaltjanstlagen att uppgifter i ett register som avses i 1 § far lamnas ut till exempelvis
betaltjanstleverantorer, sdsom banker, och de som har ansvar for ett betalningssystem
nar uppgifterna har lamnats till Polismyndigheten eller Aklagarmyndigheten. Av

bestammelsens tredje stycke féljer att ett sddant utlamnande av uppgifter far ske trots
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tystnadsplikten som galler bland annat enligt 3 kap. 12 § betaltjanstlagen och den sa
kallade banksekretessen enligt 1 kap. 10 § banklagen.

IMY konstaterar dock att denna bestdmmelse inte foreskriver en skyldighet att dela
personuppgifter om lagévertradelser med andra banker for att dessa ska kunna
uppfylla skyldigheter i betaltjanstlagen. Detta stdds aven av att bestammelsen i 6 kap.
1 § betaltjanstlagen inte innebar en skyldighet for en betaltjanstleverantor att behandla
personuppgifter samt fora register i syfte att kunna upptacka sadana transaktioner som
kan missténkas utgora ett led i bedrégeri. Bestammelsen ger endast
betaltjanstleverantérer en mojlighet att utféra sddan behandling for det namnda syftet.
Det finns inte heller ngon skyldighet for betaltjanstleverantorer att rapportera
misstankar om bedrégeri till exempelvis finanspolisen, utan betaltjanstleverantdrer har
enligt 6 kap. 5 § forsta stycket en mojlighet att lamna sadana uppgifter till
Polismyndigheten eller Aklagarmyndigheten om misstanke om bedrageri kvarstar efter
narmare analys.

IMY:s beddmning &r darfor att bestimmelserna i 6 kap. 1 § och 5 § betaltjanstlagen
inte innebar en sadan réttslig forpliktelse som enligt artikel 6.1 c i
dataskyddférordningen kan ligga till grund for bankernas tilltdnkta delning av
personuppgifter inom ramen for projektet.

Med beaktande av vad som anférts ovan &ar IMY:s samlade bedémning att den
tilltdnkta delningen av personuppgifter om lagévertradelser inte kan anses vara
nddvandig for att uppfylla en rattslig forpliktelse som foljer av lag eller férordning, vare
sig enligt penningtvattslagen, betaltjanstlagen eller ndgon annan forfattning i svensk
ratt.

5.3.Uppgift av allmant intresse enligt artikel 6.1 e i
dataskyddsférordningen

Bankerna har under projektets gang lyft fragan om den tilltankta
personuppgiftsbehandlingen skulle kunna stodjas pa den rattsliga grunden uppgift av
allmant intresse enligt artikel 6.1 e i dataskyddsférordningen. Fragan stalldes bland
annat mot bakgrund av artikel 43 i det sa kallade fjarde penningtvattsdirektivet® som
har inforlivats i svensk ratt genom penningtvattslagen. Av denna artikel framgar att
behandling av personuppgifter pa grundval av direktivet for att férebygga penningtvatt
och finansiering av terrorism ska betraktas som nagot som &r i det allmannas intresse
enligt det sa kallade dataskyddsdirektivet®. Detta direktiv inférlivades i svensk ratt
genom den numera upphavda personuppgiftslagen.

IMY noterar att det inte finns nagot uttryckligt konstaterande om att behandling av
personuppgifter for att forebygga penningtvatt och finansiering av terrorism ska
betraktas som nagot som &r i det allmannas intresse, varken i penningtvattslagen eller
i dataskyddsforordningen som har ersatt personuppgiftslagen.

Det foljer av artikel 6.1 e i dataskyddsférordningen att en personuppgiftsbehandling
kan vara laglig om behandlingen ar nédvandig for att utfora en uppgift av allmént
intresse, eller som ett led i den personuppgiftsansvariges myndighetsutévning.

35 Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att forhindra att det
finansiella systemet anvénds for penningtvétt eller finansiering av terrorism, om &ndring av Europaparlamentets och
radets forordning (EU) nr 648/2012 och om upphé&vande av Europaparlamentets och radets direktiv 2005/60/EG och
kommissionens direktiv 2006/70/EG.

36 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flddet av sddana uppgifter.
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Bankernas tilltdnkta behandling aktualiserar inte myndighetsutévning och darmed blir
fragan istallet om bankernas tilltankta personuppgiftsbehandling av lagovertradelser
skulle kunna anses som nédvéandig for att utféra en uppgift av allméant intresse.

Liksom for rattslig forpliktelse galler for allmént intresse, enligt artikel 6.3 i
dataskyddsforordningen, att den grund for behandlingen som avses i artikel 6.1 e ska
faststéllas i enlighet med EU-rétten eller den medlemsstats nationella ratt som den
personuppgiftsansvarige omfattas av, vilket i detta fall &r svensk ratt. Vidare foljer det
av bestammelsen att syftet med behandlingen ska vara nédvandigt for att utféra en
uppgift av allmant intresse. Det framgar dven att EU-ratten eller medlemsstaternas
nationella ratt ska uppfylla ett mal av allmant intresse och vara proportionell mot det
legitima mal som efterstravas. Det sagda innebar att denna réttsliga grund behéver
kompletterande regler utéver vad som framgar av dataskyddsférordningen.

De relevanta bestammelserna i svensk ratt aterfinns i betaltjanstlagen och
penningtvattslagen och finns beskrivna i avsnitt 5.1 ovan.

Skal 41 i dataskyddsforordningen blir tillamplig &ven i relation till den rattsliga grunden
uppgift av allmént intresse. S&som har beskrivits under avsnitt 5.1 ovan, framgér det
av detta skal att den rattsliga grunden bdr vara tydlig och precis och dess tillampning
forutsebar for de som omfattas av den.

| forarbetena till dataskyddslagen framférde IMY att det forelag en risk for att
behandling av personuppgifter av vikt fér samhallets funktioner inte kunde utféras, om
det inte sakerstalldes att sarskild nationell lagstiftning infordes dar det fanns ett
behov.*” Vidare konstaterade IMY att personuppgiftsansvariga maste goéra en
beddémning av om den forfattning som kan utgdéra rattslig grund for behandlingen
uppfyller kraven pa bland annat tydlighet, precisering och forutsagbarhet i enlighet
med skal 41 i dataskyddsférordningen.

Regeringen framhdll att kravet i dataskyddsforordningen om att den grund for
behandling som avses i bland annat artikel 6.1 e ska vara faststélld i enlighet med EU-
ratten eller den nationella ratten inte innebar ett krav pa att sjalva behandlingen av
personuppgifter maste regleras, utan det ar uppgiften av allmant intresse respektive
myndighetsutévningen som ska ha stod i rattsordningen. 8

Regeringen konstaterade vidare att detta krav i dataskyddsférordningen innebar en
vasentlig forandring for privata aktorer, d& det inte langre var sjalvklart att en
personuppgiftsansvarig inom den sektorn som utfér en uppgift av allméant

intresse kunde utféra nodvandig behandling av personuppgifter p& den grunden.3®
Genom kravet pa att grunden for behandlingen ska faststallas i enlighet med EU-réatten
eller den nationella ratten, begransas tillampningsomradet for artikel 6.1 e. Det racker
inte att en behandling av personuppgifter ar nddvandig for att utféra en uppgift

av allmant intresse utan uppgiften maste ocksa vara faststalld i enlighet med gallande
ratt.

Regeringen framférde att nar det ar tveksamt om den verksamhet som en privat aktor
bedriver ar av allmént intresse i EU-rattslig mening, ar det istéllet ofta mojligt att
grunda nédvandig behandling pd exempelvis ett beréttigat intresse i enlighet med

37 Prop. 2017/18:105, s. 48-49.
38 |bid., s. 48.
3 |bid., s. 56.
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artikel 6.1 f i dataskyddsférordningen.*® Samma sak galler om verksamheten
visserligen ar av allmant intresse, men uppgiften inte ar faststalld i enlighet med vare
sig EU-ratten eller den nationella ratten.

Relevanta forarbetsuttalanden

IMY konstaterar att regeringen i en proposition avseende forfattningsandringar pa
finansmarknadsomradet med anledning av dataskyddsforordningen ansag att sddan
behandling av personuppgifter som var nédvandig till foljd av lagarna pa
finansmarknadsomradet kunde ske med stod av dataskyddsférordningen.

IMY framférde i samband med remissbehandlingen att det inte var tillrackligt att endast
konstatera att grunden for behandlingen var faststalld i nationell ratt utan att narmare
redovisa vilken rattslig grund som avsags eller beskriva hur den var faststalld.*? IMY
efterfrigade aven en redogorelse for vilka 6vervaganden som hade gjorts i fraiga om
det nationella rattsliga stodet for behandlingen av personuppgifter och som uppfyllde
ett mal av allmant intresse.

Regeringen konstaterade att det pa finansmarknadsomradet fanns ett antal lagar enligt
vilka s&val myndigheter som privata aktorer alaggs uppgifter och forpliktelser som
kraver behandling av personuppgifter, exempelvis skyldigheten for sddana
verksamhetsutdvare som avses i penningtvattslagen att behandla personuppagifter i
syfte att forhindra att finansiell verksamhet och annan naringsverksamhet utnyttjas for
penningtvatt eller finansiering av terrorism.*® Vidare konstaterade regeringen att de
uppgifter som myndigheter och privata aktérer har enligt lagarna pa
finansmarknadsomradet, eller enligt beslut som har meddelats med stéd av sddana
lagar, regelmassigt ar uppgifter av allmant intresse, och att de i vart fall utgor rattsliga
forpliktelser. Regeringen ansag att uppgifterna och forpliktelserna var faststallda i den
nationella réatten.

IMY efterfrdgade i detta sammanhang ett tydligt utpekande av de réttsliga grunderna
for behandlingen av personuppgifter och hur de var faststallda i den nationella ratten.*
Regeringen ansdg sammanfattningsvis att nédvandig behandling av personuppgifter
enligt bestammelserna pa finansmarknadsomradet var tillaten enligt
dataskyddsforordningen och att dataskyddsforordningen inte medférde nagra behov
av forfattningsandringar i detta avseende.*® Regeringen framholl dock att det var en
annan sak att personuppgiftsansvariga ar skyldiga att férsakra sig om att den konkreta
behandlingen i det enskilda fallet sker lagligt, det vill saga att det ror sig om nddvandig
behandling med rattsligt stod, och att 6vriga krav pa behandlingen av personuppgifter
ar uppfyllda.

5.4.IMY:s kommentarer
IMY anser att uppgifterna att bekdmpa penningtvétt och finansiering av terrorism enligt

penningtvattslagen, och att bekampa bedrageri enligt betaltjanstlagen, kan betraktas
som uppgifter av allméant intresse.

40 |bid., s. 59.
41 Prop. 2017/18:142, s. 23-24.
2 |bid., s. 24.
4 bid., s. 27.
4 bid., s. 27.
4 |bid., s. 28.
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Dessa uppgifter av allmént intresse kan ligga till grund for viss
personuppgiftsbehandling som far ske med stod av sarskilda bestammelser i
penningtvattslagen och betaltjanstlagen.

Som framgar av redogorelsen i avsnitt 5.1 och IMY:s kommentarer i avsnitt 5.2 ovan,
finns det i penningtvéttslagen vissa bestammelser som berér delning av
personuppgifter bland vissa verksamhetsutdvare under sarskilda omstandigheter,
samt mellan verksamhetsutdvare och myndigheter under vissa férutsattningar. IMY':s
beddmning ar dock att ingen av dessa bestammelser ar tillamplig p& bankernas
tilltdnkta delning av personuppgifter om lagévertradelser inom ramen for detta projekt.

Som angetts i avsnitt 5.1 ovan foljer det av 6 kap. 1 § betaltjanstlagen att
betaltjanstleverantérer, sdsom banker, har en majlighet att behandla personuppgifter
samt fora register vid granskning av betalningstransaktioner i syfte att kunna upptécka
sadana transaktioner som kan misstankas utgora ett led i bedrageri. Av 6 kap. 2 §
framgar det att om det ar nodvandigt for granskning av betalningstransaktioner enligt
1 §, far personuppgifter i form av uppgifter om identitet i betaltjanstanvandares pass
eller annan identitetshandling och unika beteckningar som identifierar en viss person
som betaltjanstanvandare behandlas. Det foljer av 6 kap. 3 § att ett register far féras
av en betaltjanstleveranttr eller den som har ansvar for ett betalningssystem om det &r
nodvandigt for granskning av betalningstransaktioner enligt 1 8. Av 6 kap. 4 § framgar
det att ett register som avses i 1 § endast far innehalla namn och person-,
samordnings- eller organisationsnummer, betalkontonummer eller motsvarande, unika
beteckningar som identifierar en viss person som en betaltjanstanvandare, och dvriga
uppgifter som framkommit vid granskningen av betalningstransaktioner. Det framgar
vidare av 6 kap. 5 § andra stycket att uppgifter i ett register som avses i 1 § far lamnas
ut till exempelvis betaltjanstleverantdrer och de som har ansvar for ett
betalningssystem nar uppgifterna har lamnats till Polismyndigheten eller
Aklagarmyndigheten.

Bestammelsen i 6 kap. 5 § andra stycket ger alltsd betaltjanstleverantrer en mojlighet
att [lAmna uppgifter i ett register som avses i 1 §, som fors i syfte att granska
betalningstransaktioner for att kunna upptacka transaktioner som
betaltjanstleverantéren misstanker utgor ett led i bedrégeri, till andra
betaltjanstleverantérer om uppgifterna har lamnats till Polismyndigheten eller
Aklagarmyndigheten. Enligt IMY:s mening bér den typ av uppgifter i ett register som
omfattas av 6 kap 5 § andra stycket rimligtvis kunna omfatta vissa uppgifter om
lagovertradelser kopplat till bedragerier. Syftet med regleringen &r att mojliggora
informationsdelning som till viss del kan innehalla den typen av uppgifter.

IMY konstaterar dock att bankernas tilltdnkta delning av personuppgifter som ar
foremal for detta projekt har ett mer langtgaende och till stor del annat syfte an det
som avses i 6 kap. 1 § betaltjanstlagen som tar sikte pa granskning av
betalningstransaktioner for att kunna upptécka bedragerier. Sdsom har beskrivits i
avsnitt 3 ovan, ar bankernas avsikt att informera andra banker om kunder som har
bedomts ha en forhojd riskprofil genom att dela en flagga avseende sadana kunder
med Ovriga banker, vilket gor det mojligt for en pingande bank att vidta utdkade
atgarder for kundkannedom mot flaggade kunder. Dartill avser bankernas behandling
av personuppgifter att ga utdver de uppgifter som ar tillatna i ett sddant register som
6 kap. 4 § betaltjanstlagen tar sikte pa.

Mot bakgrund av det sagda och med hanvisning till beskrivningen samt analysen av de
relevanta bestammelserna i penningtvattslagen och betaltjanstlagen i 6vrigt enligt
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avsnitt 5.1 och 5.2 ovan, ar IMY:s beddmning att det inte finns stdd for den delning
som bankerna dnskar genomféra inom ramen for detta projekt som har beskrivits i
avsnitt 3.

IMY:s samlade beddmning &r darfor att mycket talar emot att den rattsliga grunden i
artikel 6.1 e i dataskyddsfoérordningen kan anvandas som stod for bankernas tillténkta
delning av personuppgifter om lagovertradelser.

5.5.Berattigat intresse enligt artikel 6.1 f i
dataskyddsforordningen

Det foljer av artikel 6.1 f i dataskyddsférordningen att en behandling kan vara laglig om
den ar nédvandig for andamal som rér den personuppgiftsansvariges, eller en tredje
parts, berattigade intressen, om inte den registrerades intressen eller grundlaggande
rattigheter och friheter vager tyngre. Vid bedémningen ska, enligt skal 47 i
dataskyddsférordningen, de registrerades rimliga forvantningar till féljd av forhallandet
till den personuppgiftsansvarige beaktas. Ett berattigat intresse kan till exempel finnas
nar det foreligger ett relevant och lampligt forhallande mellan den registrerade och den
personuppgiftsansvarige. Till exempel kan det gélla i situationer nar den registrerade
ar kund hos eller arbetar for den personuppgiftsansvarige. Vidare framgar det av
skalet att ett berattigat intresse kraver "en noggrann bedémning, som inbegriper
huruvida den registrerade vid tidpunkten for inhd&mtandet av personuppgifter och i
samband med detta rimligen kan forvanta sig att en uppgiftsbehandling fér detta
andamal kan komma att ske”. Det namns Aven uttryckligen att exempelvis sadan
behandling av personuppgifter som &r absolut nédvandig for att férhindra bedragerier
utgor ett berattigat intresse.

EDPB har i en vagledning*® om berattigat intresse utvecklat vad som kravs for att
denna rattsliga grund ska kunna anvandas. EDPB framfor bland annat att begreppet
"forhindra bedragerier” i skal 47 i dataskyddsforordningen omfattar alla &tgarder for att
forhindra bedragerier, samt att uppticka bedragerier ocksa kan anses omfattas av
detta begrepp pa en principiell niva.*’ Vidare anfor EDPB att bedémningen av huruvida
en personuppgiftsbehandling &r absolut nédvandig for att férhindra bedragerier ska
beddmas tillsammans med principen om uppgiftsminimering enligt artikel 5.1 c i
dataskyddsforordningen, samt att ett sddant férhindrande av bedragerier behover vara
av "vasentlig betydelse” for att den registrerades intressen inte ska anses vaga tyngre
vid sjalva intresseavvagningen.®

Vagledningen gar aven igenom den bedémning i tre steg som behover goras for att
avgora om en personuppgiftsbehandling kan grundas pa ett berattigat intresse. Dessa
tre steg ar féljande:

1. Personuppgiftsbehandlingen ska avse ett beréattigat intresse for den
personuppgiftsansvarige, eller en tredje part,

2. personuppgiftsbehandlingen maste vara nédvandig for de andamal som ror
det berattigade intresset, samt

46 EDPB:s "Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR”, version 1.0, 8 oktober
2024.

7 Ibid., s. 28.

8 |bid., s. 29.
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3. sjalva intresseavvéagningen behover visa att bertrda registrerades intressen
inte vager tyngre &n den personuppgiftsansvariges, eller en tredje parts,
beréattigade intresse.*

Vidare framgar det av vagledningen att den rattsliga grunden berattigat intresse inte
bor ses som ett sista alternativ nar ndgon annan réattslig grund inte ar tillamplig eller
som en "Oppning” for att legitimera personuppgiftsbehandlingar som inte faller in under
nagon annan rattslig grund. Istallet bor den tolkas restriktivt precis som évriga rattsliga
grunder i artikel 6.1 i dataskyddsférordningen.

En grundlaggande forutsattning, i relation till det férsta steget i bedémningen av om en
personuppgiftsbehandling kan grundas pa ett beréttigat intresse, ar att det intresse
som en personuppgiftsansvarig, eller en tredje part, vill uppfylla &r legitimt. Detta
kraver enligt EDPB att foljande tre kumulativa kriterier ar uppfyllda:

1. Intresset ar lagligt, det vill sdga det strider inte mot EU-rétten eller
medlemsstaternas nationella ratt,

2. intresset ar tydligt och precist artikulerat och identifierat, samt

3. intresset ar riktigt och aktuellt, inte spekulativt eller hypotetiskt.°

Det foljer ocksa av vagledningen att i de fall ett berattigat intresse avser en tredje parts
intressen ska den legitima karaktaren av ett berattigat intresse bedémas enligt samma
tre kumulativa kriterier som for den personuppgiftsansvariges egna intressen.

Mot bakgrund av vad som har redogjorts for ovan gallande den rattsliga grunden
berattigat intresse, skulle det inledningsvis kravas att bankernas intresse av att
motverka penningtvatt, terroristfinansiering och bedrageri, genom att dela vissa
kunduppgifter sinsemellan, kan anses vara legitimt. En del av denna bedémning
bestar, enligt de tre kumulativa kriterierna som EDPB har uppstallt, i att intresset ska
vara lagligt. Det innebar att det inte far strida mot EU-ratten eller medlemsstaternas
nationella ratt, vilket &r svensk ratt i detta fall.

Banksekretessen i svensk ratt

Det foljer av 4 kap. 2 § forsta stycket penningtvéttslagen att en verksamhetsutévare
ska vidta skarpta atgarder for kundkannedom och andra nédvandiga atgarder vid
avvikande eller misstankta aktiviteter och transaktioner. Det ar for att bedéma om det
finns skalig grund att misstanka penningtvatt eller finansiering av terrorism, eller att
egendom annars harror fran brottslig handling. Det framgar av 4 kap. 9 § forsta stycket
penningtvattslagen att en verksamhetsutovare, eller den som &r verksam hos
verksamhetsuttvaren, inte for en kund eller ndgon utomstaende obehdérigen far réja att
en beddmning enligt 2 § utfors, har utforts eller kommer att utféras. Vidare foljer det av
5 kap. 11 § forsta stycket penningtvéttslagen att den som &ar verksam hos en
verksamhetsutdvare inte obehdrigen far réja bland annat att personuppgifter om
lag6vertradelser behandlas enligt 6 § och att sddana uppgifter bevaras.

Pa liknande satt finns det bestammelser om tystnadsplikt i betaltjanstlagen. Av 3 kap.
12 § forsta stycket framgar bland annat att den som &r eller har varit knuten till ett
betalningsinstitut eller betaltjanstleverantdr, som anstalld eller uppdragstagare, inte
obehdrigen far réja eller utnyttja det denne i anstallningen eller under uppdraget i
verksamheten med betaltjanster har fatt veta om enskildas forhallanden till institutet

4 |bid., s. 6-19.
%0 Ibid., s. 8-9.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2024-14275 30(34)
Datum: 2025-05-19

eller leverantdren. Det foljer vidare av 6 kap. 9 § att den som &r verksam hos en
betaltjanstleverantor, eller hos den som har ansvar for ett betalningssystem, inte
obehdrigen far réja uppgifter i ett register som avses i 1 §, eller uppgifter som lamnats
ut med stod av 5 § andra stycket i betaltjanstlagen.

Det foljer ocksa av den sa kallade banksekretessen, enligt 1 kap. 10 § forsta stycket
banklagen, att enskildas forhallanden till kreditinstitut, sdsom banker, inte obehérigen
far rojas.

Banksekretessen enligt forarbeten

Enligt forarbetena omfattar 1 kap. 10 § forsta stycket banklagen séval
handlingssekretess som tystnadsplikt, samt alla uppgifter som rér en bankkunds
mellanhavanden med banken, oavsett om de ar dokumenterade eller inte.% Det
framgar vidare att som bankkund i sammanhanget avses en fysisk eller juridisk person
som anses som kund i forhallande till banken. Begreppet omfattar dock inte endast
den som har en I6pande kundrelation till banken, utan &ven den som férhandlar, eller
utan framgang har férhandlat, med banken om att inleda en kundrelation, samt dven
den som tidigare har varit kund till banken.

Det konstateras vidare att banksekretessen inte ar absolut, utan kan brytas for att
tilgodose exempelvis viktiga informations- och kontrollbehov fér samhéllet. Den kan till
exempel inskrénkas i viss utstrackning genom uttryckliga laghestammelser som
innebar en skyldighet fér exempelvis en bank att lamna vissa uppgifter till en
myndighet.>? Det ar enbart ett obehdorigt réjande av kunduppgifter som ar forbjudet. |
forarbetena ges nagra exempel pa situationer da det kan anses behorigt av en bank
att lamna ut information om sina kunder. Sa ar fallet exempelvis nar en bank enligt lag
ar skyldig att lamna information om en bankkund.5®

Exempel pa nar en bank enligt lag ar skyldig att lamna information om en kund finns i
bland annat penningtvattslagen, sdsom rapporteringsskyldigheten till
Polismyndigheten enligt 4 kap. 3 8. En liknande bestammelse finns i 6 kap. 5 § forsta
stycket betaltjanstlagen som foreskriver att om misstanke om bedrageri kvarstar efter
narmare analys far uppgifter om alla omstandigheter som kan tyda p& bedrageri i
samband med tillhandahallande eller anvandning av betaltjanster lamnas till
Polismyndigheten eller Aklagarmyndigheten.

Banksekretessen enligt litteratur p4 omradet

| litteratur p& omradet, som huvudsakligen baseras pa Per-Ola Janssons verk
"Banksekretess och annan finansiell sekretess”, har det anférts fyra huvudsakliga
situationer da ett réjande av banksekretessen inte skulle anses som obehdrigt.>® En
sadan situation ar nar uppgifterna galler bankkunden sjélv. En annan situation ar nar
bankkunden har medgett att ett rojande till en tredje part kan ske, det vill sdga da det
finns ett samtycke fran kunden. En tredje situation &r om en bank ar skyldig att lamna
uppgifter om en viss bankkund, eller om sina bankkunder generellt, med anledning av
exempelvis lagkrav. En fjarde situation &ar da det inte finns ndgon sadan réattslig
skyldighet for banken, men da det 4nda inte skulle anses som obehdrigt fér banken att

51 Prop. 2002/03:139, Del 1, s. 477 samt dari gjorda hanvisningar.

52 |bid., s. 477-478.

53 Ibid., s. 478-479.

54 Jansson, Per-Ola, Banksekretess och annan finansiell sekretess, Svenska Bankforeningen, 2010.
55 Ibid., s. 64.
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lamna uppgifter om en bankkund. Det &ar dessa situationer som det mycket allmant
hallna uttrycket "inte obehdrigen” kan anses omfatta enligt Jansson. Vidare framgar
det att obehdrighetsrekvisitet ska tolkas restriktivt. Utan en sadan tolkning skulle
sekretessen snabbt kunna forlora i betydelse.>®

Jansson har utvecklat exempel pa nar banksekretessen skulle kunna réjas pa ett icke-
obehdrigt satt. Inom ramen for aktuellt projekt &r det framst exempel i relation till den
tredje och fjarde situationen som skulle kunna vara relevanta fér bankernas tilltankta
delning. Ett sddant exempel &r nar sekretessen méaste brytas for att uppgifter kan ha
betydelse for utredning av brott. | sddana situationer framtrader ett allmant intresse av
att kunna genomfdra tillforlitliga fdrundersékningar. Jansson betonar att det behdver
goras en avvéagning for och emot ett utldmnande for brottsutredningssyften i ljuset av
obehdrighetsrekvisitet, sarskilt nar det avser helt obestyrkta misstankar om brott, sa att
sekretesskyddet inte efterges i onddan.%”

Ytterligare exempel som Jansson framfor &r att det kan tankas forekomma situationer
som &r sa allvarliga att ett finansiellt institut, sdisom en bank, kan lamna upplysningar
om en kund till en annan bank eller flera andra banker.5® Det skulle exempelvis kunna
handla om synnerligen allvarlig brottslighet som kan befaras vara riktad mot den
finansiella verksamheten i stort, sdsom systematiska kreditbedragerier eller
systematiska forsok att ta sig in i bankens datasystem. Om en bank skulle ha
uppmarksammat nagot sadant bér den, i vart fall nar det ar bradskande och en
brottsutredning inte kan avvaktas, kunna varna andra banker genom att uppge
relevant personidentitet. Enligt Jansson maste det ocks& uppmarksammas att en
brottsanmalan kan behdva goras, liksom att det finns forbud som kan vara tillampliga
for att roja vissa atgarder i samband med brott. Det féljer vidare att om situationen inte
ar sa bradskande bor det i forsta hand vara de brottsbekampande myndigheternas
eller Finansinspektionens uppgift att varna andra banker.

Enligt Jansson bor varje uppgift som exempelvis en bank har om en bankkund prévas
for sig i relation till banksekretessen.%® Det betyder att banken inte skulle kunna réja
samtliga uppgifter som banken har om kunden, aven om det skulle kunna anses icke-
obehorigt. Om det &r tveksamt om ett réjande kan ske behdrigen, bor rekvisitet
"obehdrigen” enligt Jansson tolkas snavt. Det innebar att banksekretessen galler tills
det finns en omsténdighet som medger att sekretessen kan brytas.

Jansson noterar vidare att banksekretessen till viss del har urholkats under de senaste
artiondena, bland annat till féljd av den intensifierade kampen mot penningtvatt och
finansiering av terrorism.®° Jansson utvecklar att det foreligger en grazon inom vilka
banker far lamna vissa uppgifter utéver de som ar féreskrivna i lag. For att sekretessen
inte ska urholkas méaste dock denna zon ges en restriktiv utstrackning och tolkas sa att
sekretess ska galla sa snart det rader eventuell tvekan om en kunds sekretesskydd.5?
Foljderna skulle annars kunna bli att sekretessen tappar i betydelse och blir
meningslos, vilket inte kan anses vara lagstiftarens avsikt.®? Vidare anfér Jansson att
nar det kommer till lagbestammelser om uppgiftsskyldighet for en bank, bor banker
kunna utga ifran att lagstiftaren har satt gransen for uppgiftsskyldigheten och att detta

%6 |bid., s. 63.
57 Ibid., s. 148.
%8 |bid., s. 188.
%9 Ibid., s. 50.
50 |bid., s. 27.
&1 Ibid., s. 103.
52 |bid., s. 63.
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normalt sett kan uppfattas sdsom en uttommande precisering av skyldigheten inom ett
berort omrade.®®

5.6.IMY:s kommentarer

Inledningsvis anser IMY att bekédmpning av penningtvétt och finansiering av terrorism
enligt penningtvattslagen, samt bek&mpning av bedrageri enligt betaltjanstlagen, kan
utgora berattigade intressen.

Mot bakgrund av vad som har framforts i avsnitt 5.5 ovan, ar en grundlaggande
forutsattning for att kunna basera en personuppgiftsbehandling pé ett berattigat
intresse att intresset som en personuppgiftsansvarig, eller en tredje part, vill uppfylla
kan anses vara legitimt. Detta i sin tur forutsatter forst och framst att intresset ar lagligt.
Det innebar att det inte far strida mot EU-ratten eller nationell rétt, vilket r svensk ratt i
detta fall. Tillampligheten av denna réttsliga grund kraver darmed att bankernas
intresse av att bekdmpa penningtvétt, terroristfinansiering och bedrageri, genom den
tilltdnkta delningen av personuppgifter om lagdvertradelser, kan anses vara legitimt.

IMY anser att frdgan om huruvida relevanta sekretessbestammelser i
penningtvattslagen, betaltjanstlagen och banklagen uppstéller hinder for bankernas
tilltdnkta delning av personuppgifter om lagovertradelser inom ramen for detta projekt
som har beskrivits i avsnitt 3 blir avgdrande for tillampligheten av beréttigat intresse
som réttslig grund.

Sasom IMY har redogjort for i avsnitt 5.1 ovan, finns det vissa bestammelser i
penningtvattslagen och betaltjanstlagen som utgér exempel pa situationer da
lagstiftaren har funnit att delning av uppgifter kan ske trots tystnadsplikten som géller
bland annat enligt 3 kap. 12 § betaltjanstlagen, 5 kap. 11 § penningtvattslagen och
banksekretessen enligt 1 kap. 10 § banklagen.

IMY konstaterar dock att det inte finns nagon specifik sekretessbrytande bestammelse
som ar tillamplig for bankernas tilltdnkta delning av personuppgifter inom ramen for
detta projekt.

Sasom har konstaterats i forarbeten ar banksekretessen inte absolut, utan det ar
endast obehdorigt réjande som ar forbjudet.®* | litteratur pd omradet anfors dock att
obehorighetsrekvisitet ska tolkas restriktivt.5% Enligt IMY:s mening bor detta forstas
som att utgdngspunkten &r att banksekretess galler och att bedomningen av huruvida
ett potentiellt rojande kan ske icke-obehdrigen ska goéras restriktivt.

| forarbeten har det angetts exempel pa ett antal situationer da det kan anses behorigt
av en bank att lamna information om sina kunder. Till exempel galler det nér en bank
enligt lag ar skyldig att lAmna information om en bankkund.®® Mot bakgrund av det som
tidigare har anforts om den tilltdnkta delningens art och syfte, ar IMY:s tolkning att
inget av de exempel som anges i forarbetena ar tillampligt inom ramen for det aktuella
projektet.

| litteratur pa omradet lyfts fram exempel pa situationer da det inte finns nagon
skyldighet for banker att lamna ut uppgifter om en bankkund, men da det anda inte

63 bid., s. 64 f.

64 Prop. 2002/03:139, Del 1, s. 477-478.

65 Jansson, Per-Ola, Banksekretess och annan finansiell sekretess, s. 63.
66 Prop. 2002/03:139, Del 1, s. 478-479.
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skulle anses som obehérigt for banker att gora ett sddant utlamnande. Detta har bland
annat ansetts vara fallet nar det finns en misstanke om brott och uppgifter som
omfattas av banksekretessen kan ha betydelse for utredningen av brottet. Denna
situation, forefaller enligt IMY:s mening, omfatta utlAmnanden till brottsbekampande
myndigheter genom en brottsanméalan for brott i bredare bemarkelse an den i lag
foreskrivna rapporteringsskyldigheten for skélig misstanke om brott kopplat till
penningtvatt, terroristfinansiering och/eller bedragerier. Situationen foérefaller darmed
inte omfatta utlAmnanden mellan exempelvis banker.

Enligt litteratur p&4 omradet kan det dock finnas situationer av sa allvarlig eller nara
forestdende brottslighet att ett finansinstitut, sdsom en bank, kan lamna uppgifter om
kund till en annan bank eller andra banker, till exempel om en bank utsatts foér
systematiska kreditbedragerier eller systematiska forsok av obehdriga att ta sig in i
bankens datasystem. | situationer dar en saddan upplysning till andra banker inte ar lika
bradskande, foreslas daremot detta rojande dverlatas pa de brottsbekampande
myndigheterna eller Finansinspektionen. | nuvarande projekt vill bankerna kunna
flagga individer i form av potentiella, befintliga eller avvisade/avslutade kunder som
anses vara forknippade med forhojd risk for penningtvatt, terroristfinansiering och/eller
bedréagerier och dela denna information med varandra. Syftet ar att andra banker ska
kunna vidta utdkade kundkannedomséatgarder om de vid pingning av en individ noterar
att en potentiell eller befintlig kund hos dem ar flaggad i systemet. IMY anser att
mycket talar for att bankernas tilltdnkta delning inte ryms inom det namnda exemplet
gallande en s allvarlig och nira forestdende brottslighet, eftersom den ar avsedd att
vara mer systematisk och forebyggande till sin karaktar.

IMY konstaterar dven att det i litteratur p& omradet har anforts att utgdngspunkten ar
att banksekretessen galler och att det kan antas att lagstiftaren har satt granserna for
uppgiftsskyldigheten inom det berérda omradet. Inom ramen for detta projekt avser
detta de relevanta lagbestammelser om icke-obehdériga rojanden i penningtvattslagen
och betaltjanstlagen som har beskrivits i avsnitt 5.1 ovan. Detta talar alltsa, enligt
IMY:s mening, for att lagstiftaren pa ett utttmmande satt har reglerat de situationer da
bland annat delning av personuppgifter mellan exempelvis banker &r tillatna inom det
nu aktuella omradet.

Sammanfattningsvis anser IMY att mycket talar for att den av bankerna tilltdnkta
delningen av personuppgifter om lagovertradelser genom flaggning inte kan ske i
forenlighet med banksekretessen enligt 1 kap. 10 § banklagen. IMY:s tolkning &r att
detta galler bankernas tilltankta delning enligt bade alternativ 1 (delning av namn,
personnummer och férekomst av flaggning) och alternativ 2 (delning av namn,
personnummer och férekomst av flaggning samt den bakomliggande orsaken till
flaggningen).

Mot den bakgrunden ar IMY:s samlade beddmning att det framstar som svart for
bankerna att grunda den tilltdnkta delningen av personuppgifter om lagovertradelser
pa den réattsliga grunden berattigat intresse enligt artikel 6.1 f i
dataskyddsforordningen.
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6. Avslutande kommentar

IMY beddmer sammanfattningsvis att det sannolikt behévs lagandringar for att
mojliggdra den delning av personuppgifter om lagévertradelser som bankerna dnskar
genomféra inom ramen for det aktuella projektet. IMY konstaterar att andaméalen med
delningen, det vill sdga att motverka penningtvatt, finansiering av terrorism och
bedragerier, ar allménna intressen. Dessa intressen kan motivera lagstiftning som
skapar en rattslig grund for delningen av personuppgifter, &ven uppgifter om
lag6vertradelser. En sadan reglering behéver innehalla sarskilda skyddsatgarder och
uppfylla de grundlaggande kraven pa nédvandighet och proportionalitet.





