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Forord

Dataskyddsreformen genomférdes 2018. Integritetsskyddsmyndigheten (IMY), som
da hette Datainspektionen, gjorde redan 2019 en nationell undersokning av hur det
stod till med den personliga integritet. Vi genomférde undersdkningen i form av tre
enkater: till enskilda, till verksamheter med anmalt dataskyddsombud och till verk-
samheter som inte hade dataskyddsombud. Resultaten sammanstalldes i Nationell
integritetsrapport 2019 (Datainspektionens rapport 2019:2).

Nu, fyra ar senare, har vi fokuserat pa tva undersokningar: till enskilda respektive
verksamheter. Resultaten presenteras i var sin rapport. Forst ut ar den har rapporten
om digital integritet som bygger pa undersokningen riktad till enskilda.

Vilever i en samtid dar den digitala utvecklingen gar snabbt. Den exponentiella
teknikutvecklingen leder till 6kade sarbarheter och alla behéver hjalpas at for att varna
den personliga integriteten — fran enskilda till lagstiftaren. For att enskilda ska kunna
bidra i det arbetet behdver de ha kunskap om hur det digitala landskapet ser ut, vilka
rattigheter de har och vilka atgarder de sjalva kan vidta for att varna sin personliga
integritet. Det ar darfor nedslaende att konstatera att mycket lite har hant sedan den
férra undersdkningen.

Vi kan konstatera att en stor andel av den svenska befolkningen i aldrarna 18—79 ar
oroar sig for cyberangrepp, vilket sannolikt forklaras av det férandrade omvarldslaget.
Kannedomen om dataskyddsférordningen och de rattigheter den ger enskilda har
dock inte 6kat. Oron for integriteten i digitala sammanhang ligger pa ungefar samma
nivd som 2018. Och det ar fortfarande fa som gor aktiva val for att begransa hur verk-
samheter far anvanda deras personuppgifter. Manga avstar i stallet fran att anvanda
digitala tjanster helt.

Det ar tydligt att kAnnedomen ar lagst bland de aldre och att fler i de hogre alders-
intervallen avstar fran att anvanda digitala tjanster av oro for hur deras personupp-
gifter kommer behandlas. Det riskerar att leda till ett digitalt utanférskap som omfattar
en stor del av befolkningen.

Det offentliga hanterar en stor mangd uppgifter om enskilda, ocksa mycket kansliga
personuppgifter. Det offentligas férmaga att skydda enskildas personuppgifter ar
centralt for att uppratthalla medborgarnas tillit. Det ar darfor gladjande att en majoritet
i arets undersokning ar trygga med hur myndigheter informerar och behandlar deras
personuppgifter.

IMY | Digital integritet 2022 1



En slutsats av undersdkningen ar att det behdvs ett rejalt kunskapslyft for att reger-
ingens visioner i den nationella digitaliseringsstrategin ska kunna férverkligas.
Kunskapslyftet behover skraddarsys for att méta olika behov, men uppenbart ar att
sarskilt fokus behdver laggas pa aldre for att inkludera dem i det digitala samhalls-
livet. Lika viktigt &r att unga far tillrackliga kunskaper for att bli aktiva aktorer, sa att de
dels kan varna sin egen personliga integritet, dels bli kompetenta kravstéllare. Pa sa
satt kan de paverka verksamheter och hur det digitala samhallets tjanster anvands
och utvecklas.

Lena Lindgren Schelin
Generaldirektér
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Sammanfattning

Fyra ar efter inférandet av dataskyddsférordningen (GDPR) kénner
halften av befolkningen inte till férordningen. Trots att manga oroar sig
for integritetsrisker, bade for cyberangrepp och ny teknik, skyddar bara
var femte svensk sina personuppgifter.

Dataskyddsférordningen starker rattigheterna fér enskilda individer att ha kontroll
over sina personuppgifter nar till exempel myndigheter, organisationer och féretag
hanterar dem. Ett viktigt syfte nar dataskyddsférordningen inférdes 2018 var att eta-
blera ett enhetligt regelverk inom EES om skydd fér personuppgifter och sakerstalla
ett fritt flode av personuppgifter. Regleringen ger enskilda starkta rattigheter och
staller 6kade krav pa verksamheter att vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla att behandlingen uppfyller kraven i férordningen. Nar per-
sonuppgifter inte skyddas kan konsekvenserna for den enskilda individen bli omfat-
tande och leda till bade kréankningar, bedragerier och it-brott. Det gor att skyddet av
den personliga och digitala integriteten har stor betydelse fér individen. En forutsatt-
ning for att kunna skydda sina personuppgifter i olika sammanhang ar dels att kanna
till att bestdmmelserna finns, dels att kunna anvanda rattigheterna nar man behdover.

Halften har begransad kannedom om
dataskyddsforordningen

Halften av alla svenskar har begransad kdnnedom om dataskyddsférordningen. Lagst
ar kunskaperna bland de aldre. Bara var femte 65—79-aring kanner till sina rattigheter
narmare. Den mest kdnda rattigheten ar ratten att fa information om vilka person-
uppgifter en verksamhet har om en. 80 procent av de som besvarade fragan kande

till den rattigheten. Den mest anvanda rattigheten ar ratten att begransa en verksam-
hets behandling av ens personuppgifter. 15 procent av de som besvarade fragan har
anvant den rattigheten.

Manga ar oroliga for integritetsrisker

For att Sverige ska kunna utveckla den digitala ekonomin behéver svenskarna kanna
fortroende for att olika verksamheter foljer lagar och regler. Samma fortroende
behdvs for att den offentliga sektorn ska kunna fortsatta att hantera svenskarnas
persondata. Darfor ar det viktigt att undersdka befolkningens kansla av trygghet och
otrygghet i forhallande till olika verksamheter.
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De flesta svenskar kadnner sig trygga med hur myndigheter anvander personuppgif-
terna, medan en tredjedel oroar sig for hur foretag anvander personuppgifterna. Halften
avstar fran digitala tjanster for att de ar osakra pa hur personuppgifterna ska anvandas.

En tredjedel kanner stor oro nar de anvander ny teknik och éver halften oroar sig for
cyberangrepp. Oron 6kar med aldern, liksom osakerheten. Personer som ar 50 ar eller
aldre avstar oftare fran att anvanda bade digitala tjanster och tjanster med personliga
kontakter. Att s& manga valjer bort digitala tjanster kan fa konsekvenser fér den pagaende
digitaliseringen av samhallet. Kvinnor valjer oftare bort digitala tjanster an man.

Manga skyddar inte sin personliga integritet pa natet

Genom dataskyddsférordningen har enskildas rattigheter starkts. Samtidigt innebar
forordningen skarpta skyldigheter for alla verksamheter som hanterar personupp-
gifter pa en rad omraden. Individen har ratt att fa information om hur personuppgif-
ter behandlas och verksamheter ska pa ett klart och tydligt satt informera om hur

de behandlar personuppgifter. Tydlig information ar en grundférutsattning for den
enskilda individen for att kunna ha insyn och kontroll 6ver sina personuppgifter samt
g6ra aktiva val.

Halften av svenskarna tycker att information om hur verksamheter anvander person-
uppgifter ar dalig fran sociala medier, sokmotorer och underhallningsappar. De far
lagst betyg for sin information och har samtidigt Iagst fértroende. Varden, myndig-
heterna och bankerna far hdgst betyg, och har hogst fortroende. De mest kansliga
uppgifterna uppges vara finansiell information, halsouppgifter, digital identifiering
samt personliga bilder och videofilmer.

4 av 10 svenskar skyddar inte sin personliga integritet pa internet och 6 av 10 laser
séllan eller aldrig anvandarvillkor. Anledningen till att manga inte gor aktiva val ar att
de inte vet hur de ska géra. Aldre kvinnor gér mindre ofta aktiva val &n aldre man.
18—-29-aringarna har battre koll pa sina val an 65-79-aringarna, men manga unga
uppger att de trots kunskaper avstar fran att gora aktiva val.

Undersokningen visar att kinnedomen om dataskyddsférordningen ar lagst i alders-
gruppen 65-79 ar. En majoritet i den alderskategorin har ocksa begransad kanne-
dom om de rattigheter de har enligt dataskyddsreglerna. Andelen som avstar fran att
anvanda en digital tjanst pa grund av oro fér hur deras personuppgifter kommer att
behandlas ar ocksa storre for dem som ar 6ver 50 ar. Hela 95 procent i aldersgruppen
65—79 saknar kunskap om hur de gor aktiva val, till exempel i form av att begrénsa
hur deras personuppgifter far anvandas. Undersdkningens resultat galler sannolikt
aven for aldersgruppen 6ver 80 ar, som inte omfattas av undersdkningen. Det innebar
att éver 2 miljoner personer dver 65 ar riskerar att hamna i ett digitalt utanférskap.

Kannedomen om dataskyddsférordningen och om enskildas rattigheter har inte 6kat
sedan 2019. Det ar fortfarande fa som vidtar atgarder, till exempel i form av aktiva val,
for att begransa hur verksamheter far anvanda deras personuppgifter. Manga avstar

i stallet fran att anvanda digitala tjanster helt. Vi konstaterar pa 6vergripande niva att
ingen storre forflyttning har skett i var integritetsskyddstrappa nar det galler mogna-
den i dataskyddsfragor hos enskilda under de tre senaste aren.
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IMY:s
rekommendationer

Arets undersékning visar att omkring 3 miljoner personer kan sakna
tillracklig kompetens for att skydda sin digitala integritet och sina person-
uppgifter. Bara en liten del av den svenska befolkningen har natt en hogre
mognad nar det galler data- och integritetsskydd samt verifierar I6pande
och anpassar sitt integritetsskydd. Det ar uppenbart att det kravs ytterli-
gare atgarder for att regeringens ambitioner i den nationella digitaliserings-
strategin ska kunna férverkligas och att verksamheter som hanterar
enskildas personuppgifter tar sitt ansvar och gor det pa ett transparent och
ansvarsfullt satt. Ett digitalt kunskapslyft ar ocksa ett uttalat mal for EU
inom ramen for det digitala artiondet och den digitala kompassen. Utifran
resultaten av undersokningen l[amnar IMY fdljande rekommendationer.

Regeringen bor ta initiativ till ett digitalt kunskapslyft hos aldre

Alla behdver grundlaggande digital kunskap for att kunna delta i det digitala samhalls-
livet. Kunskap och praktiska fardigheter om hur man skyddar sin integritet i olika digi-
tala miljéer bér inga som en naturlig del i den digitala kompentensen.

Regeringen bor ta initiativ till ett brett digitalt kunskapslyft hos aldre, dar data- och
integritetsskyddsfragor ar en viktig del. Till exempel kan kommuner vara lampliga
aktorer att samla aldre for sarskilda seniorsatsningar. IMY samverkar garna med

andra myndigheter och kommuner i ett sadant arbete.

Digital integritet bor inga i skolans laroplan

Grundlaggande kunskaper om data- och integritetsskyddsfragor borde vara en del av
den digitala kompetensen och inga i skolans laroplan. | digital integritet ingar att ha
adekvat kunskap om de integritetsrisker som ar forknippade med olika digitala miljcer
och tillrackliga fardigheter att skydda sin personliga integritet pa internet. Lika viktigt
ar att unga far tillréckliga kunskaper for att bli kompetenta kravstallare och pa sa satt
paverka verksamheter och hur det digitala samhallets tjanster anvands och utvecklas.

| oktober 2017 antog regeringen en nationell strategi for digitalisering av skolvasen-
det. Malet ar att barn och elever ska utveckla en adekvat digital kompetens och att
det ska finnas en digital likvardighet i skolvasendet. Strategin stracker sig fram till och
med 2022 och &r just nu under dversyn. Oversynen bér beakta att barn och elever
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behdver kunna upptécka och géra bedomningar om sin digitala integritet pa internet.
Om det inte hinns med i den pagaende dversynen bér regeringen dévervaga ett sar-
skilt uppdrag pa omradet. IMY bidrar gadrna med kunskaper i den fragan.

Forskning och utveckling av integritetsskyddande tekniker

behover fortsatt stimuleras

Dataskyddsférordningen ger enskilda starkta rattigheter. Det finns atgarder att vidta
for enskilda som vill skydda sin personliga integritet. Men, ansvaret for att enskildas
personuppgifter hanteras pa ett korrekt och ansvarsfullt satt vilar pa de verksam-
heter och organisationer som behandlar personuppgifterna. Den exponentiella
teknikutvecklingen staller krav pé att integritetsfragor beaktas tidigt i utvecklingen.
Digitaliseringens mdjligheter bor utnyttjas for att bidra till att integritetsskyddande tek-
niker utvecklas och byggs in i digitala tjanster till stod for verksamheter och till skydd
for enskilda. Vi ser idag allt fler initiativ till forskning och utveckling pa omradet. Denna
utveckling bor fortsatt stimuleras inom larosaten, forskningsinstitutioner och upp-
marksammas av finansiarer och organisationer som fordelar medel till olika utveck-
lingsinitiativ.

Digital integritet bor hamna pa agendan under Sveriges
ordférandeskap i EU varen 2023

Fragan om dataskydd och digital integritet &r en gemensam fraga fér EU-landerna
som boér adresseras under Sveriges ordférandeskap varen 2023. Inom EU bereds
ett stort antal reformer som rér datadelning och ny teknik inom ramen fér EU:s
digitala artionde eller EU:s digitala kompass (#EUDigital). Det handlar bland annat
om dataakten (Data Act), dataforvaltningsakten (Data Governance Act), digitala
marknadsakten (Digital Markets Act), digitala tjansteakten (Digital Services Act),
akten om transparens och inriktning nar det galler politisk reklam, Al-akten och ett
europeiskt halsodataomrade (EHDS). De fragor som boér diskuteras ar hallbar digital
utveckling och den centrala balansgangen mellan & ena sidan registrerades ratt till
digital integritet enligt dataskyddsférordningen och & andra sidan samhallets behov
av att utveckla nya innovativa tjanster med data som en resurs. Till exempel halls
den 22 juni 2023 ett informellt EU-ministerméte i Stockholm om demokrati, grund-
laggande rattigheter och rattsstatsfragor. Fragan om digital integritet behdver lyftas
upp pa en hogre niva for att fa den uppmarksamhet den fortjanar.
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Inledning

Valkommen till IMY:s rapport om den svenska befolkningen och digital
integritet. Ett av vara uppdrag ar att folja, analysera och beskriva vad
som paverkar skyddet av personuppgifter. Med den har undersokningen
vill vi bidra med fakta och insikter om den svenska befolkningen och
digtial integritet fyra ar efter att dataskyddsférordningen (GDPR) infor-
des i Sverige.

Integritetsskyddsmyndigheten (IMY), som da hette Datainspektionen, publicerade
en liknande undersékning 2019 som presenterades i rapporten Nationell integritets-
rapport 2019. Var undersokning foljer upp nagra av rapportens resultat.

IMY:s vision ar att bidra till ett tryggt informationssamhalle, dar digitaliseringen av
samhallet sker pa ett hallbart och integritetsvanligt satt.

Den som vill skydda sin digitala integritet maste kdnna
till sina rattigheter

| takt med att vart samhalle blir alltmer digitaliserat, 6kar behovet av att skydda sin
integritet i digitala milj6er. Ett viktigt syfte nar dataskyddsférordningen infordes 2018
var att etablera ett enhetligt regelverk inom EES om skydd for personuppgifter och
sakerstalla ett fritt flode av personuppgifter. Regleringen ger enskilda starkta rattig-
heter och staller 6kade krav pa verksamheter att vidta [ampliga tekniska och organi-
satoriska atgarder for att sakerstalla att behandlingen uppfyller kraven i férordningen.
Under hela livet registreras personuppgifter om oss. Oavsett om vi handlar pa natet,
anvander sociala medier eller tecknar en forsakring, sa lamnar vi personuppgifter
efter oss. Nar personuppgifter inte skyddas kan konsekvenserna for den enskilda
individen till exempel bli olika former av bedragerier och it-brott. Det gor att skyddet
av den personliga och digitala integriteten har stor betydelse fér individen.

Dataskyddsforordningen grundar sig i de manskliga rattigheterna och ger den enskilda
individen rattigheter att anvanda mot dem som hanterar personuppgifter. En grundfor-
utsattning for att i praktiken kunna skydda sina personuppgifter ar att kanna till vilka
rattigheter man har och hur man anvander dem.
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Vad ar digital integritet?

Det finns annu ingen vedertagen definition av digital integritet. | den har rapporten
definierar vi digital integritet som ratten till skydd fér personuppgifter och privatliv pa
internet och i andra digitala sammanhang, och i slutdndan méjlighet till sjalvbestam-
mande i det digitala samhallet. Vi ser alltsa digital integritet som en del av den per-
sonliga integriteten. Aven om integritetsbegreppet i vidare mening ocksé kan omfatta
skydd mot andra typer av godtyckliga intrang, ingar de inte i var rapport.

Metod

For att fa en bild av den svenska befolkningen och digital integritet, har vi genomfort
en undersokning bland den svenska allmanheten i aldern 18—79 ar. Understkningen
bestar av 1 000 webbintervjuer. Fragorna handlar om

» vad man vet om dataskyddsfoérordningen och vad bestammelserna innebar

* hur orolig man ar for integritetsrisker

* hur man skyddar sin integritet.

Webbintervjuerna har genomforts av féretaget Kantar Sifo pa uppdrag av IMY. De
svarande ingar i foretagets riksrepresentativa webbpanel, den sa kallade Sifopanelen,
med cirka 100 000 aktiva medlemmar i olika aldrar, spridda éver hela landet. De
rekryteras utifrdn slumpmassiga riksrepresentativa urval. Det innebar att deras svar i
webbintervjuerna ar representativa i forhallande till Sveriges sammansattning utifran
koén, alder och region. Webbintervjuerna genomférdes den 14—26 mars 2022 och del-
tagarfrekvensen ar 35 procent. Metoden beskrivs mer utforligt i rapportens bilaga.

Rapportens disposition

Kapitel 1 redogor for hur manga som kanner till dataskyddsférordningen och hur
kunskapen fordelar sig i olika aldersgrupper.

Kapitel 2 redogor for hur manga som ar oroliga for integritetsrisker. Vi undersoker
om det finns nagon skillnad mellan myndigheter och féretag samt hur oron paverkar
svenskarnas benagenhet att anvanda ny teknik.

Kapitel 3 redogor for hur manga som skyddar sin digitala integritet pa internet. Vi
undersoker sociala medier, sokmotorer och appar fér underhallning, hur manga
som laser anvandarvillkoren och vad de flesta upplever som de kansligaste
personuppgifterna.

Kapitel 4 sammanfattar de viktigaste slutsatserna av resultatet.

Bilagan beskriver undersdkningen mer detaljerat.
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Halften har begransad
kannedom om
dataskyddsforordningen

Dataskyddsférordningen starker rattigheterna for enskilda individer att ha
kontroll 6ver sina personuppgifter nar till exempel myndigheter, organisa-
tioner och foretag hanterar dem. En forutsattning for att kunna skydda
sina personuppgifter i olika sammanhang ar dels att kanna till att bestam-
melserna finns, dels att kunna anvanda rattigheterna nar man behover.

Resultat i korthet

+ Halften av alla svenskar har begransad kdnnedom om
dataskyddsforordningen.

» L&gst ar kunskaperna bland de aldre. Bara var femte 65—79-aring
kanner till sina rattigheter narmare.

* Den mest kanda rattigheten ar ratten att fa information om vilka
personuppgifter verksamheter har om en. 80 procent av de som
besvarade fragan kande till den rattigheten.

* Den mest anvanda rattigheten ar ratten att begransa verksamheters
behandling av ens personuppgifter. 15 procent av de som besvarade
fragan har anvant den rattigheten.

» Svenskarnas kannedom om dataskyddsforordningen och de rattigheter
som framgar dar har inte 6kat sedan 2019.
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Halften av svenskarna har begransad kannedom
om dataskyddsforordningen

Drygt fyra ar efter att dataskyddsférordningen borjade galla har hélften av
svenskarna begriansad kinnedom om dataskyddsférordningen och vad den
innebar.

Figur 1
Hur val kanner du till dataskyddsforordningen (GDPR) och vad den innebar?

2019* 2022

Kanner till mycket bra - 10%

kanner tll ganska bra | |G 7

Kéanner till Kanner till
Hort talas om -13% begransat begransat
53% 54%
Kanner inte ails til | | 2%
0 10 20 30 40 50 60 0 10 20 30 40 50 60

Kalla: Sifo. Bas: Samtliga 1 000 intervjuer.
*Svarsalternativ 2019 formulerades: Aldrig hort talas om, Hort talas om men kédnner knappast till nagonting om, Kénner till lite, Kénner till
ganska bra, Kénner till mycket bra.

Figur 1 visar hur den svenska befolkningen skattar i vilken grad de har kAnnedom om
dataskyddsforordningen 2019 respektive 2022.

Av figuren framgar att det finns en stor variation i hur bra de tillfragade tycker att de

kanner till dataskyddsférordningen:

+ Saknar kdnnedom: Ett mindretal saknar helt kdnnedom (kanner inte alls till).

* Begransad kédnnedom: 5 av 10 har begransad kannedom (kanner till nagot/hort
talas om).

* God kdnnedom: 5 av 10 har god kdnnedom (ganska bra/mycket bra).

Den generella kdnnedomen om dataskyddsférordningen ar oférandrad i befolkningen
jamfort med 2019.

Kommentar

Det ar overraskande att det inte skett nagon férandring. Vi hade forvantat oss att allt
fler skulle ha god kdnnedom om dataskyddsférordningen och vad férordningen inne-
bar fyra ar efter att den inférdes. Ett av IMY:s uppdrag ar att 6ka allmanhetens med-
vetenhet om och forstaelse for risker, regler, skyddsatgarder och rattigheter nar det
galler behandling av personuppgifter. | vart utatriktade arbete ser vi darfér behov av
fler riktade insatser, bland annat mot aldre och barn.
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Lagst kannedom hos éldre i aldern 65-79 ar

Hélften av alla svenskar har hort talas om dataskyddsférordningen, men har
inte djupare kunskaper. Bland de éldre ar det @nnu farre. Nastan 7 av 10 bland
65-79-aringarna har begriansad kinnedom om férordningen.

Figur 2
Hur vél kanner du till dataskyddsforordningen (GDPR) och vad den innebar?

70 65%
60

51% 53% 52%
44%

48% 49% 49% 50%

I 46% I48% 48% I II 46% III

Total Man Kvinna 18-29ar 30-49ar 50-64ar 65-79ar
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=
o

o

@ Hort talas om/kanner till nagot [l Kanner till ganska/mycket bra

Kalla: Sifo. Bas: De som atminstone hért talas om GDPR och vad den innebér, 962 intervjuer.

Figur 2 visar hur den svenska befolkningen skattar sin generella kannedom om data-
skyddsférordningen 2019 respektive 2022, foérdelat pa kén och olika aldersgrupper.

Ungefar 5 av 10 i aldern 18-29 ar, 30—49 ar och 50—64 ar uppger att har begransad
kannedom om dataskyddsférordningen. De har bara hort talas om den eller bedémer
att de kanner till nagot om den och vad bestammelserna innebéar. Bland de aldre ar
det annu farre. Nastan 7 av 10 bland 65—79-aringarna har begransad kdnnedom om
férordningen, 65 procent.

Det finns ingen skillnad mellan kdnen. Daremot ar alder en viktig faktor for hur
enskilda individer uppskattar sin generella kdnnedom om dataskyddsférordningen
och vad bestdmmelserna innebar.

Kommentar

En majoritet bland de aldre uppskattar att de bara i begransad omfattning kénner

till sina rattigheter. Darfor ar det sannolikt att manga aldre inte aktivt skyddar sina
personuppgifter i olika sammanhang. Vi ser en risk for att de aldre i befolkningen blir
extra sarbara i var alltmer digitala samtid och framtid, eftersom de inte kanner till sina
rattigheter i tillrdcklig omfattning.

En mojlig férklaring till resultatet hos de aldre kan vara att en del av den aldsta
aldersgruppen i undersdkningen redan hade gatt i pension nar dataskyddsférord-
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ningen inférdes i mars 2018. Darfér kom de inte i kontakt med bestammelserna lika
ofta som de yrkesverksamma. Det innnebar att de sannolikt inte har fatt lika mycket
information om vad férordningen innebar i praktiken.

Vi beddmer att den aldre delen av befolkningen har ett behov av kunskapshdjande
atgarder, till exempel skraddarsydda informationsinsatser.

Vad ar specifika rattigheter?

Dataskyddsférordningen starker féljande rattigheter for enskilda individer:

Information. Du har ratt att fa information av féretag, myndigheter och andra
verksamheter som behandlar dina personuppgifter.

Tillgang. Du har ratt att vanda dig till féretag, myndigheter eller andra verk-
samheter for att fa veta om de hanterar dina personuppgifter. | sa fall ska du fa
tillgang till dem och information om hur de anvands.

Rattelse. Uppgifter om dig som féretag, myndigheter och andra verksamheter
behandlar ska vara korrekta och aktuella. Du har ratt att fa felaktiga uppgifter
om dig rattade.

Begransning av behandling. | vissa sarskilda situationer har du ratt att krava
att behandlingen av dina personuppgifter begransas.

Gora invandningar. Du har i vissa fall ratt att invanda mot den personuppgifts-
ansvarigas behandling av dina personuppgifter.

Dataportabilitet. Du har i vissa fall ratt att fa personuppgifter aterlamnade
eller dverférda till en annan aktor.

Automatiserade beslut. Vissa personuppgiftsansvariga, till exempel banker,
skattekontor och sjukhus anvander algoritmer for att fatta beslut om dig med
hjalp av dina personuppgifter. Nar beslut fattas automatiskt maste den person-
uppgiftsansvariga tala om for dig att beslutet ar automatiserat, ge dig ratt att fa

|
|
|
|
|
|
|
|
|
|
|
|
|
sonuppgifter och be dem att radera dina uppgifter.
|
|
|
|
|
|
|
|
|
|
|
‘ beslutet granskat av en riktig person och ge dig mdjlighet att bestrida beslutet.

)
|
|
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|
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Radering. Du har ratt att vanda dig till verksamheter som behandlar dina per-
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Majoriteten har begransad kannedom om specifika
rattigheter

6 av 10 kdnner inte till sina specifika rattigheter fullt ut. Resultatet ar oférandrat
jamfort med 2019.

Figur 3
| vilken utstrackning kanner du till att dataskyddsférordningen (GDPR) ger
dig specifika rattigheter nar det galler att skydda dina personuppgifter?

2019* 2022

Kanner til mycket bra | [JJJJj 11% B 0%
Kanner till ganska bra _33%

Kénner till
begrénsat
58%

Kanner till
Hort talas om - 15% begrénsat
56%
Kanner inte alls till | 1%

0 10 20 30 40 50 60 0 10 20 30 40 50 60

Kalla: Sifo. Bas: De som atminstone hort talas om GDPR och vad den innebar, 962 intervjuer (2022), 979 intervjuer (2019).
*Svarsalternativ 2019 formulerades: Kénner inte till alls, Hort talas om men kdnner knappast till nagonting om, Kénner till lite, Kénner till
ganska bra, Kénner till mycket bra.

Figur 3 visar i vilken utstrackning svenskarna kanner till att dataskyddsférordningen
ger specifika rattigheter att skydda sina personuppgifter, och jamfor resultaten 2019
med 2022. Fragan stélldes till alla som atminstone hort talas om dataskyddsférord-

ningen. Hur allmanheten besvarar frdgan ger oss ett tecken pa hur djupa kunskaper
de upplever att de har om de specifika rattigheterna.

Av figuren framgar att det finns en stor variation i befolkningen:

+ Saknar kdnnedom: Ett mindre antal saknar helt kannedom (kanner inte alls till).

* Begransad kannedom: 6 av 10 har begransad kannedom (k&nner till nagot/hort
talas om).

* God kdnnedom: 4 av 10 har god kdannedom (kanner till mycket bra/ganska bra).

Kannedomen om de specifika rattigheterna ar oférandrad jamfért med 2019. Det
innebar att inte alla har tillrackligt djupa kunskaper for att skydda sina personupp-
gifter. Darmed saknar de aven den grundlaggande forutsattningen att skydda sin
integritet i digitala miljéer och i andra sammanhang.

Kommentar

Med tanke pa att det ligger tre ar mellan de tva matningarna ar det 6verraskande att
det inte har skett nagon férandring sedan 2019. Vi tolkar resultatet som att informatio-
nen om dataskyddsférordningen och de specifika rattigheterna spreds till den breda
allmanheten relativt snabbt under det forsta aret med dataskyddsférordningen, men
att kunskapsnivaerna inte fordjupats sedan dess. Darfor har kunskapsspridningen
stannat av.
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Majoriteten av 65-79-aringarna saknar tillracklig
kannedom om specifika rattigheter

Bland aldre ar relativt fa riktigt insatta i de specifika rattigheter enskilda har for

att skydda sina personuppgifter enligt dataskyddsforordningen. 7 av 10 av
65-79-aringarna uppger att de har begransad kdannedom.

Figur 4
| vilken utstrackning kanner du till att dataskyddsférordningen (GDPR) ger
dig specifika rattigheter nar det galler att skydda dina personuppgifter?
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Kalla: Sifo. Bas: De som atminstone hort talas om GDPR och vad den innebér, 962 intervjuer.

Figur 4 visar i vilken utstrackning svenskarna uppskattar att de kanner till att data-
skyddsférordningen ger specifika rattigheter att skydda deras personuppgifter, for-
delat pa kén och alder.

Bland 65—-79-aringarna anser majoriteten, 7 av 10, att de inte ar riktigt insatta i de
specifika rattigheterna enligt dataskyddsforordningen. Det kan jamforas med alla
andra aldersgrupper dar 5 av 10 uppger att de har begransad kdnnedom om rattig-
heterna, alltsé svarar att de hort talas om eller kanner till nagot om.

Det finns ingen skillnad mellan kdnen. Daremot ar alder en viktig faktor fér hur

enskilda individer uppskattar sin generella kannedom om de specifika rattigheterna
enligt dataskyddsférordningen.
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15 procent har begransat att en verksamhets anvander
deras personuppgifter

Fa anvdnder sina rattigheter i praktiken. Den rattighet som anvands mest ar
ratten att begriansa anvandandet av personuppgifter. 15 procent av de till-
fragade har aktivt begransat anvandningen.

Figur 5

Har du anvant, eller funderat pa att anvdnda, nagon av dina rattigheter i
dataskyddsforordningen (GDPR) nar det galler att skydda dina personuppgifter,
under de senaste 12 manaderna?
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Jag kénner till rattigheten 80% 79% 76%
men har e anvant | RN 7 - -
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Begrénsning av Begart information om hur ett foretag,
anvandandet av mina en myndighet eller en organisation
personuppgifter anvander mina personuppgifter
Har anvant 15% Kénner I 3% Kanner
« ill ill
Funderat pa att anvanda l 7% :I?a'ttighet |4% :I'a'ttighet
Jag kanner till rattigheten - 76% _ 75%
men har ej anvant §47%7 o ?8%’7
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rattigheten fanns . 14% . 16%
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Haranvant | 3% Kanner 2% Kanner
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rattigheten fanns - 23% - 30%

Tveksam, vet gj . 1% IQ%
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Kalla: Sifo. Bas: De som atminstone hért talas om specifika rattigheter nar det géller skydd av personuppgifter med GDPR, 927 intervjuer.

Ett aktivt satt for individen att skydda sin personliga integritet ar att anvanda de spe-
cifika rattigheter som finns i dataskyddsférordningen. Det kan exempelvis vara att
begara ratt till tillgang genom ett utdrag for att fa veta vilka personuppgifter myndig-
heter, organisationer och féretag anvander.
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Figur 5 visar i vilken grad den svenska befolkningen har anvant, eller funderat pa att
anvanda, nagon av de specifika rattigheterna i dataskyddsférordningen under de
senaste 12 manaderna. Fragan besvarades bara av dem som atminstone hort talas
om dataskyddsférordningen.

Svaren visar att vissa rattigheter ar mer kanda an andra. De flesta bland de till-

fragade, omkring 8 av 10, kanner till att de kan

» begara att fa veta vilka personuppgifter ett féretag, en myndighet eller en
organisation har om dem

+ invdnda mot att deras personuppgifter anvands

* begara att deras personuppgifter raderas

* begransa anvandandet av deras personuppgifter

* begara information om hur deras personuppgifter anvands.

Den mest kanda rattigheten handlar om att fa veta vilka personuppgifter en verksam-
het har om en. Trots att manga kanner till rattigheten ar det relativt fa, 5 procent, som
faktiskt har kontaktat ett féretag, myndighet eller organisation och begart att fa veta
vilka personuppgifter de behandlar. Ytterligare 5 procent har funderat pa att begéara ut
information.

Den rattighet som anvands av flest i praktiken ar ratten att begrénsa att en verksam-
het anvander personuppagifter. 15 procent avdem som besvarade fragan uppger att
de har begransat anvandandet av sina personuppgifter de senaste 12 manaderna
och ytterligare 7 procent har funderat pa att gora det.

Ratten att fa felaktiga personuppgifter rattade (ratt till rattelse) respektive att fa per-
sonuppgifter aterlamnade eller 6verforda (dataportabilitet) anvands inte lika ofta och
ar inte lika kanda.

Eftersom fragan har férandrats jamfort med undersdkningen 2019, gar det inte att
géra direkta jamférelser. Overlag framtrader dock ungefar samma ménster av vilka
rattigheter som ar mest kdnda och anvands mest i praktiken (se Nationell integritets-
rapport 2019, s. 38-39).

Kommentar

Det ar svart att veta varfor vissa av de specifika rattigheterna i dataskyddsférordningen
anvands oftare an andra. En mdjlig férklaring ar att vissa situationer uppstar oftare i
vardagen an andra och att manga darfor lar sig hantera de situationerna. Det kan fill
exempel handla om att vélja sekretessinstallningar pa natet eller att bestamma i vilken
omfattning olika appar och féretag far anvanda kontaktuppgifter fér marknadsféring
eller for att salja dem vidare. Till exempel har de flesta svenskar som regelbundet
anvander internet métts av pop up-fonster om hantering av olika slags kakor pa sina
telefoner, datorer eller liknande. Genom att stallas infor sddana valsituationer har
manga troligen lart sig att anvanda ratten att begransa behandlingen av sina person-
uppgifter och darmed aktivt valt att skydda sin digitala integritet.

En annan tankbar forklaring ar att det finns en faktisk eller en upplevd skillnad mellan
rattigheterna. Nagra rattigheter kan vara lattare att anvanda i praktiken an andra.
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Manga ar oroliga
for integritetsrisker

For att Sverige ska kunna utveckla den digitala ekonomin, behéver
svenskarna kanna fortroende for att olika verksamheter foljer lagar och
regler. Samma fortroende behdvs for att den offentliga sektorn ska
kunna fortsatta att hantera svenskarnas personuppgifter. Darfér ar det
viktigt att undersdka befolkningens kansla av trygghet och otrygghet i
forhallande till olika verksamheter.

Resultat i korthet

* De flesta kénner sig trygga med hur myndigheter anvander
personuppgifterna.

* En tredjedel oroar sig for hur foretag anvander personuppgifterna.

« Halften avstar fran digitala tjanster for att de ar osakra pa hur
personuppgifterna ska anvandas.

» Oron okar med aldern, liksom osakerheten. Personer som ar 50 ar eller
aldre avstar oftare fran anvandningen av bade digitala tjanster och tjanster
med personliga kontakter.

» Kvinnor valjer oftare bort digitala tjanster an man.

» En tredjedel kadnner stor oro nar de anvander ny teknik och éver halften
oroar sig for cyberangrepp.
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Sju av tio ar trygga med hur myndigheter anvander
personuppgifter

De flesta kanner sig trygga med hur myndigheter anvander deras personupp-
gifter, men manga oroar sig for foretagens hantering. Oron géller framfor allt
att fa sina asikter registrerade, att identiteten kan stjilas och att personuppgif-
ter kan licka ut. Aldre dr mer oroade én yngre.

Figur 6
Hur kdnner du for hur dina personuppgifter anvands av ...?

Myndigheter Organisationer* Foretag
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Kalla: Sifo. Bas: Samtliga 1 000 intervjuer.
*Fullsténdigt svarsalternativ i frageformulér: Organisationer (t.ex. fackférbund, riksorganisationer, medlemsféreningar).

Figur 6 visar om den svenska befolkningen kanner lugn respektive oro for hur deras
personuppgifter anvands av myndigheter, organisationer och féretag. Svaren pa
fragan ger aven en fingervisning om vilket grundlaggande fortroende allmanheten har
for verksamheterna.

De flesta, 7 av 10, kadnner sig ganska eller mycket lugna infér hur myndigheter hante-
rar deras personuppgifter. Halften kdnner lugn infér hur organisationer hanterar deras
personuppgifter, till exempel fackférbund, riksorganisationer och medlemsféreningar.
Nar det galler féretag uppger daremot bara 3 av 10 att de kanner sig lugna infor hur
deras personuppgifter anvands.

Om vi i stallet fokuserar pa hur oroliga svenskarna ar, ser vi att en dryg fjardedel
kanner sig oroliga for hur féretag anvander personuppgifter, 27 procent. Myndigheter
och organisationer vacker inte alls samma oro, mellan 11 respektive 14 procent.

Aldre &r mer oroade &n yngre dver hur deras personuppgifter anvands av myndighe-
ter, organisationer och foretag.

Nar ar du mest orolig?
| webbenkaten fick de svarande beskriva med egna ord nar de ar mest oroliga for hur
deras personuppgifter anvands av myndigheter, organisationer och foretag.
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Det visar sig att manga oroar sig for att deras asikter registreras, eftersom det kan
gora det mojligt att kartlagga dem i olika syften. Manga oroade sig ocksa for att deras
identitet kan stjalas och missbrukas om de utsatts for id-kapning pa natet, eller att
deras personuppgifter kan lacka ut eller saljas vidare i kommersiellt syfte.

Privata féretag, vill inte att de ska anvanda mina uppgifter och samla
data om mig. Okej med myndigheter.

Privata foéretag — har ingen aning om vilka sékerhetssystem de har.
Darfér kanns det mindre bra att Iamna uppgifter till dem.

Nar de [personuppgifterna] anvands for kommersiella syften, i syfte att salja
mina uppgifter till tredje part. Nar information lacks i samband med dataintrang.

Fyra av tio avstar ofta eller ibland fran digitala tjanster pa
grund av osakerhet

Manga avstar fran digitala tjanster for att de dr osdkra pa hur personuppgifterna
ska anvindas. Det kan fa konsekvenser for den pagaende digitaliseringen av
sambhaillet, inte minst den digitala ekonomin. | forlingningen kan den enskilda
individen hamna i digitalt utanférskap.

Figur 7
Hur ofta hander det att du avstar fran att anvdanda nagot av féljande?

En digital tjidnst for att du ar osdker pa hur En tjanst nér du har personlig kontakt med foretag,
dina personuppgifter hanteras/anvands myndigheter eller organisationer for att du ar osaker
pa hur dina personuppgifter hanteras/anvinds
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Kalla: Sifo. Bas: Samtliga 1 000 intervjuer.
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Figur 7 visar hur ofta svenskarna valjer att avsta fran olika tjanster pa grund av osa-
kerhet for hur deras persondata hanteras och kan komma att anvandas.

Det enklaste sattet att undvika att ens personuppgifter anvands pa ett oonskat satt ar
att helt enkelt avsta fran att anvénda tjansten. Sa goér ocksa manga svenskar. 4 av 10
uppger att de — ofta eller ibland — avstar fran att anvanda en digital tjanst for att de ar
osakra pa hur deras personuppgifter kommer att anvandas.
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Daremot ar det mindre vanligt att avsta fran en tjanst efter en personlig kontakt. En
femtedel har avstatt — ofta eller ibland — fran att anvanda en tjanst med ett féretag, en
myndighet eller en organisation efter en personlig kontakit.

Jamfért med undersdkningen 2019 ser vi inga férandringar i hur stor del av befolk-
ningen som avstar fran digitala tjanster. Nar det galler att avsta fran tjanster nar man
har personlig kontakt med verksamheten verkar befolkningen avsta i nagot mindre
utstrackning 2022 jamfért med 2019 (se Nationell integritetsrapport 2019, s. 36-37).
Notera att fragan har férandrats nagot, vilket medfor en osakerhet vid jamforelse.

Kommentar

Det ar orovackande att 42 procent av den svenska befolkningen avstar fran att
anvanda en digital tjanst pa grund av att de ar osékra pa hur deras personuppgifter
hanteras respektive kan komma att anvandas.

Sarskilt oroande ar det med tanke pa de nationella malen i digitaliseringsstrategin.
Det 6vergripande malet ar att Sverige ska vara bast i varlden pa att anvanda digi-
taliseringens majligheter. Den tillit, eller brist pa tillit, som befolkningen kanner for
digitala tjanster paverkar méjligheten att na strategins uppsatta mal. Ett exempel ar
delmalet digital trygghet, som handlar om att det behdéver finnas goda férutsattningar
for tillit och fértroende i ett digitalt samhalle.

Den som saknar tillit till olika digitala tjanster riskerar att hamna i ett védxande digitalt
utanforskap i takt med att viktiga samhallstjanster i allt hogre utstrackning évergar till
det digitala, till exempel varden, bankvasendet och handeln.

Aldre avstar mest nir de kinner sig osékra

Personer i alla aldrar avstar fran att anvianda bade digitala tjdnster och tjanster
med personliga kontakter nar de kdnner sig osakra. Oftast avstar de som ar
50 ar eller aldre.

Figur 8
Hur ofta hander det att du avstar fran att anvdanda nagot av féljande?
... for att du ar osaker pa hur dina personuppgifter anvands

En tjanst med personlig kontakt En digital tjanst
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Kalla: Sifo. Bas: Samtliga 1 000 intervjuer.
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Figur 8 visar fordelningen pa kén och alder bland de som — ofta eller ibland — avstar
fran att anvanda olika typer av tjanster for att de ar osakra pa hur deras personuppgif-
ter hanteras eller kan komma att anvandas.

Inom alla aldersgrupper finns det individer som av osakerhet fér hur deras person-
uppgifter ska anvandas valjer bort tjanster — framst digitala tjanster. Men hur ofta man
avstar olika tjanster 6kar gradvis med aldern. Overlag avstar personer som &r 50 ar
och aldre oftare fran att anvanda bade digitala tjanster och tjanster med personliga
kontakter an yngre. Det finns inga skillnader mellan kvinnor och man.

Nastan halften av alla i aldrarna 50—64 ar och 65-79 ar véljer att — ofta eller ibland
— avsta fran att delta i det digitala samhallet och den digitala ekonomin. Enligt
Statistiska centralbyrans befolkningsstatistik handlar det om uppemot 1,7 miljoner
personer. Men &ven personer i aldrarna 18—29 ar och 30—49 ar avstar —om an i
nagot mindre omfattning. Tillsammans motsvarar de 1,6 miljoner personer.

Lagt skattat handlar det totalt om drygt 3 miljoner personer i aldrarna 18—79 ar som —
ofta eller ibland — avstar fran en digital tjanst fér att de ar osakra pa hur deras person-
uppgifter hanteras.

En tredjedel ar mycket oroliga nar de anvander ny teknik

En tredjedel kdnner stor oro nédr de anvander teknik som &ar ny fér dem. Och
oron 6kar med aldern. Bland personer som ar 50 ar och dldre kdnner narmare
4 av 10 stor oro, jamfort med omkring 2 av 10 bland 18-29-aringarna.

Figur 9
Kanner du nagon oro for dina personuppgifter nédr du anvander teknik som
ar ny for dig?
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Kalla: Sifo. Bas:Samtliga, 1 000 intervjuer.
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Figur 9 visar i vilken utstrackning svenskarna kanner oro for sina personuppgifter nar
de anvander ny teknik, férdelat pa alder. Vad som upplevs som ny teknik varierar fran
person till person. | undersékningen har vi darfor latit de tillfragade sjalva avgora vad
som ar ny teknik fér dem.

Vart digitala samhalle erbjuder redan i dag en rad nya tjanster med stdd av teknik
som ar ny fér manga. Till exempel krdver banken bank-id, vardgivaren kallar till video-
mote, medierna rapporterar om cyberangrepp, mobilen erbjuder ansiktsigenkanning,
dialogroboten utnyttjar artificiell intelligens, bostadsomradet anvander kameradver-
vakning och drdénare flyger dver tomten.

3 av 10 av alla svenskar uppger att de k&nner stor oro nar de anvander teknik som de
tidigare inte har anvant. Oron for ny teknik 6kar med aldern. Bland personer 50—79 ar
kanner 4 av 10 stor oro, vilket motsvarar ungefar 1,4 miljoner personer i Sverige. Det
kan jamforas med personer i aldrarna 18—29 ar, dar ungefar 2 av 10 kanner stor oro,
det vill sdga ungefar 300 000 personer.

Sex av tio oroar sig for cyberangrepp

Svenskarna oroar sig allra mest for cyberangrepp. Annat som oroar ar webb-
skrapning, GPS, artificiell intelligens, molnlagring och ansiktsigenkanning.
Kvinnor oroar sig mest for cyberangrepp och drénare, medan man oroar sig
mest féor kameradvervakning.

Figur 10
Vilka nya tekniker och foreteelser oroar dig mest? Flera svar méjliga

Cyberangrepp (it-attacker)

60%
Webbskrapning (informationsinsamling fran webbplatser)

Positionering genom anvandning av digitala tjanster*

Artificiell intelligens (Al)

Molnlagring (lagring av data i molntjénster éver internet) 19%

Ansiktsigenkanning 19%
Internet of Things (t.ex. maskiner eller hushallsapparater

som kan styras eller utbyta data Gver internet)* 16%

Drénare (obemannad luftfarkost)

16%
Kamerabevakning av offentliga miljéer - 7%

Metaverse (virtuella universum online t.ex. i datorspel) - 5% Exempel pa annat, namligen:
» Anvandning av metadata for att paverka
manniskors beteenden

» Anvandning av personnummer utan 6vrig
| B3 legitimation
Bildredigering

DNA-teknik vid slaktforskning .4%

Kroppsklockor, halsoappar, etc.

Annat l 1%

+ Djupsj6/samkérning av all tillgénglig

Ingen specifik foreteelse* .4% information
+ Djupfejk-teknik
Kénner ingen oro - 5% - Olika betaltjanster

Tveksam, vet ej . 4%

o

10 20 30 40 50 60

Kalla: Sifo. Bas: Samtliga 1 000 intervjuer.

*Fullstéandigt svarsalternativ i frageformulér: Positionering genom anvéndning av digitala tjdnster (t.ex. GPS ellerplatsdelning), Internet of
Things (t.ex. maskiner eller hushéallsapparater som kan styras eller utbyta data éver internet), Ingen specifik foreteelse, oroar mig fér nya
tekniska Iésningar generellt sett.
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Figur 10 visar vilka nya tekniker som svenskarna oroar sig mest for. De tillfragade
kunde valja mellan flera alternativ i en lista, dar flera svar var méjliga. Resultatet visar
hur allmanheten rangordnar bland de nya tekniker som presenterades nar fragan
stalldes.

Digitaliseringen av samhallet gar snabbt och har resulterat i att allt fler personupp-
gifter samlas in, anvands och ateranvands. Personuppgifter bidrar till bade bra och
effektiva tjanster fér allmanheten, men det finns en risk att digitaliseringen sker pa

bekostnad av den personliga integriteten.

Ny teknik som svenskarna oroar sig for:

* cyberangrepp (6 av 10)

* webbskrapning (3 av 10)

+ digitala tjanster som GPS eller platsdelning (3 av 10)
+ artificiell intelligens (2 av 10)

* molnlagring (2 av 10)

» ansiktsigenkanning (2 av 10).

Det finns tydliga skillnader mellan kvinnor och man. Kvinnor ar mest oroliga fér cyber-
angrepp och drénare, medan man oroar sig mest for kameradvervakning.

Kommentar

Tillgangen till stora datamangder och méjligheterna att analysera dem ger stora
mojligheter. Samtidigt innebar den 6kande insamlingen av data bade fran internet och
den fysiska varlden risker ur ett integritetsskyddsperspektiv. Kraftfull teknik ger en
mangd aktérer mojlighet att skapa en mer eller mindre fullstédndig bild av vara liv uti-
fran uppgifter om halsa, intressen, kontakter, rérelsemdénster, vanor och beteenden.

Ett stort problem for individen i dag ar att det blir allt svarare att vardera kanslig-
heten i att dela en viss information och darmed riskerna for den digitala integriteten.
Exempelvis ger Al-teknik i dag mdjlighet att bearbeta och samkéra stora mangder
data som innebar att information som ursprungligen inte ar sarskilt kanslig — kanske
inte ens ar personuppgifter — i kombination med andra datamangder kan &ndra karak-
tar och bli integritetskrankande.
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Ny teknik — nagra exempel

Ansiktsigenkdnning = ett satt att identifiera eller bekrafta en persons identitet
via ansiktet, till exempel for att lasa upp mobiltelefoner eller vid pass- och polis-
kontroller.

Artificiell intelligens (Al) = datasystem som kan k&nna av sin omgivning,
tanka, lara sig och agera, till exempel digitala assistenter, dialogrobotar och bilar.

Datasjo = stor méngd data som sparas i oférandrad form i ett gemensamt forrad.
Dialogrobot (chattbott) = datorprogram som kan fora ett samtal med manniskor.

Djupfejk = forfalskade videor, bilder eller ljud som genom maskininlarning blivit
sa genomarbetade att de framstar som akta.

GPS = ett system for satellitnavigering som goér det méjligt att bestdmma sin
position, till exempel inom navigation och militar.

Metadata om manniskors beteenden = information som goér det méjligt att
dra mycket exakta slutsatser om manniskors privatliv.

Molnlagring = it-tjanster dver internet, till exempel tillAmpningsprogram, ser-
verprogram och lagring av data.

Webbskrapning = en teknisk metod for att automatiskt kopiera stora mangder
information pa webbplatser.
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Manga skyddar inte sin
personliga integritet pa
natet

Genom dataskyddsforordningen har enskildas rattigheter starkts. Samti-
digt innebar forordningen skarpta skyldigheter for alla verksamheter som
hanterar personuppgifter pa en rad omraden. Individen har ratt att fa
information om hur personuppgifter behandlas och verksamheter ska pa
ett klart och tydligt satt informera om hur de behandlar personuppgifter.
Tydlig information ar en grundférutsattning for att den enskilda individen
ska kunna ha insyn och kontroll dver sina personuppgifter samt gora
aktiva val.

Resultat i korthet

+ Halften av svenskarna tycker att information om hur verksamheter
anvander personuppgifter ar dalig fran sociala medier, sokmotorer och
underhallningsappar. De far lagst betyg for sin information och har samtidigt
l&gst fortroende.

» Varden, myndigheterna och bankerna far hdgst betyg, och har hogst
fortroende.

* De mest kansliga uppgifterna uppges vara finansiell information,
halsouppgifter, digital identifiering samt personliga bilder och videofilmer.

* 4 av 10 svenskar skyddar inte sin personliga integritet och 6 av 10 laser sallan
eller aldrig anvandarvillkor.

» Anledningen till att manga inte gor aktiva val ar att de inte vet hur de ska gora.

+ Aldre kvinnor gér mindre ofta aktiva val &n aldre man. Och 18—29-aringarna
har battre koll pa sina val &n 65-79-aringarna.
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Halften tycker att sociala medier, sokmotorer och
underhallningsappar informerar daligt

Lagst betyg for sitt satt att informera om hur de anvander personuppgifter far
sociala medier, sokmotorer och appar for spel, underhallning och dejtning.
Halften tycker att de informerar daligt eller mycket daligt. Hogst betyg far
varden, myndigheterna och bankerna.

Figur 11
Hur bra tycker du att foljande verksamheter informerar om hur de anvander
dina personuppgifter?

Varden Myndigheter
Mycket bra -25% Bra Bra Bra
Varken eller -19%
Ganska daligt 9% Daligt Daligt Daligt
Mycket daigt | 4% 13% 17% 14%
Tveksam, vet gj -10%
0 10 20 30 40 50 0 10 20 30 40 50 0 10 20 30 40 50

Digitala betaltjanster i

Forsakringsbolag Kreditkortsforetag samband med kop online
Mycket bra 13% Bra
Varken eller - 24%
Ganska daligt 10% Daligt
Mycket daligt 7% 17%
Tveksam, vet ej - 16%
0 10 20 30 40 50 0 10 20 30 40 50 0 10 20 30 40 50
Sociala medier (t.ex. Facebook,
E-handelsforetag Nyhetsmedier Linkedin, Instagram, Twitter, m.fl.)
Mycket bra 5% Bra
Ganska bra - 20% 5%

Varken eller - 27%

canska daigt | [ -+ } Daligt

Mycket daligt 12% 36%
Tveksam, vet ej - 13%
0 10 20 30 40 50 0 10 20 30 40 50 0 10 20 30 40 50
Sokmotorer (t.ex. vara Appar som laddas ner for spel,
Google, Bing, Yahoo m.fl.) underhallning, dejting m.m.
Mycket bra 4% Bra
Ganska bra 12% 16%

Varken eller - 21%
Ganska déligt - 30% Daligt
mycket daiigt | [J 20> 50%
Tveksam, vet gj - 12%

0 10 20 30 40 50 0 10 20 30 40 50

Kalla: Sifo. Bas: Samtliga 1 000 intervjuer.
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Figur 11 visar hur den svenska befolkningen upplever att olika verksamheter informerar
om hur de anvander personuppgifter. De tillfragade varderar elva verksamheter.

Varden, myndigheterna och bankerna far hégst betyg for sin information. Bara 1 av 10
ar missnojd med informationen om hur verksamheterna anvander personuppgifter.
Lagst betyg far sociala medier, sbkmotorer och appar or till exempel spel, underhall-
ning och dejtning. Halften tycker att de informerar daligt eller mycket daligt.

Notera att var undersdkning inte skiljer mellan offentlig och privat vard. Vi tror dock
att de svarande i forsta hand tankte pa den offentligt finansierade varden, men vi kan
inte veta exakt hur manga som téankte pa offentlig vard och hur manga som tankte pa
privat vard nar de svarade.

Hogre betyg for varden jamfort med 2019

Svenskarnas syn pa varden har fordandrats sedan 2019. Da hamnade varden pa
tredje plats 6ver verksamheter som ar bra pa att informera om hur de anvander
personuppgifter. Ar 2022 har varden seglat upp pa forsta plats. Precis som
2019 ar sociala medier, sokmotorer och appar samst.

Figur 12
Hur bra tycker du att féljande verksamheter informerar om hur de anvander
dina personuppgifter?

2019 2022

Varden
Myndigheter

Banker

Forsakringsbolag 35%

Digitala betaltjanster i

samband med kop online 31%

30%

Kreditkortsforetag 26% 28%

E-handelsforetag 27% 24%

Sociala medier 18%

Nyhetsmedier - 14%
Sokmotorer - 13% 16%
Appar som laddas ner for spel,
underhallning, dejtning m.m. - 10% - 1%

0 10 20 30 40 50 60 0 10 20 30 40 50 60

17%

17%

Kalla: Sifo. Bas: Kantar Sifo. 1 000 intervjuer (2022), 1 003 intervjuer (2019).
Andel som tycker respektive verksamhet informerar ganska bra eller mycket bra om anvéndning av personuppgifter
Exempel som presenteras inom parantes f6r svarsalternativen Sociala medier och S6kmotorer presenterades endast 2022.

Figur 12 visar hur stor andel som har svarat "ganska bra” eller "mycket bra” i under-
sokningen 2019 respektive 2022, fordelat pa elva verksamheter.
En férandring som har skett ar inom varden. | arets undersoékning placerar 6 av 10

svenskar varden pa forsta plats éver vilka verksamheter som informerar bra eller
mycket bra. 2019 kom varden pa tredje plats, medan myndigheterna lag pa forsta plats.
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Sex av tio laser sallan eller aldrig anvandarvillkoren

De flesta svenskar laser aldrig eller valdigt sédllan anvandarvillkoren, trots att
det ofta star hur deras personuppgifter anvinds. Samst pa att ldsa anvandar-
villkoren dr unga. Det finns inga storre forandringar jamfort med 2019.

Figur 13
Laser du anvandarvillkoren nar du registrerar dig pa en saijt eller laddar ner
en app?

60% laser séllan eller aldrig

37%

1%

4%
]
0
Ja, alltid Ja, ofta Ja, ibland Ja, men valdigt Nej, aldrig Tveksam, vet gj Ej aktuellt
séllan

1% 1%

Kalla: Sifo. Bas: Samtliga 1 000 intervjuer.

Figur 13 visar i vilken utsrackning den svenska befolkningen laser information som
presenteras i samband med att de registerar sig pa en webbplats eller laddar ner en app.

Svenskarna ar inte sarskilt bra pa att lasa anvandarvillkoren. Hela 6 av 10 laser sallan
eller aldrig anvandarvillkoren, trots att de informerar om hur féretaget behandlar per-
sonuppgifter. Overlag laser fler anvandarvillkoren ju ldre de blir. Unga anvéndare &r
samst pa att lasa anvandarvillkoren.

Inga forandringar mot 2019

Vi ser inga skillnader jamfért med 2019 (se Nationell integritetsrapport 2019). Det
innebar att det fortfarande bara ar en liten del av befolkningen som alltid eller ofta tar
till sig av informationen i anvandarvillkoren, medan en stor del av befolkningen avstar.

Resultatet tyder pa att det finns en digital okunskap hos manga svenskar. En majoritet
accepterar fortfarande oreflekterat anvandarvillkoren, till exempel nar de registrerar
sig pa en webbplats eller laddar ner en app. Darmed riskerar manga att tappa all form
av kontroll éver hur foretaget hanterar deras personuppgifter och annan information
om dem, vilket ocksa Okar risken fér omotiverad kartlaggning av enskilda, att kanslig
information sprids pa ett oonskat satt och att man utsatts for olika sorters brott. Nar
sa& manga anvandare avstar fran att satta sig in i villkoren, laggs ocksa ett stort ansvar
pa verksamheterna att hantera enskildas fortroende pa ett bra séatt och att leva upp till
de krav som stélls pa verksamheter som hanterar personuppgifter.

Dataskyddsférordningen innehaller manga regler fér hur féretag ska hantera anvan-
darnas fortroende. IMY har i Nationella integritetsrapporten 2019 och i efterféljande
rapporter och granskningar i form av tillsyn kunnat konstatera att verksamheter fort-
farande har brister i sitt grundldggande dataskyddsarbete. Vi ser darfor ett behov av
vissa kompletterande och kunskapshdjande atgarder.
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Fyra av tio skyddar inte sin personliga integritet pa
internet

Manga svenskar gor aldrig eller sdllan aktiva val for att forhindra att nagon

kartlagger deras beteenden pa internet. Kvinnor gér mer séllan aktiva val an man.

Figur 14
Gor du aktiva val for att hindra att dina surfvanor och surfbeteende kan
samlas in nadr du anvander internet?

44% gor séllan eller aldrig val

40

T 1
| |
| |
28% ! !
30 | |
| 23% 21% |
20 17% ! !
| |
| |
10 50/0 | - 5%
I I 1%
o | IS | I
Ja, alltid Ja, ofta Ja, ibland Ja, men valdigt Nej, aldrig Tveksam, vet ej Ej aktuellt

séllan

Kalla: Sifo. Bas: Samtliga 1 000 intervjuer.

Figur 14 visar hur stor andel av befolkningen som gor aktiva val for att hindra att deras

surfvanor och surfbeteenden samlas in.

Den snabba teknikutvecklingen gor det allt svarare for enskilda individer att sjalva
vardera hur kanslig informationen om dem ar. Darmed blir det ocksa allt viktigare att
skydda den personliga integriteten — sarskilt pa natet.

Drygt 4 av 10 svenskar avstar fran att foérhindra kartlaggning av sina vanor och bete-
enden pa internet. Halften uppger att de aktivt valjer att inte kartlaggas, till exempel
genom att neka till kakor, nar de anvander internet — alltid, ofta eller ibland. Overlag
gor kvinnor mer séllan aktiva val for att skydda sig fran kartlaggning an man.

Svenskar ar alltsa inte sarskilt bra pa att skydda sig mot kartlaggning genom aktiva
val och mot att deras vanor och beteenden samlas in nar de anvander internet.

Vad ar personuppgifter?

|

\ Personuppgifter ar all slags information som direkt eller indirekt kan knytas till

‘ en fysisk person som ér i livet. Aven bild- och ljudupptagningar &r personupp-

‘ gifter om man kan se eller héra vem det galler. Krypterade eller kodade uppgif-
ter ar ocksa personuppgifter om nagon har en nyckel som kan koppla dem till

| en person.
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Manga avstar fran aktiva val pa grund av okunskap

8 av 10 bland dem som aldrig gor aktiva val vet inte hur de ska géra for att
hindra olika aktorer fran att samla in information om dem pa internet.

Figur 15
Kénner du till vilka aktiva val du kan gora for att begransa insamling av dina
surfvanor och surfbeteende pa internet?

18-29 ar

30-49 ar
Ja
50-64 ar

65-79 ar

18-29 ar

30-49 ar
Nej
50-64 ar

65-79 ar

0 10 20 30 40 50 60 70 80 90 100 0 10 20 30 40 50 60 70 80 90 100

Kalla: Sifo. Bas: De som aldrig gor aktiva val for att hindra att deras surfvanor och surfbeteenden samlas in, 208 intervjuer.

Figur 15 handlar om de 21 procent av tillfragade som uppger att de aldrig gor aktiva
val for att hindra insamling av sufvanor och surfbeteenden. De fick méjlighet att svara
pa en foljdfraga om de vet vilka aktiva val de kan gora. Vi ville underséka om de
avstar fran aktiva val av okunskap.

8 av 10 av de som svarade att de aldrig gor aktiva val uppger att de inte vet vad de
sjalva kan gora for att hindra olika aktorer fran att samla in information om dem pa
internet.

Yngre (18—-29 ar) har battre koll pa vilka val de kan goéra for att begransa informationen
an aldre (6579 ar). Samtidigt uppger en relativt stor del av de yngre att de aldrig gor
aktiva val — 38 procent. De vet vad de kan gora, men de gor det inte.

Okunskapen 6kar med aldern. 95 procent av de aldre som aldrig gor aktiva val vet
inte hur de ska gora for att skydda sig fran oonskad kartlaggning och insamling av
personuppgifter. De kanske vill géra aktiva val — med de vet inte hur.

Overlag gér man mer fér att férhindra kartlaggning av sina surfvanor och surfbeteen-
den an kvinnor.

Kommentar

Det verkar finnas ett glapp mellan hur stor oron ar och hur den svenska befolkningen
faktiskt agerar. En tédnkbar forklaring, som bland annat har lyfts fram av
Internetstiftelsen och av forskarvarlden, ar att férdelarna varderas hogre an riskerna
nar man anvander digitala tjanster eller ar ute pa internet. En annan férklaring, som
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ocksa bekraftas av resultaten i var undersokning, ar att delar av befolkningen saknar

nddvandig kunskap om hur man goér aktiva val, till exempel genom att bara godkanna

nddvandiga kakor, och aven digitala kunskaper om hur personuppgifter kan anvandas
och missbrukas pa natet.

Ekonomi, halsa och bilder ses som sarskilt kansliga
personuppgifter

De mest kansliga personuppgifterna for svenskarna uppges vara finansiell
information, hdlsouppgifter, digital identifiering samt personliga bilder och
videofilmer. Daremot tycker de flesta att bostadsadress och telefonnummer
inte ar sarskilt kansliga personuppgifter.

Figur 16
Vilka typer av personuppgifter tycker du ar sarskilt kansliga att foretag, myn-
digheter och organisationer samlar in och anvander? Upp till tre svar méjliga

2019 2022

Finansiell information (t.ex. kontokortsuppgifter) _ 65% _ 54%

53%

Identifiering av en person via digital teknik _ _
genom igenk&nning* 43% 48%
Personliga fotografier och filmer _ 39% _ 41%
Surfdata som beskriver vilka sajter du besoker - -
och vad du klickar pa 26% 32%
Platsinformation (t.ex. GPS-information) - 24% - 28%
Adressuppygifter (t.ex. bostadsadress
eller telefonnummer) -24% - 7%

Jag tycker inte att nagon information &r kénslig l3% l2%
0 0

10 20 30 40 50 60 70 10 20 30 40 50 60 70

Kalla: Sifo. Bas: 1 000 intervjuer (2022), 1 003 intervjuer (2019).

Svarsalternativ i métning 2022 Annan typ av personuppgift (1%) samt Tveksam, vet ej (2%) presenteras ej i graf.

*Fullstéandigt formulering: Identifiering av en person via digital teknik genom igenkénning (t.ex. av ansiktet, fingeravtryck, handskrift, dgats
iris eller rést).

Allra kansligast ar information om ekonomi (till exempel kontouppgifter) och halsa (till
exempel patientjournaler) samt information som mdjliggoér digital identifiering av en
person (till exempel bilder och filmer). Daremot tycker fa svenskar att adressuppgifter
ar sarskilt kansligt, till exempel bostadsadress och telefonnummer.

Figuren visar aven vad allmanheten upplevde som sarskilt kansliga personuppgifter
2019. Utformningen av svarsalternativen skiljer sig nagot mellan aren, till exempel
kunde de svarande rangordna fem svarsalternativ 2019, jamfért med tre svars-
alternativ 2022.

Vi ser inga stora férandringar jamfort med 2019. Svenskarna rangordnar sarskilt
kansliga personuppgifter pa samma satt som tidigare.
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Avslutande kommentarer

Ett viktigt syfte med att infora dataskyddsforordningen 2018 var att moéta
den snabba tekniska utvecklingen och den allt vanligare insamlingen av
personuppgifter. Nar personuppgifter inte skyddas kan konsekvenserna
for den enskilda individen leda till bade bedragerier och it-brott. Det gor
att skyddet av den personliga och digitala integriteten har stor betydelse
for individen.

Vara o6vergripande slutsatser

» Fodrvanansvart lite har férandrats sedan 2019.

+ Detfinns i dag ett storre fortroende for hur myndigheter och varden
hanterar personuppgifter.

» Svenskarna anser att olika verksamheter ar olika bra pa att informera om hur
de anvander personuppgifter. Varden, banker och myndigheter rankas hogst,
medan sociala medier, sokmotorer och underhallningsappar rankas samst.

» Det finns ett glapp mellan den oro som manniskor uppger att de kanner och
hur de agerar for att skydda sina personuppgifter. Dessutom vet manga aldre
inte hur de kan skydda sin digitala integritet pa natet. Yngre vet ofta hur man
gOr, men manga avstar anda.

+ Vi ser att manniskor inom alla aldersgrupper valjer bort digitala tjanster
eftersom de ar osakra pa hur deras personuppgifter anvands — sarskilt de
som ar aldre an 50 ar. Det kan paverka mojligheten att leva upp till visionerna
i Sveriges digitaliseringsstrategi.

» Viser att oro for hur personuppgifter anvands medfér en risk for att skapa
ett digitalt utanfoérskap nar enskilda skyddar sin digitala integritet genom att
avsta fran olika tjanster.

» Viser att en tredjedel av de yngre (18—29 ar) avstar fran digitala tjanster,
eftersom de ar osakra hur deras personuppgifter anvands. Det kan vara ett
uttryck for ett medvetet val for att inte bli kartlagd och spéarad. Men det kan
ocksa innebara att yngre valjer att avsta fran viktiga tjanster som behdvs for
att klara det vardagliga samhalislivet. Det ar i sa fall orovackande eftersom
det ar de yngre som kommer att leva sina liv i det digitala Sverige.
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Integritetsskyddstrappan

Den svenska befolkningens kunskaper och fardigheter i digital integritet och
dataskydd beskrevs forsta gangen i Nationell integritetsrapport 2019 i form av
den sa kallade integritetsskyddstrappan. De olika trappstegen i modellen
beskriver olika nivaer for medvetenhet, kunskap och aktiva atgarder nar det
galler integritetsrisker och integritetsskydd och ar ett forsok att illustrera hur
mognaden i integritets- och dataskyddsfragor ar och utvecklas éver tid.

Figur 17
Ambassador — hjalper andra

att hoja sitt integritetsskydd

Verifierar och anpassar |[6pande
sitt integritetsskydd

Kunnig om risker och integritetsskydd — vidtar
lampliga atgarder och utnyttjar sina rattigheter

Motiverad att skydda sin integritet
och vidtar enstaka atgarder

Medveten om integritetsrisker och
mojligheter att skydda sig

Omedveten om integritetsrisker och
mojligheter att skydda sig

Figur 17. Integritetsskyddstrappan — den svenska befolkningens medvetenhet om
integritetsrisker och kunskap om att skydda personuppgifter.

Trappsteg 1

Omedveten om integritetsrisker och méjligheter att skydda sig

Det nedersta steget i trappan k&nnetecknas av en omedvetenhet hos individen om
bade integritetsrisker och méjligheter att skydda sig. Utifrdn undersdkningens resultat
gor vi féljande bedémningar:

+ 21 procent av befolkningen i aldrarna 18-79 ar, det vill sdga ungefar 1,6 miljoner
personer, gor aldrig aktiva val for att hindra insamling av sina surfvanor och
surfbeteenden nar de anvander internet. 81 procent av dem, alltsa ungefar
1,3 miljoner personer, gor inga val eftersom de inte vet hur man goér.

» Pagruppniva ar den digitala kompetensen som lagst hos de aldre i befolkningen.
95 procent av personer i aldrarna 65—79 ar saknar tillracklig digital kompetens for
att genom aktiva val kunna skydda sina personuppgifter, det vill sdga uppemot
1,5 miljoner personer. Aven om véar undersokning inte omfattar de allra éldsta
personerna i Sverige, alltsd de som ar 80 ar och aldre, kan vi anta att ocksa
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de flesta av dem ar omedvetna om integritetsrisker och saknar tillrécklig digital
kompetens nar de anvander internet. Som mest handlar det om 600 000 personer.
Totalt ar det alltsa drygt 2 miljoner i den aldre befolkningen som befinner sig i eller
riskerar ett digitalt utanférskap.

Personer som ar yngre an 18 ar ingar egentligen inte i undersdékningen, men vi
kan formoda att &ven manga av dessa barn och ungdomar ar omedvetna om
integritetsrisker som finns i olika sammanhang. Efter en forsiktig uppskattning kan
det handla om ungefar 1 miljon personer i aldern 10-17 ar.

En forsiktig uppskattning ar att totalt omkring 3 miljoner svenskar &r omedvetna
om integritetsrisker och saknar tillracklig digital kompetens for att skydda sin
digitala integritet och sina personuppgifter.

Trappsteg 2

Medveten om integritetsrisker och moéjligheter att skydda sig

Pa steg tva har individen en grundlaggande medvetenhet om integritetsrisker och om
mojligheter att skydda sig. Utifran undersokningens resultat gor vi féljande bedom-
ningar:

Ungefar tre fjardedelar av den vuxna befolkningen i aldern 18—79 ar har enligt
var bedémning en grundlaggande medvetenhet om integritetsrisker, det vill saga
omkring 5,8 miljoner personer. Det &r de som alltid, ofta, ibland eller valdigt sallan
valjer att hindra att deras surfvanor och surfbeteenden samlas in av olika aktorer
nar de anvander internt. Vi beddmer att en majoritet av den vuxna befolkningen
har uppnatt, eller passerat, steg 2.

Resultatet ar oférandrat jamfért med 2019.

Trappsteg 3

Motiverad att skydda sin integritet och vidtar enstaka atgarder

Trappans tredje steg beskriver personer som ar motiverade att skydda sin integritet
och som genomfor vissa enstaka atgarder. Utifran undersdkningens resultat gor vi
féljande beddmning:

Omkring hélften av befolkningen i aldern 18—79 ar, narmare 3,9 miljoner personer,
har passerat de tva forsta stegen och natt atminstone nivan dar de genomfor
nagon typ av integritetsskyddande atgarder. Exempelvis visar undersdkningen

att halften av den vuxna befolkningen uppger att de — alltid, ofta eller ibland — goér
aktiva val for att hindra att surfvanor och surfbeteende samlas in nar de anvander
internet.

40 procent avstar — ofta eller ibland —fran att anvanda en digital tjanst for att de ar
osakra pa hur personuppgifterna kommer att anvandas, vilket ocksa kan sagas
vara en form av integritetsskyddande atgard.

Resultatet ar ungefar detsamma som fér tre ar sedan.
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Trappsteg 4

Kunnig om risker och integritetsskydd — genomfor lampliga atgarder och
utnyttjar sina rattigheter

P4 det fjarde steget &r individen kunnig om risker. Aven om det ar svart fér den
enskilde att fullt ut paverka sitt integritetsskydd genomfor individen har en kombination
av olika integritetsskyddande atgarder, bade generella och mer situationsanpassade.
Har ingar ocksa att aktivt anvanda sina rattigheter. Utifran undersékningens resultat
gor vi féljande bedémning:

« Bara en mindre del av befolkningen uppger att de faktiskt har anvant nagon
av sina rattigheter under de senaste 12 manaderna. 15 procent begransar
anvandandet av sina personuppgifter och 9 procent har haft invandningar mot
hur deras personuppgifter anvants. Det ger ett tecken pa hur manga som kommit
till den har nivan i sitt integritetsskydd.

» Paen overgripande niva finns det skillnader mellan aldersgrupperna. Yngre
personer i aldern 18—29 ar kanner battre till de specifika rattigheter som
dataskyddsforordningen ger an aldre i aldern 65—79 ar. Nastan halften av de
yngre uppger att de kanner till forordningen ganska eller mycket bra, jamfért
med 2 av 10 i &ldern 65-79 ar.

* Resultatet &r ungefar detsamma som 2019.

Trappsteg 5

Verifierar och anpassar I6pande sitt integritetsskydd

Det femte steget kannetecknas av att den enskilde, sa langt det ar mojligt, I6pande
verifierar och anpassar sitt integritetsskydd. Vi gor féljande bedémning:

» Bara en liten del av den svenska befolkningen har natt den har nivan av |6pande
integritetsskydd. Dataskyddsférordningen ger individer en rad férstarkta
rattigheter, men inga skyldigheter. Ytterst star det var och en fritt att avgoéra
i vilken utstrackning vi vill satta oss in i risker och méjliga atgarder som ror
integritet och dataskydd. Samtidigt ar kunniga individer som staller krav pa séaker
och transparent personuppgiftshantering betydelsefulla, eftersom de driver pa
utvecklingen mot digital trygghet.

Trappsteg 6

Ambassador — hjalper andra att hoja sitt integritetsskydd

Pa det hdgsta steget i trappan befinner sig individer som har sadan kunskap om per-
sonlig integritet och dataskydd att de hjalper andra att hdja sitt integritetsskydd. Vi gor
féljande bedémning:

» Baraen liten del av den svenska befolkningen, som inte ar yrkesverksamma som

dataskyddsombud eller arbetar med dataskydd i andra roller, formodas agera som
ambassadorer och hjalper andra att hoja sitt integritetsskydd.

IMY | Digital integritet 2022 36



Bilaga

Digital integritet 2022 ar Integritetsskyddsmyndighetens (IMY) andra
rapport om integritet och dataskydd. Ar 2019 tog Datainspektionen,
foregangaren till IMY, fram en férsta rapport om integritet och dataskydd
(Datainspektionens rapport 2019:2, Nationell integritetsrapport 2019).
Syftet med rapporten var att ge en bild av hur langt privata och offentliga
verksamheter i Sverige kommit i arbetet med integritet och dataskydd.

Integritetsanalys

Infér arbetet med webbenkaten som ingar i rapporten har IMY genomfért en
integritetsanalys. Det gjorde vi for att se 6ver den personuppgiftsbehandling som arbe-
tet med webbenkaten innebar. | samband med det beddmde vi eventuella risker samt
om personuppgiftsbehandlingen var nédvandig och proportionerlig i férhallande till
behovet och andamalet.

Detingari IMY:s uppdrag att 6ka allmanhetens medvetenhet om och férstaelse for
risker, regler och rattigheter i samband med personuppgiftsbehandlingar, 6ka person-
uppgiftsansvarigas medvetenhet om sina skyldigheter enligt dataskyddsférordningen,
utféra undersokningar om tillampningen av dataskyddsférordningen samt folja

sadan utveckling som paverkar skyddet av personuppgifter. Som ett led i det arbetet
behover IMY veta mer om allmanhetens forstaelse for och tillampning av gallande
bestammelser for dataskydd. En viktig kunskapskalla ar uppgifter fran den svenska
befolkningen. | arets rapport har vi samlat in uppgifterna via en anonym webbunder-
sokning.

Integritetsanalysen visar att personuppgiftsbehandlingen som frdgeundersokningen
innebar ar nédvandig och proportionerlig i férhallande till behovet och &ndamalet.

Andrade formuleringar

| arets rapport har vissa frageformuleringar och svarsalternativ andrats — helt eller
delvis — jamfért med 2019 ars rapport.

En anledning ar att vi vill kunna folja hur den svenska befolkningen kanner infér ny
teknik, nya foreteelser och beteenden som kan vara kansliga fér den digitala integri-
teten. Darfor har vi sett 6ver fragornas utférande, uppstallningar och formuleringar. Vi
har tagit in nagra nya fragor och tagit bort andra som inte ar relevanta langre. Vi har
aven i vissa fall andrat svarsalternativen.
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Forandringarna ar dessutom nédvandiga for att starka validiteten i de undersdékningar
som rapporten vilar pa. Alltsa att vi i storsta méjliga man far svar pa det vi vill ta

reda pa. Genom att 6ka tydligheten i de fragor vi staller minskas tolkningsutrymmet
for de tillfragade. Darmed skapar vi battre forutsattningar att tolka resultaten fran
webbenkaten.

Syfte och metod

Undersokningen har genomférts av undersokningsféretaget Kantar Sifo pa uppdrag
av IMY. Undersokningens syfte ar att ge en bild av den svenska befolkningens kanne-
dom om dataskyddsfoérordningen och beteenden nar det galler insamling och anvand-
ning av personuppgifter i framst digitala kanaler.

Kantar Public anvande har den riksrepresentativa webbpanelen Sifopanelen.

Sifopanelen

Sifopanelen bestar av cirka 100 000 aktiva medlemmar i olika aldrar, spridda Gver hela
landet. Alla panelister ar svenska medborgare och rekryteras utifran slumpmassiga
riksrepresentativa urval. Da skapas en panel som motsvarar Sveriges population och
som forsoker inkludera alla asikter som finns hos landets befolkning. Panelen ar repre-
sentativ i forhallande till rikets sammansattning avseende koén och region.

Panelen jamférs mot uppdaterade viktmatriser baserade pa officiell statistik fran SCB,
vilket sakerstaller att den information vi far ar kvalitetssakrad och visar vad svenska
folket har for asikter och varderingar i olika omraden.

Kantar Sifo genomfér kvalitetskontroller for att minska risken for felkallor. Bland annat
finns det kontrollfunktioner for att garantera att personer enbart har ett konto, identi-
fiera panelister som linjart fyller i ett svarsalternativ oberoende av fraga samt saker-
stélla att samtliga system fungerar.

Panelen rekryteras specifikt till att genomféra marknadsundersdkningar online och
samtycker till att Kantar Sifo hanterar deras personuppgifter enligt aktuell lagstiftning.
Panelister ar anonyma i alla undersokningar och inga uppgifter lamnas utan deras
samtycke. Rekryteringen till Sifopanelen sker endast via en personlig inbjudan. Pa sa
satt sakerstaller man att panelisterna uppfyller kraven pa representativitet och minskar
risken fér skevheter i resultatet. Panelisterna belénas for att de deltar i undersoékningar
med poang som de kan anvanda for att hamta ut beléningar. Sifopanelen har ett stan-
digt inflode av nya panelister for att uppratthalla representativitet i landet. Panelister
som blir inaktiva rensas automatiskt bort efter 12 manader.

Mojliga kallor for snedvridning

Deltagarna i undersdkningen ar svenska medborgare som ar férmdgna att svara pa
en undersokning pa webben. Det innebar att vi inte far med de medborgare som inte
beharskar det svenska spraket, har demens, har svarigheter att 1asa eller tala eller

av andra skal inte kan svara eller nas. | Sifopanelen ingar panelister i alla aldrar fran
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16 ar och uppat. De allra yngsta och aldsta malgrupperna ar underrepresenterade.
Den osakerheten paverkar dock inte IMY:s undersokning, eftersom var malgrupp ar
den svenska allmanheten i aldrarna 18—79 ar. Det finns ingenting som tyder pa att
bortfallet skulle snedvrida resultatet, utan undersdkningen ar asiktsmassigt represen-
tativ for den grupp som skulle undersokas, och de slutsatser som presenteras i rap-
porten galler hela populationen.

Resultaten fran undersdkningen ar viktade utifran koén, alder och region.

2022 ars undersokning i korthet

\
| |
|+ Metod: Webbenkat |
\ * Malgrupp: Den svenska allmanheten i aldrarna 18—79 ar \
‘ » Antal intervjuer/svar: 1 000 ‘
| * Undersokningsperiod: 14—26 mars 2022 |
‘ » Svarsfrekvens: 35 procent ‘
» Urval: Undersdkningen ar genomfort via webbenkater i Kantar Publics

‘ slumpmassigt rekryterade och riksrepresentativa Sifopanel

Vi jamfor med 2019

For att se hur svenskarnas installningar och attityder foréandras éver tid jamfor vi med
resultaten fran Nationell integritetsrapport 2019 (Datainspektionens rapport 2019:2).
Undersokningen 2019 genomférdes av undersokningsforetaget Novus i deras
Sverigepanel. Bade understkningen av Kantar Sifo och av Novus utgar fran samma
syfte och fragor (med sma justeringar) och genomférdes pa ett likartat satt. Vi bedo-
mer att tillforlitigheten i bade Novus undersékning 2019 och Sifo Kantars undersok-
ning 2022 ar god. De slutsatser vi drar nar vi jamfor resultat fran undersoékningarna ar
representativa for den svenska befolkningen.

Resultaten fran Novus undersokningen ar viktade utifran kon, alder, utbildning och region.

2019 ars undersokning i korthet

)
| |
|+ Metod: Webbenkét |
\ » Malgrupp: Den svenska allmanheten i aldrarna 18—79 ar \
‘ * Undersokningsperiod: 21-27 februari 2019 ‘
| Antal intervjuer/svar: 1 003 |
‘ » Svarsfrekvens: 53 procent ‘
* Urval: Undersdkningen ar genomfért via webbenkater i Novus slumpmassigt

‘ rekryterade och riksrepresentativa Sverigepanel

_J
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Om Kantar Sifo

Kantar Sifo ar ett analys- och undersékningsféretag som grundades 1954 och har
sitt huvudkontor i Stockholm. Féretaget foljer de etiska reglerna fér marknadsunder-
sokningar som faststallts av ICC/ESOMAR (European Society for Opinon and Market
Research). Dessutom dvervakas undersdkningsverksamheten i Sverige av Etiska
Radet for Marknadsundersokningar (ERM), vars uppgift ar att se till att ESOMAR:s
riktlinjer efterlevs av aktorer i branschen. Riktlinjerna hanterar bland annat skyddet av
respondenternas anonymitet.
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J A

Integritetsskydds
myndigheten

Detta ar IMY

Integritetsskyddsmyndigheten (IMY) arbetar for att
skydda medborgarnas alla personuppgifter, till exempel
om halsa och ekonomi, sa att de hanteras korrekt och
inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktérer foljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder
dem som behandlar personuppgifter. Vi paverkar aven
lagstiftningen. Vi vill se en hallbar och integritetsvanlig
digitalisering. Vi &r 6vertygade om att det gar att vérna
medborgarnas trygghet och samhallets sakerhet, utan
omotiverad kartlaggning och évervakning. Tillsammans
med 6vriga dataskyddsmyndigheter i EU arbetar vi fér
att medborgarnas personuppgifter ska ha samma skydd
i hela unionen. Vi arbetar aven for att kreditupplysning
och inkassoverksamhet ska bedrivas pa ett korrekt
satt. Var vision ar ett tryggt informationssamhalle, dar vi
tilsammans varnar den personliga integriteten.

Kontakta IMY

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm
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