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Nationell rapport till EDPB — analys av
genomforande av ratten till radering
enligt dataskyddsforordningen

Om detta dokument

Fragorna i detta dokument har i huvudsak utarbetats gemensamt av Europeiska
dataskyddsstyrelsens (EDPB) sekretariat och de tillsynsmyndigheter som deltar i
EDPB:s samordnade atgard ar 2025 gallande genomférande av ratten till radering.

Svaren i rapporten kommer att dversattas till engelska och lamnas in till EDPB for
gemensam analys. Svaren baseras pa en analys av de svar som inkommit pa IMY:s
begéaran om information inom ramen fér IMY:s genomférande av sin del av atgarden
(dnr IMY 2025-7052, aktbilaga 25-38 och 40-44, inklusive underbilagor). Dokumentets
syfte ar att underlatta IMY:s interna beredning av denna rapportering till EDPB.

EDPB:s slutliga rapport kommer att publiceras i en rapport i bérjan av nasta ar, med
IMY:s och 6vriga deltagande tillsynsmyndigheters svar pa engelska som bilaga.

EDPB:s fragor

0. Vad ar er tillsynsmyndighets namn?
Integritetsskyddsmyndigheten (IMY)

Inledning

1. Vilket tillvigagangsatt anvande ni for genomforandet av er atgard?

[ a. Faktainsamling

b. Faktainsamling + faststallande av uppfdljningsatgarder pa grundval av resultaten
I c. Ny formell granskning’

] d. Pagaende granskning

Telefon:
08-657 61 00

T Anvandning av tillsynsmyndigheternas formella utredningsbefogenheter for att avgéra om en dvertradelse har gt
rum.
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2. Om er atgard ar inriktad pa ”Faktainsamling” (dvs. de tva forsta svaren i
foregaende fraga), besvara foljande:

2.a. Identifierade ni tydligt de svarande personuppgiftsansvariga (i motsats till
att fa anonyma svar)?

Ja

1 Delvis

] Nej

2.b. Planerar ni att inleda formella granskningar om ratten till radering inom en
snar framtid till foljd av resultaten av faktainsamlingen? Om ja, ange narmare
uppgifter om sadana finns tillgdngliga.

Nej.

2.c. Om nej, kommer denna faktainsamling att paverka era tillsynsaktiviteter och
i sa fall hur?

Resultatet av denna faktainsamling kommer att beaktas inom ramen for IMY:s arliga
tillsynsplanering for ar 2026.

3. For alla tillsynsmyndigheter: Anvande ni samma frageformular for alla
personuppgiftsansvariga, eller anvande ni olika frageformularversioner for olika
typer av personuppgiftsansvariga? Om olika, ange skillnaderna.

Samma frageformular anvandes for alla personuppgiftsansvariga.

4. For alla tillsynsmyndigheter: Ange i forekommande fall a) vilka fragor i det
gemensamma frageformuldret som ni inte tog med i er version av
frageformularet, b) i vilka fragor ni har dndrat formuleringen i det gemensamma
frageformularet — ange den dndrade formulering som anvands per fraga.

| princip anvandes alla frdgorna i det gemensamma frageformularet. Dock andrade vi
tva av fragorna gallande fallbeskrivningar (frdga 3.4 och 3.8), pa sa satt att ingen
detaljerad beskrivning av fall som de svarande stétt pa och den analys som da gjordes
behdvde lamnas in. Slutligen formulerades fraga 2.1 pa sa satt att det var obligatoriskt
for respondenten att [Amna in sddana upprattade dokument och processbeskrivningar.

5. Har ni andra allménna kommentarer eller anméarkningar som ni vill framféra
(t.ex. nar det gdller er anvandning av frageformularet, det valda
tillvdgagangssattet, sdrdragen i er atgard, osv.)?

Nej.

Del | — Information om de personuppgiftsansvariga som
behandlas

6. Hur manga personuppgiftsansvariga kontaktade ni?
20

7. Hur manga av de kontaktade personuppgiftsansvariga svarade? Observera att
vi ber er att lamna alla féljande svar baserat pa antalet personuppgiftsansvariga
som faktiskt svarade pa enkaten/era fragor.

20
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8. Om det finns en lucka mellan svaren pa de tva fragorna ovan, har ni
identifierat den eller de fraimsta orsakerna till luckan?
Inte tillampligt.

9. Ange de svarande personuppgiftsansvarigas verksamhetsomraden. Ange hur
manga (motsvarande) personuppgiftsansvariga som respektive alternativ ar
tillampligt pa. (Fraga 1.2 i frageformuléret)

a. Offentlig sektor 7
b. Privat sektor 13
c. Annat (om s8, ange vad) 0

10. Ange inom vilken sektor (karnverksamhet) de svarande
personuppgiftsansvariga huvudsakligen dr verksamma inom. (Fraga 1.3, 1.3.1i
frageformuléret)

a. Utbildning 0
b. Halso- och sjukvard 5
c. Social omsorg 0
d. Forsakring 2
e. Finans 2
f. it 1
g. Detaljhandel 1
h. Logistik 0
i. Kollektivtrafik 3
j-  Telekommunikation 2
k. Posttjanster 0
I.  Reklam 0
m. Marknadsféringstjanster 0
n. Underhalining 1
0. Information/journalistik 1
p. Vetenskaplig/historisk forskning 0
q. Kreditvardering 0
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r. Leverantor av 0
infrastruktur/samhallsnyttig tjanst
(t.ex. energi)
s. Bygg och bostad 0
t.  Tillverkning 0
u. Konsultverksamhet 0
v. Offentlig férvaltning 4
w. Annat (om s4, specificera) 1 Regional utveckling och kultur

11. Ange vilken kategori? de svarande personuppgiftsansvariga tillhor. (Fraga
1.4, 1.4.1 i frageformuléret)

a. Mikroféretag 0

b. Smaféretag 0

c. Medelstort foretag 1

d. Stort féretag 12

e. Ideell organisation 0

f.  Statlig myndighet 3

g. Kommunal/regional myndighet 3

h.  Administrativ 0
myndighet/organ/kontor (t.ex.
arbetsférmedling)

i. Skolal/universitet/utbildningsanstalt | 0

j- Annat (om sa, specificera) 1 Regionalt &gt aktiebolag (bolag agt

av det allmanna)

12.a. Vilken kategori av registrerade berors framst av de svarande
ersonuppgiftsansvarigas behandling? (Fraga 1.5, 1.5.1 i frageformuléret)

a. Potentiella kunder 0
b. Kunder 13
c. Entreprendrer 0

2 Upplysning: Information om féretagskategorierna finns pa https://single-market-economy.ec.europa.eu/smes/sme-
definition_en?prefLang=se.



https://single-market-economy.ec.europa.eu/smes/sme-definition_en?prefLang=se
https://single-market-economy.ec.europa.eu/smes/sme-definition_en?prefLang=se
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d. ArbetssOkande 0

e. Anstallda 0

f. Sdkande (av allmannyttiga 0
tjanster)

g. Medborgare (for den offentliga 4

sektorn)
h. Patienter 3
i. Annat (specificera) 0

12.b. Enligt de svarande personuppgiftsansvariga ar av dessa registrerade aven:
(Fraga 1.5.2 i frageformuléret)
a. Barn 14

b. Utsatta personer (t.ex. aldre, 13
asylsdkande, etniska minoriteter,
personer med
funktionsnedséttning)

c. Ejtillampligt 5

13. Ange ett ungefarligt antal av alla registrerade som berors av de svarande
ersonuppgiftsansvarigas behandling: (Fraga 1.6 i frageformularet)

a. Farre an 100 0
b. 101-1 000 0
c. 1001-10 000 0
d. 10 001-100 000 0
e. 100 001-500 000 1
f. 500 001-1 000 000 0
g. Fler an 1000 000 19

14. Vilka typer av personuppgifter berors framst av de svarande
ersonuppgiftsansvarigas behandling? (Fraga 1.7, 1.7.1, 1.7.2 i frageformuléret)
a. Kontaktuppgifter 19

b. Betalningsuppgifter 12

c. Identifieringsuppgifter 17
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d. Marknadsféringsuppgifter 7

e. Kansliga uppgifter i den mening 11
som avses i artikel 9 i
dataskyddsférordningen, t.ex.
uppgifter om halsa, sexualliv eller
sexuell Iaggning, ras eller etniskt
ursprung, politiska asikter, religios
Overtygelse, biometriska och
genetiska uppgifter

f.  Uppgifter av mycket personlig 2
karaktar i den mening som avses i
artikel 10 i
dataskyddsfoérordningen, t.ex.
uppgifter om fallande domar i
brottmal och lagovertradelser som
innefattar brott

g. Annat (om sa, specificera) 2 T.ex. trafikuppgifter,
lokaliseringsuppgifter och
internetatkomstuppgifter.

1 Uppgifter om kundernas
forsakringsavtal, de forsakrade
objekten, skadan och skadehandelse.

1 Anvandardata sdsom
lyssningshistorik.

15.a. For fraga 1.8 i frageformuléret for personuppgiftsansvariga, for hur manga
ar bad ni personuppgiftsansvariga att tillhandahalla siffror (valj ett):
1 &r O 3 ar O Annat (om s3&, specificera): Inte tillampligt.

15.b. Hur manga begaranden om radering i enlighet med artikel 17 i
dataskyddsforordningen mottog de svarande personuppgiftsansvariga under
den tidsram som anges nedan (ungefar)? (Fraga 1.8 i frageformularet)

Ange antalet svarande personuppgiftsansvariga pa de relevanta raderna baserat pa
de siffror som ni samlade in (t.ex. mottog tio svarande mellan 11 och 50 begaranden
2023 men 0 under 2024). Som en paminnelse bor siffror Amnas atminstone for 2024
(och for 2023, om siffrorna for 2024 ar lika med 0, och 2022 om siffrorna for 2024 och
2023 ar lika med 0). Ange ocksa nar siffrorna ar lika med 0.

2024* 2023 2022
0 1 Inte tillampligt. Inte tillampligt.
1-10 5 Inte tillampligt. Inte tillampligt.

11-50 4 Inte tillampligt. Inte tillampligt.
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51-100 2 Inte tillampligt. Inte tillampligt.
101-500 2 Inte tillampligt. Inte tilldmpligt.
mer &n 500 6 Inte tillampligt. Inte tillampligt.

15.c. For de tillsynsmyndigheter som begarde siffror for flera ar, kan ni fylla i
denna tabell? (Vi ar sarskilt intresserade av att veta om de svarande
personuppgiftsansvariga som rapporterade att de hade mottagit 0 begdran
under 2024 ocksa hade samma antal foregaende ar.)

2024~

2024-2023

2024-2022

0 Inte tillampligt.

Inte tillampligt.

Inte tillampligt.

15.d. Ange antal personuppgiftsansvariga som inte lamnade nagra siffror for
denna fraga (men som svarade pa frageformuldret och de andra fragorna).

0

16.a. For fraga 1.9 i frageformuléret for personuppgiftsansvariga, for hur manga
ar bad ni personuppgiftsansvariga att tillhandahalla siffror (valj ett):
1 ar O 3 ar [J Annat (om s4, specificera): Inte tillampligt.

16.b. Av dessa begéaranden, hur stor andel var andelen begaranden som de
svarande personuppgiftsansvariga avslog (ungefar)? Ange antalet svarande
personuppgiftsansvariga pa de relevanta raderna baserat pa de siffror som ni
samlade in (t.ex. tio svarande personuppgiftsansvariga avslog 40 % av

begarandena 2023 men 0 % 2024).

2024 2023 2022
0% 4 Inte tillampligt. Inte tillampligt.
10% 6 Inte tillampligt. Inte tillampligt.
20% 1 Inte tillampligt. Inte tillampligt.
30% 0 Inte tillampligt. Inte tillampligt.
40% 1 Inte tillampligt. Inte tillampligt.
mer &n 50 % 7 Inte tillampligt. Inte tillampligt.

16.c. For_de tillsynsmyndigheter som genomfort en granskning, ar ert intryck att
de svarande personuppgiftsansvarigas avslag pa begaranden 6verlag varit

motiverade?

[0 Ja O Nej (om s4a, forklara skalen, t.ex. att svarande personuppgiftsansvariga har
avslagit alltfér manga begaranden): Inte tillampligt.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2025-7052 8(23)
Datum: 2025-09-01

16.d. Ange antal personuppgiftsansvariga som inte lamnade nagra siffror for

denna fraga (men som svarade pa frageformuldret och de andra fragorna).
1

17.a. For fraga 1.10 i frageformularet for personuppgiftsansvariga, for hur manga
ar bad ni personuppgiftsansvariga att tillhandahalla siffror (valj ett):
1 ar O 3 ar [ Annat (om sa, specificera): Inte tillampligt.

17.b. Vilken procentandel av de mottagna begiarandena om radering var kopplad
till samma registrerades utovande av ratten att géra invandningar enligt artikel
21 i dataskyddsforordningen (inklusive invdndning mot marknadsforing)? Ange
antalet svarande personuppgiftsansvariga pa de relevanta raderna baserat pa de
siffror som ni har samlat in. (Fraga 1.10 i i frageformularet)

2024* 2023 2022
0% 10 Inte tillampligt. Inte tillampligt.
10% 6 Inte tillampligt. Inte tillampligt.
20% 0 Inte tillampligt. Inte tillampligt.
30% 0 Inte tillampligt. Inte tillampligt.
40% 1 Inte tillampligt. Inte tillampligt.
mer &n 50 % 2 Inte tillampligt. Inte tillampligt.

17.c. Ange antal personuppgiftsansvariga som inte lamnade nagra siffror for
denna fraga (men som svarade pa frageformuldret och de andra fragorna).
1

18.a. Under den tidsperiod for vilken ni lamnade information i fragorna 15-17
ovan, vilka kategorier av registrerade var de mest aktiva grupperna som
Iamnade in begaran om radering till svarande personuppgiftsansvariga? (Fraga
1.11 i frageformularet)

a. Potentiella kunder 4
b. Kunder 13
c. Uppdragstagare 1
d. Arbetssbkande 7
e. Anstéllda 5
f. Sokande (av allmannyttiga 0
tjanster)
g. Medborgare (for den offentliga 4
sektorn)
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h. Patienter 2

i. Annat 1 Politiker

1 Okand kategori

18.b. Var foljande grupper overrepresenterade i de inkomna begarandena?
(Fraga 1.11.1 i frageformuléret)
a. Foraldrar eller vardnadshavare for | 6

ett eller flera barns rakning:

b. Sarbara personer (t.ex. aldre, 4
asylsOkande, etniska minoriteter,
personer med
funktionsnedsattning) eller
vardnadshavare for ett sarbart
amne:

18.c. Anser ni att de resultat som ni har fatt for denna fraga ar konsekventa, med
tanke pa de svarande personuppgiftsansvarigas sektor och
behandlingsverksamhet?

De resultat som vi fatt for denna fraga ar delvis inkonsekventa med tanke pa de
svarandes sektorer och behandlingsverksamheter.

En inkonsekvens galler antalet inkomna begarande generellt, vilket forefaller vara val
lagt, i ljuset av storleken pa verksamheterna och antalet registrerade som berérs av
deras behandlingar. Detta galler sarskilt de respondenter som ar stora foretag. En
mojlig godtagbar forklaring till det Iaga antalet begaranden ar att flera av
respondenterna omfattas av lagstadgade krav pa dokumentation, till exempel enligt
arkivlagen, patientdatalagen eller apoteksdatalagen. Det ar tankbart att de registrerade
ar medvetna om dessa krav och darfor avstar fran att begara radering. En alternativ
forklaring ar att faktiska begaranden om radering inte hanteras och/eller registreras
korrekt. En annan forklaring ar att de registrerade inte har fatt tillracklig information om
sina rattigheter.

En annan observation som pekar pa en inkonsekvens ar att ett flertal respondenter
uppger att de endast fatt in begaranden fran kategori av registrerade i form av kunder,
patienter och medborgare, men inte anstallda eller arbetss6kande. Detta trots att de ar
stora arbetsgivare.

Resultatet visar att det finns variation i hur manga begaranden som avslas. Majoriteten
av respondenterna inom offentlig sektor uppger att mer an halften av begarandena
avslas, vilket framstar som rimligt eftersom dessa verksamheter omfattas av
dokumentationskrav som forhindrar radering. Samtidigt har tva halso- och
sjukvardsverksamheter rapporterat en 1ag avslagsniva trots att de omfattas av
dokumentationskrav. Detta skapar en inkonsekvens i resultatet sett till de
personuppgiftsansvarigas sektor och behandlingsverksamhet. Bland verksamheter
som uppgett en lag avslagsniva aterfinns de verksamheter som bedriver kollektivtrafik.
For dessa respondenter kan det antas att de stddjer sin personuppgiftbehandling pa
rattsliga grunder som ger ratt till radering, vilket gor resultatet mer konsekvent i
sammanhanget. Tva halso- och sjukvardsverksamheter har uppgett lag avslagsniva
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trots att de omfattas av dokumentationskrav, dessa resultat framstar som
inkonsekventa utifran de personuppgiftsansvarigas sektor och
behandlingsverksamhet.

Flera respondenter uppger att ingen mottagen begaran har gallt ratten till invandning
enligt artikel 21. Detta ar konsekvent for verksamheter som till storsta del grundar sin
personuppgiftsbehandling pa rattslig forpliktelse utifran lagstadgade
dokumentationskrav. | dvriga fall kan det daremot tyda péa att verksamheten saknar
rutiner for att kategorisera begaranden eller att relevant statistik inte finns tillganglig.
En annan forklaring ar att de registrerade inte har fatt tillracklig information om sina
rattigheter.

Del Il — Materiella fragor rorande personuppgiftsansvarigas
efterlevnadsniva

19. Vad ar ert allmanna intryck av graden av efterlevnad hos de
personuppgiftsansvariga som ni konsulterade nar det géller bestammelserna i
dataskyddsforordningen om rétten till radering?

1 a. Mycket hog

[ b. Hog

[ c. Genomsnitt

d. Lag

1 e. Mycket lag

f. For olika nivaer for att kvalificera

20. Identifierade ni nagra betydande skillnader nar det galler olika typer av
personuppgiftsansvariga (t.ex. mellan offentlig och privat sektor, storlek osv.),
och i sa fall vilka?

Nej.

Arbetsflode for svarande personuppgiftsansvariga

21. Forklara det eller de viktigaste problemen eller utmaningarna (t.ex. ett till tre
problem som ni har identifierat (i forekommande fall)) i era
utvarderingar/atgarder med avseende pa fragorna 2.1 till 2.9 (rérande interna
forfaranden, intern organisation och utbildning, hantering av begédranden osv.) i
frageformularet for personuppgiftsansvariga. Gor detta pa foljande vis: a)
Namnge det eller de problem som identifierats och beskriv dem kortfattat; b)
Vilka bestammelser i dataskyddsforordningen (eller nationell lagstiftning) berors
av detta? c) Har ni identifierat en mojlig forklaring till varfor detta har varit ett
problem for vissa eller alla av de svarande personuppgiftsansvariga? d) Vilka
skillnader har ni stétt pa mellan personuppgiftsansvariga i ert land? e) Vilka
mojliga I6sningar pa denna fraga for de svarande personuppgiftsansvariga
och/eller de deltagande tillsynsmyndigheterna finns (t.ex.
uppféljningsatgarder)?

Utmaning: Avsaknad av eller otillréckliga interna rutiner och processer

En central utmaning ar att manga personuppgiftsansvariga forefaller sakna tillrackligt
utvecklade och dokumenterade interna rutiner for att hantera en begaran om radering.
Manga har inte ldmnat in ndgon dokumentation alls, eller endast ett ofullstandigt
underlag, trots att detta var obligatoriskt om sadana fanns. Ofta hanteras arenden
manuellt och fran fall till fall, vilket gér processen personberoende och inkonsekvent.
Det finns aven oklarheter i ansvarsfordelningen, dar till exempel dataskyddsombud
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felaktigt tar beslut, vilket strider mot deras oberoende roll. Sammantaget tyder detta pa
att rutinerna inte ar tillrackligt tydliga eller enhetliga for att garantera en korrekt och
effektiv hantering.

Bestammelser som berors i dataskyddsforordningen ar artiklarna 5.1 €, 5.1 f, 5.2,
12.3, 17 och 24.

En mojlig forklaring ar en kombination av bristande prioritering och en huvudsakligen
manuell hantering. Nar fasta rutiner och systemstdd saknas blir processen ineffektiv,
personberoende och svar att félja upp, sarskilt vid en stérre mangd foérfragningar.

Skillnader som har identifierats ar att vissa verksamheter har valfungerande
processer dar jurister och dataskyddsombud &r involverade, medan andra har otydliga
rutiner och ansvarsférdelning. Det finns ocksa skillnader i hur man verifierar en
persons identitet, dar tydliga processer ibland saknas helt.

Mojliga losningar skulle kunna vara vagledning och rekommendationer fran EDPB.
Sadan vagledning bor praktiskt beskriva hur man kan utforma interna processer, ill
exempel genom att kartlagga system och datafléden, fortydliga roller och ansvar, samt
vilken dokumentation som behdvs for att visa att man féljer reglerna.

Utmaning: Svarigheter att identifiera vilka uppgifter som ska raderas

En annan utmaning ar att personuppgiftsansvariga verkar ha svart att tekniskt
identifiera och lokalisera alla personuppgifter som omfattas av en begaran om
radering. Svaren ar ofta vaga och beskriver inte hur man sakerstaller att alla relevanta
uppgifter hittas i olika system. Vissa hanvisar endast till den information som den
enskilde har angett, utan att forklara den egna sdkprocessen. Detta tyder pa att det
ofta saknas tekniska verktyg och systematiska metoder for att kunna genomfora en
fullsténdig radering.

Bestammelser som berors i dataskyddsforordningen ar artiklarna 5.1 e, 5.1 f, 12.3,
17 och 32.

En méjlig forklaring ar att dessa fragor inte prioriteras tillrackligt i verksamheterna.
Darmed avsatts inte heller tillrackligt med tid och resurser for att utveckla tekniska
I6sningar eller ta fram de styrdokument och den utbildning som kravs.

Skillnader som har identifierats ar stora, sarskilt mellan aktorer som omfattas av
lagstadgade krav pa att bevara information (som arkiviagen) och de som inte goér det.
De forstnamnda har ofta mer komplexa férutsattningar, vilket staller hdégre krav pa
tekniskt stod och juridisk kompetens.

Mojliga Iosningar skulle kunna vara tekniska I6sningar som underlattar identifieringen
av personuppgifter i olika system. Det behdvs aven vagledning fran IMY eller EDPB,
dels om hur nationell lagstiftning om bevarande férhaller sig till ratten till radering, dels
om hur tekniska I6sningar kan anvandas for att uppfylla kraven.

22. Finns det nagon ledande eller basta praxis hos de personuppgiftsansvariga
som har svarat som ni vill dela med er av?

Trots ett begransat underlag har féljande goda exempel pa béasta praxis i hanteringen
av begaranden om radering identifierats:
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e Skapa tydliga och uppdaterade rutiner, styrdokument och checklistor som
specificerar vem som gor vad, hur bedémningen gar till och vilka kriterier som
galler for radering enligt bade artikel 17.1 och 17.3.

e Se till att all personal far grundldggande och aterkommande utbildning i
dataskydd efter roll och behov, med start vid anstallningens borjan.

o Sakerstall att medarbetare som hanterar raderingar har tillgang till och vid
behov tar stdd fran experter, exempelvis dataskyddsombud.

¢ Anvand ett drendehanteringssystem for att registrera och félja upp alla
begaranden, och automatisera processen dar det ar lampligt.

e Lat en central funktion samordna hanteringen nar ett arende berér flera
avdelningar i organisationen.

o Erbjud flera kanaler for att ldmna in en begaran, till exempel e-post, telefon,
webbformular eller fysiska besok.

o Bekrafta alltid mottagandet av en begaran och be om kompletterande
information om den ar otydlig.

e Kontrollera endast den stkandes identitet vid rimlig osakerhet. Anvand da
metoder som ar proportionerliga utifran uppgifternas och situationens
beskaffenhet (sdsom BanklID (inklusive tjanster som kraver sadan inloggning
och verifiering), REK-brev, brev till folkbokféringsadressen, , fysisk ID-kontroll
pa plats eller kontrollfragor).

e Hantera arenden i genomsnitt val inom den yttre tidsfristen om en manad,
sasom tva veckor, samt informera proaktivt om eventuella férseningar.

e Ge alltid en tydlig motivering med hanvisning till relevanta bestdmmelser vid
ett avslag pa en begaran.

e Informera pa eget initiativ andra mottagare av personuppgifterna om att en
radering har genomforts.

o Se till att personuppgiftsbitradesavtal reglerar hur radering ska ske och ge
tydliga instruktioner till bitradet nar en radering ska utforas.

Villkor for utovandet av ratten till radering och undantag fran
ratten till radering (fallscenarion)

23. Forklara det eller de viktigaste problemen eller utmaningarna (t.ex. ett till tre
problem som ni har identifierat (i forekommande fall)) i era
utvarderingar/atgarder med avseende pa fragorna 3.1 till 3.11 i frageformuléret
for personuppgiftsansvariga. Besvara i detta delfragorna a — e i fraga 21.

Utmaning: Felaktig hantering ndr en begédran om radering nekas

En utmaning ar att flera personuppgiftsansvariga inte vidtar tillrackliga atgarder nar de
nekar en begaran om radering. Manga uppger att de ofta nekar radering med
hanvisning till undantag i dataskyddsférordningen, till exempel for att uppfylla en
rattslig forpliktelse eller for att kunna faststalla, géra gallande eller forsvara rattsliga
ansprak. Trots detta vidtar de sallan nagra andra skyddsatgarder, som att begransa
behandlingen av personuppgifterna. Detta tyder pa en bristande forstaelse for att man
pa eget initiativ behdver skydda den enskildes rattigheter, aven nar en begaran om
radering inte kan beviljas direkt.

Bestammelser som berors i dataskyddsforordningen ar artiklarna 5.1 a, 5.1 e, 5.2,
17.3, 18 och 24.

En mojlig forklaring ar en bristande forstaelse for hur ratten till radering forhaller sig
till andra rattigheter, som ratten till begréansning av behandling. Det finns en osakerhet
kring hur man praktiskt kan skydda den registrerades rattigheter nar radering inte ar ett
omedelbart alternativ.
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Inga tydliga skillnader har kunnat identifieras mellan de personuppgiftsansvariga.

Maéjliga l6sningar skulle kunna vara vagledning och rekommendationer fran
Europeiska dataskyddsstyrelsen (EDPB). Sadan vagledning bor ur ett praktiskt
perspektiv forklara hur ratten till radering samspelar med ratten till begransning och
hur personuppgiftsansvariga kan utforma sina rutiner for att hantera dessa situationer.

Utmaning: Missférstand kring anmélningsskyldigheten

En annan utmaning ar att manga personuppgiftsansvariga inte verkar forsta sin
skyldighet att underratta mottagare av personuppgifter om att uppgifter har raderats.
Svaren visar pa flera missforstand. Vissa menar att skyldigheten inte varit aktuell,
medan andra tror att den endast galler om den enskilde uttryckligen begar det. Nagra
underrattar endast interna mottagare, och andra endast vissa externa mottagare.
Detta indikerar att en majoritet inte forstar att de har en skyldighet att underratta
samtliga mottagare, bade interna och externa, utan en specifik begaran fran den
registrerade.

Bestammelser som berors i dataskyddsforordningen ar artiklarna 5.2, 17, 19 och 24.

En mojlig forklaring ar bristande forstaelse fér anmalningsskyldighetens omfattning
och syfte enligt artikel 19. De personuppgiftsansvariga verkar osakra pa hur
skyldigheten ska tillampas i praktiken.

Inga tydliga skillnader har kunnat identifieras mellan de personuppgiftsansvariga.

Maéjliga I6sningar skulle kunna vara vagledning och rekommendationer fran EDPB.
Vagledningen bor klargora hur personuppgiftsansvariga praktiskt ska utforma sina
processer for att uppfylla anmalningsskyldigheten och hur de bor informera den
registrerade om detta.

Utmaning: Okunskap om radering vid intresseavvégning

En ytterligare utmaning ar att fa personuppgiftsansvariga verkar ndgonsin ha nekat en
begaran om radering med hanvisning till att deras berattigade skal vager tyngre an
den enskildes. Detta kan vara en indikation pa att den ursprungliga grunden fér
behandlingen, det vill sdga intresseavvagningen, inte har varit tillrackligt stark fran
bdrjan for att utgdra en giltig rattslig grund. Om det séllan finns skal som vager tyngre
an den enskildes intresse av radering, kan det ifrdgasattas om det fran boérjan fanns ett
berattigat intresse som var starkt nog for att motivera behandlingen.

Bestammelser som berors i dataskyddsférordningen ar artiklarna 5.1 a, 5.2, 6.1 f,
17.1 c och 24.

En majlig forklaring ar bristande forstaelse for hur ratten till radering och invandning
samspelar med den rattsliga grunden berattigat intresse.

Inga tydliga skillnader har kunnat identifieras mellan de personuppgiftsansvariga.

Maéjliga I6sningar skulle kunna vara vagledning och rekommendationer fran EDPB
om ratten till radering och hur den férhaller sig till intresseavvagning enligt artikel 6.1 f.

Utmaning: Upplevd komplexitet och osdkerhet i offentlig sektor
En sarskild utmaning for offentlig sektor ar att ratten till radering sallan blir aktuell. En
stor del av deras personuppgiftsbehandling styrs av annan lagstiftning, sdsom
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arkivlagar, vilket gor att undantagen i dataskyddsforordningen ofta galler. Rattslaget
upplevs som komplicerat och det finns en osakerhet kring hur dataskyddsférordningen
och nationell lagstiftning forhaller sig till varandra. Eftersom myndigheters beslut kan
Overklagas stalls hoga krav pa motiveringar, vilket kraver en trygghet i
rattstilampningen som manga verkar sakna.

Bestammelser som berors i dataskyddsforordningen och nationell lagstiftning ar
artiklarna 6.1, 17.3, 19 samt 7 kap. 2 § dataskyddslagen.

En mojlig forklaring ar att eftersom radering sallan ar aktuellt, byggs ingen kunskap
eller erfarenhet upp inom verksamheten gallande ratten till radering. Det blir da svart
att motivera att resurser laggs pa kompetensutveckling inom omradet.

Skillnader som har identifierats ar att vissa verksamheter har en aktiv involvering av
dataskyddsombud och jurister, medan andra ger oklara svar om hur bedémningar
gors. Det finns aven olika rutiner for att hantera en kombinerad begéaran om tillgang
och radering.

Mojliga I6sningar skulle kunna vara vagledning och rekommendationer fran EDPB
som tydliggor hur ratten till radering ska hanteras inom offentlig sektor, med hansyn till
nationell lagstiftning.

24. Finns det nagon ledande eller basta praxis hos de personuppgiftsansvariga
som har svarat som ni vill dela med er av?

Trots att fa svarande ldmnat detaljerade svar har féljande goda exempel och
rekommendationer for hanteringen av raderingsarenden identifierats:

e Hantera begaranden i ratt ordning. Nar nagon begar bade tillgang till och
radering av sina uppgifter samtidigt, hantera forst begaran om tillgang och
darefter begaran om radering.

e  Gor alltid en individuell prévning. Beddém varje begaran om radering for sig,
aven om verksamheten i huvudsak omfattas av undantag som begransar
ratten till radering.

e Skapa rutiner for att informera mottagare. Se till att pa eget initiativ meddela
andra mottagare (enligt artikel 19) nar personuppgifter har raderats, aven om
det kan vara tekniskt utmanande.

e Begransa atkomsten nar radering inte ar méjlig. Om personuppgifter inte kan
raderas direkt, bor atkomsten till dem begransas i vantan pa att radering kan
ske.

¢ Dokumentera och ta hjalp vid behov. Dokumentera alla beslut och konsultera
dataskyddsombud eller annan expert vid svara eller komplicerade
beddmningar.

Fragor till myndigheter (ingar ej i EDPB:s formular)

3a. Vilka slutsatser kan dras av svaren pa de sarskilda fragorna till myndigheter
(fraga 3a.1-3a.2.2.1 i frageformuléaret)?

Sverige har infort kompletterande nationell lagstiftning till dataskyddsférordningen som
anger att beslut enligt artiklarna 12.5 och 15-21 i EU:s dataskyddsférordning som har
meddelats av en myndighet i egenskap av personuppgiftsansvarig far dverklagas till
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allman forvaltningsdomstol.® Myndigheter ar aven skyldiga enligt nationell lagstiftning
att motivera sddana beslut.*

For att undersdka hur val dessa regler efterlevs, och hur kraven pa motivering och
overklagbarhet hanteras, har IMY inom ramen for sin undersokning begart in
information fran de verksamheter som omfattas av reglerna.

Respondenterna forefaller ha en hég medvetenhet om sina skyldigheter betraffande
ratten till motivering och att dverklaga gallande begaranden om radering. Majoriteten
har redan identifierat att deras beslut kan éverklagas och implementerat konkreta
verktyg, sdsom beslutsmallar, for att sakerstalla att enskilde far bade motivering och
tydlig information om hur man 6verklagar.

Samtidigt forefaller det finnas en betydande osakerhet i verksamheter med mer
komplexa organisationsformer. Nar en verksamhet har inslag av bade privat och
offentlig styrning (till exempel ett aktiebolag som forvaltas av en offentlig namnd) blir
tilampningen av kravet pa overklagbara beslut oklar.

Resultatet visar att ytterst fa avslagsbeslut dverklagas, vilket kan tolkas pa tva satt.
Antingen ar de offentliga aktérernas beslut sa valmotiverade att den enskilde forstar
och accepterar avslaget. Alternativt kan det tyda pa att enskilda har lag kannedom om
mdjligheten att éverklaga, och vad det kan leda till.

Kommunikation med registrerade

25. Forklara det eller de viktigaste problemen eller utmaningarna (t.ex. ett till tre
problem som ni har identifierat (i forekommande fall)) i era
utvarderingar/atgarder med avseende pa fragorna 4.1 till 4.5 i frageformuléaret for
personuppgiftsansvariga. Besvara i detta delfragorna a — e i fraga 21.

Utmaning: Otillrécklig anpassning av svarskanal efter informationens kénslighet

En ytterligare utmaning ar att personuppgiftsansvariga inte alltid anpassar
svarskanalen efter hur kansliga personuppgifterna ar. Vissa anvander sakrare metoder
som rekommenderad post eller sékra digitala vardtjanster, men detta ar inte en
sjalvklarhet for alla. Detta tyder pa en bristande medvetenhet om informationssakerhet
och att det kan saknas rutiner for riskbedémning.

Bestammelser som berors i dataskyddsférordningen ar artiklarna 5.1 f, 12, 17, 24
och 32.

En majlig forklaring ar en allman brist pa medvetenhet kring informationssakerhet.
Det kan ocksa bero pa att det saknas tydliga interna rutiner fér hur man ska bedéma
risker och valja en 1amplig och saker kommunikationskanal i varje enskilt fall.

Skillnader som har identifierats ar att rutinerna varierar stort. Vissa verksamheter
anpassar svarskanalen efter informationens kanslighet, medan andra inte verkar géra
denna bedémning.

37 kap. 2 § Lagen om kompletterande bestdmmelser till EU:s dataskyddsférordning (2018:218)
4 32 § Forvaltningslagen (2017:900)
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Maéjliga I6sningar skulle kunna vara vagledning och rekommendationer fran EDPB.
Vagledningen bor klargora vikten av att gora en riskbedémning och valja en
svarskanal som skyddar den enskildes personuppgifter pa ett 1ampligt satt.

Utmaning: Bristféllig information om handléggningstid

En annan utmaning ar att de flesta personuppgiftsansvariga inte informerar om den
forvantade handldggningstiden nar de tar emot en begéran om radering. Aven om
manga skickar en mottagningsbekraftelse, ar det f4 som anger hur lang tid
hanteringen kan ta. Detta kan paverka éppenheten och den enskildes férvantningar
negativt.

Bestammelser som berdrs i dataskyddsférordningen ar artiklarna 5.1 a, 12, 17 och
24,

En mojlig forklaring ar att det inte finns nagot uttryckligt lagkrav pa att informera om
handlaggningstid. Darfor blir detta inte en prioriterad atgard i verksamheterna.

Skillnader som har identifierats ar sma, da nastan ingen av de svarande uppger att de
regelbundet informerar om handlaggningstiden.

Méjliga I6sningar skulle kunna vara vagledning fran EDPB. Vagledningen skulle
kunna betona vikten av att informera om handlaggningstider som en del av god praxis
for att uppratthalla transparens gentemot den registrerade.

Utmaning: Bristande flexibilitet i kommunikationskanaler

En utmaning forefaller vara att &ven om en begaran om radering ofta tas emot via flera
olika kanaler, besvaras de bara genom en eller ett fatal av dessa. Detta kan tyda pa att
hansyn inte alltid tas till den registrerades dnskemal om kommunikationskanal. Det
finns en risk att kommunikationen inte ar tillrackligt tydlig och lattillganglig, och att man
inte gor det tillrackligt enkelt for enskilda att utdva sina rattigheter.

Bestammelser som berors i dataskyddsférordningen ar artiklarna 12, 17 och 24.

En mojlig forklaring ar att det saknas resurser och prioriteringar for att samordna
kommunikationskanalerna. Det kan ocksa bero pa en avsaknad av tekniska system,
som en integritetsportal, som kan hantera bade mottagande och besvarande av en
begaran pa ett flexibelt satt som passar den enskildes behov och samtidigt sakerstaller
en lamplig sakerhetsniva.

Inga tydliga skillnader har kunnat identifieras mellan de personuppgiftsansvariga.

Mojliga l6sningar skulle kunna vara vagledning och rekommendationer fran EDPB.
Sadan vagledning bor ur ett praktiskt perspektiv forklara hur personuppgiftsansvariga
kan skapa effektiva och flexibla kanaler for att ta emot och besvara en begaran om
radering som dels kan ta hansyn till den enskildes behov, dels kan sakerstalla en
lamplig sakerhetsniva och hur en sadan bedémning kan goéras.

26. Finns det nagon ledande eller basta praxis hos de personuppgiftsansvariga
som har svarat som ni vill dela med er av?

Baserat pa de svar som inkommit har féljande goda exempel och rekommendationer
for information och kommunikation kring radering identifierats:
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e Var tydlig i integritetspolicyn. Ange bade de kriterier som bestammer hur
lange personuppgifter sparas och, om mdjligt, den exakta lagringstiden.

e Erbjud tydlig information och flera kontaktvagar. Informera lattillgangligt, till
exempel pa webbplatsen, om hur man begéar radering. Gor det mdjligt att
skicka in en begaran via flera kanaler, sasom e-post, telefon, webbformular
eller fysiskt besok.

e Var flexibel och proportionerlig med identitetskontroll. Anvand metoder for att
sakerstalla en persons identitet som &r proportionerliga med hansyn till
uppgifternas och situationens beskaffenhet (till exempel BankID, ID-kontroll
pa plats eller ett brev som skickas till folkbokféringsadressen).

e Bekrafta alltid att begaran tagits emot. Skicka en mottagningsbekraftelse och
informera garna samtidigt om den férvantade handlaggningstiden.

e Valj en saker svarskanal. Anpassa kanalen for svar utifran hur begaran kom in
och vilken information som svaret innehaller, med hansyn till
informationssakerheten.

Tekniska aspekter

27. Forklara det eller de viktigaste problemen eller utmaningarna (t.ex. ett till tre
problem som ni har identifierat (i forekommande fall)) i era
utvarderingar/atgarder med avseende pa fragorna 5.1 till 5.6 i frageformularet for
personuppgiftsansvariga. Besvara i detta delfragorna a — e i fraga 21.

Utmaning: Osékerhet kring radering i sékerhetskopior

Radering av personuppgifter i sdkerhetskopior gors enligt manga
personuppgiftsansvariga enligt separata rutiner dar radering sker, men dver en langre
tidsperiod. Detta skapar en utmaning i form av en osakerhet om raderingen i enlighet
med sadana separata rutiner vid en enskild begéran verkligen sker fullstandigt
omedelbart och "utan onédigt drojsmal” som dataskyddsforordningen kraver.

Bestammelser som berors i dataskyddsférordningen ar artiklarna 5.1 f, 17 och 24
samt 32.1 c och 32.2.

En mojlig forklaring ar att samtidigt som personuppgiftsansvariga ska uppfylla kraven
i artikel 17 om radering, ska de ocksa ta hansyn till sdkerheten i samband med
behandlingen av personuppgifter i artikel 32. Detta sa att uppgifterna ar skyddade fran
forstoring, forlust eller andring under tiden som de behandlas, samt att tillganglighet
och tillgang kan aterstallas i rimlig tid efter en fysisk eller teknisk incident.

En generell utmaning fér personuppgiftsansvariga och personuppgiftsbitraden nar det
galler sakerhetskopior ar att tekniskt inte kunna aterlasa dessa vid behov efter en
fysisk eller teknisk incident.

For att i nasta steg samtidigt sakerstélla att raderingen kvarstar efter en aterlasning, ar
det viktigt med interna rutiner for att i sdkerhetskopiorna flagga att poster med
personuppgifter som raderats i de operativa informationssystemen inte ska lasas
tillbaka.

Inga tydliga skillnader har kunnat identifieras mellan de personuppgiftsansvariga.

Maéjliga l6sningar skulle kunna vara vagledning och rekommendationer fran EDPB.
Vagledningen bor forklara hur personuppgiftsansvariga praktiskt ska hantera radering i
sakerhetskopior och vad som menas med "utan onddigt dréjsmal” i detta
sammanhang.
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Utmaning: Anvéndning av anonymisering istéllet for radering

En annan utmaning ar att flera personuppgiftsansvariga uppfyller en begaran om
radering genom att istallet anonymisera uppgifterna, till exempel for att fortsatt kunna
anvanda dem for analyser. Detta skapar en risk att en faktisk radering av
personuppgifterna inte utférs fullt ut enligt lagens krav.

Bestammelser som berors i dataskyddsférordningen ar artiklarna 6, 7 och 17.

En mojlig forklaring ar en 6nskan att behalla data fér andra &ndamal, sasom statistik
eller analys, i kombination med en osakerhet kring vad som juridiskt och tekniskt utgor
en fullstandig radering jamfort med en effektiv anonymisering.

For anonymisering foljer ytterligare en utmaning i hanteringen av risken med
personuppgiftsbehandlingen om denna inte genomférts pa ett sadant satt att den
registrerade inte langre ar identifierbar.

Inga tydliga skillnader har kunnat identifieras mellan de personuppgiftsansvariga.

Mojliga I6sningar skulle kunna vara vagledning och rekommendationer fran EDPB.
Véagledningen bor klargora skillnaden mellan radering och anonymisering och under
vilka férutsattningar anonymisering kan anses uppfylla raderingskravet. Detta kan t.ex.
ske i de planerade kommande riktlinjerna om anonymisering fran EDPB.

Utmaning: Avsaknad av interna processer och riktlinjer

En ytterligare utmaning ar att manga organisationer saknar tydliga interna instruktioner
och faststallda processer for att hantera en begaran om radering. Detta leder till att
arbetet blir ineffektivt och att hanteringen kan skilja sig at inom samma organisation.
Utan systematik ar det svart att sakerstalla att alla uppgifter som ska raderas verkligen
hittas och tas bort. Respondenter hanvisar dock till internationella standarder i sina
svar, som exempelvis dem inom ISO/IEC 27000-serien.

Bestammelser som berors i dataskyddsférordningen ar artiklarna 5.2, 17, 24 och 32.

En méjlig forklaring ar att fradgan inte har prioriterats tillrackligt for att man ska ha
avsatt resurser for att skapa tydliga policyer, rutiner och utbildningsinsatser.

Skillnader som har identifierats ar att organisationer som hanterar manga begaranden
om radering oftare har utvecklat en automatiserad och enhetlig process. Det
framkommer ocksa att ansvaret for att hantera forfragningar kan ligga pa olika
avdelningar, vilket bidrar till oenhetlig praxis.

Mojliga losningar skulle kunna vara att tillsynsmyndigheter erbjuder stdéd och rad, till
exempel genom att hanvisa till internationella standarder fér informationssakerhet
(som ISO/IEC)®. Till detta kan aven tillaggas hanvisning till praktiska nationella
ramverk, s som MSB:s metodstdd for informations- och cybersakerhet. Detta for att
ge vagledning till stdd for ett riskbaserad och systematiskt
informationssakerhetsarbete vilket stddjer all informationshantering, likval som
radering.

5 ISO/IEC 27000-serien utgdr en samling av standarder for ledningssystem inom informationssakerhet, cybersékerhet
och integritetsskydd. Samlingen bestar av tva typer av standarder — ett for ledningssystem i syfte att stddja ett
systematiskt arbetssatt och ett for vagledning med fokus pa sakerhetsatgarder i syfta att skydda informationen. Serien
inkluderar bland annat aven standarder fér vagledning om riskhantering inom informationssékerhet samt
sakerhetstekniker for hantering av personuppgifter.
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Utmaning: Svarigheter att verifiera den registrerades identitet

En specifik utmaning som framfors ar svarigheten att sakert identifiera att personen
som begar radering verkligen ar den registrerade, och inte en obehdrig som utger sig
for att vara denne. Detta skapar en sakerhetsrisk och en svar avvagning for den
personuppgiftsansvarige.

Bestammelser som berors i dataskyddsforordningen ar artikel 12.

En mojlig forklaring ar den inneboende konflikten mellan att géra det enkelt for
enskilda att utéva sina rattigheter och behovet av att skydda personuppgifter fran
obehdorig atkomst, forlust, forstoring eller andring.

Inga tydliga skillnader har kunnat identifieras mellan de personuppgiftsansvariga.

Maéjliga I6sningar skulle kunna vara vagledning fran EDPB om praktiska och
proportionerliga metoder for att verifiera en persons identitet. Vagledningen boér hjalpa
personuppgiftsansvariga att hitta en balans som ar saker men inte orimligt betungande
fér den enskilde.

28. Finns det nagon ledande eller bésta praxis hos de personuppgiftsansvariga
som har svarat som ni vill dela med er av?

Aven om underlaget om de tekniska aspekterna ar begransat, har féljande goda
exempel och rekommendationer for att genomféra radering identifierats:

e Skapa tydliga interna styrdokument. Dokumentera processen for radering och
vilka rattsliga grunder som styr bevarandet av olika uppgifter. Tydliga, interna
regler och processer skapar en mer enhetlig hantering.

e Automatisera dar det ar mojligt. Anvand centraliserade system och tekniska
verktyg for att automatisera bade hanteringen av en begaran och sjalva
raderingen. Det minskar risken for manuella fel och gor processen effektivare.

e Erbjud en digital portal for arendehantering. En portal, "mina sidor" eller
liknande Okar sakerheten vid identifiering och ger enskilda méjlighet att folja
statusen pa sina arenden.

o Verifiera att raderingen genomforts. Infor rutiner och tekniska kontroller for att
testa och verifiera att de uppgifter som skulle raderas faktiskt &r permanent
borta.

e Overvag anonymisering som metod. Genom att ta bort alla identifierare kan
data anvandas for statistik och analys utan att langre klassas som
personuppgifter. Detta kan vara ett effektivt satt att uppfylla en begaran och
samtidigt behalla vardefull information som inte ar personuppgifter.

e Folj etablerade standarder. Anvand ramverk som ISO 27000-serien som
vagledning for hur information ska identifieras, raderas och forstoras pa ett
sakert och strukturerat satt.
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Del lll - De deltagande tillsynsmyndigheternas atgarder

29. Har ni redan offentliggjort vagledning (t.ex. faktablad, riktlinjer, fragor och
svar, utbildning) om genomférandet av ratten till radering? Ange eventuella
allméanna eller riktade riktlinjer som ni har antagit (t.ex. barns ratt till radering,
ratt till radering i specifika sammanhang, t.ex. online eller for kreditbedomning),
aven innan CEF inleddes? Om ja, ange namn, datum, lank till vagledningen och
en kort beskrivning av vagledningen.

Vi har allman information pa var webbplats om vad ratten till radering innebar: Ratt till
radering av dina personuppgifter | IMY:
https://www.imy.se/privatperson/dataskydd/dina-rattigheter/radering/

30. Har ni vidtagit nagra atgarder (dvs. faktainsamlingar, informella kontakter,
foregaende samrad, utredningar pa eget initiativ eller klagomalsbaserade
utredningar och verkstallighetsatgarder, t.ex. fall dar er tillsynsmyndighet
utfardade ett forelaggande om att radera personuppgifter eller begréansa
behandlingen och anméla atgarder till mottagare (artikel 58.2 g i
dataskyddsforordningen)) gentemot personuppgiftsansvariga om ratten till
radering innan CEF 2025 inleddes? Ge en kort 6versikt 6ver de atgarder ni har
vidtagit och resultatet av dessa atgarder.

Efter att ha utdvat tillsyn mot Google utfardade IMY ar 2020 en sanktionsavgift pa 75
miljoner kronor for att Google bristfalligt hade hanterat registrerades ratt att fa
sOkresultat borttagna: https://www.imy.sel/tillsyner/google/. Kammarratten sankte
sanktionsavgiften till 50 miljoner kronor.

31. Kan ni ge information om de klagomal som ni har mottagit angaende ratten
till radering sedan dataskyddsforordningen tradde i kraft? (t.ex. antal klagomal
gadllande artikel 17 i dataskyddsforordningen, antal klagomal i denna fraga i
jamforelse med ovriga klagomal, vaxande antal klagomal, hantering av dessa
klagomal etc.)?

Vi fér ingen exakt statistik 6ver vilka artiklar som klagomal géller. Daremot bedéms en
stor del klagomal ha gallt artikel 17, sarskilt betraffande sa kallade soktjanster.

32. Vilka eventuella atgarder 6vervager ni att vidta pa grundval av resultaten av
denna CEF gentemot de personuppgiftsansvariga som kontaktats? (t.ex.
skrivelse, reckommendationer till den personuppgiftsansvarige, ytterligare
végledning, korrigerande atgarder sasom férelagganden, férelagganden med
eller utan en inkrementell sanktion, administrativa sanktionsavgifter). Ange om
mojligt tidsplanen for dessa atgarder (dven om formella utredningar fortfarande
pagar).

Inga sarskilda atgarder mot de som kontaktats dvervags i nulaget.

33. Mot bakgrund av era resultat i denna CEF, 6vervager ni att, pa er
tillsynsmyndighets niva, vidta atgarder for att kommunicera och 6ka
medvetenheten om ratten till radering?

Ja O Nej

33.a. Om ja pa foregaende fraga, ange vilka av foljande atgarder som ni anser
vara att foredra?

a. Mer véagledning pa natet

L b. Utbildningstillfallen online eller pa distans

] c. Anordnade konferenser


https://www.imy.se/privatperson/dataskydd/dina-rattigheter/radering/
https://www.imy.se/tillsyner/google/
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d. Ovrigt (om s4, specificera): IMY kommer att i ljuset av de slutsatser som EDPB
kommer fram till i sin rapport, dvervaga att ta fram vagledning och rekommendationer
anpassade efter nationella forhallanden.

34. Bor fler atgarder vidtas pa EDPB-niva nar det galler ratten till radering, och
om ja, vilka atgarder skulle vara att foredra? Om det behovs, vanligen
specificera de aspekter av ratten till radering som skulle kunna utvecklas.

[0 Nej X Ja (om sa, specificera):

Vagledning och rekommendationer. Sarskilt fran ett mer proaktivt och praktiskt
perspektiv. Féljande bor beroras:

e Hur personuppgiftsansvariga kan kartlagga sina system och datafléden vilket
kan underlatta hanteringen av begaranden om radering.

o Vilket systemstdd, verktyg och 6vrig automatisering samt intern rollfordelning
som kan underlatta vid hanteringen av begaranden om radering.

e Hur ratten till radering férhaller sig till exempelvis pa forhand bestamda
lagringsperioder.

e Vilken dokumentation och information som bor [dAmnas till registrerade, sarskilt
vid mer automatiserade processer.

e Mer information om hur ratten till radering ska forstas och implementeras,
sarskilt avseende hur begransningarna och undantagen bor tolkas.

e Hur ratten till radering forhaller sig till de andra rattigheterna i artiklarna 18—19,
sarskilt fran ett mer praktiskt perspektiv med rekommendationer om hur
personuppgiftsansvariga bor utforma sina rutiner/processer, system och
information till den registrerade.

e Hur personuppgiftsansvariga forvantas utforma sina raderingsprocesser,
sarskilt avseende sakerhetskopior.

e Hur anonymisering skulle kunna anses uppfylla kravet pa radering.

e Hur radering "utan onddigt drojsmal” i artikel 17 ska tolkas.

35. Finns det nagra andra observationer som ni vill dela med er av?
IMY vill lyfta fram de erfarenheter som om utmaningar och 6nskemal om vagledning
som respondenterna sjalva har lyft fram (se nedan, svaret pa fraga 36 och 37).

Utover detta vill IMY lyfta att vi inom ramen fér undersdkningen aven har stallt fragor
till respondenter som berdrs av viss nationell lagstiftning som kompletterar
bestammelserna om ratten till radering i dataskyddsférordningen. Sverige har infort
kompletterande nationell lagstiftning till dataskyddsférordningen som anger att beslut
enligt artiklarna 12.5 och 15-21 i EU:s dataskyddsférordning som har meddelats av en
myndighet i egenskap av personuppgiftsansvarig far 6verklagas till allman
forvaltningsdomstol.® Myndigheter ar aven skyldiga enligt nationell lagstiftning att
motivera saddana beslut.”

Inom ramen fér denna undersdkning har IMY begart in information fér att bedéma hur
val dessa regler efterlevs, sarskilt vad galler ratten till motivering och méjligheten att
overklaga. Resultatet visar att de flesta av de berdrda verksamheterna har god
medvetenhet om sina skyldigheter. Manga har ocksa tagit fram konkreta verktyg, som
beslutsmallar, for att sakerstalla att den enskilde far tydlig motivering och information
om hur ett avslag kan dverklagas. Samtidigt forefaller det finnas en betydande
osakerhet i verksamheter med mer komplexa organisationsformer. Nar en verksamhet

67 kap. 2 § Lagen om kompletterande bestdmmelser till EU:s dataskyddsférordning (2018:218)
7 32 § Forvaltningslagen (2017:900)
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har inslag av bade privat och offentlig styrning (till exempel ett aktiebolag som forvaltas
av en offentlig ndmnd) ar det oklart hur kravet pa éverklagbara beslut ska tillampas.
Resultatet visar att ytterst fa avslagsbeslut éverklagas till forvaltningsdomstol, vilket
kan tolkas pa tva satt. Antingen ar de offentliga aktérernas beslut sa valmotiverade att
den enskilde forstar och accepterar avslaget. Alternativt kan det tyda pa att enskilda
har lag kannedom om mdgjligheten att éverklaga, och vad det kan leda till.

Sammantaget visar resultaten att det finns en god medvetenhet bland de berérda
respondenterna om deras skyldigheter enligt den nationella lagstiftningen. Samtidigt
kvarstar vissa utmaningar och IMY ser ett fortsatt behov av vagledning riktad sarskilt
till myndigheter.

Del IV — Respondenternas erfarenheter (ingar ej i EDPB:s
formular)

36. Vilka juridiska, tekniska och/eller organisatoriska utmaningar har
respondenterna i huvudsak angett att de stalls infor vid genomférandet av ratten
till radering enligt artikel 17 i dataskyddsforordningen?

Respondenterna i undersokningen har i identifierat flera juridiska, tekniska och
organisatoriska utmaningar med att uppfylla ratten till radering.

Nar det galler juridiska och kommunikativa utmaningar ar sarskilt féljande
framtradande:

e Att balansera ratten till radering mot andra lagar, som bokféringslagen, som
kraver att uppgifter sparas.

e Att avgodra den exakta tidpunkten nar personuppgifter far raderas, till exempel
efter att en rattsprocess har avslutats.

o Att pa ett enkelt satt forklara for enskilda varfor ratten till radering inte ar
absolut och varfor en begaran kan avslas.

e Att hantera den begreppsforvirring som uppstar nar ratten till radering blandas
ihop med andra rattigheter, som tillgang till allméanna handlingar.

Nar det galler tekniska utmaningar ar sarskilt féljande framtradande:

e Attlokalisera en persons alla uppgifter nar de ar spridda éver manga olika IT-
system som saknar centrala sokfunktioner.

e Attdet ar komplicerat och dyrt att utveckla och underhalla automatiska
processer for radering, sarskilt om antalet arenden ar fa.

Nar det galler organisatoriska utmaningar ar sarskilt foljande framtradande:

e Att processen for radering ofta kraver mycket tid och manuellt arbete, fran att
identifiera en person till att kontrollera att allt ar borta.

e Att samordna raderingen i stora organisationer med flera olika ansvariga, for
att sakerstalla att alla uppgifter hittas och tas bort.

e Att sdkerstalla att dven externa leverantorer raderar de uppgifter de hanterar,
vilket kraver tydliga avtal och uppféljning.
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37. Vad har respondenterna i huvudsak angett skulle kunna hjilpa dem vid
hanteringen av begidranden om radering (exempel, verktyg, nagot annat)?

For att underlatta hanteringen av raderingsarenden efterfragar respondenterna
tydligare vagledning och praktiskt stod, battre tekniska verktyg samt 6kade mojligheter
till utbildning och erfarenhetsutbyte.

Nar det galler vagledning och praktiskt stéd bor detta finnas Iattillgangligt och
innehalla konkreta exempel pa hur ratten till radering ska hanteras i praktiken. Sarskilt
vore féljande dnskvart:

e Tydligare information om vilka personuppgifter som ar undantagna fran ratten
till radering, exempelvis nar annan lagstiftning kraver att uppgifter sparas.

¢ Rekommendationer for hur lange olika typer av vanligt forekommande
personuppgifter bor sparas.

e Konkreta rad om hur anonymisering kan anvandas for att uppfylla kravet pa
radering.

e Standardiserade mallar for beslut och checklistor som kan anvandas vid
handlaggning av arenden.

e Vagledning som ar anpassad for bade privat och offentlig sektor, samt for
specifika branscher.

Nar det galler tekniska verktyg vore sarskilt féljande dnskvart:

¢ Verktyg som kan automatisera fler delar av processen, vilket minskar behovet
av manuellt arbete och forbattrar sparbarheten. Al skulle kunna anvandas for
att effektivisera, séakra och dokumentera processen.

e Battre verktyg for att kunna soka efter och identifiera en persons uppagifter i
alla de olika system dar de kan finnas lagrade.

o Tydligare krav pa att externa tjansteleverantérer maste erbjuda system och
verktyg med inbyggd funktionalitet som goér det enkelt att tillgodose de
registrerades rattigheter.

Nar det galler utbildning och erfarenhetsutbyte vore sarskilt foljande dnskvart:

e  Fler utbildningsinsatser, sarskilt sdadana som riktar sig till medarbetare som
inte ar jurister.

e Skapa forum for erfarenhetsutbyte mellan olika organisationer och branscher,
for att kunna lara av varandra och utveckla gemensamma Iésningar.
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	31. Kan ni ge information om de klagomål som ni har mottagit angående rätten till radering sedan dataskyddsförordningen trädde i kraft? (t.ex. antal klagomål gällande artikel 17 i dataskyddsförordningen, antal klagomål i denna fråga i jämförelse med övriga klagomål, växande antal klagomål, hantering av dessa klagomål etc.)?
	32. Vilka eventuella åtgärder överväger ni att vidta på grundval av resultaten av denna CEF gentemot de personuppgiftsansvariga som kontaktats? (t.ex. skrivelse, rekommendationer till den personuppgiftsansvarige, ytterligare vägledning, korrigerande åtgärder såsom förelägganden, förelägganden med eller utan en inkrementell sanktion, administrativa sanktionsavgifter). Ange om möjligt tidsplanen för dessa åtgärder (även om formella utredningar fortfarande pågår).
	33. Mot bakgrund av era resultat i denna CEF, överväger ni att, på er tillsynsmyndighets nivå, vidta åtgärder för att kommunicera och öka medvetenheten om rätten till radering?
	33.a. Om ja på föregående fråga, ange vilka av följande åtgärder som ni anser vara att föredra?
	34. Bör fler åtgärder vidtas på EDPB-nivå när det gäller rätten till radering, och om ja, vilka åtgärder skulle vara att föredra? Om det behövs, vänligen specificera de aspekter av rätten till radering som skulle kunna utvecklas.
	35. Finns det några andra observationer som ni vill dela med er av?

	Del IV – Respondenternas erfarenheter (ingår ej i EDPB:s formulär)
	36. Vilka juridiska, tekniska och/eller organisatoriska utmaningar har respondenterna i huvudsak angett att de ställs inför vid genomförandet av rätten till radering enligt artikel 17 i dataskyddsförordningen?
	37. Vad har respondenterna i huvudsak angett skulle kunna hjälpa dem vid hanteringen av begäranden om radering (exempel, verktyg, något annat)?



