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Sammanfattning

Ar 2021 tog IMY emot 2 620 klagomal fran
enskilda. Tre av fyra klagomal — drygt 2 000
— gallde dataskyddsférordningen (GDPR)
och nastan 300 gallde kamerabevakning.
Flest klagomal ar riktade mot privata
verksamheter i naringslivet, till exempel
inom bank, finans och férsakring.

De vanligaste klagomalen enligt dataskydds
forordningen handlade om de enskildas
rattigheter. En enskild individ kan vanda sig

till den som behandlar personuppgifter och

till exempel begara att fa tillgang till sina
personuppgifter eller att fa sina uppgifter
raderade. Rattigheterna innebar aven att
enskilda ska fa information om och hur deras
personuppgifter behandlas. Nast vanligast var
klagomal om bristande sakerhet vid hantering
av personuppgifter. De personer som lamnat
klagomalen har antingen uppmarksammat

att en verksamhet behandlar personuppgifter
pa ett satt de sjalva upplever som osakert,
eller fatt information om att personuppgifter —
medvetet eller omedvetet — har hanterats pa ett
riskfyllt satt av den personuppgiftsansvariga.

Kamerabevakning, framfor allt i boendemiljGer,
lag bakom relativ manga klagomal. Vanligt ar
att en granne klagar éver att en annan granne
medvetet eller omedvetet filmar sina grannar
pa grannens tomt eller in i bostaden. Det ar

i regel inte tillatet och kan skapa reaktioner
hos de grannar som berors. Det forekommer
ocksa en del klagomal mot webbplatser med
personsoktjanster, dar manga ar kritiska till
webbplatsernas ratt att publicera sa stora
mangder information om enskilda individer,
bland annat uppgifter om lagévertradelser.
Manga upplever personsoktjansterna

som ett stort integritetsintrang.
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En vanlig missuppfattning bland enskilda ar att
det kravs samtycke for att behandla nagons
personuppgifter. | sjdlva verket ar samtycke
ofta varken lampligt eller ens mdjligt att

stddja en behandling av personuppgifter pa.
Anledningen till det ar att det stalls hoga krav
pa ett samtycke for att det ska vara giltigt.

Utifran de foreteelser som ar vanligast
forekommande i klagomalen ger IMY
rekommendationer till privata och
offentliga verksamheter som behandlar
personuppgifter. De viktigaste ar:

* Verksamheter behdver arbeta
kontinuerligt och systematiskt med
att forbattra arbetet med att skydda
de personuppgifter de behandlar.

* Verksamheter ska tydligt informera om vilka
personuppgifter de behandlar och varfor.

» Verksamheter ska ha rutiner for att
tillgodose enskilda individers rattigheter.

» Verksamheter behdver ha rutiner for hur
de hanterar personuppgifter i mejl.

* De verksamheter som anvander
direktmarknadsfoéring eller direktreklam,
maste ha rutiner for att avbryta utskick
som mottagarna inte vill ha.

» Den som bedriver kamerabevakning,
ska se till att ha gjort och dokumenterat
alla 6vervaganden som kravs innan
bevakningen borjar. Tydliga skyltar behdvs.



Inledning

Enskilda individer' har ratt att Iamna in klagomal till
Integritetsskyddsmyndigheten (IMY) nar de tycker

att deras personuppgifter behandlas i strid med
dataskyddsforordningen. IMY tar varje ar emot ett stort
antal sadana klagomal och arbetar for att ta tillvara
enskilda individers rattigheter.

Genom att beskriva och analysera vad enskilda
individer klagar pa, foljer vi utvecklingen och skapar

en nationell bild av vanliga brister i efterlevnaden av
dataskyddsférordningen (GDPR). Den nationella bilden
ger oss mojlighet att formulera rekommendationer som
riktar sig till aktérer som behandlar personuppgifter. Det
ar var férhoppning att vara rekommendationer ska vara
till nytta for dem i deras arbete med dataskydd.

IMY har tidigare publicerat tva rapporter om klagomal.
En rapport behandlade de klagomal som anméldes maj
2018 till juni 2020 och en rapport behandlade klagomal
riktade mot personsoktjanster med utgivningsbevis.?
Det har ar den forsta rapporten som beskriver anmalda
klagomal under ett kalenderar, ar 2021.

Metod

| rapporten ger vi en dversiktlig bild av de klagomal utifran
dataskyddsférordningen och kamerabevakningslagen
som anmaldes till IMY under 1 januari 2021 till 31
december 2021. Under perioden tog IMY emot totalt

2 620 klagomal, varav nastan 2 300 klagomal gallde
dataskyddsférordningen eller kamerabevakningslagen.

Rapportens statistik

Statistiken i figur 1 och figur 2 vilar pa information

over inkomna klagomal som registrerats i IMY:s
arendehanteringssystem. | rapporten redovisar vi
bade antal och andel av inkomna klagomal for féljande
lagstiftning:

» dataskyddsférordningen
* kamerabevakningslagen
« brottsdatalagen

» inkassolagen

» kreditupplysningslagen.?

1. I rapporten kommer begreppet "enskild individ” anvéandas synonymt
med begreppet "den registrerade”. Med registrerad avses enligt data-
skyddsforordningens definition (artikel 4.1) varje upplysning som avser
en identifierad eller identifierbar fysisk person.

2. Datainspektionens rapport 2020:1, Klagomal mot personséktjénster
med frivilligt utgivningsbevis, maj 2018 — oktober 2019, och Datainspek-
tionens rapport 2020:40, Klagomal till Datainspektionen 25 maj 2018 24
maj 2020. Bada rapporterna finns pa www.imy.se under Publikationer.
3. Fler statistiska sammanstallningar om bland annat dataskyddsférord-
ningen, kamerabevakning, inkasso och kreditupplysning finns i IMY:s
arsredovisning 2021. Arsredovisningen finns p& www.imy.se under
rubriken Publikationer.
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Urvalsunders6kning

For att kunna ge en dversiktlig bild av vad klagomalen
2021 handlar om genomférde vi en urvalsundersékning.
Vi kodade ett slumpmassigt urval utifran klagomalens
innehall samt mot vilken bransch eller sektor klagomalen
riktade sig. | provgruppen ingick drygt 330 klagomal. Vi
beddmer att provgruppen aterspeglar férdelningen bland
samtliga klagomal under undersékningsperioden och att
vara resultat darmed har en god tillforlitlighet.* Eftersom
urvalsundersokningar alltid innebar en viss osakerhet
valjer vi dock att bara ange andelar for de storsta
kategorierna.

| rapporten illustreras klagomalens innehall med hjalp
av avidentifierade exempel som har hamtats fran
verkliga klagomal, men som har redigerats nagot for att
underlatta forstaelsen. Citaten ar avidentifierade for att
skydda den klagandes identitet.

Rapportens disposition

Rapporten inleds med en sammanfattning av de viktigaste
resultaten och de viktigaste rekommendationerna for att
forebygga klagomal. Rekommendationerna riktar sig till
alla aktérer som behandlar personuppgifter.

| kapitlet Klagomal fran enskilda beskriver vi inflédet av
klagomal under 2021. Forst redovisar vi statistik dver
de inkomna klagomalen 2021 och beskriver sedan
resultaten fran var urvalsundersokning. Bland annat
har vi undersokt innehallet i klagomalen och vilka
branscher och sektorer de flesta klagomal riktades mot.
Vi exemplifierar innehallet med avidentifierade citat fran
verkliga klagomal det aret. Kapitlet avslutas med vara
slutsatser och vara mer utforliga rekommendationer

foér dem som vill forebygga brister i hanteringen av
personuppgifter.

En mindre del av alla klagomal gallde inkassolagen,
kreditupplysningslagen och brottsdatalagen. | kapitlet
Klagomal enligt inkassolagen, kreditupplysningslagen
och brottsdatalagen beskriver vi kortfattat klagomal
enligt annan lagstiftning &n dataskyddsférordningen och
kamerabevakning.

Sist i rapporten finns tva bilagor. Bilaga 1. Beskrivning
av statistiken innehaller mer information om var metod
och om urvalsundersdkningen, kodningen och den
klassificeringsstruktur som vi anvande nér vi kodade
dataunderlaget. Bilaga 2. De registrerades réttigheter
innehaller en redogdrelse for vilka rattigheter enskilda
individer har enligt dataskyddsférordningen.

4. En mer detaljerad beskrivning av rapportens urvalsundersokning
finns i bilaga 1.


www.imy.se
www.imy.se

Klagomal enligt
dataskyddsforordningen

Totalt tog IMY emot 2 620 klagomal fran
enskilda under 2021. Tre av fyra klagomal
gallde dataskyddsforordningen. Av dem
handlade de allra flesta om hanteringen av
de registrerades rattigheter. Enskilda
individer har till exempel kontaktat ett
foretag och begart att foretaget ska radera
personuppgifterna fran utskickslistor eller
interna register utan att féretaget har gjort
det. Eller s& har foretaget inte gjort det inom
en manad.
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Under ar 2021 tog IMY emot

» 2005 klagomal om behandling av personuppgifter
enligt dataskyddsférordningen

» 287 klagomal om kamerabevakning

» 37 klagomal enligt brottsdatalagen

» 171 klagomal enligt inkassolagen

* 120 klagomal enligt kreditupplysningslagen
* 2620 klagomal totalt.

Dataskyddsférordningen 2005
Kamerabevakning 287
Inkassolagen 171
Kreditupplysningslagen 120

Brottsdatalagen 37

Figur 1. Antal inkomna klagomal fordelat pa respektive omrade 2021.

Flest klagomal galler
dataskyddsforordningen

De flesta klagomal, 77 procent, gallde dataskydds-
férordningen. Klagoméalen om 6vriga lagar var

betydligt farre. 11 procent av klagoméalen 2021 gallde
kamerabevakning. Klagoméal mot inkassoverksamheten
motsvarade 7 procent, klagomal om kreditupplysningar
var 5 procent och klagomal riktade mot brottsdatalagen
motsvarade bara 1 procent av samtliga klagomal.

I Kreditupplysningslagen 5%
/ Inkassolagen 7%
Il Brottsdatalagen 1%

Kamerabevakning 11%

Il Dataskyddsfdrordningen 77%

Figur 2. Andel inkomna klagomal fordelat pa respektive omrade 2021.

IMY | Klagomal till IMY 2021



En av tre klagomal galler registrerades
rattigheter

Av de klagomal som avsag dataskyddsférordningen
handlade sammanlagt 34 procent om bristande hantering
av de registrerades rattigheter. Forhallandevis ofta
forekom aven klagomal med anledning av bristande
sakerhet vid hantering av personuppgifter, 16 procent,
klagomal om hantering av personuppgifter utan rattslig
grund, 14 procent, samt klagomal som riktade sig mot
kamerabevakning, 13 procent.’

Registerades rattigheter
Sékerhetsbrister
Rattslig grund
Kamerabevakning

Webbplatser med utgivningsbevis

34%

16%

14%

13%

10%

Figur 3. Klagomal 2021 enligt dataskyddsforordningen fordelat pa innehall.®

Klagar pa bristande hantering
av personuppgifter

Dataskyddsférordningen ger enskilda individer ett antal
rattigheter som syftar till 6kad kontroll i samband med att
deras personuppgifter hanteras av féretag, myndigheter
och andra organisationer. De vanligaste klagomalen
enligt dataskyddsférordningen under 2021 handlade om
de registrerades rattigheter, sammanlagt 34 procent av
samtliga inkomna klagomal.

Réattigheterna innebar bland annat att enskilda individer
ska fa information om néar och hur deras personuppgifter
behandlas. En registrerad kan vanda sig till den som
behandlar personuppgifterna och begara att fa sina
uppgifter raderade eller att fa tillgang till sina uppgifter.”

Manga klagomal som ror de registrerades rattigheter
handlar om att klaganden férsokt utdva sina rattigheter
utan framgang. Det kan bero pa att klaganden
exempelvis kontaktat ett féretag och begart att de ska
radera personuppgifterna fran utskickslistor eller interna

5. Eftersom kamerabevakning ska folja reglerna i dataskyddsférordning-
en ingar kameraklagomal i sammanstaliningen.

6. Sammanstallningen bygger pa ett slumpmassigt urval av inkomna
klagomal. | figuren redovisas bara de storsta kategorierna.

7. Mer information om de registrerades rattigheter finns i bilaga 2.
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register men att foéretaget inte gjort det. Andra handlar
om att den personuppgiftsansvariga inte tillgodosett
klagandens begéran i tid. Enligt dataskyddsférordningen
ar den personuppgiftsansvariga skyldig att i normalfallet
besvara klagandens begéran om exempelvis radering
eller registerutdrag utan onédigt dréjsmal och senast
inom en manad.

| vissa fall har klaganden inte lyckats komma i kontakt
med den personuppgiftsansvariga pa grund av att
kontaktuppgifter saknas eller att den personuppgifts-
ansvariga inte alls svarar pa klagandens begéran.

"Jag har skickat 8 mejl och ringt flera samtal utan att
fa nagot svar. Vid telefonsamtal har jag dels spenderat
otaliga timmar i telefonké utan att kunna komma fram
men jag har ocksa anvént kétjdnstens funktion om att
bli uppringd vid ett senare tillfélle. Annu har ingen ringt
tillbaka. Mejlen har l&mnats obesvarade och det &r nu
mer n en manad sedan jag forsta gangen kontaktade
féretaget och fragade hur mina personuppgifter hade
hanterats i drendet. Jag har ocksa bett foretaget att ta
bort mig fran deras register.”



Har inte fatt tillgang till sina personuppgifter

Flera av klagomalen som ror de registrerades rattigheter
handlar om ratten till tillgang.® Klagomalen handlar

ofta om att klaganden har begart tillgang till sina
personuppgifter, men inte fatt detinom en manad.

| vissa klagomal har den personuppgiftsansvariga
verksamheten svarat att de ska skicka ett registerutdrag
men inte gjort det inom en manad. | andra fall har
klaganden inte fatt nagot svar alls pa sin begaran.

“Hej, den 8 november begérde jag ut mina personliga
data fran féretaget. Jag har till idag &nnu inte fatt nagot
svar frdn dem. Jag kdnner mig orolig fér hur de hanterar
mina uppgifter och det blir inte béttre av att de inte ens
svarar pa mitt bnskemal.”

Foretag har inte raderat personuppgifter

En stor del av klagomalen som ror de registrerades
rattigheter handlar om att klaganden vill fa person-
uppgifter borttagna eller raderade.

Ett vanligt klagomal &r till exempel att en kund efter en
avslutad kundrelation ber om att bli borttagen ur ett
foretags register och darefter inte vill bli kontaktad. Trots
begaran om radering har detta inte skett. Ofta upptacks
bristerna genom att kunden aterigen blir kontaktad av
foretaget.

"Den 26/8 skrev jag féljande till den personuppgifts-
ansvariga att jag ville utéva min rétt till radering med stéd
av artikel 17 i dataskyddsférordningen. Jag far fortfarande
mejl (senast idag 2021-11-01) och jag véntar fortfarande
pa bekréftelse att mina personuppgifter har raderats.”

Flera klagomal som ror ratten till radering riktar sig mot
s6kmotorer dar klaganden begart att vissa sdktraffar inte
ska visas vid en s6kning pa klagandens namn.

"Nu har det gatt 7 manader och med upprepade f6rsék till
borttagning av l&nkar pa sékmotorn har jag ater vént mig
till er for att fa hjalp.”

“Jag har den 3 februari 2021 via s6kmotorns webb-
formulér bett sékmotorn att ta bort vissa s6ktréffar for
mig pa vissa specificerade ldnkar. Jag fick den 3 februari
2021 bekréftelse fran sbkmotorn att de mottagit min
begéran. Jag har upprepade ganger kontaktat sékmotorn
via e-post for statusuppdatering avseende min begéran
men inte fatt nagon respons. Jag har den 3 mars 2021
pamint sbkmotorn om att det nu gatt fyra veckor sedan
min begéran mottagits och inget har hént.”

Nar en enskild individ begar att en soktraff ska tas bort
fran en sdkmotor ska s6kmotorn forst ta stallning till om
sOktraffen kan knytas till personen som begéar radering
och om soktraffen visas vid sékning pa personens
namn. | sa fall ska s6kmotorn gora en avvagning
mellan & ena sidan den registrerades ratt till skydd

av sitt privatliv och sina personuppgifter och & andra

8. Ratt till tillgang kallas ibland aven for ratt till registerutdrag.

IMY | Klagomal till IMY 2021

sidan internetanvandarnas ratt till information. Om den
enskilda individen har en roll i det offentliga livet eller
ar en offentlig person kan det till exempel vara svarare
att fa personuppgifterna borttagna. Bedémningen

ska goras utifran laget vid tidpunkten for begaran om
borttagning.

Foretag upplyser inte om hur de anvdnder
personuppgifterna

En del av de klagomal som ror de registrerades
rattigheter handlar om de registrerades ratt att

fa information om hur deras personuppgifter

anvands eller kommer att anvandas. Ratten till
information omfattar bland annat vilken rattslig grund
personuppgiftsbehandlingen har stdd i, hur lange
uppgifterna lagras och vilka rattigheter de registrerade
har enligt dataskyddsférordningen.

Flera av de klagomal som ror ratten till information
handlar om att féretagen eller organisationerna inte ar
tydliga med hur personuppgifterna behandlas, eller att
information pa webbplatser och i policydokument &r
bristfallig eller saknas helt.

"Styrelsen i samféllighetsféreningen har skickat ett frage-
formulér till samtliga medlemmar och stédmedlemmar
angaende en fraga som egentligen ska avhandlas pa

en féreningsstdmma. Frageformuléret som skickades

till medlemmarna innehéll ingen information om hur
personuppgifter (namn och fastighetsbeteckning) som
fanns upptagna pé svarsblanketten skulle hanteras enligt
GDPR.”

Sdkerhetsbrister i mejlutskick oroar

16 procent av klagomalen utifran dataskyddsférordningen
handlade om bristande sakerhet vid hantering av
personuppgifter.

De personer som lamnat klagomalen har antingen
uppmarksammat att en verksamhet behandlar person-
uppgifter pa ett satt de sjalva upplever som osakert, eller
fatt information om att den personuppgiftsansvariga —
medvetet eller omedvetet — har hanterat personuppgifter
pa ett riskfyllt satt.

Ett vanligt klagomal om sékerhetsbrister handlar om
att klaganden har tagit emot mejl eller fysisk post dar
klagandens personuppgifter varit synliga for obehdriga.
| flera fall har klaganden tagit emot mejl eller fysisk
post avsedd fér en annan mottagare. Ett annat vanligt
klagomal ar att verksamheten skickat klagandens
personuppgifter i okrypterade mejl. Klagomalen kan
ocksa handla om att verksamheter skickar mejl till

ett stort antal personer utan att anvanda dold kopia,
dar klagandens e-postadress varit synlig for andra
mottagare.



"Jag fick ett e-postmeddelande skickat till mig som
&ven innehéll andra mottagare fullt synliga fér alla oss
mottagare av e-postmeddelandet.”

| vissa fall ifragasatter klaganden sakerheten i
verksamheters hantering av kansliga personuppgifter,
exempelvis i samband med att journaluppgifter eller
andra uppgifter om halsa skickats till fel mottagare eller
via okrypterade mejl.

"Hésten 2019 uppkom ett &rende hos socialtjénsten
rérande vara barn. Under drendets gang har man skickat
kénsliga uppgifter till oss via e-post.”

| vissa fall har verksamheten kontaktat klaganden och
informerat om att en personuppgiftsincident har skett
som inneburit att klagandens personuppagifter rojts till
obehoriga eller pa ett annat satt hanterats pa ett satt som
inneburit risker for den registrerade.

"“Jag har fatt information fran féretaget att de felaktigt har
spridit mina personuppgifter. Jag anser det allvarligt och
vill dérfér skicka in ett klagomal till er.”

Klagomalen kan ocksa handla om sékerheten pa olika
webbplatser som klaganden besdkt dar klaganden
exempelvis noterat att personuppgifter finns tillgangliga
for alla som besoker webbplatsen. | ett fatal klagomal
ifragasatter klaganden sakerhetsaspekterna med
foretags anvandning av en viss identifieringsteknik,
exempelvis bank-id.

Ifragasatter vilket stod i lagen
verksamheten har nar de hanterar
personuppgifter

For att en personuppgiftsbehandling ska vara tillaten
behdver den ha stdd i en rattslig grund. Som framgar av
faktarutan nedan pa denna sida sa finns det sex rattsliga
grunder enligt dataskyddsférordningen. | 14 procent av
fallen ifragasatter den registrerade den personuppgifts-
ansvarigas ratt att behandla personuppgifter pa det satt
som har gjorts. Det ar sdllan som den registrerade i sitt
klagomal refererar till de rattsliga grunderna, som de ar
formulerade i dataskyddsférordningen.

"Jag &r inte kund hos banken men &ndéa kontaktar de mig
med ndgra ars mellanrum och ber mig logga in hos dem
och uppge kundinformation. Jag har varit i kontakt med
banken och pépekat det hér, och de har lovat att stoppa
breven. Det har dock inte skett. Ar det verkligen lagligt att
de behandlar mina personuppgifter trots att det inte finns
nagot avtal mellan oss?”
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De rattsliga grunderna i dataskyddsforordningen

Den som behandlar personuppgifter maste ha stéd
for behandlingen i nagon av dataskyddsférordningens
sex rattsliga grunder. Utan en rattslig grund ar
behandlingen av personuppgifter inte laglig. De
rattsliga grunderna i dataskyddsfoérordningen ar:

Samtycke: Den registrerade har sagt ja till person-
uppgiftsbehandlingen. For att ett samtycke ska vara
giltigt kravs att det har Iamnats frivilligt, specifikt

och informerat. Samtycket blir ogiltigt om nagon har
utsatts for yttre paverkan. Den som inte vill lAmna sitt
samtycke far inte drabbas av negativa konsekvenser
och ska dessutom ha ratt att angra sig. Det ska vara
lika latt att aterkalla sitt samtycke som att lamna det.

Avtal: Den registrerade har ett avtal eller ska inga
ett avtal med den personuppgiftsansvariga.

Rattslig forpliktelse: Det finns lagar eller regler
som gor att den personuppgiftsansvariga maste
behandla vissa personuppgifter i sin verksamhet.

Grundlaggande intresse: Den personuppgifts-
ansvariga maste behandla personuppgifter for att
skydda en registrerad som inte kan lamna samtycke.

Myndighetsutévning och uppgift av allmant
intresse: Den personuppgiftsansvariga maste behandla
personuppgifter for att utféra sina myndighetsuppgifter
eller for att utféra en uppgift av allmant intresse.

Intresseavvagning: Den personuppgifts-
ansvariga far behandla personuppgifter om den
personuppgiftsansvarigas intressen vager tyngre
an den registrerades och om behandlingen ar
nédvandig for det aktuella andamalet.

Vanlig missuppfattning att det kravs samtycke
for att behandla personuppgifter

En vanlig missuppfattning bland registrerade ar att det
kréavs samtycke for att behandla nagons personuppgifter.
| sjalva verket ar samtycke ofta varken lampligt eller ens
mojligt att stédja en behandling av personuppgifter pa.®
Anledningen ar att det stalls hdga krav pa ett samtycke
for att det ska vara giltigt. Bland annat férutsatter ett
giltigt samtycke att det rader en jAmn maktbalans mellan
den registrerade och den personuppgiftsansvariga.
Relationen medborgare-myndighet och arbetstagare-
arbetsgivare ar typexempel pa fall dar det rader en ojamn
maktbalans, och dar ett samtycke som réattslig grund fér
behandling av personuppgifter &r olampligt. Men aven
om samtycke ar olampligt att anvanda som en rattslig
grund, anvander vissa verksamheter det som en sa kallat
integritetshéjande atgard.

9. Verksamheter och offentliga organ kan stddja sin personuppgifts-
behandling pa andra rattsliga grunder: For privata verksamheter ar det
vanligtvis en intresseavvagning och for offentliga verksamheter &r det en
uppgift av allmant intresse.



"Min hyresvérd har Idmnat ut mitt mobilnummer och min
mejladress till tva personer och férst dérefter informerat
mig om att jag kommer bli kontaktad av dessa personer fér
fragor om ldgenheten jag hyr. Min hyresvérd har inte fragat
om det &r okej att ldmna ut mitt nummer pa det séttet.”

"Jag fick parkeringsbéter. Parkeringsvakten har fotat av
min bil och min husvagn. Jag begérde ut bilderna fér att
se vilka rutor som fotats av och pa bilderna syntes mitt
registreringsnummer véldigt tydligt. Det hdr innebér att
de har sparat uppgifter om mitt registreringsnummer
digitalt, utan mitt samtycke.”

Missndjda med kamerabevakning
i boendemiljoer

Klagomal om kamerabevakning svarade for 13 procent
av klagomalen. | de flesta fall klagar nagon pa att sjalv
ha blivit kameradvervakad eller pa att information om en
viss kameradvervakning saknas eller ar bristfallig.

En stor del av klagomalen som rér kamerabevakning
handlar om kamerabevakning i boendemiljéer. Vanligt
ar att en privatperson medvetet eller omedvetet bevakar
sina grannar, dar bevakningen omfattar grannens tomt
eller bostad. Det &r i regel inte tillatet'® och kan skapa
reaktioner hos de grannar som berdrs. De flesta av
dessa klagomal ar riktade mot privatpersoner dar den
klagande ar granne till personen som bevakar.

“Var granne satte upp en kamera fér 6ver ett ar sedan.
Den sitter éver dennes entrédd6rr och ca 1,5m fran var
uteplats. Den tar upp bade ljud och bild. Vinkeln pa
kameran &ndras fran tid till annan men i stort sett filmar
han oss mer eller mindre hela tiden.”

Bland de klagomal som rér kamerabevakning i
boendemiljéer forekommer dven klagomal dar
en hyresvard eller en bostadsrattsférening filmar
gemensamma utrymmen i flerbostadshus.

"Bostadsréttsféreningen bevakar de boende i huset
sedan ca ett ar tillbaka. Man blir bevakad nér man
kommer och gar samt nér man vistas i trddgarden. Har
inte fatt information om varfér man bevakas. Ingen
brottslighet har féranlett bevakningen. Styrelsen svarar
inte alls pa fragor.”

Det forekommer aven klagomal dar anstallda klagar pa
att arbetsgivaren bevakar personalen.

10. Enligt det s& kallade privatundantaget ar det tillatet att bevaka sin
bostad, tomt och andra privata byggnader, exempel garage, férrad och
sjobod. Privatundantaget ar dock endast tillampligt nar bevakningen ar
avgransad till den egna bostaden, tomten eller andra privata byggnader,
exempelvis garage, forrad eller sjobod. Om man bevakar utanfér den
privata sfaren, exempelvis nagon annans tomt eller platser dit allman-
heten har tilltrdde, maste man folja reglerna i kamerabevakningslagen
och dataskyddsfoérordningen for att bevakningen ska vara tillaten. Om
bevakningen omfattar ett omrade utanfér den egna bostaden och fangar
exempelvis grannar eller allman vag pa bild, ar privatundantaget inte
tillampligt. D& maste den som bevakar folja reglerna i kamerabevak-
ningslagen och dataskyddsférordningen.
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"Jag jobbade p& en kommunal skola, Stockholm varen
2020 och blev kamerabvervakad kontinuerligt. Jag fick
ingen information om detta nér jag bérjade, och det fanns
ingen information om detta pé entréerna till byggnaden.”

Ifragasatter att personsoktjanster
publicerar personuppgifter

10 procent av klagomalen var riktade mot webbplatser
med utgivningsbevis, framfor allt mot olika person-
soktjanster. Personsoktjanster mojliggor for vem som
helst att fa tillgang till stora informationsmangder, ofta
kostnadsfritt, med en enkel sokning. Det rér sig om
uppgifter om folkbokféring och personnummer, men
ocksa domar och beslut som finns hos domstolar.
Informationen hamtar webbplatserna fran olika
myndigheter med stdd av offentlighetsprincipen.

Publiceringen av uppgifterna gors med stdd av ett
frivilligt utgivningsbevis, som sedan 2003 gar att

ans6ka om hos Myndigheten for press, radio och TV.
Utgivningsbeviset gor det mgjligt for en innehavare av en
databas att fa samma grundlagsskydd for yttrandefrihet
som massmedieforetag har for sina publiceringar pa
internet. Kammarratten i Stockholm har i ett avgérande™
ansett att dataskyddsférordningen inte ska tillampas

pa verksamheter som har beviljats utgivningsbevis

och darfér omfattas av grundlagsskydd. For att varna
yttrandefriheten har vi i Sverige valt att Iata bestam-
melserna i yttrandefrihetsgrundlagen ha féretrade
framfor dataskyddsforordningen, och darmed ocksa det
skydd som férordningen ska sakerstélla, for enskildas
personuppgifter. | praktiken innebar det att en enskild
individ inte har ratt att krédva att personsoktjanster raderar
personuppgifter.

| flera av klagomalen mot dessa webbplatser forekommer
en ofdrstaelse och kritik mot webbplatsernas ratt att
publicera sa stora mangder information. Manga upplever
personsoktansterna som ett stort integritetsintrang.

"Jag undrar hur det kommer sig att personsékartjanster
far lov att I&mna ut information om privatpersoner pa
sina webbsidor? Strider inte det mot GDPR? Har jag

en laglig rétt att begéra att mitt namn och uppgifter ska
tas bort fran en personsékartjgnst som Ratsit.se? Jag
vill inte ha med information om mig publicerad pa den
sidan. Vill nagon begéra ut uppgifter om mig far de géra
det via Skatteverket. Det &r anmérkningsvért att jag
som internetanvédndare méste godkdnna cookies fran
diverse webbsidor, men jag har aldrig beh6vt godkdnna
publicering om vem jag &r, fédelsedata, vem jag bor med
etc. det gér mig upprérd

11. Dom den 17 april 2019 i mal nr 9604-18.
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https://Ratsit.se

Av klagomalen framkommer ocksa oro over de risker och
konsekvenser som publiceringen av uppgifterna har.'? Ett
par webbplatser innehaller domar fran brottmal. | klago-

malen som ror domar ar tonen ofta upprord eller fortviviad.

“Mrkoll har lagt ut uppgifter om mig som jag tycker &r
kénsliga. Det har publicerats en tvistemélsdom som jag
férekommer i. Jag k&nner mig krénkt. Mrkoll krénker
min frihet och fred som privatperson. Det har ocksa
paverkat mina mojligheter att fa ett arbete. Jag kanske
aldrig kommer fa ett jobb. Jag tycker inte de ska ha réatt
att sprida den uppgiften. Skillnaden mellan Mrkoll och
Ratsit &r att Ratsit inte gar ut med en varningstriangel pa
personer och markerar att de férekommer i en dom.”

Av de klagomal vi har granskat ar det allra vanligaste
att man begar att fa sina uppgifter raderade. Men det
forekommer ocksa att man vill fa felaktiga uppgifter
rattade och tillgang till sina personuppgifter. Enskilda
som vander sig till IMY med klagomal tror alltsa att de
rattigheter som de har enligt dataskyddsférordningen
galler gentemot dessa webbplatser.

Bor personsoktjansternas ratt att publicera
uppgifter om lagovertradelser forbjudas?

Den rattsliga fragan om grundlagsskydd genom frivilligt
utgivningsbevis har diskuterats lange och varit foremal
for flera statliga utredningar. IMY har i remissvar

och skrivelser till regeringen belyst hur de frivilliga
utgivningsbevisen far allvarliga konsekvenser for
enskildas personliga integritet.

Sedan 2019™ finns det ett undantag fran bestdmmelserna
i tryckfrihetsférordningen och yttrandefrihetsgrundlagen
nar det kommer till offentliggérande av kénsliga person-
uppgifter, dvs. uppgifter om religiés eller politisk dver-
tygelse eller om héalsa och sexualliv. Undantaget innebar
att det under vissa férutsattningar kan meddelas fére-
skrifter i lag om forbud mot offentliggérande av den typen
av uppgifter. Det i sin tur innebar att bestammelserna i till
exempel dataskyddsférordningen i viss utstrackning kan
tillampas pa offentliggérande av den typen av uppgifter i
uppgiftssamlingar.

En relativt stor del av de klagomal som ar riktade mot
personsoktjanster med utgivningsbevis handlar om
forekomsten av uppgifter om lagoévertradelser. Att det
har ar ett stort bekymmer for enskilda framgar tydligt

av klagomalen. Uppgifter om lagovertradelser ar enligt
dataskyddsférordningen sa kallade integritetskansliga
personuppgifter. Det innebar att de kraver ett extra
skydd, och enligt artikel 10 i dataskyddsforordningen far
de darfér som huvudregel endast utféras under kontroll
av myndighet.

12. Se aven Datainspektionens rapport 2020:1, Klagomal mot per-
sonsoktjanster med frivilligt utgivningsbevis, maj 2018—oktober 2019.
Rapporten finns pa www.imy.se under Publikationer.

13. Prop. 2017/18:49, Andrade mediegrundlagar, rskr. 2017/18:36 och
2018/19:16.

IMY | Klagomal till IMY 2021

I juni 2019 beslutade regeringen att fér andra gangen
utreda behovet av att begransa grundlagsskyddet for
soktjanster som offentliggdr uppgifter om enskildas
lagbvertradelser.™ | en proposition till riksdagen hosten
2021, foreslog regeringen att bestdammelserna i
tryckfrihetsférordningen och yttrandefrihetsgrundlagen
inte ska hindra att det genom lag meddelas férbud

mot offentliggdrande av uppgifter som ror fallande
domar i brottmal och lagévertradelser som innefattar
brott. Lagférslaget underkandes av riksdagen, med
motiveringen att det skulle kunna skapa en alltfor

bred och oprecis magjlighet att géra inskrankningar

i grundlagsskyddet genom vanliga lagar. Om
lagforslaget hade gattigenom hade det inneburit

att dataskyddsférordningen skulle bli tillamplig pa
insamlingen och publiceringen av uppgifter av den har
typen av uppgifter.

Klagar pa direktmarknadsforing

En mindre del av klagomalen handlar om direktmarknads-
foring, att ett féretag Iamnar ut personuppgifter till andra
foretag eller att verksamheter inte féljer de grundldggande
principerna i dataskyddsférordningen. | det har avsnittet
beskriver vi de kategorier som var fér sig utgér mindre én
tio procent av samtliga klagomal.

Vill stoppa oonskad direktmarknadsforing
och reklam

Flera klagomal handlar om att enskilda individer har
fatt odnskad direktmarknadsforing och reklam eller

att de fortsatter fa det trots att de har bett att fa slippa.
Det ar tillatet for ett foretag att skicka exempelvis
nyhetsbrev och annan direktmarknadsféring med stod
av den réttsliga grunden intresseavvagning, enligt
dataskyddsférordningen. Intresseavvagningen baseras
pa den enskildes skydd fér personliga integritet mot

en aktdrs ekonomiska intresse att till exempel kunna
marknadsféra sig och sina varor och tjanster.

Registrerade har ratt att motsatta sig att deras
personuppgifter behandlas for direktmarknadsforing.
Det racker att meddela det i ett mejl, och efter det far
inte personuppgifterna behandlas fér sadana andamal.
Foretag har en skyldighet att respektera en enskilds
begéran om att inte anvanda personuppagifter fér reklam.

"Jag har fatt direktadresserad reklam i min breviada. |
och med att féretaget inte &r min optiker och att jag inte
handlat hos dem gér att jag inte ser hur mitt namn och
min adress kan finnas i deras system. Jag har sedan
tidigare ’nixat’ savél postadress som telefonnummer
fér att undvika reklam och séljsamtal. Nér jag
kontaktade Synsam kunde de inte svara pa varfér jag
fatt reklamutskicket, pavisa att jag gett medgivande till

14. SOU 2020:25, Ett @ndamalsenligt skydd for tryck- och yttrande-
friheten.

15. Prop. 2021/22:59, Ett &ndamalsenligt skydd for tryck- och yttrande-
friheten.



reklamutskick eller redovisa for vilka uppgifter de har

om mig. Jag erbjuds inte heller nagot sétt att ta bort
mina uppgifter ur deras system. Man lovade mig att titta
ndrmare pa drendet och aterkomma senast tisdagen fére
jul 2020. Man har annu inte hért av sig.”

Ifragasatter att en verksamhet lamnar ut
personuppgifter till en annan verksamhet

Flera klagomal handlar om att ett féretag eller myndighet
lamnat ut personuppgifter till ett annat féretag,
myndighet eller organisation. Flera ifragasatter syftet
med utlamnandet och nagra havdar att det skett utan
samtycke.

Flera klagar dver att myndigheter och foéretag lamnar

ut kanslig information, till exempel journaluppgifter.
Myndigheter har dock en skyldighet att pa begéran lamna
ut personuppgifter om uppgifterna ingar i en allman
handling och inte omfattas av sekretess.

| en del fall har uppgifterna gjorts tillgangliga for en
verksamhet utanfor EU/EES — ett sa kallat tredje

land — dar dataskyddsforordningen inte galler.
Tredjelandsoverforingar ar exempelvis vanligt om

en verksamhet anvander sig av tjansteleverantorer
utanfor EU/EES, vid anvandning av molntjanster eller
nar personuppgifter mejlas till en mottagare utanfér
EU/EES. Om personuppgifter fors 6ver till tredje land
maste den personuppgiftsansvariga ha stod for det i
dataskyddsforordningen, annars ar éverféringen inte
tillaten. En tredjelandséverforing far bara ske under ett
antal angivna forutsattningar.

Den 16 juli 2020 meddelade EU-domstolen dom i det

sa kallade Schrems II-méalet.'® Domstolen slog fast att
Privacy Shield-avtalet mellan EU och USA inte gav ett
tillrackligt skydd fér personuppgifter nar de fors dver till
USA. Ogiltigférklarandet av Privacy Shield innebar att det
inte langre ar tillatet for personuppgiftsansvariga i EU att
med Privacy Shield som grund féra éver personuppgifter
till mottagare i USA.

Flera av klagomalen handlar om att verksamheter for
over personuppagifter till foretag i USA.

"Min e-postkonversation med min bank har skickats till
Finansinspektionen i ett drende som rér marknadsmiss-
bruk utan mitt samtycke eller att underrétta mig efterat.
Strider det inte agerandet mot EU:s dataskyddsférord-
ning (GDPR)?”

"Féretaget vill att man ska verifiera sig. Detta har tidigare
fungerat med bank id. Nu kréver de att man ska verifiera
sig hos ett amerikanskt bolag, som de nu har skickat
mina personuppgifter till. Hur ska detta amerikanska
bolag veta vem jag ar? Har de delat all min personliga
information till detta bolag?”

16. Dom i mal C-311/18 Data Protection Commissioner/Maximillian
Schrems och Facebook Ireland.
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"Vardupplysningsféretaget anvénder sig av Googles
analysverktyg "Google Analytics” i kombination med
"Google Tag Manager”. Detta innebér att varenda
interaktion jag som privatperson har med féretagets
webbplats avsldjar information om mig och vilka symptom
jag sOker pa.”

“Utéver cookies och symptomen jag séker pa sé lacker
detta &ven min IP-adress till Google. Sammantaget far
de en otroligt detaljerad bild av bade vem jag &r och vilka
symptom jag eventuellt har.”

Foljer inte dataskyddsforordningens
grundlaggande principer

En liten del av klagoméalen handlar om att verksamheter
inte féljer de grundlaggande principerna i dataskydds-
forordningen. Sadana klagomal handlar framfor allt

om att den personuppgiftsansvariga behandlar fler
personuppgifter an vad klaganden anser ar nédvandigt
for att uppna syftet med personuppgiftsbehandlingen —
principen om uppgiftsminimering. Det kan exempelvis
réra sig om att en férening skickat ut information till sina
medlemmar med uppgifter om klaganden som hen anser
att mottagarna inte behéver ta del av.



https://II-m�let.16

Vilka branscher galler klagomalen?

Flest klagomal enligt dataskyddsférordningen, 16 procent,
ar riktade mot privata verksamheter inom naringslivet,
som restauranger, bostadsbolag och fastighetsférmedlare
som vi har kategoriserat som "0vrigt naringsliv”.'” 12
procent av klagomalen ar riktade mot aktérer inom bank,
finans och forsakring.

"Jag hade medlemskap pa ett gym 2019 till januari 2020.
Jag har kravt att mina uppgifter raderas da jag inte varit
medlem pa gymmet sedan januari 2020, men de végrar
utféra detta. Mina kortuppgifter, adress, personuppgifter
m.m. ligger fortfarande kvar dér.”

"Kundtjénsten och it-avdelningen vid min bank klarade
inte av att ta bort det felaktiga numret fran mina person-
uppgifter, trots upprepade pastétningar fran mig.”

Ovrigt néringsliv
Bank, finans, férsakring
Personsoktjanster

Privat kamerabevakning (av granne)

"Banken kontaktade mig for att ga igenom min pension,
det var min personliga rédgivare som sa att métet skulle
ske pa Zoom. Han skickade en lénk som jag loggade in pa.
Vi pratade en stund och dérefter gick han in pa webbsidan
minpension.se. Han tog fram QR-koden pa sin dator och
uppmanade mig att logga in med min mobiltelefon genom
QR-koden som visades pa hans dator via Zoom. Detta
kéndes inte rétt, men jag gjorde dnda sa. Nu var han
inloggad pa mitt konto pé sin dator och ville dérefter att jag
skulle godkédnna vissa val som paverkade min pension. D&
bad jag honom att avbryta och ifrdgasatte detta ur bade
dataskyddsférordningens och Schrems Il:s synvinkel.”

Klagomal som rér personsoktjanster och privat kamera-
bevakning star for 9 procent vardera av inkomna klagomal.

“En skénhetssalong i Géteborg kamerabvervakar
personer i sin utrymmen i salongen. De har kameradver-
vakning pé stéllen som &r integritetskrénkande. Detta &r
vél inte tillatet?”

16%

12%

9%

9%

Figur 4. Branscher och sektorer som klagomalen 2021 riktades mot."®

17. En beskrivning av vad som ingar i de olika kategorierna finns i bilaga 1.
18. Sammanstallningen bygger pa ett slumpmassigt urval avinkomna
klagomal. | figuren redovisas bara de storsta kategorierna. En mer
detaljerad beskrivning av rapportens urvalsundersdkning finns i bilaga 1.
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Flest klagomal galler privata sektorn

Den storsta delen av klagomalen enligt
dataskyddsforordningen, cirka 80 procent, riktades mot
privata verksamheter. Klagomal mot offentlig sektor
férekom i betydligt mindre utstrackning. Eftersom halso-
och sjukvarden och skolan omfattar bade offentliga och
privata verksamheter i vart dataunderlag ar det svart att
faststalla exakt andel for offentlig sektor. Klagomal riktade
mot aktorer inom halso- och sjukvard och kommuner
utgor 6 procent vardera och klagomal mot statliga
myndigheter 5 procent.

Vara slutsatser och reckommendationer

Utifran den information som férekommer i klagomalen
kan konstateras att manga enskilda individer upplever
att verksamheter som behandlar deras personuppgifter
inte lever upp till kraven enligt dataskyddsférordningen.
Det galler framfor allt nar verksamheter hanterar den
registrerades begaran att utdva sina rattigheter. Manga
ganger ar det fraga om enskildas ratt till tillgang eller
radering av personuppgifter samt att verksamheten
behandlar personuppgifter pa ett sakert satt och inte
bedriver integritetsinskrankande kamerabevakning.

Vi ger darfor féljande rekommendationer:

* De verksamheter som bedriver kamerabevakning,
ska se till att ha gjort alla évervaganden som kravs
innan bevakningen bérjar. Verksamheterna behover
dokumentera alla évervaganden. Verksamheterna
behdver dven informera om bevakningen med tydliga
skyltar.

* De verksamheter som anvander direktmarknads-
foring, maste ha rutiner for att avbryta utskick om en
person hér av sig och inte vill ha mer direktmarknads-
foring eller reklam skickad till sig.

* Verksamheterna maste vara tillgangliga. Den som har
ldamnat 6ver personuppgifter till verksamheterna ska
latt kunna komma i kontakt med verksamheterna for
att utdva sina rattigheter. Personer som hér av sig och
vill utdva sina rattigheter ska fa svar i tid, senast inom
en manad.

* Verksamheterna ska tydligt informera alla vars
personuppgifter de behandlar om vilka person-
uppgifter de behandlar och varfor.

* Verksamheterna ska kanna till vilka rattigheter
enskilda individer har nar de hanterar
personuppgifter. Verksamheten ska ocksa ha rutiner
pa plats for att tillgodose rattigheterna. Det ar till
exempel viktigt att ha rutiner pa plats for att kunna
hantera att en person hor av sig och vill ha tillgang till
sina personuppgifter.

» Verksamheter bor inte skicka kansliga eller integritets-
kansliga personuppgifter via mejl. Om detta inte gar
att undvika, bér de anvanda mejl som ar skyddade
med kryptering eller motsvarande sakerhetsatgéarder,
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sa att bara den avsedda mottagaren kan ta del av
uppgifterna.

Verksamheter maste ha rutiner for hur de hanterar
personuppgifter i mejl. Det kan till exempel handla
om vikten av att alltid kontrollera att ratt mottagare

ar angiven innan ett mejl skickas ut och att anvénda
funktionen dold kopia vid utskick till flera mottagare.
De anstallda behdver utbildning och kontinuerliga
paminnelser om rutinerna.

Verksamheter maste arbeta kontinuerligt och
systematiskt med att férbattra arbetet med att skydda
de personuppgifter de behandlar. Annars &r risken
att de forstors, sprids till obehoriga eller pa annat satt
kommer i oratta hander.



Klagomal enligt inkassolagen,
kreditupplysningslagen och
brottsdatalagen

En mindre del klagomal handlar om
inkassokrav som kunderna upplever som
felaktiga. Det finns ocksa ett missnoje med
felaktiga kreditupplysningar och att man vill
fa rattelse av foretaget, till exempel genom
att de tar bort upplysningar om betalnings-
anmarkningar.

‘e
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| det har kapitlet beskriver vi kortfattat klagomal om
annan lagstiftning an dataskyddsférordningen. Tre
mindre delar av alla klagomal géllde inkassolagen,
kreditupplysningslagen och brottsdatalagen.

Klagande upplever inkassokrav som
felaktiga

Klagomal mot inkassobranschen var 7 procent av
samtliga klagomal under 2021. Manga klagomal handlar
om inkassokrav som klagande upplever som felaktiga.

Skalen till att klagande anser att inkassokravet ar felaktigt
varierar. En forklaring ar att klaganden redan bestridit
fakturan hos bolaget dar tjansten eller varan inhandlats,
men fortsatter att ta emot inkassokrav. En vanlig
missuppfattning att det ar otillatet att skicka inkassokrav
for bestridna fordringar.

En annan anledning till att klaganden uppfattar
inkassokravet som felaktigt kan vara att kravet har brister.
Det forekommer aven klagomal enligt inkassolagen

dar klaganden inte kanner till den aktuella skulden och
havdar att kopet aldrig gjorts.

Missndje med felaktiga
kreditupplysningar

Klagomal om kreditupplysningar ar 5 procent av
samtliga klagomal. Det vanligaste klagomalet som ror
kreditupplysningar handlar om att nagon fatt en kopia pa
en kreditupplysning med en betalningsanmarkning som
man anser ar fel.

Ofta ifragasatter klaganden syftet med kreditupplys-
ningen. Det ar &ven vanligt att personen klagar pa att en
kreditupplysning lamnats utan samtycke, eller att den
som begart kreditupplysningen inte informerat klaganden
om detta i férvag.

Vill fa rattelse av foretaget

| flera klagomal vill klaganden fa rattelse i form av att
foretaget tar bort betalningsanmarkningen. | vissa fall har
klaganden forst kontaktat kreditupplysningsféretaget, och
nar foretaget inte tagit bort betalningsanmarkningen har
klaganden vant sig till IMY.

Klagomalen kan ocksa handla om felaktiga uppgifter i
kreditupplysningen.

IMY | Klagomal till IMY 2021

Fa klagomal enligt brottsdatalagen

Klagomal enligt brottsdatalagen ar fa. Under 2021 kom
knappt 40 klagomal in till IMY.

Brottsbekdmpande myndigheter tillampar brottsdatalagen
nar de hanterar personuppgifter for vissa syften, till
exempel i samband med utredning av brott. Exempel pa
myndigheter ar Polismyndigheten, Ekobrottsmyndigheten,
Tullverket, Skatteverket, Kustbevakningen och
Aklagarmyndigheten. Med brottsbekdmpande
verksamhet menas allt arbete som sker for att férebygga,
forhindra, utreda, avsldja eller lagfora brott.



Bilaga 1.
Beskrivning av statistiken
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Urvalsundersodkning

Den har rapporten beskriver inkomna klagomal som ror
dataskyddsférordningen som anmaldes till IMY under
kalenderar 2021. For att ge en bild av vad klagomalen
handlar om genomfdrde vi en urvalsundersdkning och
kodade ett slumpmassigt urval utifran klagomalens
innehall samt mot vilken bransch eller sektor klagomalen
riktade sig.

* Undersokningens population: inkomna klagomal
under kalenderar 2021 enligt dataskyddsférordningen
(inklusive kamerabevakning), sammantaget drygt 2 600

» Konfidensintervall: 95 %

* Felmarginal: +/-5 %

e Slumpmassigt urval: drygt 500 klagomal

« Bortfall: 34 % (t.ex. tips, klagomal som avser annan
lagstiftning, klagomal dar dataskyddsfoérordningen
inte ar tillamplig, klagomal som hanvisas till en annan
myndighet)

» Provgruppens storlek: drygt 330 klagomal.

Vi bedémer att urvalsundersdkningens resultat ar till-
forlitliga och att provgruppen val aterspeglar fordelningen
bland samtliga klagomal under undersékningsperioden.

Kodning

For att kunna koda klagomalen éppnade vi varje arende
i var provgrupp och gjorde olika bedémningar. Forst
beddmdes vilket lagrum klagomaélet avsag — om det till
exempel gallde direktmarknadsféring, webbplatser med
utgivningsbevis eller de registrerades rattigheter. Sedan
gjordes en bedémning av vilken bransch eller samhalls-
sektor klagomalet riktade sig mot — alltsa t.ex. om
klagomalet handlade om en personsoktjanst, e-handel
eller sékmotor. Kodningen gjordes efter en éverens-
kommen klassificeringsstruktur och kvalitetssakrades
genom stickprov under arbetets gang och efter avslutat
arbete.

Klassificeringsstruktur for lagrum
(underlag for figur 3)
* Registrerades rattigheter
— Raétt till radering
— Ratttill rattelse
— Ratt till registerutdrag
— Ratt till dataportabilitet
— Ratttill information
» Sakerhetsbrister
— Tekniska eller organisatoriska atgarder som
behdéver genomforas
+ Kamerabevakning
— Grannbevakning
« Rattslig grund fér att hantera personuppgifter
— Samtycke
— Avtal
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— Intresseavvagning

— Rattslig forpliktelse

— Allmantintresse

— Grundldggande betydelse for den registrerade
» Direktmarknadsféring

— Ratt attinvanda
* Webbplatser med utgivningsbevis

— Personsdkstjanster

— Dagstidningar
» Utldamnande av personuppgifter till annan verksamhet
» Grundlaggande principer

— Andamalsbegransning

— Uppgiftsminimering

— Lagringsminimering

— Laglighet, 6ppenhet, korrekthet

— Integritet och konfidentialitet

— Korrekthet
+ Ovrigt

— Klagomal som inte uppfyller kraven for att

dataskyddsférordningen ska vara tillamplig

— Klagomal som avser annan typ av lagstiftning

— Hanvisning till andra myndigheter

— Osakra fall

Klassificeringsstruktur for bransch eller sektor
(underlag for figur 4)
* Bank, finans, forsakring
* Detaljhandel
— Butiker, fysiska

* E-handel
— Onlinekép

» Halso- och sjukvard
— Vardcentral
— Sjukhus

— Privat vardgivare
* lIdeell organisation
— Ekonomisk férening
Bostadsrattsférening
Politiskt parti
— Fackférbund
«  Kommun
— Kommunal varsamhet, exklusive skola
— Namnder
* Onlinetjanster
— Bokningsapp
— Publicering pa sidor utan utgivningsbevis
* Personsoktjanster
* Privat kamerabevakning

— Grannklagomal, exempelvis kamerabevakning av
grannens tomt

— Privatperson

— Hyresvard

— Gym

— Skoénhetssalong
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+ Skola
— Skolverksamhet, kommunal
— Skolverksamhet, privat
— Forskola
— Grundskola
— Gymnasium
» Sociala medier
» Statlig myndighet
— Universitet och hégskola
— Annan statlig myndighet
+ Sokmotorer
*  Telecom
» Tjansteforetag
— Foretag som erbjuder olika typer av tjanster
* Transport
— Kollektivtrafik
— Taxi
— Flygbolag
+  Ovrigt néringsliv
— Bolag
— Bemanningsforetag
— Fastighetsbolag
— Fastighetsformedlare
— Restauranger
— Energi
— Traning och friskvard
— Dagstidningar

Klagomal som inte avser
dataskyddsforordningen

Bland de klagomal IMY tagit emot férekommer aven
klagomal som avser situationer dar dataskyddsférord-
ningen inte ar tillamplig. Sddana klagomal faller utanfor
ramen fOr var urvalsundersokning och har tagits bort efter
det slumpmassiga urvalet, totalt knappt 30 klagomal.

Dessa klagomal kan exempelvis handla om foéretags
eller myndigheters hantering av personuppgifter enligt
en annan lagstiftning. Det ar exempelvis vanligt att
klaganden klagar pa féretags anvandning av webbkakor
— sa kallade cookies — pa en webbplats eller pa han-
tering av lokaliseringsuppgifter hos teleoperatorer,

vilket regleras i lagen (2003:389) om elektronisk
kommunikation, LEK, som Post- och Telestyrelsen ar till-
synsmyndighet Over. Vissa klagomal tar sikte pa myndig-
heters tillampning av offentlighets- och sekretesslagen
(2009:400), exempelvis vid utlAmnande av allmanna
handlingar. | de fallen har klaganden hanvisats till att
kontakta Justitiecombudsmannen (JO). Det férekommer
aven klagomal dar personen upplever sig ha blivit

utsatt for brott, exempelvis dataintrang, krankning eller
bedrageri, vilket alltid ska anmalas till polisen.

Samtliga klagomal som faller utanfér IMY's tilldmpnings-
omrade har avslutats utan att IMY har gjort ndgon atgard,
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pa grund av att klaganden inte har uppgett att det har
skett nadgon behandling av personuppgifter i dataskydds-
férordningens mening. Om arendet faller inom en annan
myndighets verksamhetsomrade hanvisas klaganden till
att kontakta den ansvariga tillsynsmyndigheten.

IMY skiljer pa klagomal och tips

Sedan den 1 februari 2021 gér vi en tydligare skillnad
mellan klagomal och tips. Tips ar den information som
[dmnas in till IMY utan att den innehaller allt som kravs
for att betraktas som ett klagomal enligt dataskydds-
férordningen.'® IMY gor inte nagon atgard i det enskilda
fallet utifran tips. Daremot kan informationen komma att
paverka vilka foreteelser och verksamheter som IMY
granskar.

Eftersom tips inte utgér klagomal, faller de utanfor
undersokningsomradet och redovisas inte i rapportens
statistik. Under 2021 fick IMY in lite mer &n 500 tips.

Skillnader mellan IMY:s och
Datainspektionens rapporter

Datainspektionen tog 2020 fram en liknande rapport

som den har.2 Till skillnad fran IMY:s rapport for 2021
baserade sig Datainspektionens undersokning inte pa
kalenderar, utan hade en undersékningsperiod som
spande 6ver tva ar och inkluderade information som
numera klassificeras som tips. Direkta jamfoérelser mellan
de tva undersokningarna behdver darfér géras med viss
forsiktighet.

19. For att betraktas som ett klagomal enligt dataskyddsférordningen
kravs bland annat att klagomalet rér en brist vid behandling av person-
uppgifter som omfattas av dataskyddsfoérordningen, att personen sjalv
ar berérd av det som klagomalet avser eller att klagomalet lamnas in for
en annan registrerad persons rakning, att det framgar vem den klagande
ar samt att den som behandlat uppgifterna — dvs. den personuppgiftsan-
svariga — kan identifieras.

20. Datainspektionens rapport 2020:40, Klagomal till Datainspektio-
nen 25 maj 2018—-24 maj 2020. Datainspektionens rapport finns pa
www.imy.se under Publikationer.
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Bilaga 2.
De registrerades rattigheter
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Ratt till information

Den ansvariga verksamheten ska ge lattillganglig och
tydlig skriftlig information om bland annat &ndamalet och
den rattsliga grunden fér personuppgiftsbehandlingen.
Informationen ska lamnas av den personuppgifts-
ansvariga bade nar uppgifterna samlas in och nar den
registrerade begar det.

Ratt till registerutdrag
och ratt till tillgang

Den registrerade har ratt att vanda sig till den personupp-
giftsansvariga for att fa veta om hens personuppgifter
behandlas eller inte. Om den registrerades personuppgifter
behandlas maste den personuppgiftsansvariga ge en kopia
pa uppgifterna och lamna information om bland annat

» vilka kategorier av personuppgifter som behandlas
* vad de anvands till

* hur lange uppgifterna kommer att sparas

» vilka personuppgifterna har delats med

» varifran uppgifterna kommer.

Ratten till rattelse

Den registrerade har ratt att vanda sig till den person-
uppgiftsansvariga for att fa felaktiga uppgifter rattade. Det
innebar ocksa att den registrerade har ratt att komplettera
med personuppgifter som saknas och som ar relevanta
for andamalet med personuppgiftsbehandlingen.

Ratten till radering och ratten
att bli bortglomd

Den registrerade har ratt att vanda sig till den person-
uppgiftsansvariga for att fa vissa personuppgifter
raderade. Uppgifterna maste raderas om

* uppgifterna inte langre behdvs for de &ndamal som
de samlades in for

» behandlingen grundar sig pa den registrerades
samtycke och hen aterkallar samtycket

* behandlingen sker for direktmarknadsféring och den
registrerade motsatter sig att uppgifterna behandlas

* den registrerade motsatter sig
personuppgiftsbehandling som sker inom ramen fér
myndighetsutévning eller efter en intresseavvagning
och det inte finns berattigade skal som vager tyngre
an den registrerades intresse

» personuppgifterna har behandlats olagligt

» radering kréavs for att uppfylla en rattslig skyldighet

» personuppgifterna rér barn och har samlats in i
samband med att barnet skapar en profil i ett socialt
natverk.
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Undantag fran ratten till radering

Det finns undantag fran ratten till radering om uppgifterna
kravs for att tillgodose andra viktiga rattigheter, till exempel

+ ratten till yttrande- och informationsfrihet
» for att uppfylla en rattslig forpliktelse

» for att utfora en uppgift av allmant intresse
* som ettled i myndighetsutovning.

Begransningar av behandling

De registrerade har i vissa fall ratt att krava att person-
uppgifter i framtiden bara far behandlas for vissa
avgransade syften. | sddana fall kan de registrerade dven
begara att behandlingen av uppgifterna begransas under
tiden uppgifternas korrekthet utreds.

Ratt att gora invandningar

De registrerade kan i vissa fall ha ratt att invdnda mot den
ansvariga verksamhetens behandling av deras person-
uppgifter och har alltid ratt att invdnda mot att deras
personuppgifter anvands fér direkt marknadsforing.

Dataportabilitet

De registrerade har i vissa fall ratt att fa ut och anvanda
sina personuppgifter hos en annan verksamhet. Det
galler bara sadana personuppgifter som den registrerade
sjalv har [Amnat till den personuppgiftsansvariga.

En forutsattning ar att den personuppgiftsansvariga
behandlar personuppgifterna med stdd av ett samtycke
fran den registrerade eller for att uppfylla ett avtal. Den
personuppgiftsansvariga ar skyldig att underlatta en
sadan overflyttning av personuppgifter.

Automatiserat beslutsfattande

Den registrerade har ratt att inte bli fdremal for ett beslut
som enbart grundas pa nagon form av automatiserat
beslutsfattande, inklusive profilering, om beslutet kan fa
rattsliga foljder eller betydande paverkan.

Automatiserat beslutsfattande kan till exempel vara ett
automatiserat avslag pa en kreditansdkan pa internet
eller ett nekande besked fran e-rekrytering via internet
utan personlig kontakt.

Automatiserat beslutsfattande kan vara tilladtet om det ar
noédvandigt for att inga eller fullgéra ett avtal mellan den
registrerade och den personuppgiftsansvariga, eller om
den registrerade har gett sitt uttryckliga samtycke. Det
kan aven vara tillatet enligt sarskild lagstiftning.
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Integritetsskydds
myndigheten

Detta ar IMY

Integritetsskyddsmyndigheten (IMY) arbetar for att
skydda medborgarnas alla personuppgifter, till exempel
om hélsa och ekonomi, sa att de hanteras korrekt och
inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktérer foljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder
dem som behandlar personuppgifter. Vi paverkar aven
lagstiftningen. Vi vill se en hallbar och integritetsvanlig
digitalisering. Vi &r 6vertygade om att det gar att vérna
medborgarnas trygghet och samhallets sakerhet, utan
omotiverad kartlaggning och évervakning. Tillsammans
med 6vriga dataskyddsmyndigheter i EU arbetar vi fér
att medborgarnas personuppgifter ska ha samma skydd
i hela unionen. Vi arbetar aven for att kreditupplysning
och inkassoverksamhet ska bedrivas pa ett korrekt
satt. Var vision ar ett tryggt informationssamhalle, dar vi
tilsammans varnar den personliga integriteten.

Kontakta IMY

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm
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