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Forord

Sveriges ambitioner nar det galler digitalisering ar hoga: det 6vergripande malet i
den nationella digitaliseringsstrategin ar att vi ska vara bast i varlden pa att anvanda
digitaliseringens mojligheter. For att utvecklingen ska vara hallbar ar ett viktigt
delmal att alla medborgare ska kunna kanna digital trygghet. Alla ska vaga lita pa
digitala tjanster och bade vilja och kunna bidra till anvandningen av dessa.

Privata och offentliga verksamheter har en viktig uppgift i att framja och forstarka
digital innovation - och samtidigt kontinuerligt arbeta med att minimera risker.

I och med att EU:s dataskyddsforordning (GDPR) borjade gélla den 25 maj 2018
genomfordes den storsta integritetsstirkande reformen nagonsin. En réd trad i
reformen ar ett forstarkt skydd for individers grundlaggande réttigheter i samband
med att personuppgifter behandlas. Samtidigt som individens rattigheter forstarkts,
har ansvaret for de som hanterar personuppgifter blivit annu tydligare. Privata och
offentliga verksamheter som hanterar personuppgifter har ett stort ansvar att satta
sig in i regelverken, f6lja dem och kunna visa vilka bedomningar som gjorts och
atgarder som vidtagits for att starka skyddet av personuppgifter.

Denna rapport dr Datainspektionens forsta nationella integritetsrapport.
Rapporten ar en del i vart arbete med att folja och beskriva utvecklingen nar
det galler fragor som ror integritet och dataskydd. Eftersom det gatt ett ar sedan
dataskyddsfoérordningen borjade galla, fokuserar rapporten pa hur langt arbetet
kommit med att inféra det nya regelverket i foretag, myndigheter och andra organisa-
tioner. Rapporten innehdller ocksa ett inledande avsnitt om medborgarnas kunskap,
attityder och beteenden nar det galler integritet och dataskydd.

Som rapporten visar har manga privata och offentliga verksamheter dstadkommit
mycket under det forsta aret sedan dataskyddsférordningen tradde i kraft. Samtidigt
ar tre av fyra medborgare i ndgon madn oroliga for hur deras personuppgifter anvands
- och bara halften av dataskyddsombuden bedomer att den verksamhet de ansvarar
for har ett kontinuerligt och systematiskt arbete med dataskydd. Det finns med andra
ord mycket kvar att gora.

Madlgruppen for rapporten ar i forsta hand beslutsfattare i offentliga och privata
verksamheter, fortroendevalda och personer som pa olika sitt arbetar med dataskydd
och informationssdkerhet. For Datainspektionen kommer rapporten att vara ett
viktigt underlag, bade for att utveckla vart stodjande arbete och for att gora priori-
teringar i tillsynsverksamheten. Var férhoppning ar att rapporten ska ge vagledning
aven for manga andra i det fortsatta arbetet mot det som ar Datainspektionens vision:

Ett tryggt informationssambhdille - tillsammans vdrnar vi den personliga integriteten.

Stockholm i maj 2019
Lena Lindgren Schelin

Generaldirektor
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Inledning

Den 25 maj 2018 borjade EU:s generella dataskyddsférordning' (The
General Data Protection Regulation, GDPR) att gdlla. Forberedelserna
for dataskyddsforordningen och den forsta tiden med det nya regelverket
har inneburit ett intensivt arbete i stora delar av det svenska samhallet.
Madnga privata och offentliga verksamheter har drivit ett ambitiost arbete
for att anpassa sina verksambheter till férordningen. Ett antal nya och
forandrade skyldigheter har tillkommit och for manga har arbetet varit
utmanande, sdrskilt eftersom det i stora delar saknas narmare uttolkning
av regelverken och praxis inte hunnit skapas.

Uppmadrksamheten kring dataskyddsférordningen har varit
omfattande, inte minst de sista veckorna i maj 2018. F4 manniskor
undgick formodligen att dataskyddsforordningen borjade galla den 25
maj. Floden av e-postbrev diar medborgarna informerades om privata
och offentliga verksamheters integritetspolicy, eller ombads samtycka
till fortsatt behandling av personuppgifter, gjorde GDPR till ett omtalat
begrepp.

For Datainspektionen har dataskyddsférordningen medfort stora
forandringar i uppdrag, befogenheter och férutsattningar. Datain-
spektionens huvuduppdrag ar att arbeta for att manniskors rattigheter
skyddas i samband med behandling av personuppgifter. En viktig del av
myndighetens verksamhet handlar om att granska att regler och lagar
foljs. Genom dataskyddsforordningen har myndigheten fatt skarpare
befogenheter i tillsynsverksamheten, bland annat ratten att besluta om
administrativa sanktionsavgifter. Samtidigt har den férebyggande och
stodjande delen i Datainspektionens uppdrag fatt 6kad betydelse. Varje
dag far vi ett stort antal fragor fran medborgare, men ocksa myndigheter,
foretag och andra organisationer som behover vagledning i arbetet med
att tolka och infora de nya dataskyddsreglerna i sitt arbete.

En del av Datainspektionens uppdrag handlar om att f6lja, analysera
och beskriva sddan utveckling som paverkar skyddet av personuppgifter.
Ett ar efter att dataskyddsforordningen borjade galla har vi nu tagit fram
var forsta nationella integritetsrapport. Syftet med den nationella integri-
tetsrapporten 2019 dr att ge en bild av hur langt privata och offentliga
verksamheter i Sverige kommit i arbetet med integritet och dataskydd.

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphavande av direktiv 95/46/EG (allman dataskyddsforordning).

Nationell integritetsrapport 2019
Datainspektionens rapport 2019:2



[ rapporten presenteras resultaten fran tre undersékningar; en enkat
riktad till dataskyddsombud?, en till foretag utan dataskyddsombud och
en till medborgare. Undersokningen riktad till medborgare fokuserar
pa instdllning, attityder och beteenden nar det galler insamling och
anvandning av personuppgifter i framst digitala kanaler.

Rapporten inleds med en sammanfattning, dar de viktigaste
resultaten presenteras. I nagra fall gors reflektioner kopplat till tidigare
forskning och undersokningar inom integritetsskyddsomradet. Samman-
fattningen avslutas med ett antal slutsatser som Datainspektionen
bedomer ger vardefulla insikter i det fortsatta arbetet med att utveckla
Sveriges integritets- och dataskydd.

Darefter foljer ett avsnitt om integritet och dataskydd ur medbor-
garnas perspektiv. Dar presenteras resultaten fran undersékningen riktad
till medborgare mer i detalj, foljt av en oversiktlig beskrivning av de
fragor och klagomal som medborgare skickat till Datainspektionen under
det forsta aret med dataskyddsférordningen.

Rapportens tredje och sista del fokuserar pd integritet och dataskydd
ur verksamheternas perspektiv - foretag, myndigheter och andra
organisationer som hanterar personuppgifter och dirmed omfattas av
dataskyddsférordningen. Har ges ocksa en dversiktlig beskrivning av de
fragor som verksamheter staller till Datainspektionen, samt de person-
uppgiftsincidenter som anmalts under dataskyddsforordningens forsta

ar.

2 Myndigheter, foretag och andra organisationer som behandlar personuppgifter maste i vissa fall utse
ett dataskyddsombud. Ombudets roll ar att kontrollera att dataskyddsférordningen foljs och ge rad och
information om dataskydd inom organisationen. Mer information om dataskyddsombud finns pa
www.datainspektionen.se/dso
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Sammanfattning och slutsatser

Integritet och dataskydd ur medborgarnas perspektiv

Knappt ett ar efter att dataskyddsforordningen borjade galla visar
Datainspektionens undersokning att den nya lagstiftningen ar val kand.

B Drygt atta av tio medborgare kanner till dataskyddsférordningen
och att den innebar forstarkta rattigheter for individerna.

Kannedomen om vilka rattigheterna ar varierar dock. Mest kand ar
ratten till information, som forenklat innebar att en verksamhet som
behandlar en individs personuppgifter tydligt ska informera om hur
uppgifterna anvands. Minst kand ar rattigheten att fa personuppgifter
aterlamnade eller 6verforda till ett annat foretag, sa kallad dataporta-
bilitet.

Tre av fyra ar i ndgon utstrackning oroliga fér hur deras
personuppgifter anvands

Medborgarna kanner till att forordningen finns och att den ger
individerna forstarkta réattigheter. Pa en 6vergripande niva finns daven
en medvenhet om olika integritetsrisker kopplat till personuppgiftshan-

tering.

B Nio av tio medborgare kanner till att internetvanor och surfbe-
teende samlas in och i vissa fall kan sdljas vidare till andra foretag
for att anpassa reklam.

m Atta av tio kinner till att appar i vissa fall kan innebdra att foretag
kan f6lja en persons fysiska forflyttningar.

B Betydligt farre, bara tre av tio, upplever sig ha kunskap om hur
deras personuppgifter anvands.

B Tre av fyra uppger att de i ndgon utstrackning kdanner oro for hur
deras personuppgifter anvands.

Att sd manga kanner till att personuppgifter samlas in men samtidigt
upplever sig ha dadlig kunskap om hur de anvands, ar sannolikt en
bidragande forklaring till att det finns en forhdllandevis utbredd oro
rorande personuppgiftshantering. Storst oro kdanner medborgarna for att
kriminella eller andra obehoriga ska komma at deras personuppgifter. En
mer diffus kansla av att inte ha kontroll 6ver sina personuppgifter bidrar
ocksa till oro.
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Finansiella uppgifter och halsoppgifter anses sarskilt kansliga, och det
finns en uttalad och dterkommande oro kring att anvanda sitt bankkort
pa nitet. Aven insamling av personuppgifter for riktad reklam skapar oro.

Fortroendet for olika verksamheters hantering av personuppgifter
varierar i stor utstrackning.

B Storst fortroende har medborgarna for personuppgiftshanteringen
inom vdard, myndigheter och banker.
m Lagst fortroende dtnjuter appar, sociala medier och s6kmotorer.

Trots en utbredd oro for hur personuppgifter anvands ar det
farre som vidtar atgarder for att skydda sin integritet

Eftersom tre av fyra i ndgon man ar oroliga for hur deras personuppgifter
hanteras, ar det rimligt att medborgarna vidtar atgarder for att skydda
sina personuppgifter. Av undersokningsresultaten framgar ocksa att
ungefar halften vidtar olika typer av aktiva atgarder.

B Halften av svenskarna gor ibland eller alltid aktiva val for att
forhindra att deras surfvanor och surfbeteende kartlaggs.

m Halften avstdr ibland eller ofta fran att anvanda en digital tjanst om
de upplever osdkerhet kring hur deras personuppgifter kommer att
hanteras.

m Fyra av tio laser ibland eller alltid anvandarvillkoren innan de
registrerar sig pa en webbplats eller laddar ned en app.

Aven om en del medborgare i vissa situationer medvetet skyddar sina
personuppgifter dr det mdnga som fortsdtter att anvdanda tjanster pa natet
utan att i ndgon storre utstrackning skydda sina personuppgifter. Glappet
mellan attityd och faktiskt beteende nar det gdller att skydda personupp-
gifter bendmns i forskningen ofta for integritetsparadoxen. Forskningen
visar aven pa olika tankbara forklaringar till att medborgarna trots en
upplevd oro ar férhdllandevis generdsa med att dela med sig av sina
personuppgifter. En forklaring kan vara att fordelarna varderas hogre
an riskerna vid anvandning av digitala tjanster. Det kan ocksa vara sa
att medborgarna inte upplever att de har ndgot val nar det gdller att dela
med sig av personuppgifter for att fa tillgdng till en tjinst. Aven brist pa

kunskap kan spela in.?

3 Setillexempel Sara Leckner, SOM-institutet: "Sprickor i fasaden”, Vem ar positiv till insamling av anvéndar-
genererad data pa internet?” 2018, Sid 56
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Olika demografiska grupper har olika kunskap och vidtar olika
typer av atgarder

[ ett stort antal av fragorna som medborgare svarat pa i Datainspek-
tionens undersokning ar demografiska skillnader dterkommande. Saval
alder, kon, utbildning som var man bor i landet tycks spela roll for graden
av kunskap, oro och vilka aktiva dtgarder man vidtar.

B Personer i dldern 30-39 och hogskole- och universitetsutbildade
kdnner i hogre grad till dataskyddsforordningen, vad de har for
rattigheter och hur deras personuppgifter anvands.

m Aldre, och personer med lg utbildning upplever sig i storre
omfattning ha lagre kunskap om hur deras personuppgifter
anvands, och upplever dven storre oro.

Tidigare undersokningar visar liknande monster nar det galler
svenskarnas internetanvandning. Den del av befolkningen som anvander
internet sdllan eller inte alls utgors i hogre grad av aldre, personer
med lagre hushdllsinkomst och utbildning, kvinnor samt boende pa
landsbygden.*

Datainspektionens undersokning visar att olika demografiska grupper
ocksa har olika strategier for att skydda sin integritet.

B Main och personer i dldern 18-29 ar ar 6verrepresenterade bland
dem som ibland eller alltid gor aktiva val for att undvika att
surfvanor samlas in.

B Kvinnor och personer i dldern 65-79 dr 6verrepresenterade bland
dem som uppger att de ofta eller ibland avstdr frdn att anvanda en
digital tjanst om de kdnner osdkerhet kring hur deras personupp-
gifter kommer att hanteras.

go-talister har i andra undersokningar beskrivits som helt vana vid
ndtet och smarta mobiler och snabba med att hoppa pa nya tjanster pa
internet. Personer fodda pd oo-talet har ibland getts epitetet digitala
medborgare.” Datainspektionens undersokning visar att yngre personer
ocksa varit snabbast med att anamma de nya rattigheter som dataskydds-

forordningen medfort.

B Bland personer i dldern 18-29 ar har 22 procent utnyttjat ndgon av
rattigheterna i dataskyddsférordningen.

B I den totala befolkningen har 16 procent utnyttjat ndgon av rattig-
heterna i dataskyddsférordningen. Ytterligare 18 procent har
funderat pd att anvanda nagon av rattigheterna.

4 Internetstiftelsen: Svenskarna och Internet 2018, sid 4.
5 Internetstiftelsen: Svenskarna och Internet 2018, sid 98 och 108.
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Medborgare som vander sig till Datainspektionen ifragasatter
ofta om en viss personuppgiftsbehandling ar laglig

Datainspektionen svarar varje dag pa ett stort antal fradgor fran
engagerade och ibland upprérda medborgare. Knappt ett ar efter att
dataskyddsforordningen borjade gédlla har myndigheten besvarat cirka
9 ooo fragor fran medborgare via e-post och telefon.

B Ombkring en fjardedel av de fragor som medborgare staller till
Datainspektionen handlar om att lagligheten i en specifik person-
uppgiftsbehandling ifragasitts. Aterkommande omraden dir
lagligheten ifragasatts ror till exempel direktmarknadsforing och
arbetsgivares hantering av anstdlldas personuppgifter.

B Ytterligare en fjardedel av de fragor som medborgare stdller till
Datainspektionen handlar om ratten till radering. Vanliga fragor
galler till exempel att foretag har kvar personuppgifter trots att
kundrelationen ar avslutad sen lange, eller att verksamheter vagrar
radera personuppgifter som medborgare inte anser att de har ratt
att behdlla.

B Drygt en av tio fragor till Datainspektionen handlar om att
medborgare ifragasatter sikerheten som omgardar personuppgifter.

B Nastan en av tio frdgor frain medborgare ror kamerabevakning och
en av tio frdgor handlar om ratten till registerutdrag.

Utover att stdlla fragor till Datainspektionen kan medborgare lamna
in klagomal till myndigheten. Det ar inte alltid uppenbart vad som skiljer
en fraga fran ett klagomal - gemensamt for bada kategorierna ar ofta att
medborgaren ar upprord over det satt som personuppgifter hanterats pa.
En viktig distinktion ar dock att klagomal alltid handlar om att medbor-
garens egna personuppgifter behandlats felaktigt. Genom dataskyddsfor-
ordningen har handlaggningen av klagomal ocksa fatt skarpa tidsfrister.
Normalt ska ett klagomalsdarende avgoras av Datainspektionen inom tre
manader.

Innehallet i klagomdlen f6ljer i stort samma monster som medbor-
garnas fragor.

B Nastan en tredjedel av klagomalen till Datainspektionen rér
sajter som Eniro, Hitta, Lexbase, Mr Koll, Ratsit och Merinfo som
publicerar stora mangder personuppgifter om enskilda pa natet.
Dessa sajter har ett sa kallat frivilligt utgivningsbevis. Datain-
spektionen har mycket begransade mojligheter att medverka till
att fa dessa personuppgifter borttagna, eftersom det i svensk lag
finns ett undantag fran dataskyddsférordningen nar det finns ett
utgivningsbevis.

B Cirka vart femte klagomadl till Datainspektionen handlar om
lagligheten i en viss personuppgiftsbehandling. Aterkommande ir
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till exempel klagomadl som handlar om att verksamheter samlar in
personnummer, nar medborgaren anser att det borde racka med
kontaktuppgifter.

B Klagomadl som ror ratten till radering, direktmarknadsforing,
kamerabevakning och otillrackliga sakerhetsatgarder star for
omkring 10 procent vardera av det totala antalet klagomadl.

Integritet och dataskydd ur medborgarnas perspektiv -
sammanfattande bedémning

For att pa ett 6versiktligt satt sammanfatta resultaten fran Datain-
spektionens undersokning om medborgarnas perspektiv pd integritet
och dataskydd kan en "integritetsskyddstrappa” anvandas. De olika
trappstegen beskriver olika nivder for medvetenhet, kunskap och aktiva
atgarder avseende integritetsrisker och integritetsskydd.

6. Ambassador — hjalper andra
att hdja sitt integritetsskydd

5. Verifierar och anpassar Iopande
sitt integritetsskydd

4. Kunnig om risker och integritetsskydd — vidtar
Iampliga atgarder och utnyttjar sina réttigheter

3. Motiverad att skydda sin integritet
och vidtar enstaka atgarder

2. Medveten om integritetsrisker
och mdjligheter att skydda sig

1. Omedveten om integritetsrisker
och mojligheter att skydda sig

Bild 1. Integritetsskyddstrappan - medborgares medvetenhet om integri-
tetsrisker och kunskap om att skydda personuppgifter.

Det nedersta steget i trappan kdnnetecknas av en omedvetenhet om

saval integritetsrisker som mojligheter att skydda sig. Datainspektionens
undersokning omfattar medborgare mellan 18-79 ar, och av dessa bedoms
endast en liten del tillhéra denna grupp. Aldre och personer med endast
grundskoleutbildning ar troligen ndgot 6verrepresenterade pa steg ett.
Aven om Datainspektionens undersokning inte omfattar barn ir det
sannolikt att manga, sarskilt yngre barn, ocksa ar omedvetna om integri-

tetsrisker och mojligheter att skydda sig.
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En stor majoritet av den vuxna befolkningen bedéms ha natt,
eller passerat, steg tva — som kan beskrivas som en grundlaggande
medvetenhet om integritetsrisker och mojligheter att skydda sig. Trots att
den snabba tekniska utvecklingen kan gora att det upplevs som svart att
halla sig a jour, visar Datainspektionens undersokning till exempel att en
majoritet av befolkningen kdnner till att appar i vissa fall kan innebara
att foretag kan folja en persons fysiska forflyttningar.

Trappans tredje steg beskriver personer som ar motiverade att
skydda sin integritet och vidtar vissa enstaka atgarder. Omkring
hélften av befolkningen bedoms ha passerat de tva forsta stegen och
natt dtminstone nivan dér de vidtar ndgon typ av integritetsskyddande
atgarder. Som exempel visar Datainspektionens undersékning att halften
av medborgarna uppger att de gor aktiva val for att hindra att surfvanor
och surfbeteende samlas in nar de anvander internet. Ungefar lika manga
uppger att de ibland eller ofta avstar fran att anvanda en digital tjanst for
att de kanner osdkerhet pa hur personuppgifterna kommer att anvandas,
vilket ocksd kan sdgas vara en form av integritetsskyddande atgard.

Pa ett fjarde steg i integritetsskyddstrappan ar individen kunnig
om risker. Aven om det dr svart for den enskilde att fullt ut paverka sitt
integritetsskydd vidtar individen hédr en kombination av olika integri-
tetsskyddande atgarder, bade generella och mer situationsanpassade.
Har ingdr ocksa att aktivt anvanda sina rdttigheter. Att 16 % procent
av befolkningen uppger att de anvant ndgon av sina rattigheter ger en
indikation om hur mdnga som kommit till denna niva i sitt integri-
tetsskydd. Som namnts tidigare dr yngre personer 6verrepresenterade i
denna grupp.

Det femte steget kdnnetecknas av att den enskilde, sd langt det ar
mojligt, l1opande verifierar och anpassar sitt integritetsskydd. Endast en
liten del av den svenska befolkningen bedoms ha ndtt steg fem.

Givet att det ar forsta gdngen Datainspektionen genomfor en
undersokning riktad till allmanheten ar det svart att vardera resultaten.
Det faktum att var sjatte medborgare utnyttjat ndgon av sina rattigheter
vittnar om vilja och engagemang hos medborgare att varna sina
personuppgifter. Att starka enskildas rattigheter ar ett viktigt syfte
med dataskyddsforordningen. Det ar darfor positivt att sa pass manga
utnyttjat sina rattigheter redan under det forsta aret.

Det ar viktigt att ha i atanke att dataskyddsférordningen ger individer
en rad forstarkta rattigheter, men inga skyldigheter. Ytterst star det var
och en fritt att avgora i vilken utstrackning vi vill satta oss in i risker och
mojliga atgarder som ror integritet och dataskydd. Samtidigt ar kunniga
medborgare som staller krav pa sdker och transparent personuppgifts-
hantering betydelsefulla, eftersom de driver pa utvecklingen mot digital
trygghet.
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Regeringens digitaliseringsstrategi framhaller digital kompetens som
ett viktigt delmal for att nd visionen om ett hallbart digitaliserat Sverige.
Digital kompetens handlar bland annat om tekniska fardigheter att
anvanda digitala verktyg och tjanster. Datainspektionens undersokning
visar att medborgare med mer kunskap om hur personuppgifter anvands
ar mindre oroliga for hur deras personuppgifter hanteras. For att 6ka den
digitala tryggheten ar en viktig aspekt av digital kompetens att ocksa
kdnna till olika integritetsrisker och atgarder som kan vidtas for att

minska riskerna.

Integritet och dataskydd ur verksamheternas
perspektiv — foretag, myndigheter och andra
organisationer som hanterar personuppgifter

Lika vdlkand som dataskyddsforordningen hunnit bli hos medborgare
ar den ocksa hos foretag, myndigheter och andra organisationer som
hanterar personuppgifter.

De flesta uppger att implementeringen av
dataskyddsforordningen fungerat bra

Myndigheter och andra offentliga organ ar enligt dataskyddsforord-
ningen skyldiga att utse ett dataskyddsombud, det vill sdga en person
som har till uppgift att informera, ge rad och 6vervaka efterlevnaden

av dataskyddsférordningen inom organisationen. Aven vissa foretag ar
skyldiga att utse ett dataskyddsombud, till exempel om de behandlar
kansliga personuppgifter i stor utstrackning. En del foretag har valt att
utse ett dataskyddsombud dven om de inte omfattas av lagkraven. De
flesta verksamheter med dataskyddsombud har kommit ldngt i sitt arbete
med integritet och dataskydd.

B Tre av fyra dataskyddsombud anser att implementering av
dataskyddsfoérordningen fungerat bra.

B Tre av fyra dataskyddsombud uppger att deras organisation har
tagit fram riktlinjer for hur personuppgifter ska hanteras och att de
har nya grundldggande skyldigheter och rutiner pa plats, som till
exempel en forteckning 6ver verksamhetens personuppgiftsbehand-
lingar, relevanta personuppgiftsbitradesavtal samt rutiner for att
lamna ut registerutdrag och rapportera personuppgiftsincidenter till
Datainspektionen.

Aven foretag som inte utsett ett dataskyddsombud har i flera
avseenden kommit langt i implementeringen av dataskyddsforordningen.
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B Fyra av fem foretag utan dataskyddsombud uppger att de kanner
till dataskyddsférordningen bra och att arbetet med dataskydd och
integritet ar prioriterat.

B Tre av fyra foretag har utsett en ansvarig for arbetet med integritet
och dataskydd.

B Ungefar sju av tio uppger att de har riktlinjer fér hur personupp-
gifter ska hanteras, har en forteckning 6ver vilka personuppgiftsbe-
handlingar som finns i verksamheten och rutiner for att lagra och

gallra personuppgifter.

Olika branscher har kommit olika langt

Olika branscher har kommit olika langt i implementeringen
av dataskyddsforordningen. Bland verksamheterna som har
dataskyddsombud utmarker sig ett antal branscher och sektorer.

B Bank- och finansbranschen samt it- och telekombranschen har
i manga avseenden kommit langre an andra i sitt arbete med
integritet och dataskydd. Aven privata vard- och omsorgsforetag har
i flera avseenden kommit langre 4n genomsnittet.

B Kommuner och landsting® ar 6verrepresenterade bland dem som
tycks ha storre utmaningar och i mindre omfattning arbetar
kontinuerligt och systematiskt med integritet och dataskydd.

Aven bland féretag som inte anmailt nagot dataskyddsombud finns
skillnader mellan olika branscher. Foretagsstorlek har ocksa betydelse
for i vilken omfattning verksamheterna arbetar med dataskyddsfragor.
Foretag med fler an 50 anstdllda har generellt sett kommit langre i
arbetet med dataskydd.

B Privata vard- och omsorgsforetag och utbildningsforetag uppger i
hogre grad dn andra att de har ett kontinuerligt och systematiskt
arbete med integritet och dataskydd.

Bm Foretag inom hotell- och restaurangbranschen samt transport-
branschen uppger i mindre grad dn andra att de har ett kontinu-
erligt och systematiskt arbete med integritet och dataskydd.

B Det framgar dven att smaforetag med farre dn tio anstdllda i mindre
utstrackning bdde arbetar med fragorna och har grundlaggande
rutiner pa plats.

6 Begreppetlandsting ar pa vdg att fasas ut, den 1januari 2019 bytte de sista landstingen namn till regioner.
Under 2019 uppdateras ett stort antal forfattningar som en féljd av namnbytet. Eftersom Datainspek-
tionens frageformular togs fram 2018 anvands genomgéende i rapporten begreppet landsting.
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Stort behov av vagledning och stéd fran Datainspektionen

De storsta utmaningarna i dataskyddsarbetet uppges vara att fa till

fungerande rutiner och processer och att tolka regelverket. Behovet av
stod och vagledning i att tolka regelverket ar patagligt i de fragor som
foretag, myndigheter och andra organisationer staller till Datainspek-

tionen.

B En tredjedel av de fragor som foretag, myndigheter och andra
organisationer staller till Datainspektionen handlar om avvagningar
kring den rattsliga grunden for en specifik personuppgiftsbe-
handling. Sarskilt vanliga dr frdgor om samtycke, som innebar att
den enskilde godkant personuppgiftsbehandlingen, och intresseav-
vagning mellan verksamhetens behov av att behandla personupp-
gifterna och den enskildes intresse av skydd for sina personupp-
gifter.

B En av tio fragor handlar om vad som ar lampliga sikerhetsatgarder.

En av tio fragor ror vilka regler som galler for kamerabevakning.
B En av tio fragor handlar om gransdragningar mellan olika person-
uppgiftsansvariga och personuppgiftsbitraden.

Bank- och finansbranschen anmaler flest
personuppgiftsincidenter

En personuppgiftsincident ar en sdkerhetsincident som kan innebéra
risker for manniskors friheter och rattigheter. Saval privata som offentliga
verksamheter maste anmala personuppgiftsincidenter till Datainspek-
tionen.

Bank- och finansbranschen anmaler flest personuppgiftsincidenter
och star for en femtedel av samtliga anmadlda incidenter, vilket forstarker
intrycket av att branschen har kommit langt nar det galler att ha rutiner
for arbetet med integritet och dataskydd.

Knappt hélften av samtliga anmalda personuppgiftsincidenter
handlar om vad som i dataskyddsreglerna kallas for obehorigt rojande

och obehorig dtkomst.

B Vanliga personuppgiftsincidenter ar till exempel att brev som
innehaller personuppgifter skickats till fel mottagare.

m Aven att ndgon olovligen berett sig tillgang till personuppgifter, till
exempel genom att behorigheter har tilldelats felaktigt forekommer

forhadllandevis ofta.

Sammantaget bekraftar de anmalda personuppgiftsincidenterna
resultatet fran undersokningarna att det dr en utmaning att fa till
fungerande rutiner och processer i arbetet med integritet och dataskydd.
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Den manskliga faktorn ar den i sdrklass vanligaste anledningen till att
personuppgiftsincidenter intraffar. Totalt forklaras sex av tio incidenter
med den manskliga faktorn.

Integritet och dataskydd ur verksamheternas perspektiv —
sammanfattande bedémning

Precis som medborgarnas perspektiv pa integritet och dataskydd ovan
beskrivits i en "integritetsskyddstrappa”, kan en "regelefterlevnads-
trappa” anvandas for att ge en 6vergripande bild av hur langt privata
och offentliga verksamheter i Sverige kommit i arbetet med att anpassa
verksamheten till dataskyddsférordningen.

De olika trappstegen beskriver hur langt foretag, myndigheter och
organisationer kommit avseende medvetenhet, kunskap och efterlevnad
av dataskyddsforordningen.

7. Ambassador
6. Verifierar och anpassar l6pande

5. Efterlever regelverket

4. Kan regelverket och arbetar med
anpassningar for att efterleva det

3. Motiverad att gora ratt och arbetar
med att ldra sig regelverket

2. Medveten om att regelverket finns

1. Omedveten om regelverket

Bild 2. Regelefterlevnadstrappan - verksamheternas mognad avseende
efterlevnad av dataskyddsférordningen.

P4 regelefterlevnadstrappans forsta steg ar verksamheten omedveten om
att dataskyddsreglerna finns. Datainspektionens undersokningar ger
bilden att valdigt fa svenska foretag, myndigheter och andra organisa-
tioner befinner sig har.

En mindre andel privata foretag bedoms finnas pa det andra steget,
som innebar att de 4r medvetna om att dataskyddsforordningen finns
men har 1dg kunskap om regelverket och hur det paverkar deras egen

verksamhet. Smaforetag med farre dn 10 anstdllda ar Gverrepresenterade
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i denna grupp. Nastan en fjardedel av smaforetagen uppger i undersok-
ningen att de bara kanner till dataskyddsférordningen lite eller inte alls
har hort talas om den. Datainspektionens undersokning visar ocksa att
vissa foretag inom transport-, samt hotell- och restaurangbranschen
finns har. En knapp tredjedel av transportforetagen kanner bara till
dataskyddsférordningen lite eller har inte hort talas om den.

Majoriteten av svenska privata och offentliga verksamheter bedéms
ha natt atminstone regelefterlevnadstrappans tredje steg. De flesta
ar motiverade att gora ratt och arbetar med att lara sig regelverken.

Att bade dataskyddsombuden och privata foretag som inte anmalt
dataskyddsombud uppger att ledningen ar engagerad i fragor som ror
integritet och dataskydd bidrar till att skapa goda forutsattningar for
det fortsatta arbetet. Samtidigt ar det tydligt att vissa sektorer har storre
utmaningar. Dataskyddsombud inom kommun och landsting upplever
genomgdende att de har storre utmaningar i arbetet med integritet och
dataskydd dn andra.

Vissa branscher utmarker sig positivt i undersékningen till
dataskyddsombud och har natt dtminstone niva fyra i trappan - de
kan regelverket och arbetar med anpassningar for att efterleva det.
Undersokningen visar att foretag inom bank och finansbranschen samt
it- och telekombolag generellt sett kommit langre dn andra i arbetet med
integritet och dataskydd.

Dataskyddsforordningen har bara gallt ett dr och i manga delar
saknas fortfarande praxis. Det ar darfor for tidigt att bedoma om nagra
verksamheter ndtt nivd fem eller sex i regelefterlevnadstrappan, dar
regelverket efterlevs, men integritetsskyddet ocksa lopande verifieras och
anpassas.

Saval privata som offentliga verksamheter har mycket att vinna
pa ett aktivt arbete med integritet och dataskydd. En rattssidker och
transparent personuppgiftshantering bygger fortroende. Datainspek-
tionens undersokning har visat att halften av medborgarna ndgon gang
avstatt fran att anvanda en digital tjdnst for att de kdant en osdkerhet
kring hur deras personuppgifter hanteras. En nyligen genomférd global
undersokning har ocksa visat att foretag med en hog regelefterlevnad
nar det galler dataskyddsférordningen bland annat drabbades av mindre
negativa konsekvenser i samband med IT-angrepp eller andra typer av
personuppgiftsincidenter.’

7 Cisco Cybersecuity Series 2019: Maximizing the value of your data privacy investments — Data Privacy
Benchmark Study.
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Slutsatser

Mycket har hant pa bara ett ar med den nya dataskyddsférordningen.
Samtidigt ger Datainspektionens undersokningar ett antal insikter som
kan utgora avstamp for Sveriges fortsatta arbete med integritet och
dataskydd.

Grundlaggande strukturer finns pa plats — nu ar nasta steg att
skapa ett kontinuerligt och systematiskt arbete

De allra flesta foretag, myndigheter och organisationer har under
dataskyddsforordningens forsta ar tagit fram grundlaggande riktlinjer
och rutiner for personuppgiftshantering. Samtidigt uppger bara
halften av dataskyddsombuden att medarbetarna i deras organisation
efterlever dataskyddsforordningen. Bade bland verksamheter med
dataskyddsombud och privata foretag utan dataskyddsombud uppger
ungefar halften att deras organisation i hog utstrackning arbetar
kontinuerligt och systematiskt med integritets- och dataskyddsfragor.

Den storsta utmaningen kopplat till dataskyddsférordningen upplevs
vara att fa till fungerande rutiner och processer. Nar dataskyddsfor-
ordningen nu gdr in pa sitt andra dr ar det angeldget att privata och
offentliga verksamheter tar nasta steg. For att framtagna riktlinjer och
rutiner ska fungera fullt ut i praktiken behover de l16pande anpassas och
utvecklas, bade i takt med att de provas i den praktiska verkligheten och
att praxis utarbetas.

Halften av dataskyddsombuden uppger att integritet och dataskydd
ar en prioriterad fraga for ledningen, vilket kan uppfattas som en liten
andel. Bara ett av tio dataskyddsombud upplever dock att en av de
storsta utmaningarna med dataskyddsforordningen ar att fa gehor hos
ledningen, vilket indikerar goda forutsattningar for det fortsatta arbetet.

Kommuner, landsting och smafdretag riskerar att halka efter

Kommuner, landsting och foretag med farre dn tio anstallda utmarker
sig i en rad fragor i Datainspektionens undersokning. Genomgdende har
de farre grundlaggande skyldigheter och rutiner pa plats och svaren i
undersokningen ger bilden att de i ldgre omfattning dn andra sektorer
implementerat dataskyddsférordningen.

Flera omstandigheter hos kommuner och landsting skulle kunna
forklara varfor utmaningarna i dataskyddsarbetet ar storre dér an i andra
sektorer. Pa fragan om vad som dr de stérsta utmaningarna i arbetet
svarar dataskyddsombud inom kommun och landsting i hogre grad an
andra att det ar en utmaning att fa till fungerande rutiner och processer,
att dataskyddsreglerna upplevs hindra eller férsvdra verksamheten och
att de har gamla IT-system som forsvarar dataskyddsarbetet. Sju av tio
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dataskyddsombud inom kommun och landsting uppger att de aldrig,
sdllan eller bara ibland blir involverade i projekt eller andra sammanhang
dar beslut fattas som far foljder for dataskyddet. Endast tre av tio
dataskyddsombud inom kommun och landsting uppger att ledningen ar
kunniga och insatta i dataskyddsfragor.

Att ta tillvara digitaliseringens potential ar en nyckel i den fortsatta
utvecklingen av de offentliga valfardstjansterna i Sverige. [ den
nationella digitaliseringsstrategin konstateras att det behdvs en 6kad
digital kompetens pa alla nivaer i offentlig sektor. For att innovation
och verksamhetsutveckling ska dstadkomma en hdllbar nytta for
medborgarna behover teknikens mojligheter balanseras med ett fokus
pa digital trygghet. I det fortsatta arbetet med att 6ka den digitala
kompetensen hos beslutsfattare och andra nyckelpersoner inom
kommuner och landsting ar det darfor angeldget att dataskydd ar en
integrerad del.

Det finns ocksa ett behov av sarskilda satsningar for att fortsatta
starka formagan hos smaforetag i deras arbete med dataskydd. Sverige
har en omkring en miljon féretag med farre an tio anstdllda, som av
forklarliga skél kan ha svart att sdkerstalla resurser och kompetens for
dataskyddsarbetet. Sarskilt smaforetag som hanterar kdnsliga personupp-
gifter eller stora mangder personuppgifter behover fa stod i att komma
till ndsta niva i dataskyddsarbetet.

Medarbetare behover fortsatt utbildning i dataskydd

For att Sverige ska na mdlet om digital trygghet behover regelefter-
levnaden fortsdtta 6ka hos saval medarbetare i privata och offentliga
verksamheter. Dataskyddsférordningen ar ett forhdllandevis komplicerat
regelverk. Att kontinuerligt vidta kompetenshdjande atgarder pa olika
nivaer i organisationer ar darfor en nédvandig del av det fortsatta arbetet.
[ undersokningen uppger ungefar halften av dataskyddsombuden att
dataskydd och informationssdkerhet ingdr i introduktionsutbildningen av
nya medarbetare. Bara i en tredjedel av verksamheterna far medarbetarna
l6pande utbildning i dataskydd och informationssakerhet.

Behovet av fortsatt utbildning understryks ocksa i inflodet av person-
uppgiftsincidenter till Datainspektionen. Den vanligaste orsaken till
inrapporterade personuppgiftsincidenter ar den manskliga faktorn, vilket
i mdnga fall kan bero pd att medarbetarna inte kanner till faststallda
rutiner tillrackligt bra.

Dataskyddsombuden behdver fa avsatta tillrackligt med tid

Dataskyddsombuden har en nyckelroll nar det galler det arbetet med
dataskydd. En framgdngsfaktor &r att de kan avsitta tillrackligt med tid
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for arbetet. Over hilften av dataskyddsombuden uppger i Datainspek-
tionens undersokning att de har for lite tid for att effektivt kunna arbeta
med fragorna. Majoriteten arbetar deltid som dataskyddsombud och
ungefar halften av dessa saknar en 6verenskommelse om hur stor andel
av arbetstiden som ska dgnas at uppdraget.

Verksamheter vars dataskyddsombud uppger att de inte har
tillrackligt med tid avsatt saknar oftare grundlaggande dataskydds-
rutiner. De har med andra ord ett storre arbete framfor sig innan de kan
borja bygga upp ett kontinuerligt och systematiskt arbete.

Stort behov av fortsatt stod och kompensutveckling for
dataskyddsombud

Nastan halften av dataskyddsombuden uppger att en av de storsta
utmaningarna i dataskyddsarbetet ar att det ar oklart hur regelverket
ska tolkas. Har har Datainspektionen en viktig uppgift att kontinuerligt
fortsatta utvecklingen av stodet till dataskyddsombuden.

Forutsattningarna for dataskyddsombuden kan ocksa forbattras pa
en rad andra omrdden. Bara en tredjedel uppger att de som regel blir
involverade i god tid i projekt som har betydelse for dataskyddet. Ungefar
halften anser att deras uppdrag kan bli tydligare, och att de inte fullt ut
far den utbildning och kompetensutveckling som kravs for att arbeta
med dataskyddsfragor i organisationen.

Att skapa goda forutsattningar for dataskyddsombudet ar ett viktigt
ansvar for ledningen i alla personuppgiftsansvariga verksamheter.
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Integritet och dataskydd ur
medborgarnas perspektiv

For att fa en bild av hur medborgarna ser pd integritet och dataskydd ett
ar efter att dataskyddsférordningen borjade gélla har Datainspektionen
genomfort en undersdkning riktad mot allmdnheten. I undersékningen
har totalt 1 003 webbintervjuer genomforts.®

Resultatet fran undersokningen redovisas nedan i tre olika avsnitt, dar
det forsta ger en overgripande bild av hur medvetna medborgarna ar om
integritetsrisker. Fragorna i avsnittet beskriver bland annat kannedom,
kunskap, oro och fortroende ur olika aspekter som beror integritet och
hantering av personuppgifter.

Det andra avsnittet beskriver medborgarnas kinnedom om
dataskyddsforordningen och de olika rattigheter som forordningen
reglerar.

I det tredje avsnittet ligger fokus pa olika typer av aktiva atgarder som
medborgare vidtar for att skydda sin integritet. Det kan handla om att
till exempel gora aktiva val for att hindra att surfvanor kartldggs, eller att
avsta fran att anvdanda en digital tjanst pa grund av osidkerhet kring hur
personuppgifterna kommer att anvandas. Ytterligare ett satt att aktivt
vdrna sin integritet dr att anvanda de nya rattigheter som dataskyddsfor-
ordningen ger. Undersokningsresultatet beskriver darfoér ocksa hur stor
andel av medborgarna som uppger att de anvant ndgon av rattigheterna.

Undersokningen ger en viktig bild av hur medborgarna ser pa fragor
som ror integritet och dataskydd. Varje dag hor ett antal medborgare
av sig till Datainspektionen med fragor eller klagomal kring hur deras
personuppgifter hanteras. For att ytterligare fordjupa bilden av medbor-
garnas perspektiv pa integritet och dataskydd ges avslutningsvis en
beskrivning av de fragor och klagomal som kommer till Datainspek-

tionen.

8 Undersokningen ar genomford av foretaget Novus pa uppdrag av Datainspektionen. Undersdkningen
ar genomford via webbintervjuer i Novus slumpmassigt rekryterade och representativa Sverigepanel.
Resultaten ar riksrepresentativa. Intervjuerna genomfordes under perioden 21 — 27 februari 2019 och
svarsfrekvensen uppgar till 53 procent. Metoden beskrivs mer utférligt i en bilaga till denna rapport.
Undersokningen i sin helhet finns pa www.datainspektionen.se
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Medvetenhet om integritetsrisker

B De flesta dr medvetna om att personuppgifter samlas in,
men fa har kunskap om hur de anvands. En stor majoritet av
medborgarna kanner till att personuppgifter samlas in, men bara
en tredjedel uppger att de har kunskap om hur personuppgifterna
anvands.

B Tre av fyra kdanner i nigon man oro for hur personuppgifter
anvands. Finansiella uppgifter och halsouppgifter anses sarskilt
kansliga. Det finns en dterkommande oro kring att anvanda
sitt bankkort pa ndtet. Samtidigt finns ocksd en mer diffus oro
kopplat till att férlora kontrollen éver sina personuppgifter. Aven
riktad reklam skapar oro.

B Hogst fortroende har medborgarna for vard, banker och
myndigheter ndr det giller hanteringen av personuppgifter.
Lagst fortroende har medborgarna for personuppgiftshanteringen
i appar, sociala medier och pa sokmotorer.

En stor majoritet av medborgarna ar medvetna om att
personuppgifter samlas in

Det finns en férhallandevis stor medvetenhet bland medborgarna om
att personuppgifter samlas in och kan anvandas for olika syften. Nio av
tio kanner till att internetvanor och surfbeteende registreras och i vissa
fall kan siljas vidare till andra foretag i syfte att anpassa reklam. Aven
kdnnedomen om att appar i vissa fall kan innebara att foretag kan folja
hur individer forflyttar sig ir utbredd. Atta av tio uppger att de kinner
till att nedladdade appar innebar att foretag kan folja deras fysiska
forflyttning.

For att fa en uppfattning om den generella medvetenheten har fragor
stallts om nagra specifika exempel pa hur personuppgifter kan anvandas.
Fragorna beskriver situationer dar det forekommer att personuppgifter
delas, vilket inte ska tolkas som att det alltid sker eller alltid ar lagligt.
Kdnnedomen ar hog om att samverkande myndigheter i vissa fall kan
dela personuppgifter med varandra. Omkring sju av tio uppger att de
ar medvetna om att personuppgifter kan delas mellan myndigheter.
Betydligt farre, ungefar fyra av tio, kdnner till att personuppgifter inom
vdrden i vissa fall kan anvéndas till forskning.

Svaren visar pa vissa demografiska skillnader. Saval dlder,
kon, utbildning som var man bor i landet spelar roll fér graden av
medvetenhet. Att internetvanor och surfbeteende registreras och kan
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anvandas for anpassad reklam ar mest kant bland yngre personer, 18-29
ar, universitets- och hogskoleutbildade och boende i Stockholm. Minst
kant ar det bland aldre, 65-79 ar, personer med grundskoleutbildning,
och personer boende i Smdland och Vastsverige.

Att appar i mobilen kan innebadra att foretag kan fdlja dig fysiskt ar
mest kdnt bland mdn och personer i dldrarna 18-29 ar. Lagst kinnedom
har dldre personer mellan 65-79 ar och kvinnor.

Att myndigheter som samverkar i vissa fall delar dina personuppgifter
och att hédlsouppgifter som lamnas till varden i vissa fall kan anvandas
for forskning ar mest kiant bland universitets- och hogskoleutbildade.

... dina internetvanor och ditt surfbeteende registreras och i
vissa fall kan saljas vidare till andra foretag i syfte att
anpassa reklam till dig?

... appar i mobilen i vissa fall kan innebara att foretag kan
folja hur du fysiskt forflyttar dig?

... myndigheter som samverkar kan dela dina
personuppgifter med varandra?

.. personuppgifter som finns om dig hos din
Iikare/vardcentral i vissa fall kan anvidndas till forskning?

M Ja, kanner till = Nej, kanner ej till

Bild 3. Fraga: Kanner du till att... ?

Nastan sju av tio har 1ag kunskap om hur personuppgifterna
anvands

Samtidigt som medvetenheten ar forhallandevis hog om att personupp-
gifter samlas in, ar kunskapen om hur de anvands betydligt lagre. Nastan
sju av tio har 1dg kunskap om hur deras personuppgifter anvands. Bara
en knapp tredjedel uppger att de har mycket eller ganska hog kunskap
om hur deras personuppgifter kommer att anvdndas nar de lamnas till
foretag, myndigheter och organisationer.

Aven hir finns vissa demografiska skillnader. Personer i dldrarna
30-49 samt universitets- och hogskoleutbildade dr 6verrepresenterade
bland dem som anser att de har hog kunskap.
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48 %

27 %

18 %

5%
I

Mycket hog Ganska hog Ganska lag Mycket |ag Har ingen
kunskap alls

2 %

Bild 4. Fraga: Hur ser du pa din allmdnna kunskap om hur dina person-
uppgifter kommer att anvandas nar du lamnar dem till foretag,
myndigheter och organisationer?

Tre av fyra kdnner i nagon man oro foér hur deras
personuppgifter anvands

Mot bakgrund av att kunskapen om hur personuppgifter anvands ar
forhdllandevis lag, foljer att manga kanner viss oro for hur uppgifterna
anvands. Tre av fyra uppger att de i ndgon utstrackning kdanner oro for
hur deras personuppgifter anvands. Samtidigt ar det bara en mindre del
som uppger att de kanner mycket eller ganska stor oro - det vanligaste
svaret ar istallet att man kanner "viss” oro.

De som upplever sig ha kunskap om hur personuppgifter anvands
tenderar ocksa att vara mindre oroliga. Personer som anser sig ha bra
kunskap om hur personuppgifter kommer att anvandas ar 6verrepresen-

terade bland dem som inte kanner nagon oro.
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Fleri Fleri

aldersgruppen aldersgruppen
30-49 ar 65-79 ar kanner
kanner viss ganska stor oro
oro (64%) (22%)

58 %

24 %

13 %

H

Ingen oro Viss oro Ganska stor oro Mycket stor oro

Bild 5. Fraga: I vilken utstrackning kanner du oro for hur dina personupp-
gifter anvands av foretag, myndigheter och organisationer?

Finansiell information och halsouppgifter anses kansligast

For att fordjupa forstdelsen av den oro som finns hos medborgarna har
en Oppen fraga stallts i undersokningen om i vilka situationer intervju-
personerna dr oroliga for hur deras personuppgifter anvands. Vanliga
situationer dar manniskor uppger att de kanner oro foér hur deras person-
uppgifter anvands ar till exempel vid bankarenden eller inkop pa nétet.

"Att mina personuppgifter ska anvdndas ndr det gdller bedrdgerier”.
"Nir det gdller kdnsliga uppgifter eller bankortinformation”.
"Bankdrenden pd ndtet”.

Oron for att finansiella uppgifter ska hamna i oratta hander
aterspeglas ndr intervjupersonerna fatt rangordna vilken typ av person-
uppgifter de anser ar kansligast att olika verksamheter samlar in.
Finansiell information som till exempel kontokortsuppgifter anses allra
kansligast av flest.

Aven hilsouppgifter kommer hogt i rangordningen av vilken typ av
personuppgifter som anses sarskilt kansliga. Nagot farre tycker att identi-
fiering via digital teknik som till exempel ansiktsigenkdnning ar sarskilt
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kanslig, likasd personliga fotografier och filmer samt surfdata som

beskriver vilka sajter en person besokt.

Finansiell information (ex kontokortsuppgifter)

Identifiering av en person via digital teknik genom
igenkanning av t ex ansiktet, fingeravtryck, handskrift,...

Adressuppgifter (bostadsadress eller telefonnummer)

Surfdata som beskriver vilka sajter du besdker och vad du

Jag tycker inte att nagon information ar kanslig

28 %

Hélsouppgifter (ex patientjournaler)

26 %

Personliga fotografier och filmer

Platsinformation (ex GPS-information)

klickar pa

Bild 6. Fraga: Vilken typ av personuppgifter tycker du ar sarskilt kansliga
att foretag, myndigheter och organisationer samlar in och anvander?

Ett antal fragor har ocksa stallts om specifika situationer, dar de

medverkande i undersokningen fatt uppge om de kanner oro. Storst

ar oron for att drabbas av olagligt intrang dar till exempel "hackare”,

kriminella eller andra obehoriga kan komma at personuppgifter. Drygt

halften, 52 procent, uppger att de kanner mycket eller ganska stor oro

over detta.

Andra situationer dar medborgarna kanner mycket eller ganska stor

oro handlar om

att inte ha kontroll 6ver hur personuppgifterna anvands (40 procent
kanner mycket eller ganska stor oro)

att internetvanor och surfbeteende registreras och saljs vidare till
andra foretag i syfte att anpassa reklam (39 procent kanner mycket
eller ganska stor oro)

att appar i mobilen kan innebadra att foretag kan folja hur individer
fysiskt forflyttar sig (37 procent kanner mycket eller ganska stor
0ro0)

att en anstdlld inom en myndighet eller ett foretag tar del av
personuppgifter i annat syfte dn att utfora sitt arbete (32 procent
kanner mycket eller ganska stor oro)

att personuppgifter delas eller fors vidare till andra foretag eller

myndigheter (31 procent kianner mycket eller ganska stor oro).

Nationell integritetsrapport 2019
Datainspektionens rapport 2019:2



Intrycket att relativt manga upplever det som olustigt att inte ha
kontroll 6ver hur personuppgifterna anvands forstarks i de 6ppna svarsal-
ternativen. Flera kommenterar att de kdnner oro for att deras person-
uppgifter ska siljas vidare och hamna i oritta hinder. Aterkommande i
de 6ppna svarsalternativen ar ocksa kommentarer om riktad reklam, sa
kallad direktmarknadsféring.

"Dalig sdkerhet som gér att uppgifter lacker ut”.
"Att de anvdnds i framtiden pa ett sdtt som jag inte tdnkt pd”
"Fér att kartldgga mig och dd kunna manipulera vissa saker om mig”

”I marknadsforingssyfte, typ riktad reklam, ndr det profiteras pd
uppgifterna’.

Hogst fortroende for varden, myndigheter och banker - 1agst
for sokmotorer, sociala medier och appar

Skillnaderna ar stora mellan de verksamheter som har storst respektive
lagst fortroende nar det giller hantering av personuppgifter. Storst
fortroende har medborgarna for vard, myndigheter och banker, som cirka
sex av tio uppger att de har mycket stort eller ganska stort fortroende for.
Lagst fortroende har sokmotorer, sociala medier och appar, dar endast
ett fatal uppger att de har stort fortroende for verksamheternas person-

uppgiftshantering.
49 Topbox Bottombox
Varden 3 9% 12 %
Myndigheter 14 %
Banker 15 %
Forsakringsbolag 16 %
Kreditkortsforetag 30 %
Digitala betaltjdnster i samband med kop online 33%
E-handelsforetag 39%
Nyhetsmedier 38%
Sékmotorer, sdsom Google, Bing, Yahoo m fl 62 %
Sociala medier, sasom Facebook, Linkedin,... 64 %
Appar som laddas ner for spel, underhallning,... 67 %
W Mycket stort fortroende M Ganska stort fértroende m Varken eller
B Ganska litet fortroende m Mycket litet fértroende Vet ej BAS: Samtiiga (n=1003)
Bild 7. Fraga: Hur stort ar ditt fortroende for foljande aktorer nar det
galler deras hantering av dina personuppgifter? (Topbox innebar mycket
Nationell integritetsrapport 2019 29
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eller ganska stort fortroende. Bottombox innebéar ganska litet eller
mycket litet fortroende).
Samtidigt som medborgarna har storst fortroende for personuppgifts-
hanteringen inom varden, myndigheter och banker ar det bara ungefar
halften som anser att dessa verksamheter ar bra pa att informera om hur
de anvander personuppgifter.

Samst pa att informera anses nyhetsmedier, sokmotorer och appar,
dar endast cirka tio procent anser att de ar bra pa att informera om hur
de anvander personuppgifter.

Medborgarnas kannedom om
dataskyddsférordningen och vad regelverket innebar

B En stor majoritet av medborgarna kdnner pa en
overgripande niva till dataskyddsforordningen och att
regelverket innehaller forstarkta rattigheter

B Mest vilkdnd ar rdtten till information, som tre av fyra
uppger att de kianner till. Kinnedomen om vilka rattigheter
som finns varierar dock kraftigt. Minst kand ar ratten att fa
personuppgifter dterlaimnade eller 6verforda till ett annat foretag,
sa kallad dataportabilitet. Endast en av fyra uppger att de kanner
till rattigheten.

B Kiannedomen om rattigheterna dr ojamnt fordelad i befolk-
ningen. Storst kinnedom om rattigheterna i férordningen har
personer mellan 30 och 49 dr med universitets- eller hogskoleut-
bildning.

Atta av tio kanner till bade dataskyddsférordningen och
rattigheterna

Ett viktigt syfte med dataskyddsférordningen ar att starka individens
rattigheter nar det galler hur personuppgifter hanteras. Regelverket kan
hjilpa den enskilde att ta kontrollen 6ver hur personuppgifterna far
anvandas.

En grundldggande forutsattning for att kunna utova sina rattigheter
ar att kdnna till att de finns. Dataskyddsforordningen fick under 2018
stor massmedial uppmarksamhet. Floden av e-postbrev dar manniskor
ombads samtycka till fortsatt personuppgiftsbehandling bidrog ocksa till
att sdtta det nya regelverket pa kartan.
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Knappt ett ar efter att forordningen borjade galla visar Datainspek-
tionens undersokning att medborgarna i stor utstrackning kanner till den
nya férordningen och vad den innebdar. Drygt dtta av tio intervjupersoner
kanner till dataskyddsférordningen, och knappt hélften svarar att de
kanner till forordningen ganska eller mycket bra. Endast tva procent har
inte hort talas om forordningen.

Det finns signifikanta skillnader mellan olika grupper nar det galler
kdnnedom om férordningen. Personer i dldrarna 30-49 dr och univer-
sitets- och hogskoleutbildade kdanner i hogre utstrackning till férord-
ningen.

37% 38%

10 % 13 %

L Bl -

Kanner till Kanner till Kanner till lite  Horttalas om  Aldrig hort talas
mycket bra ganska bra men kanner om
knappast till

nagonting om

Bild 8. Fraga: Hur vél kdnner du till den nya dataskyddsférordningen och
vad den innebar?

Medborgarna kdnner ocksa i stor utstrackning till att férordningen ger
individerna specifika rattigheter nar det galler att skydda sina personupp-
gifter. Drygt atta av tio kanner till att rattigheterna finns, och fyra av tio
uppger att de kanner till dem ganska eller mycket bra.

Aven nir det giller kinnedomen om rittigheterna syns skillnader
mellan olika demografiska grupper. Personer i dldrarna, 30-49 ar, och
universitets- och hogskoleutbildade kdnner i hogre grad till bra eller
mycket bra att rattigheterna finns.
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40 %

33 %

15 %

-1%

11 %

Kanner till Kanner till Kanner till lite  Hort talas om  Aldrig hort talas
mycket bra ganska bra men kanner om
knappast till

nagonting om

Bild 9. Fraga: | vilken utstrackning kanner du till att GDPR ger dig specifika
rattigheter nar det galler att skydda dina personuppgifter?

Ratten till information ar den mest kdnda rattigheten

P4 en 6vergripande niva finns alltsd en hog kainnedom om att
dataskyddsférordningen finns och att den omfattar ett antal forstarkta
rattigheter. Medborgarnas kunskap om vilka rattigheterna ar varierar
dock.

Rétten till information tycks ha fatt storst genomslag. Ungefar tre av
fyra uppger att de kdnner till rdtten att fa veta vilka personuppgifter en
verksamhet har om en individ och hur uppgifterna anvands. Sannolikt
har det stora antalet e-postmeddelanden dar medborgare ombetts
samtycka till fortsatt personuppgiftshantering eller informerats om
en personuppgiftspolicy bidragit till att satta rétten till information pa
kartan.

Ndgot mindre kdnda ar rattigheterna som ror réttelse, radering och
begransning. Ungefar halften av medborgarna uppger att de kdnner till
rattigheterna att i vissa fall be en organisation radera personuppgifter,
invanda mot eller under vissa omstandigheter begransa hur personupp-
gifter anvands.

De minst kdnda rattigheterna ar ratten till rattelse och ratten till
dataportabilitet. Lite mer dn en tredjedel kanner till ratten att utan
onddigt drojsmal fa felaktiga personuppgifter rattade. Nar det galler
ratten att fd personuppgifter dterlaimnade eller 6verforda till ett annat
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foretag, sa kallad dataportabilitet, uppger endast en fjardedel att de
kanner till det.
Kunskapen om vilka rattigheter som finns ar dven har storre i

aldrarna 30-49 ar, samt bland universitets- och hogskoleutbildade.

Du har ratt att fa veta vilka personuppgifter ett foretag, myndighet 75 %

eller organisation har om dig

Du har ratt att fa veta hur ett féretag, myndighet eller organisation
anvander dina uppgifter

70 %

Du kan i vissa fall be en organisation radera dina personuppgifter

Du har i vissa fall ratt att invanda mot att dina personuppgifter

anvands 48 %
| snitt &r det 3,5

45 % svar for en

respondent

Du kan i vissa fall begransa anvandandet av dina personuppgifter
Du har rétt att utan onédigt dréjsmal fa felaktiga personuppgifter
rattade

Du har ratt att f3 dina personuppgifter aterlamnade till dig eller

overforda till ett annat foretag

Kanner inte till ndgot av ovanstaende

Bild 10. Fraga: Markera vilka av foljande rattigheter du kanner till nar det
galler hur foretag, myndigheter och organisationer anvander dina
personuppgifter?
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Aktiva atgarder for att skydda sin integritet

B Nastan sex av tio ldser sdllan eller aldrig anvandarvillkoren
ndr de registrerar sig pa en sajt eller laddar ned en app. En nagot
mindre andel, tva av fem, laser alltid eller ibland villkoren.

B Det finns en medvetenhet om att skydda sina personupp-
gifter. Drygt halften uppger att de gor aktiva val for att
hindra att surfvanor och surfbeteende samlas in nar de anvander
internet. Ungefar lika stor andel uppger att de ibland eller
ofta avstdr frdn att anvanda en digital tjanst for att de kdnner
osdkerhet om hur personuppgifterna kommer att anvandas.

B Olika demografiska grupper har olika strategier for att
skydda sin integritet. Yngre personer och man ar 6verrepre-
senterade bland dem som i storre utstrackning gor aktiva val for
att undvika att surfvanor samlas in. Kvinnor och aldre personer
vdljer i storre utstrackning att avstd fran att anvanda en tjanst om
de kdnner osdkerhet kring hur deras personuppgifter kommer att
hanteras.

B Var sjitte medborgare har anvant nagon av de rattigheter
som regleras i dataskyddsférordningen. Ytterligare en
sjattedel har funderat pa att anvanda nagon av rattigheterna.
Yngre medborgare har i storre utstrackning anvant sina
rattigheter. Bland personer mellan 18 och 29 dr uppger drygt en
femtedel att de anvant ndgon av sina rattigheter.

Over hilften laser valdigt sallan eller aldrig anvandarvillkor

Som framkommit tidigare ar det forhallandevis fa medborgare som
upplever att verksamheter ar bra pa att informera om hur de anvander
personuppgifter. Samtidigt ar medborgarna generellt sett inte sdrskilt bra
pa att lasa anvandarvillkoren nar de registrerar sig pd en sajt eller laddar
ned en app.

Nastan en av fyra ldser aldrig anvandarvillkoren vid registrering pa en
sajt. Ytterligare en dryg tredjedel uppger att det forekommer att de laser
anvandarvillkor, men valdigt sdllan.

Kvinnor och dldre personer i dldrarna 50-64 ar och 65-79, ar overre-
presenterade bland dem som i storre utstrackning laser anvandarvillkor.
Aven personer som kinner oro for hur deras personuppgifter anvinds
laser oftare anvandarvillkor.
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35%

23 % 23 %
12 %
> % 3%
== —_

Ja, alltid Ja, ofta Ja, ibland Ja, men Nej, aldrig  Ej aktuellt
valdigt sallan

Bild 11. Fraga: Laser du anvandarvillkoren nar du registrerar dig pa en sajt

eller laddar ner en app?

Drygt halften gor aktiva val for att hindra att deras
internetvanor ska samlas in
Drygt halften gor ibland eller alltid aktiva val for att forhindra att deras

surfvanor och surfbeteende samlas in och anvands.

Man och yngre personer i dldern 18-29 gor i hogre utstrackning
aktiva val for att hindra att surfvanor och surfbeteende samlas in. Aven
personer som kdnner oro for hur deras personuppgifter anvands gor i

storre utstrackning aktiva val.
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% 4y
5%

= =

Ja, alltid Ja, ibland Vet gj

Bild 12. Fraga: Gor du aktiva val for att hindra att dina surfvanor och ditt
surfbeteende samlas in nar du anvander internet?

Bland de som inte gor nagra aktiva val for att forhindra att deras
surfvanor och surfbeteende samlas in finns en stor okunskap. Sju av
tio uppger att de inte vet vilka aktiva val de kan gora for att begransa
insamlingen av surfvanor.

Aldersgruppen 65-79 ar, liksom personer som kinner oro, kinner i
hogre grad inte till vilka aktiva val de kan gora.

Halften avstar ofta eller ibland fran att anvanda en digital
tjanst pa grund av osakerhet kring hur personuppgifterna
kommer att anvandas

Om medborgare kanner osdkerhet avseende hur ens personupp-
gifter kommer att anvandas ar ett av de yttersta sdtten att skydda sin
integritet att faktiskt avstd fran att anvanda en tjanst. Nastan halften
av medborgarna uppger att de ofta eller ibland avstar fran att anvanda
digitala tjanster pa grund av osdkerhet kring hur personuppgifterna
anvands.

Mindre vanligt ar att avstd fran att anvdnda en tjanst efter en
personlig kontakt med ett foretag, en myndighet eller en organisation.
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Omkring en tredjedel av medborgarna har dock ofta eller ibland avstatt
frdn att anvanda en tjanst vid personlig kontakt med en verksamhet for
att de ar osdkra pa anvandning av personuppgifterna.

Personer som kdnner oro ar for hur deras personuppgifter anvands ar
mer bendgna att avsta fran att anvanda digitala tjanster om de kanner
osdkerhet kring hur deras personuppgifter kommer att anvandas.

Detta monster foljer svaren hos dem som vidtar aktiva atgarder for att
forhindra att deras surfvanor och surfbeteende samlas in - dven dar ar
personer som kdnner oro gverrepresenterade.

Undersokningen visar att olika demografiska grupper i befolkningen
har olika strategier for att skydda sin integritet. Medan yngre personer
och mdn ar 6verrepresenterade bland dem som i storre utstrackning
vidtar aktiva dtgarder for att undvika att surfvanor samlas in, ar det fler
kvinnor och dldre personer som vdljer att avsta fran att anvdnda en tjanst
om de kanner osdkerhet kring hur deras personuppgifter kommer att
anvandas.

Grupper som i hogre grad avstdr fran att anvanda en digital tjanst
utgors av personer i dldrarna 65-79 ar, samt kvinnor.

Grupper som i hogre grad avstar att anvanda en tjanst vid personlig
kontakt med verksamheter utgors av personer i dldrarna 65-79 och 50-64

ar.

..anvanda en tjanst nar du har personlig kontakt med
foretag, myndigheter eller organisationer for att du ar
osaker pa hur dina personuppgifter hanteras/anvands?

44 %

..anvénda en digital tjanst for att du &r osdker pa hur
dina personuppgifter hanteras/anvands?

37 %

Ofta/ibland

m Ofta m Ibland Sallan

Bild 13. Fraga: Hur ofta hdnder det att du avstar fran nagot av féljande?

Osdkerhet kring anvandning av personuppgifter styr nar en
tjanst valjs bort

Eftersom halften av medborgarna ofta eller ibland avstar fran att anvanda
en digital tjanst pa grund av osdkerhet kring hur personuppgifterna
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anvands ar det intressant att fordjupa analysen av vad som gor att en
tjanst valjs bort. Datainspektionen har darfor stdllt en 6ppen fraga om
vad som kravs for att personer ska avsta fran att anvanda en tjanst for att
de ar osakra pd hur personuppgifterna kommer att anvandas.

Bland de vanligaste anledningarna till att avstd fran att anvanda
en tjanst ar att aktoren upplevs som oserids och att informationen ar
bristfillig, vilket skapar misstinksamhet. Aterkommande bland svaren
ar ocksa att det inte kdanns bra att lamna ut hela sitt personnummer
eller att for mycket personlig information efterfragas. For manga racker
det med en kansla av osdkerhet for att avsta fran att anvanda tjansten.

Magkanslan styr sdledes i hog grad nar en tjanst vdljs bort.

”"Dadlig information frdn férsta borjan, eller luddig, oseriés sida med

ddligt sprak’.

”Ndr det inte kdnns relevant med efterfrdgad information”.
"Det rdcker med att jag dr osdker, for att jag ska avsta’.
"Att de fragar efter mitt kontonummer”.

"Intuition och magkdnsla’.

Var sjatte medborgare har utnyttjat nagon av rattigheternai
dataskyddsforordningen

Ett aktivt satt for medborgare att skydda sin integritet ar att utéva de
rattigheter som finns i dataskyddsforordningen. Det kan handla om till
exempel att begara ett registerutdrag for att fa veta vilka personuppgifter
ett foretag, myndighet eller organisation har och hur de anvands.

Ungefar var sjatte medborgare, 16 procent, har utnyttjat nagon av de
rattigheter som regleras i dataskyddsforordningen. Ytterligare drygt en
sjattedel, 18 procent, har funderat pa att anvanda ndgon av rattigheterna.
Nar medborgare anvant en rattighet eller funderat pa att anvanda den,
handlar det oftast om invandningar mot hur personuppgifter anvands
eller begdran om att en organisation ska radera personuppgifter.

Bland de som har anvant ndgon av rattigheterna ar yngre personer i
aldern 18-29 ar dverrepresenterade. Drygt tva av tio, 22 procent, i dldern
18-29 uppger att de anvant minst en av rattigheterna.

Personer i dldern 30 till 49 dr ar 6verrepresenterade bland dem som
uppger att de funderat pa att begara information om hur ett foretag,
myndighet eller organisation anvander personuppgifter.

Nationell integritetsrapport 2019
Datainspektionens rapport 2019:2



*  Andel som svarat NEJ
pa alla: 54%
= Andelar som har anvint

Invdnt mot att dina personuppgifter anvands? F&49 % minst 1: 16%
*  Andelar som har anvént

. o ; och funderar pa att
Begart att en organisation ska radera dina [ | anvinda minst 1: 34%

personuppgifter?
Begrdnsning av anvandandet av dina personuppgifter?

Begirt att fa veta vilka personuppgifter ett féretag,
myndighet eller organisation har om dig?

Begéart information om hur ett féretag, myndighet eller
organisation anvander dina uppgifter?

Utan onddigt drojsmal begart att fa felaktiga
personuppgifter rattade?

Begirt att fa dina personuppgifter aterlamnade till dig
eller éverforda till ett annat foretag?

0% 20% 40% 60% 80% 100%
M Har anvint m Funderat pa att anvdnda ' Visste e] att rittigheten fanns M Nej, har ej anvdnt/funderat p§ att anvinda

BAS: Samtliga (n=1003)

Bild 14. Fraga: Har du anvant, eller funderat pa att anvanda, nagon av
dina rattigheter i dataskyddsférordningen GDPR nar det géller att skydda
dina personuppgifter under de senaste 12 manaderna?
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Vilka fragor staller medborgare till Datainspektionen?

B Omkring en fjirdedel av fragorna till Datainspektionen
handlar om att medborgare ifragasdtter om en specifik
personuppgiftsbehandling ir laglig. Aterkommande omriden
ar till exempel direktmarknadsforing och arbetsgivares hantering
av anstalldas personuppgifter.

B Cirka en fjardedel av alla fragor som medborgare stdller
till Datainspektionen handlar om ratten till radering. Den
enskilt vanligaste fragan ror hur man som privatperson gor for
att fa bort personuppgifter fran sajter med utgivningsbevis, till
exempel Eniro, Hitta, Lexbase, Mr Koll, Ratsit och Merinfo.

B Ungefir en tiondel av alla fragor fran medborgare handlar

om kamerabevakning.

B Andra vanliga fragor ror ratten till information via register-
utdrag, rdtten till rattelse och vilka sikerhetsdtgarder som ar
nodvandiga vid en viss typ av personuppgiftsbehandling.

De medborgare som hor av sig med fragor till Datainspektionen kan
antas ha en storre medvetenhet om integritetsrisker och rattigheter an
genomsnittet av befolkningen. For att ge en bild av vilka fragor som kan
aktualiseras hos dem som mer aktivt arbetar med att skydda sin
integritet ges i detta avsnitt en beskrivning av de fragor som medborgare
staller till Datainspektionen.

Datainspektionen hanterar drligen en stor mangd frdgor fran privat-
personer och verksamheter via myndighetens upplysningstjanst. Under
perioden 25 maj 2018 till 23 april 2019 har cirka 8 200 fragor kommit in
och besvarats via e-post, och ungefar samma antal, 8 100, har besvarats
via telefonsamtal. I storleksordningen halften av det totala antalet fragor,
sdval via telefon som via e-post, bedoms komma fran privatpersoner.
Ovriga frdgor kommer fran foretag, myndigheter och andra organisa-
tioner som hanterar personuppgifter.

Nedan ges en 6versikt av de vanligaste skriftliga fragorna fran privat-
personer som kommit in till Datainspektionen under perioden 25 maj
2018-10 april 2019. Datainspektionen har i nuldget ingen heltackande
statistik av vilka frageomraden som ar mest frekvent forekommande i
inflédet till myndigheten. For att kvantifiera hur vanliga olika typer av
fragor ar har darfor ett slumpmadssigt urval av 200 fragor fran privat-
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personer som kommit in via e-post analyserats.” Sammanstallningen har
sedan diskuterats i intervjuer och workshops med medarbetare inom
Datainspektionen som har stor erfarenhet av att dagligen besvara fragor
frdn medborgare.

Ungefar 70 procent av det totala antalet fragor som medborgare staller
till Datainspektionen beddms rora privata foretag. I den resterande
delen galler ungefar fem procent vardera halso- och sjukvdrden, statliga
myndigheter och ideella organisationer.

Ungefar var fjarde fraga till Datainspektionen handlar om
ratten till radering

Raitten till radering dr en av de mest frekventa fragestallningar som
privatpersoner hor av sig till Datainspektionen om. Vanliga fragor galler
till exempel att ett foretag har kvar personer i sina register trots att
kundrelationen ar avslutad sedan ldnge. Det framfors aven fragor kring
mojligheterna att bestamma vilka verksamheter som ska fa spara person-
uppgifter.

Ytterligare vanliga fragor ar hur traffar vid sokning pa eget
personnamn i sokmotorer kan tas bort och om verksamheter kan
vdgra att radera uppgifter som medborgaren inte anser att de har ratt
att spara. Medborgarna kanner inte alltid till att féretag kan ha andra
lagstadgade skyldigheter att spara personuppgifter, till exempel genom
bokforingslagen.

Den enskilt vanligaste fragan till Datainspektionen fran medborgare
handlar om hur man gor for att fa sina personuppgifter raderade fran
sajter som har sa kallade frivilliga utgivningsbevis, till exempel Eniro,
Hitta, Lexbase, Mr Koll, Ratsit och Merinfo. Omkring en av tio fragor till
myndigheten fran privatpersoner handlar om sajter med utgivningsbevis.
Manga upprorda medborgare kanner sig krankta av publiceringen av
omfattande uppgifter om dem. Totalt har Datainspektionen hanterat 6ver

1500 fragor som ror utgivningsbevis under aret.

Cirka var fjarde fraga ifragasatter lagligheten i en viss
personuppgiftsbehandling

Ytterligare omkring en fjardedel av frdgorna fran medborgare till Datain-
spektionen handlar om att lagligheten i en specifik personuppgiftsbe-
handling ifragasatts. Ofta beskriver fragestallaren en konkret situation
dar dennes personuppgifter behandlats och undrar om hanteringen ar
tillaten.

9 100 av fragorna har besvarats i upplysningstjansten. 100 av fragorna i urvalet har rért mer komplicerade
fragor som besvarats av sakenheterna pa Datainspektionen.
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Om en specifik personuppgiftsbehandling ar laglig eller inte beror
bland annat pa vilken rattslig grund verksamheten stodjer sig pa for
behandlingen. Hos en del medborgare finns missuppfattningen att
personuppgiftshantering alltid kraver samtycke, de 6vriga rattsliga
grunder som en personuppgiftsbehandling kan stédjas pa ar, av
forklarliga skél, mindre kanda hos medborgare.

Fragor om direktmarknadsforing ar aterkommande. En vanlig fraga ar
om det ar lagligt att foretag och organisationer anvander personuppgifter
utan individens samtycke, till exempel for reklamutskick via mejl.

Andra aterkommande fragor handlar om arbetsgivares behandling av
anstdlldas personuppgifter. Exempel pa fragor kan vara att en anstalld
undrar om arbetsgivaren har ratt att kontrollera den anstalldes in- och
utloggningstider avseende arbetspass for att sikerhetsstdlla att arbets-
tiderna halls.

Cirka en av tio fragar om vilka sakerhetsatgarder som kravs vid
personuppgiftshantering

Genom dataskyddsfoérordningen har kraven skarpts pa olika typer av
sakerhetsatgarder i samband med personuppgiftshantering. Fragor

om vilken typ av sdkerhetsatgarder som kravs dr dterkommande fran
medborgare. Det kan bade handla om att medborgare upplever att
sakerheten ar tillfredsstallande, men ocksa att till exempel krav pa
kryptering och tvafaktorsautentisering leder till att medborgare upplever
att det ar komplicerat att fa tillgang till sina uppgifter till exempel hos
myndigheter.

Ungefar en av tio fragor handlar om kamerabevakning

Kamerabevakning ar ytterligare ett avde omraden som genererar
flest fragor fran medborgare till Datainspektionen. Ungefar var tionde
frdga handlar om kamerabevakning. Det finns ett tydligt behov bland
medborgare att forsta forutsattningarna pa omradet.

En stor del av frdgorna handlar om privatpersoners kamerabevakning,
till exempel vad som far bevakas i det egna hemmet och om det ar lagligt
att ha kameror uppsatta pa en privat bostad som aven tacker en del av
grannens tomt. Exempel pad andra typer av frigor om kamerabevakning
ar om hyresvarden far kamerabevaka trappuppgangen eller tvattstugan,
om en restaurang far filma gatan utanfor restaurangen och i vilka
situationer tillstand behdvs.
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Vanligt med fragor om ratten att fa information genom
registerutdrag

Inflodet av fragor fran medborgare till Datainspektionen bekraftar bilden
att rattigheten att fa information ar en foérhallandevis valkand rattighet.

[ storleksordningen en av femton fragor som privatpersoner stéller till
Datainspektionen handlar om ratten att via ett registerutdrag fa ut
information om vilka personuppgifter en verksamhet har om en och hur
de anvands.

Vanliga fragor ar till exempel vilka uppgifter privatpersoner har ratt
att ta del av, om det finns nagra begransningar avseende uppgifter som
lamnas ut samt leveranstid for registerutdraget.

Aterkommande ir ocksa att privatpersoner kontaktat ett foretag
och begart registerutdrag, varpd foretaget begart att fragestallaren
legitimerar sig. Det ar inte ovanligt att den enskilde ifrdgasatter kravet pa
identifiering och hor av sig till Datainspektionen for att fa vagledning.

...men ocksa manga 6vriga fragor

Slutligen finns en relativt stor grupp av fragor fran medborgare som ar
svdra att kategorisera. Det kan rora sig om frdgor om till exempel ratten
till rattelse eller personuppgiftsincidenter.

Andra fragor ror endast delvis eller inte alls dataskyddsforordningen,
till exempel identitetskapning. Ytterligare exempel kan handla om
dataskyddsombudens roll och funktion, vem inom ett foretag som ar
personuppgiftsansvarig, och vad som galler for ostrukturerade person-
uppgifter i forhdllande till férordningen.
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M Rittslig grund for att hantera personuppgifter

2% 2%

M Ratten till radering
B Ovrigt

I Sdkerhetsatgarder
g B Kamerabevakning

W Ratten till registerutdrag

B Ritten till rattelse

M Personuppgiftsincidenter

Bild 15. Frageomraden - privatpersoner.

Vad rér klagomalen som kommer in till
Datainspektionen?

B Vanligaste klagomalet till Datainspektionen handlar om
sajter med utgivningsbevis. Nastan en tredjedel av klagomalen
ror webbplatser som till exempel Eniro, Hitta, Lexbase, Mr Koll,
Ratsit och Merinfo som publicerar en stor mangd personuppgifter
om enskilda medborgare pa natet.

m Cirka var femte klagomal handlar om lagligheten i en viss
personuppgiftsbehandling. Aterkommande ir till exempel
klagomal som handlar om att verksamheter samlar in person-
nummer, medan medborgaren anser att det borde racka med
kontaktuppgifter.

B Andra vanliga klagomal rér rdtten till radering, direktmark-
nadsforing, kamerabevakning och otillrackliga sikerhets-
atgarder. Dessa kategorier star for omkring 10 procent vardera av
det totala antalet klagomal.

Medborgare som anser att ndgon behandlat personuppgifter pa ett
satt som strider mot dataskyddsforordningen kan klaga till Datainspek-
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tionen. Under perioden 25 maj 2018 till 23 april 2019 har Datainspek-
tionen tagit emot cirka 3 100 klagomadl som ror dataskydd.' Omkring 8o
procent av klagomalen ror privata aktorer. Statliga myndigheter och
kommuner star for omkring fem procent vardera av klagomalen.

Det dr inte alltid uppenbart vad som skiljer en friga fran ett klagomal
- gemensamt for bdda kategorierna ar ofta att medborgaren ar upprord
over det sdtt som personuppgifter hanterats. En viktig distinktion dr dock
att klagomal alltid handlar om att medborgarens egna personuppgifter
behandlats felaktigt. Dataskyddsférordningen reglerar ocksa att den som
anmadler ett klagomal till Datainspektionen har rdtt att inom rimlig tid fa
besked om hur undersokningen fortskrider och resultatet av undersok-
ningen.

Nedan ges en 6versikt av de vanligaste klagomalen som kommit in till

Datainspektionen under perioden 25 maj 2018-10 april 2019'".

Vanligaste klagomalet handlar om sajter med utgivningsbevis

Nastan en tredjedel av de klagomal som inkommit till Datainspektionen
under dataskyddsforordningens forsta ar ror sajter med sa kallat frivilligt
utgivningsbevis. Det handlar om webbplatser som till exempel Eniro,
Hitta, Lexbase, Mr Koll, Ratsit och Merinfo som publicerar en stor mangd
personuppgifter om enskilda medborgare pd natet.

Dessa sajter har ett sd kallat frivilligt utgivningsbevis vilket gor att de
i princip ar undantagna fran dataskyddsférordningens regler. Sedan 2003
kan en innehavare av en databas fa grundlagsskydd for databasen genom
att ansoka om utgivningsbevis. Utgivningsbevis utfardas av Myndigheten
for press, radio och tv och galler i tio ar. For att ett utgivningsbevis ska
utfardas kravs bland annat att en utgivare har utsetts, att besokaren sjalv
maste uppsoka databasen och att den ar tillgdnglig for allmanheten. Det
stalls daremot inte upp ndgra krav pa att verksamheten ska ha ett visst
innehall eller syfte.

Svaret ar med andra ord att medborgare kan begdra att fa sina person-
uppgifter raderade, men att sajterna inte har nagon skyldighet att ta bort
dem. Eftersom sajter med utgivningsbevis genom den avgransning som
gjorts i svensk lag i princip dr undantagna fran dataskyddsférordningens
bestammelser har Datainspektionen mycket begransade mojligheter att
bidra till att fa personuppgifterna borttagna.

10 I denna sammanstallning ingar klagomal som ror dataskyddsférordningen, brottsdatalagen, kamerabev-
akningslagen och den tidigare kameraévervakningslagen.

11 Kvantifiering av de vanligaste klagomalen har skett genom ett slumpmaéssigt urval av 100 klagomal under
perioden. Sammanstallningen har darefter kvalitetssakrats i intervjuer och workshops med medarbetare
som har stor erfarenhet av att hantera klagomal.
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Cirka var femte klagomal handlar om lagligheten i en viss
personuppgiftsbehandling

Ett stort antal klagomal handlar om att lagligheten i en specifik
personuppgiftsbehandling ifrdgasatts. Om en specifik personuppgifts-
behandling ar laglig beror bland annat pa vilken rattslig grund som
verksamheten stddjer sig pa for personuppgiftsbehandlingen.

Aterkommande ir till exempel klagomal som handlar om att
verksamheter sparar och anvander privatpersoners personnummer, vilket
den berdrda medborgaren inte anser befogat. Att verksamheterna sparar
namn och adress anses tillrackligt.

Var tionde klagomal handlar om direktmarknadsforing

Drygt var tionde klagomal till Datainspektionen ror direktmarknads-
foring. Det kan till exempel handla om att foretag fortsatter att via sms
eller e-post skicka reklam, trots att den enskilde meddelat att den inte
onskar ndgon marknadsforing. Vissa medborgare klagar ocksd pa att de
far sms och e-postmeddelanden med reklam, trots att det inte lamnat
nagot samtycke.

Var tionde klagomal ror ratten till radering

Ett vanligt scenario i de klagomdl som anmals till Datainspektionen ar
att foretag har kvar, eller endast delvis har tagit bort personuppgifter i
sina register, trots att den enskilde medborgaren begart att uppgifterna
ska raderas. Ungefar ett av tio klagomal ror ratten till radering.

[ vissa fall har foretagen 6verhuvudtaget inte svarat pa begdran om
att personuppgifter ska tas bort. Klagomalen kan ocksd komma fran
medborgare som har begart att sckmotorer pa Internet ska ta bort
specifika soktraffar pd medborgarens namn, men uppgifterna har inte
tagits bort. Soktraffarna som ska tas bort kan till exempel innehalla
lankar till sajter med utgivningsbevis, eller till tidningsartiklar med
inaktuell information.

Var tionde klagomal ror otillrackliga sakerhetsatgarder

Ombkring var tionde klagomal handlar om att medborgare anser att ett
foretag, myndighet eller annan organisation inte skyddar personupp-
gifterna pd ett tillfredsstdllande sitt. Ofta anser medborgaren att det ar
for latt att komma dt personuppgifterna och onskar att Datainspektionen
ska krava okad sdkerhet genom till exempel kryptering eller tvafaktorsau-
tentisering.
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Var tionde klagomal handlar om kamerabevakning

Nar det gdller klagomal angdende kamerabevakning handlar det i regel
om bevakning av offentliga platser, till exempel gallerior. Klagomadlen ror
ocksad i vissa fall arbetsgivares bevakning av de anstdllda. Medborgaren
som kontaktar Datainspektionen tycker ofta att det ar olustigt att vara
overvakad i offentliga miljer eller pad arbetsplatsen. Totalt dr det nastan
ett av tio klagomadl till Datainspektionen som rér kamerabevakning.

Ovriga klagomal

Andra dterkommande klagomal till Datainspektionen kan till exempel
handla om specifika personuppgiftsincidenter, ratten till registerutdrag
eller ratten till rattelse. Det ar dock vart att notera att endast ett par
procent av det totala antalet klagomal handlar om ratten till register-
utdrag, vilket kan ses i ljuset av att de flesta bdde privata och offentliga
verksamheter i Datainspektionens undersokning uppger att de har
rutiner pd plats for att lamna ut registerutdrag.

8%

M Sajter med utgivningsbevis
W Rattslig grund for att hantera personuppgifter

¥ Direktmarknadsforing
10%

| Ratten att bli bortglémd/radering

] M Ovrigt
10%

M Sékerhetsatgarder

B Kamerabevakning

Bild 16. Klagomal - privatpersoner.
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Integritet och dataskydd ur
verksamheternas perspektiv

Foretag, myndigheter och andra organisationer som
hanterar personuppgifter

En rod trad i GDPR ar ett forstarkt skydd for individers grundlaggande
rattigheter i samband med att personuppgifter behandlas. Samtidigt
som individens rattigheter forstarkts, har ansvaret for de foretag,
myndigheter och andra organisationer som hanterar personuppgifter
skarpts. Verksamheter som hanterar personuppgifter maste satta sig in i
regelverken, f6lja dem och kunna visa vilka bedémningar som gjorts och
atgarder som vidtagits for att starka skyddet av personuppgifter.

For att kartlagga hur langt verksamheterna kommit i sitt arbete med
integritet och dataskydd har Datainspektionen genomfort tvd undersok-
ningar som vander sig till foretag, myndigheter och andra organisationer
som hanterar personuppgifter. Den ena undersokningen har riktats
mot verksamheter som anmalt till Datainspektionen att de utsett ett
dataskyddsombud. Den andra undersokningen fokuserade pa féretag som
inte utsett nagot dataskyddsombud.

Verksamheter som utsett ett dataskyddsombud

[ och med att GDPR borjade galla ar alla myndigheter skyldiga att

utse ett dataskyddsombud. Skyldigheten galler dven foretag och andra
verksamheter som har som kiarnverksamhet att regelbundet, systematiskt
och i stor omfattning 6vervaka enskilda personer eller behandla kénsliga
personuppgifter eller uppgifter om brott.

Vem som ar dataskyddsombud ska meddelas till Datainspektionen.
Det ar svart att saga hur stort det totala antalet verksamheter ar som ar
skyldiga att utse ett dataskyddsombud, men totalt har Datainspektionen i
maj 2019 fatt in drygt 7 500 anmadlningar om dataskyddsombud.

[ undersékningen riktad mot verksamheter som utsett ett
dataskyddsombud har totalt 1 687 webbintervjuer genomforts."
Merparten av fragorna syftade till att ge en bild av verksamheternas
mognad inom integritet och dataskydd. Eftersom dataskyddsombuden

12 Undersokningen ar genomford via webbintervjuer av foretaget Novus, pa uppdrag av Datainspektionen.
Urvalet bestar av registrerade dataskyddsombud hos Datainspektionen. Dataskyddsombud som ar
ansvariga for flera verksamheter har ombetts svara pa enkaten tva ganger — for tva (slumpmaéssigt utvalda)
verksamheter som de ar dataskyddsombud for. Intervjuerna genomférdes under perioden 19 februari till
18 mars 2019. Svarsfrekvensen i undersékningen ar 44 procent. Metoden beskrivs mer utférligti en bilaga
till denna rapport. Undersékningen i sin helhet finns pa www.datainspektionen.se.
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har en sa viktig roll i att informera, ge rdd och kontrollera organisa-
tionens dataskyddsarbete fokuserar en del av fragorna aven pa vilka
forutsattningar dataskyddsombuden upplever att de har att arbeta med
fragorna.

Av samtliga svar i undersokningen representerar ungefar halften
privata foretag, cirka tva av tio kommuner och ungefar en av tio vardera
statliga myndigheter eller intresseorganisationer. Ovriga svar kommer
antingen fran landstinget eller en annan typ av verksamhet. Av verksam-
heterna i unders6kningen svarar 8o procent att de ar skyldiga att ha ett
dataskyddsombud, och knappt 20 procent har det frivilligt.

Diagrammen redovisar procentandelar. I de diagram dar totala
procentsatsen 6verstiger 100 procent har flera svarsalternativ varit
mojliga.
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Verksamheternas mognad i arbetet med integritet och
dataskydd

B Tre av fyra dataskyddsombud uppger att implementeringen
av dataskyddsforordningen har fungerat bra. Ungefar lika
stora andelar uppger att de tagit fram riktlinjer for hur person-
uppgifter ska hanteras, har en férteckning 6ver vilka person-
uppgiftsbehandlingar som finns i verksamheten, har tagit fram
relevanta personuppgiftsbitradesavtal samt har rutiner for att
rapportera personuppgiftsincidenter till Datainspektionen och
lamna ut registerutdrag.

B Ungefar hdlften av dataskyddsombuden uppger att deras
organisation i hog utstrackning arbetar kontinuerligt och
systematiskt med fragor som ror integritet och dataskydd.
Ungefar lika stora andelar uppger att dataskydd och informa-
tionssakerhet ingdr i introduktionsutbildningen f6r nya
medarbetare och att de har rutiner for hantering av personupp-
gifter i e-post och lagring och rensning av personuppgifter.

B Privata foretag uppger i hogre grad att de har ett kontinu-
erligt och systematiskt arbete med integritet och dataskydd.
Branscher som utmarker sig positivt i flera av undersokningens
fragor ar bank- och finansbranschen, it- och telekombranschen
samt i viss man dven privata foretag inom vard och omsorg.
Dataskyddsombud inom kommun och landsting ar 6verre-
presenterade bland dem som uppger att organisationen i lag
utstrackning arbetar kontinuerligt och systematiskt med
integritet och dataskydd.

B Hailften av dataskyddsombuden uppger att dataskydd
och integritet ar en prioriterad fraga for ledningen. En
motsvarande andel uppger att dven organisationens medarbetare
forstar varfor regelverket inforts, tycker att det ar viktigt och
efterlever det.

B De storsta utmaningarna i dataskyddsarbetet handlar om att
fa till fungerande rutiner och processer och att tolka regelverket.

Tre av fyra dataskyddsombud uppger att implementeringen av
dataskyddsférordningen har fungerat bra

Nastan tre av fyra dataskyddsombud anser att implementeringen av
dataskyddsfoérordningen har fungerat mycket eller ganska bra. Bara en av

Nationell integritetsrapport 2019 51
Datainspektionens rapport 2019:2



tio uppger att implementeringen inte fungerat bra.

Privata foretag svarar i hogre utstrackning att implementeringen
gdtt mycket eller ganska bra. I denna grupp finns ocksa ett antal
verksamheter som sjdlva valt att inrdtta ett dataskyddsombud dven
om de inte ar skyldiga att gora det. Att det fran ledningen funnits ett
engagemang att sjalvmant inrdtta ett dataskyddsombud har sannolikt
bidragit till att ge goda forutsattningar i implementeringsarbetet.

Vissa branscher utmarker sig i svaren. Dataskyddsombud inom
bank- och finansbranschen och it- och telekombranschen, svarar i
storre utstrackning att implementeringen har fungerat bra, medan
dataskyddsombud inom kommunal verksamhet ar 6verrepresenterade
bland dem som inte anser att implementeringen fungerat bra.

I svaren kan ocksa urskiljas andra signifikanta skillnader som ger viss
vagledning om varfor implementeringen i vissa organisationer fungerat
samre. Bland de som uppgett att implementeringen inte fungerat bra
finns en Overrepresentation av dataskyddsombud som uppgett att de haft
for lite tid avsatt.

57 %

16 % 16 % '

7 %

2% 1%

Mycket bra Ganska bra Varken eller Mindre bra Inte alls bra Vet ej

Bild 17. Fraga: Hur upplever du att implementeringen av GDPR och
kompletterande lagstiftning har fungerat fram till idag i er organisation?
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Tre av fyra har tagit fram riktlinjer fér hur verksamheten ska hantera
personuppgifter

En grundldggande del av arbetet med att forbereda och genomfora
implementeringen av dataskyddsforordningen har fér manga
verksamheter varit att ta fram riktlinjer for hur personuppgifter ska
hanteras. Har 6verensstimmer svaren val med hur dataskyddsombuden
bedomer att implementeringen gdtt. Nastan tre av fyra dataskyddsombud
uppger att organisationen som en f6ljd av dataskyddsférordningen har
tagit fram riktlinjer och rutiner for hur verksamheterna ska hantera
personuppgifter. Knappt en fjardedel har delvis tagit fram riktlinjer och
rutiner. Endast tvd procent av respondenterna har inte tagit fram nagra
riktlinjer och rutiner.

Dataskyddsombud inom bank- och finansbranschen samt privata
bolag inom vard och omsorg svarar i hogre grad att de tagit fram
riktlinjer och rutiner, medan kommun och landsting ar 6verrepresen-
terade bland dem som i hogre utstrackning svarar att de delvis tagit fram

riktlinjer och rutiner.

72 %

25 %

2% 1%

Ja Delvis Nej Vet ej

Bild 18. Fraga: Har ni som en foljd av GDPR tagit fram riktlinjer och rutiner
for hur er verksamhet ska hantera och anvanda personuppgifter?

En majoritet har férteckning éver personuppgiftsbehandlingar och
personuppgiftsbitradesavtal

Enligt dataskyddsforordningen ar verksamheter som hanterar person-
uppgifter skyldiga att fora ett register eller en forteckning 6ver sina
olika behandlingar av personuppgifter. Undantag fran kravet finns i
vissa fall for foretag med farre dn 250 anstallda, men majoriteten av
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verksamheterna i undersokningen bedéms vara skyldiga att ta fram en
forteckning 6ver personuppgiftsbehandlingar. Tre av fyra verksamheter
uppger ocksa att de har tagit fram en sadan férteckning. Merparten av de
som inte svarar ja uppger att de delvis tagit fram en forteckning.

Dataskyddsforordningen kraver att det upprattas personuppgiftsbi-
trddesavtal nar andra verksamheter ska behandla personuppgifter for
den personuppgiftsansvariges rakning, till exempel vid outsourcing.
Kravet syftar till att sdkerstdlla att de som utfér behandlingen foljer
kraven i forordningen. For att sdkerstalla att underleverantorer foljer
kraven i forordningen behovs ett personuppgiftsbitradesavtal. Nédstan tre
av fyra uppger att de tagit fram relevanta personuppgiftsbitradesavtal.
Merparten av de som inte svarar ja uppger att de delvis tagit fram
relevanta personuppgiftsbitradesavtal.

Nar det galler utbildning av medarbetarna i dataskydd och informa-
tionssdakerhet ar bilden inte riktigt lika positiv. Knappt hélften av
dataskyddsombuden uppger att dataskydd och informationssakerhet
ingdr i introduktionsutbildningen for nya medarbetare, och mindre dn en
tredjedel uppger att medarbetarna l6pande far utbildning i dataskydd och
informationssdakerhet.

Bank- och finansbranschen ar 6verrepresenterade bland de som
genomfort samtliga atgirder. Aven verksamheter som frivilligt har
ombud och dar ombuden har tillrackligt med tid ar 6verrepresenterade
bland de som genomf6rt samtliga atgarder.

It- och telekombranschen och privata foretag utbildar i hogre
utstrackning bade nya och gamla medarbetare i dataskydd och informa-
tionssakerhet.
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En férteckning éver vara personuppgiftsbehandlingar har
tagits fram

2% 3%

Relevanta personuppgiftsbitradesavtal (PUB-avtal) har
tagits fram

Dataskydd och informationssakerhet ingar i
introduktionsutbildningen for nya medarbetare

Medarbetarna far Idpande utbildning i dataskydd och
informationssakerhet

MJa mDelvis M Nej Vet ej/ingen uppfattning BAS: Samtliga (n=1687)

Bild 19. Fraga: Har ni vidtagit nagon av féljande atgarder?

Ungefér tre av fyra har rutiner for att rapportera
personuppgiftsincidenter och att ldmna ut registerutdrag
Dataskyddsombuden har i undersékningen ocksa fatt svara pa om de har
fyra mer konkreta rutiner pa plats; rutiner for att anmala personuppgifts-
incidenter till Datainspektionen, att lamna ut registerutdrag, att lagra
och rensa personuppgifter samt att hantera personuppgifter i e-post.

Vanligast dr att organisationerna har rutiner for att rapportera
personuppgiftsincidenter och att limna ut registerutdrag. Ungefar tre av
fyra dataskyddsombud uppger att sddana rutiner finns.

Drygt halften av organisationerna har dven rutiner for att lagra och
rensa personuppgifter och hantera personuppgifter i e-post. Bland dem
som uppger att de har rutiner for hantering av personuppgifter i e-post ar
privata bolag inom vard och omsorg 6verrepresenterade.

Dataskyddsombud inom bank- och finansbranschen och it- och
telekombranschen ar 6verrepresenterade bland dem som uppger att de
har samtliga fyra rutiner. Aven dataskyddsombud med tillrickligt med
avsatt tid har i hogre grad svarat att de har samtliga fyra rutiner.
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... att rapportera personuppgiftsincidenter till
Datainspektionen

... att lamna ut registerutdrag, dvs nar t ex en kund eller
medborgare efterfragar vilka personuppgifter ni har om
dem i era register

... lagring och rensning av personuppgifter, dvs nar
personuppgifter ska tas bort ur ett register, t ex efter en
viss tidsperiod

... hantering av personuppgifter i e-post

MJa mDelvis MNej Vet ej/ingen uppfattning BAS: Samtliga (n=1687)

Bild 20. Fraga: Finns rutiner for... ?

Halften av organisationerna arbetar i hg utstrackning kontinuerligt
och systematiskt med integritets- och dataskyddsfragor
En majoritet av organisationerna uppger alltsa att implementeringen
av dataskyddsforordningen fungerat bra och att de har grundlaggande
dokument och rutiner for att hantera personuppgifter. Nar det galler att
fa till stand ett kontinuerligt och systematiskt arbete med integritets-
och dataskyddsfragor sjunker andelen. Cirka halften av de tillfrdgade
dataskyddsombuden anser att organisationen kontinuerligt och
systematiskt arbetar med integritets- och dataskyddsfragor. Ungefar ett
av sju dataskyddsombud uppger att organisationen i ldg utstrackning
arbetar kontinuerligt och systematiskt med fragorna.

I princip samma skillnader mellan branscher dterkommer som i
bedomningen av implementeringen. Bank- och finansbranschen och
it- och telekombranschen ar 6verrepresenterade bland de som uppger
att arbetet med fragorna sker kontinuerligt och systematiskt. Aven
dataskyddsombud inom privat vard och omsorg svarar i hogre grad
att de har ett kontinuerligt och systematiskt arbete. Bland dem som i
hogre utstrackning uppgett att organisationen i lag utstrackning arbetar
kontinuerligt och systematiskt med fragorna ar dataskyddsombud inom
kommun och landsting 6verrepresenterade.

Aven i bedémningen av graden av kontinuerligt och systematiskt
arbete aterkommer tiden som en framgdngsfaktor. Dataskyddsombud
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som bedomer att de har tillrackligt med tid avsatt ar 6verrepresenterade
bland de som uppgett att i de hog utstrackning arbetar kontinuerligt och
systematiskt. De som inte tycker att de har tillrackligt med tid avsatt,
uppger ddaremot i storre omfattning att arbetet i lag utstrackning ar
kontinuerligt och systematiskt.

I hog
utstridckning

49% JET

utstrackning

15%

32 % '33%
17 %

[ | |
12 %
B ~ PEEL

5. | mycket 1.Intealls Vet ej/ingen
hog uppfattning
utstrackning

BAS: Samtliga (n=1687)

Bild 21. Fraga: | vilken utstrackning arbetar er organisation kontinuerligt
och systematiskt med integritets- och dataskyddsfragor?

Halften anser att det ar latt att fa gehér i ledningen och att fragorna ar
prioriterade

For att fa till stand ett systematiskt och kontinuerligt arbete med
integritets- och dataskyddsfragor ar det avgorande att det finns ett
engagemang i organisationens ledning. Nar dataskyddsombuden fatt
fragor som ror om de upplever att dataskydd ar en prioriterad fraga

for ledningen stammer bilden vdl med graden av kontinuerligt och
systematiskt arbete.

Omkring hélften av dataskyddombuden upplever att det ar latt att fa
gehor for dataskyddsfragor i ledningen och att integritet och dataskydd
ar prioriterade fragor for ledningen - det vill sdga lika stor andel som
uppger att de i hog utstrackning har ett kontinuerligt och systematiskt
arbete med fragorna.

Aven nir det giller ledningens engagemang utmirker sig bank- och
finansbranschen, it- och telekombranschen samt vard och omsorgs-
foretag positivt. Dataskyddsombud i dessa branscher uppger i hogre
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utstrackning att de har latt att fa gehor hos ledningen och att data- och
integritetsskydd ar prioriterat i ledningen.

Bland de som uppger att det inte ar ldtt att fa gehor och att data- och
integritetsskydd inte ar prioriterat ar kommuner och landsting 6verrepre-
senterade.

En tredjedel av dataskyddsombuden uppger att ledningen ar insatta
och kunniga, medan halften uppger att ledningen delvis ar insatta
och kunniga. Regelverket i dataskyddsférordningen ar forhallandevis
komplext och det ar darfor forklarligt att de flesta ledningar uppfattas
som delvis insatta och kunniga. Resultatet understryker dock behovet av
dataskyddsombudens centrala uppgift att ge information och radgivning.

5%
... det dr |att for dig att fa gehor for dataskyddsfragor i FS
ledningen?
2%

... dataskydd och integritetsskydd ar en prioriterad fraga for
ledningen/PUA?

... ledningen &r insatta och kunniga i GDPR-fragor?

MJa mDelvis MNej Vet ej/ingen uppfattning BAS: Samtliga (n=1687)

Bild 22. Fraga: Upplever du att...?

Ledningens och medarbetarnas engagemang och kunskap féljs at
Ledningens engagemang och kunskap om dataskyddsférordningen tycks
aterspegla sig i medarbetarnas. Nar dataskyddsombuden fétt fragor som
ror medarbetarna bedémer ungefar hélften att medarbetarna i hog eller
mycket hog utstrackning forstdr varfor regelverket inforts, tycker att
regelverket att viktigt och efterlever det.

Aven hos medarbetarna bedémer dataskyddsombuden kunskapen
lagre 4n om regelverket upplevs som viktigt.
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Medarbetarna i organisationen har forstaelse fér
varfér GDPR har inforts

Medarbetarna i organisationen tycker att GDPR ar
viktigt

Medarbetarna i organisationen efterlever GDPR

Medarbetarna i organisationen har kunskap om
GDPR

W 5. | mycket hog utstrackning m4. m 3. m 2. m 1. Inte alls = Vet ej/ingen uppfattning

Bild 23. Fraga: | vilken utstrackning instdmmer du i féljande pastaenden?
(Topbox innebar mycket eller ganska hég utstrackning. Bottombox
innebdr liten utstrackning eller inte alls)

Stérsta utmaningarna — att fa till rutiner och processer samt att tolka
regelverket

For att kunna fortsdtta utveckla ett kontinuerligt och systematiskt
dataskyddsarbete ar det angeldget att forsta vad dataskyddsombuden
upplever som de storsta utmaningarna. Kunskapen ar viktig bade for
ledningen i verksamheter som hanterar personuppgifter - men ocksa for
Datainspektionens fortsatta arbete med att ge vagledning och stod.

De framsta utmaningarna for dataskyddsombuden handlar om
att fa till fungerande rutiner och processer och att tolka regelverket.
Ungefar en tredjedel uppger ocksa att det 4r utmanande att regelverket
upplevs hindra eller férsvara verksamheten, att organisationen ar fast i
gamla it-system eller att det ar svart att frigora personella resurser till
dataskyddsarbete.

En utmaning kopplad till rollen som dataskyddsombud aterkommer
ocksad i svaren. Ungefar en tredjedel av dataskyddsombuden beskriver det
som utmanande att balansera den delen av uppdraget som handlar om att
ge intern radgivning och information med att dven kontrollera och folja
upp regelefterlevnaden.

Endast en av sju upplever brist pa engagemang och kunskap hos
ledningen som utmanande.
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Att fa till fungerande rutiner och processer

Oklart hur regelverket ska tolkas

Dataskyddsreglerna upplevs hindra/forsvara verksamheten
Gransdragningen mellan att balansera radgivning och kontroll i rollen som DSO
Gamla IT-system

Brist pa personella resurser

Svart att fa medarbetarna i organisationen att arbeta efter GDPR
Brist pa ekonomiska resurser for tex investeringar

Bristande engagemang hos ledningen

Lag kunskap hos ledningen

Svart att fa gehor hos ledningen

Att forsta vilket skadestandsansvar GDPR medfor

Annat

Upplevar inga utmaningar

50 %
45 %

Bild 24. Fraga: Vilka anser du ar de stérsta utmaningarna med GDPR?
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Dataskyddsombudens férutsattningar

B Nio av tio dataskyddsombud rapporterar direkt till hogsta
ledningen, naimnden eller styrelsen.

m Flertalet, knappt atta av tio, kan fa hjalp och stod av andra
anstdllda eller andra dataskyddsombud.

B Majoriteten, sex av tio, arbetar deltid med dataskyddsfragor.
Av de som arbetar deltid har halften ingen faststalld avsatt tid;
tiden avsatts efter behov. Samtidigt uppger mer an halften av
samtliga ombud att de inte har tillrackligt med tid avsatt for att

fragorna.

B Dataskyddsombuden blir oftast involverade i projekt som
ror dataskyddet, men inte alltid i tid. Sex av tio uppger att de
oftast blir involverade i projekten, men endast en tredjedel blir
inbjudna i tid. En férhallandevis stor andel, fyra av tio, uppger att
de sallan eller aldrig blir involverade.

B Drygt hdlften anser att de far den utbildning och
kompetensutveckling som kravs.

B Knappt hdlften anser att uppdraget som dataskyddsombud
ar tydligt.

Dataskyddsombuden har en nyckelroll i arbetet med att hdja integritets-
och dataskyddet i personuppgiftsansvariga verksamheter. For att fa en
bild av vilka foérutsattningar dataskyddsombuden har i sitt uppdrag har
ett antal fragor i undersokningen inriktats mot omstandigheter kopplade
till sjalva arbetet som dataskyddsombud.

Pa en overgripande niva kan det sdgas finnas tva olika huvudtyper
av dataskyddsombud. Dels de som ar anstdllda i verksamheten, dels

externa dataskyddsombud som ofta innehar rollen for flera verksamheter.

Ungefar fyra av tio dataskyddsombud uppger att de ansvarar for
endast en verksamhet. En lika stor andel att de ansvarar for fler an fem
verksamheter. Vart att notera ar att tre procent av dataskyddsombuden
uppger att de ansvarar for 4o eller fler verksamheter. I Datainspektionens
register 6ver anmadlda dataskyddsombud finns vissa som ansvarar for
uppemot 8o verksamheter.

Utbildningsbakgrunden hos dataskyddsombuden varierar, men
omkring en tredjedel ar jurister. Nast vanligast ar utbildning inom it eller
ekonomi, vilket 12 procent vardera uppger att de har.
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Majoriteten rapporterar till hégsta ledningen

Som beskrivits ovan ar det férhdllandevis ovanligt att dataskydds-
ombuden upplever bristande kunskap eller engagemang hos ledningen
som en utmaning. En bidragande forklaring kan vara att majoriteten,
ungefar sex av tio dataskyddsombud, rapporterar direkt till hogsta
ledningen. Bland dessa ar dataskyddsombud inom bank- och finans-
sektorn overrepresenterade.

Cirka en tredjedel rapporterar till narmaste chef, majoriteten av
dessa rapporterar dock till sin ndrmaste chef och till hogsta ledningen,
styrelsen, nimnden eller annan. Endast en av tio har uppgett att
de endast rapporterar till nairmaste chef. Dataskyddsombud inom
kommuner och landsting svarar i hogre utstrackning att de rapporterar
till ndrmsta chef.

GD/VD/hdgsta chef (ledningen) 62 %
Narmaste chef 34 % m— Netto:

N&armaste chef
10,6%

Styrelsen

Endast de som svarat
10 % =——p attdeharen
kommunalverksamhet
far detta alternativ

Namnden (hogsta forvaltningsniva)

Ar sjalv en del av hégsta ledningen

9%

7%

Annat
Ingen

Ej aktuellt

Bild 25. Fraga: Vilka rapporterar du till i fragor som ror dataskydd?

Majoriteten arbetar deltid som dataskyddsombud

Av de tillfragade dataskyddsombuden svarar majoriteten, drygt sex av
tio, att de arbetar deltid med dataskyddsfragor. Drygt en femtedel av
dataskyddsombuden i undersékningen arbetar heltid. I denna grupp ar
dataskyddsombud som ansvarar for tre eller fler verksamheter Gverrepre-
senterade, medan ombud med ansvar for endast en verksamhet i storre

utstrackning arbetar deltid.
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63 %

22 %

(0]
B °” =

Heltid Deltid Konsult deltid  Konsult heltid Annat satt

Bild 26. Fraga: Arbetar du som dataskyddsombud pa heltid eller deltid?

Av de som arbetar deltid har knappt hélften ingen faststalld tid avsatt
for dataskyddsfragorna; arbetstiden avsitts efter behov. En ndgot mindre
andel, knappt fyra av tio, har en avsatt arbetstid for dataskyddsfragor
motsvarande mindre dn 40 procent av en heltidstjanst.

-40%

41-60%

61% +

Ingen sarskild tid avsatt utan det blir efter behov

Annat

Vet ej

Bild 27. Fraga: Ungefar hur stor del av din totala tid ar avsatt for att arbeta
med dataskyddsfragor?
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Mer dn hélften av dataskyddsombuden upplever att de inte har
tillrdckligt med tid avsatt

Knappt halften av dataskyddsombuden anser att de har tillrackligt med
tid avsatt. Ovriga, det vill siga 6ver hilften, upplever att de inte har
tillrackligt med tid avsatt, eller bara delvis har tid att pa ett tillfreds-
stallande sdtt hinna med arbetet.

Dataskyddsombud i privat sektor upplever sig i storre utstrackning
ha tillrackligt med tid. Bland de som upplever att de har tillrackligt med
tid utmarker sig bland annat dataskyddsombud inom bank- och finans-
branschen och it- och telekombranschen.

Av de som svarar att de delvis eller inte har tillrackligt med tid, ar
dataskyddsombud inom statliga myndigheter och kommuner 6verrepre-
senterade.

45 %
36 %

19 %

Ja Delvis Nej

Bild 28. Fraga: Finns tillrackligt med tid avsatt for att du pa ett tillfreds-
stallande satt ska hinna med att arbeta med dataskyddsfragor?

Knappt hélften tycker att uppdraget som dataskyddsombud é&r tydligt
Rollen som dataskyddsombud ar ny och infordes i de allra flesta
verksamheter i maj 2018. Mot den bakgrunden ar det inte sa férvanande
att en forhdllandevis stor andel, ndstan hélften av dataskyddsombuden,
upplever att uppdraget endast delvis ar tydligt och att en av tio tycker att
uppdraget ar otydligt. Mindre an halften anser att uppdraget ar tydligt.
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Det finns ett samband mellan hur tydligt uppdraget upplevs och
den tid dataskyddsombuden kan lagga pa uppdraget. Heltidsarbetande
dataskyddsombud och de som upplever att de har tillrackligt med tid
avsatt for uppdraget svarar i hogre utstrackning att uppdraget ar tydligt.

Bland de dataskyddsombud som upplever uppdraget som tydligt ar
bank- och finansbranschen och it- och telekombranschen 6verrepresen-
terade. Bland dem som inte upplever uppdraget som tydligt ar kommuner
och landsting Gverrepresenterade.

43 % 43 %

12%
1%

Delvis Vet ej/ingen
uppfattning

Bild 29. Fraga: Upplever du att ditt uppdrag som dataskyddsombud ar
tydligt nar det galler vad du ska astadkomma och leverera?

Dataskyddsombuden blir oftast involverade i projekt som rér
dataskyddet, men inte alltid i ratt tid

En forutsattning for att kunna utféra uppdraget som dataskyddsombud
pa ett bra sdtt ar att bli involverad i utvecklingsprojekt eller andra
aktiviteter som far konsekvenser for skyddet av personuppgifter. Det ar
ocksa centralt att dataskyddsombudet blir involverad tidigt i arbetet.

Knappt sex av tio dataskyddsombud uppger att de alltid eller oftast
blir involverade i projekt eller andra sammanhang dar beslut fattas som
far foljder for dataskyddet. Endast tre av tio uppger att de som regel blir
involverade i god tid.

Samtidigt ar andelen som uppger att de bara blir involverade ibland,
sallan eller aldrig forhallandevis stor - har finns drygt fyra av tio
dataskyddsombud. For ett av sju dataskyddsombud har arbetet mest
karaktdr av att "slacka brander”, ndr de blir involverade i olika projekt
eller aktiviteter upplever de inte att det ar i ratt tid.

Dataskyddsombud som uppger att de ibland, sillan eller aldrig blir
involverade i projekt med foljder for dataskyddet ar kraftigt 6verrepresen-

terade bland kommuner och landsting.
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Bland de som uppger att de alltid blir involverade ar bank- och finans-
branschen, it- och telekombranschen samt 6vriga privata foretag dverre-
presenterade. Aven de verksamheter som inte ir skyldiga att utse ett
dataskyddsombud utan gjort det pa eget initiativ utmarker sig positivt -
dar uppger dataskyddsombuden i storre utstrackning an genomsnittet att
de alltid blir involverade.

Kommun/landsting svarar i hogre grad
ibland/séllan/aldrig (71% jmf total 43%)

39 %

27 %

18 %
° 13 %

B m
E—

Alltid Oftast Ibland Sallan Aldrig

Bild 30. Fraga: | vilken utstrackning blir du involverad i projekt eller andra
sammanhang dar beslut fattas som far foljder fér dataskyddet?

Nedan redovisas andelen som blir involverade i projekten i tid.
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Blir som regel involverad i god tid

Det varierar

49 %

Ej sa ofta, det blir mer av karaktaren "slacka
brander”

Vet ejfingen uppfattning

Bild 31. Fraga: Nar du deltar i projekt eller andra sammanhang som
handlar om dataskydd, blir du normalt sett involverad i god tid, eller
handlar ditt arbete mer om att “slacka brander”?

Drygt hélften av dataskyddsombuden anser att de far den utbildning
och kompetensutveckling som kravs

Drygt halften av dataskyddsombuden i undersokningen anser att de

far den utbildning och kompetensutveckling som kravs for att kunna
arbeta med dataskyddsfragor. Bland dessa finns en 6verrepresentation
inom bank- och finansbranschen, it- och telekombranschen samt privata
foretag i 6vrigt. Aven i de verksamheter som inte dr skyldiga att utse ett
dataskyddsombud, utan gjort det pa eget initiativ, ar det vanligare att
dataskyddsombuden tycker sig fa tillracklig kompetensutveckling.
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53 %

Ja

Bild 32. Fraga: Anser du att du far den utbildning och kompetensut-
veckling som kravs for att kunna arbeta med dataskyddsfragor i organisa-
tionen?

34 %
10 %

0

3%
[

Delvis Nej Ingen uppfattning

Flertalet kan fa stéd och hjélp av andra anstéllda eller
dataskyddsombud

Dataskydd ar ett komplext arbetsfdlt som spanner genom sdval juridik
som teknik. Ofta kravs avvagningar och bedomningar av risker och
konsekvenser bade ur verksamhetens perspektiv och fér den enskilde
vars personuppgifter som finns registrerade. Dessutom ar regelverket
nytt och det saknas i stora delar praxis att luta sig mot. Att dataskydds-
ombuden inte arbetar isolerat, utan har mojlighet att fa stod av saval
andra medarbetare i organisationen som andra dataskyddsombud kan
darfor underlitta arbetet vasentligt.

Av samtliga dataskyddsombud uppger tre av fyra att de vid behov
kan fa stod och hjélp. Vanligast ar att dataskyddsombuden uppger att de
kan fa stod och hjélp av andra anstdllda. Ungefar en av sju uppger att de
arbetar i en fast grupp med flera medarbetare.

Samtidigt uppger knappt fyra av tio dataskyddsombud att de i
huvudsak arbetar ensamma.
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Arbetar i huvudsak ensam 38 %

Kan fa stod och hjalp av andra anstallda vid

behov 52 % Netto:
Kan fa stod

och hjalp
37 % 76%

Kan fa stdd och hjdlp av andra DSO:er i egen
eller andra organisationer vid behov

Arbetar i fast grupp med flera medarbetare 14 %

Ingen uppfattning 1%

Bild 33. Fraga: Arbetar du i huvudsak ensam eller kan du fa stod och hjalp
av andra anstallda eller andra dataskyddsombud med dataskyddsfragor?
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Foretag som inte anmalt ett dataskyddsombud

B Drygt fyra av fem féretag uppger att de kinner till
dataskyddsforordningen bra och att arbetet med dataskydd
och integritet ar prioriterat. Tre av fyra har ocksa utsett en
ansvarig for arbetet med integritet och dataskydd.

B Ungefar sju av tio uppger att de har riktlinjer for hur
personuppgifter ska hanteras, har en forteckning 6ver vilka
personuppgiftsbehandlingar som finns i verksamheten och har
rutiner for att lagra och gallra personuppgifter.

B Sex av tio foretag uppger att de i hog utstrackning arbetar
kontinuerligt och systematiskt med fragor som ror
integritet och dataskydd. Drygt hdlften, sex av tio, har dven
rutiner for att hantera personuppgifter i e-post och lamna ut
registerutdrag, nagot farre har rutiner for att rapportera person-
uppgiftsincidenter till Datainspektionen.

B Olika branscher har kommit olika langt. Foretag inom vard,
omsorg och utbildning uppger i hogre grad att de har ett kontinu-
erligt och systematiskt arbete med dataskydd, medan foretag
inom hotell- och restaurangbranschen och transport ar 6verre-
presenterade bland de som i lag utstrackning arbetar kontinu-
erligt och systematiskt med integritet och dataskydd.

B Smabolag efterlever i mindre omfattning dataskyddsfor-
ordningen. Bolag med 1-9 anstdllda utmarker sig genom att de
generellt svarar att de mindre omfattning arbetar med fragorna.

B Foretagens medarbetare anses i stor utstrackning ha fatt
information om forordningen, och anses dven efterleva

regelverket.

B De storsta utmaningarna i dataskyddsarbetet handlar om att
fa till fungerande rutiner och processer, att tolka regelverket och
att arbetet innebar 6kad administration.

For att fa en bild av hur langt arbetet med integritet och dataskydd
kommit i foretag som inte utsett ett dataskyddsombud har Datainspek-
tionen genomfort en undersokning dven mot denna grupp. Eftersom det
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har inte funnits tillgangliga kontaktuppgifter som underlattat utskick av
webbintervjuer, har istdllet totalt 8oo telefonintervjuer genomforts."

Foretagen i undersokningen finns inom branscherna drift (el, vatten
och avlopp), handel, transport, hotell och restaurang, tjansteforetag,
utbildning samt vard och omsorg. 9o procent av féretagen har ett
kundregister, varav hdlften har bade privat- och féretagskunder. Ungefar
en tredjedel av foretagen ar smd bolag med farre dn tio anstdllda. Dock
ingdr inga enmansforetag i undersokningen.

Ungefar halften av dem som svarat i undersokningen har varit VD
inom foretaget. De flesta 6vriga har haft en annan typ av ledningspo-

sition som till exempel dgare, ekonomichef, it-chef eller personalchef.

En stor majoritet av foretagen kanner till
dataskyddsforordningen

Att dataskyddsforordningen ar valkdand framgdr av att en stor majoritet
av foretagen uppger att de kanner till regelverket bra och vad den innebar
for verksamheten. Endast omkring ett av sju foretag uppger att de bara
kanner till regelverket lite, eller har hort talas om det men knappt kanner
till ndgot om vad det innebar for foretaget.

Kdnnedomen om dataskyddsférordningen och vad den innebar for
foretaget ar hogre i storre foretag. Av de som kanner till forordningen bra
ar foretag med fler dn 50 anstdllda 6verrepresenterade, medan det finns
en Overrepresentation av foretag med en till nio anstéllda bland de som i
mindre omfattning kanner till forordningen eller har bara hort talas om
den.

Det gar ocksa att se vissa skillnader i kinnedom mellan olika
branscher. Foretag inom utbildningsbranschen svarar i storre
utstrackning att de kdnner till dataskyddsforordningen bra, medan
transportbranschen samt hotell och restaurang ar 6verrepresenterade
bland de som endast lite kanner till férordningen eller har bara hort talas

om den.

13 Undersokningen genomfordes av undersékningsforetaget Novus pa uppdrag av Datainspektionen.
Intervjuerna har genomforts via telefon under perioden 19 februari till 19 mars 2019. Svarsfrekvensen i
undersokningen uppgar till 42 procent. Urvalet har levererats av Statistiska centralbyra, SCB. Metoden i
undersokningen beskrivs mer utforligt i en bilaga till denna rapport. Undersdkningen i sin helhet finns pa
www.datainspektionen.se.
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Kanner till Kanner till Kanner till liteHort talas om, Aldrig hort Vet ej
mycket bra  ganska bra men kdanner  talas om
knappast till
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Bild 34. Fraga: | vilken utstrackning arbetar er organisation kontinuerligt
och systematiskt med integritetsfragor och dataskydd avseende person-
uppgiftshantering?

Fyra av fem uppger att arbetet med integritet och dataskydd
ar prioriterat

Fyra av fem intervjupersoner uppgav att arbetet med integritet och
dataskydd ar mycket eller ganska hogt prioriterat inom foretaget. Bland
foretag inom utbildning samt vard och omsorg svarade nastan samtliga
att arbetet ar prioriterat. Av de som uppgav att det dr mindre prioriterat
var verksamheter inom hotell och restaurang 6verrepresenterade.
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Mycket/
ganska hégt

prioriterat

82%

Mindre
hégt/inte
alls

I

41 % 41 % / prioriterat
b 17%

13 %

Mycket hogt Ganska hogt Mindre hogt  Inte alls Vet gj Ej aktuellt
prioriterat  prioriterat  prioriterat  prioriterat

BAS: Samtliga (n=800)

Bild 35. Fraga: Hur prioriterat skulle du sdaga att ert arbete med integri-
tetsfragor och dataskydd ar avseende personuppgiftshantering?

En majoritet av féretagen har en utpekad ansvarig for
integritets- och dataskyddsfragor

Ett led i att ge arbetet med integritet och dataskydd prioritet kan vara att
utse en sdrskild person med ansvar for frdgorna. Andelen foretag som
uppger att de har en utpekad ansvarig 6verensstammer ocksa i hog grad
med andelen som uppger att arbetet ar prioriterat. Tre av fyra foretag
uppger att de utsett en ansvarig person for integritets- och dataskydds-
fragor, som dock inte ar dataskyddsombud.

Drygt ett av tio féretag uppger att de utsett ett dataskyddsombud som
dock inte anmalts till Datainspektionen. Skal till att dataskyddsombudet
inte registrerats hos Datainspektionen ar till exempel att foretaget inte
ar skyldiga att gora det, inte sett ndgot behov eller inte kande till att
mojligheten fanns.
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Ja, ett dataskyddsombud, som inte ar
registrerad

Ja, vi har en ansvarig, men inte en DSO

Nej

Vet ej

Ej aktuellt

Bild 36. Fraga: Har er verksamhet utsett en person som ansvarar for
integritets- och dataskyddsfragor?

Drygt sju av tio har tagit fram riktlinjer for hur féretaget ska
hantera personuppgifter

Som en foljd av dataskyddsférordningen har flertalet, drygt sju av tio
foretag, tagit fram riktlinjer och rutiner fér hur verksamheten ska
hantera och anvdnda personuppgifter. En mindre andel, 17 procent har
delvis tagit fram riktlinjer, och sju procent har inte tagit fram riktlinjer
och rutiner for hantering av personuppgifter.

Aven hir finns ett samband mellan storlek pa foretaget och
mognadsgrad i dataskyddsarbetet. Foretag med fler an 50 anstdllda har i
hogre grad tagit fram rutiner och riktlinjer for personuppgiftshantering,
medan foretag med mellan en och nio anstdllda oftare uppger att de inte
eller bara delvis tagit fram riktlinjer och rutiner.

Vissa skillnader finns ocksa mellan olika branscher. Bland foretag
inom vard och omsorg uppger en majoritet att de tagit fram riktlinjer och
rutiner, medan det ar betydligt ovanligare inom transportbranschen.
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75 %

17 %

7%

mm 1%
Nej

Vet ej

Ja Delvis

Bild 37. Fraga: Har ni som en foljd av GDPR tagit fram riktlinjer och rutiner
for hur er verksamhet ska hantera och anvanda personuppgifter?

Knappt sju av tio har tagit fram en forteckning 6ver
personuppgiftshantering

Foretagen har i undersokningen ocksa fatt svara pd om de vidtagit ett
antal mer konkreta dtgarder i sitt dataskyddsarbete. Personuppgiftsan-
svariga och personuppgiftsbitraden ar enligt dataskyddsforordningen
skyldiga att fora en forteckning 6ver behandlingar av personuppgifter,
vilket knappt sju av tio foretag uppger att de har. I detta sammanhang ar
det vart att patala att den absoluta merparten av foretagen som ingatt i
undersokningen har farre an 250 anstallda, och darmed i vissa fall kan
vara undantagna fran skyldigheten att fora en forteckning.
Utbildningsbranschen ar 6verrepresenterade bland de som tagit fram
forteckningar. Smaforetag med en till nio anstdllda samt transport-
branschen har i hogre grad delvis eller inte alls tagit fram forteckningar.
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17% 14 %
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Ja Delvis Nej Vet gj

Bild 38. Har ni som en f6ljd av GDPR tagit fram en forteckning over vilka
personuppgifter ni anvander i olika syften och sammanhang?

Manga foretag har rutiner for rensning av personuppgifter,
men farre for rapportering av incidenter

Foretagen har i undersékningen ocksa fatt svara pd om de har fyra mer
konkreta rutiner pa plats; rutiner for att anmadla personuppgiftsincidenter
till Datainspektionen, att lamna ut registerutdrag, att lagra och rensa
personuppgifter samt att hantera personuppgifter i e-post.

Har kan noteras en viss skillnad i svaren gentemot undersokningen
riktad mot dataskyddsombud. Bland dataskyddsombuden uppger flest
att de har rutiner for att anmala personuppgiftsincidenter till Datain-
spektionen och att lamna ut registerutdrag. Bland foretagarna ar det
vanligaste svaret istdllet att de har rutiner for att lagra och rensa person-
uppgifter. Ungefar tre av fyra foretag uppger att sddana rutiner finns.

Ungefar sex av tio foretag i undersékningen har ocksa tagit fram
rutiner for att lamna ut registerutdrag samt hantering av personupp-
gifter i e-post. Endast fyra av tio féretag uppger att de har rutiner for att
rapportera personuppgifter till Datainspektionen.

Foretag med fler dn 50 anstdllda instaimmer i hogre grad i samtliga
pastdenden, medan sma bolag med en till nio anstdllda ar 6verrepre-
senterade bland dem som i hogre omfattning inte instammer i samtliga
pastdenden. Smabolagen ar dessutom kraftigt 6verrepresenterade bland
foretag som saknar rutiner for att rapportera personuppgiftsincidenter.
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... lagring och rensning av personuppgifter, dvs nar
personuppgifter ska tas bort ur ett register, t.ex. efter en
viss tidsperiod

... att lamna ut registerutdrag, dvs nar t ex en kund
efterfragar vilka personuppgifter ni har om demi era
register

... hantering av personuppgifter i e-post

... att rapportera personuppgiftsincidenter till
Datainspektionen

W Ja " Delvis M Nej Vet e BAS: Samtliga (n=800
Bild 39. Fraga: Har ni rutiner for... ?

Drygt halften av foretagen arbetar i hog utstrackning
kontinuerligt och systematiskt med integritets- och
dataskyddsfragor

Nastan sex av tio foretag uppger att de i hog eller mycket hog
utstrackning arbetar kontinuerligt och systematiskt med integritets-
fragor och dataskydd. Bland dessa ar foretag inom vard och omsorg samt
utbildning 6verrepresenterade. Det finns ocksa en Gverrepresentation av
foretag med fler an 50 anstallda.

Omvant dr mindre foretag, med mellan en och nio anstallda, 6verre-
presenterade bland dem som inte arbetar kontinuerligt och systematiskt
med dataskydd. Totalt uppgav omkring ett av sju foretag att de arbetar i
mindre utstrackning eller inte alls har ett kontinuerligt och systematiskt
arbete. I denna grupp finns en Gverrepresentation inom branscherna
transport samt hotell och restaurang.
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Bild 40. Fraga: | vilken utstrackning arbetar er organisation kontinuerligt
och systematiskt med integritetsfragor och dataskydd avseende person-
uppgiftshantering?

Medarbetarna anses i stor utstrackning ha fatt information om
dataskyddsforordningen och dven efterleva det

Intervjupersonerna har tagit stdllning till ett antal pastdenden som bland
annat ror medarbetarnas kunskap och installning till dataskyddsforord-
ningen. Tre av fyra foretag i undersokningen anser att medarbetarna har
fatt information om hur personuppgifter ska hanteras enligt dataskydds-
forordningen och att de ocksa efterlever férordningen.

Tva tredjedelar av foretagen anser ocksa att medarbetarna har
forstaelse for varfor dataskyddsforordningen inforts. Omkring halften
uppger att medarbetarna har kunskap om regelverket och tycker att det
ar viktigt.

Utbildningsforetag ar dverrepresenterade bland de som i hogre
grad instammer i samtliga pastaenden, medan foretag inom transport-
branschen ar 6verrepresenterad bland de som i lagre grad instammer i
pastdendena.

Har kan noteras en viss skillnad gentemot resultatet i undersékningen
riktad mot dataskyddsombud. Bland dataskyddsombuden ar det till
exempel bara drygt hdlften som anser att medarbetarna i organisationen
efterlever dataskyddsforordningen. En del av skillnaden kan sannolikt
forklaras med storlek pd organisation. Majoriteten av dataskyddsom-
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Medarbetarna i organisationen har fatt

budens svar ror organisationer som dar betydligt storre dn foretagen i
denna undersokning, vilket 6kar komplexiteten i arbetet med att anpassa
organisationen till nya regelverk. Det ar ocksa tankbart att dataskydds-
ombuden i storre utstrackning inser hur mycket som kravs for att fullt

ut efterleva dataskyddsférordningen, och darfor skattar medarbetarnas
regelefterlevnad lagre.

Topbox Bottombox

information om hur de ska hantera\anvinda 7%
personuppgifter i sitt arbete enligt GDPR

Medarbetarna i organisationen efterlever GDPR 6%

Medarbetarna i organisationen har forstaelse for 13%
varfér GDPR har inférts
Medarbetarna i organisationen har kunskap om 139%
GDPR
Medarbetarna i organisationen tycker att GDPR ar 19 %
viktigt
B 5. | mycket hog utstrackning m4. m3. m2. W1l Intealls Vet ej BAS: Sam

Bild 41. Fraga: | vilken utstrackning instammer du i foljande pastaenden?

Storsta utmaningarna - tolkning av regelverket, att fa till
rutiner och processer samt 6kad administration

De storsta utmaningarna som foretagen upplever i dataskyddsarbetet
handlar om att det ar oklart hur regelverket ska tolkas och att fa till
fungerande rutiner och processer. Dessa ar ocksd de utmaningar som
dataskyddsombuden upplever som svarast. For foretagen tillkommer
aven utmaningen att dataskyddsférordningen upplevs som tidskravande
och innebar 6kad administration. En nagot mindre andel uppger att det
ar svart med alla regler, och att fa alla medarbetarna att arbeta efter
dataskyddsfoérordningen.

Bolag med fler dn 50 anstdllda ar 6verrepresenterade bland de som
anser att storsta utmaningen dr att fa medarbetarna att arbeta efter
dataskyddsfoérordningen.
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Oklart hur regelverket ska tolkas 23 %
Att fa till fungerande rutiner och processer 22 %
Tidskravande/ékad administration 22 %

Svart med alla regler 14 %

Svart att f3 medarbetarna i organisationen att arbeta efter GDPR
Dataskyddsreglerna upplevs hindra/férsvara verksamheten
Rédsla/osékerhet i att gora fel

Hantering av email

Gamla IT-system

Brist pa personella resurser

Bristande engagemang hos ledningen

Att forsta vilket skadestandsansvar GDPR medfér

Brist pa ekonomiska resurser fér t.ex. investeringar

Lag kunskap hos ledningen

Svart att fa gehér hos ledningen

Annat 17 % =P Senista sida for annat svar

Vet ej
15 %

Ej upplevt ndgon utmaning

Bild 42. Fraga: Vad upplever du som den stérsta utmaningen nar det
galler att anpassa hanteringen av personuppgifter enligt GDPR?

Vilka fragor staller foretag, myndigheter och andra
organisationer till Datainspektionen?

B Avvagningar kring rittsliga grunder ar den vanligaste
fragan. Omkring en tredjedel av de fragor som foretag,
myndigheter och andra organisationer stdller till Datainspek-
tionen handlar om att verksamheten behéver stod i avvagningar
kring rattsliga grunder for personuppgiftsbehandling. Sarskilt
vanligt ar fragor om samtycke och intresseavvagning.

B Vad som ar lampliga sikerhetsatgarder och vilka regler som
gdller for kamerabevakning stdr for ungefar en tiondel vardera
av fragorna fran verksambheter.

B Griansdragningar mellan olika personuppgiftsansvariga och
personuppgiftsbitraden star ocksa for ungefar en tiondel av
fragorna.

I bada undersokningarna framkommer att en av de storsta utmaningarna
med dataskyddsfoérordningen ar att tolka regelverket. Att manga organi-
sationer behover stod och vagledning i sitt dataskyddsarbete ar ocksd
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patagligt i inflodet av fragor till Datainspektionen. Myndigheten svarar
varje dag pa ett stort antal fragor via e-post och i telefonsamtal. En analys
av de skriftliga fragor som foretag, myndigheter och andra organisationer
vander sig med till Datainspektionen bidrar till att fordjupa bilden av
vilka utmaningar verksamheterna har i arbetet med integritet och
dataskydd.™

Under perioden 25 maj 2018 till 23 april 2018 kom det in cirka 8 200
skriftliga fragor Datainspektionen, varav ungefar halften kom fran
foretag, myndigheter och andra organisationer. Den andra halften av
frdgorna kom fran medborgare som till exempel vill ha stod i att utéva
sina rattigheter.

Privata foretag ar Overrepresenterade bland de verksamheter som
staller fragor till Datainspektionen, ungefar sex av tio fragor kommer
frdn den privata sektorn medan en av tio fragor kommer fran kommuner.
Bara nagra fa procent av det totala antalet fragor till Datainspektionen
kommer fran statliga myndigheter. Ser man enbart till mer komplexa
forfragningar, som ofta kraver en rattslig utredning fran Datainspek-
tionen, okar andelen fragor fran statliga myndigheter, kommuner och
aktorer inom halso- och sjukvard.

Aven hos ideella organisationer och ekonomiska féreningar finns ett
stort behov av vagledning, de star for ungefar en femtedel av alla fragor
som stdlls till Datainspektionen. Ofta ror det sig om mindre organisa-
tioner som bostads- och hyresrattsforeningar eller idrottsféreningar som
av forklarliga skal ofta har mindre kunskap och resurser om dataskydd an

storre verksamheter.

14 Sammanstallningen bygger pa ett slumpmassigt urval av 200 fragor fran verksamheter under perioden
25 maj 2018-10 april 2019. 100 av fragorna har besvarats i upplysningstjansten och 100 av fragorna har
rort mer komplicerade fragor som besvarats av Datainspektionens sakenheter. De vanligaste frdgorna har
kategoriserats och resultatet har darefter kvalitetssakrats i intervjuer och workshops med medarbetare
med stor erfarenhet av att besvara fragor fran verksamheter.

Nationell integritetsrapport 2019
Datainspektionens rapport 2019:2



M Naringslivet i Gvrigt

4% 2%2%

B |deell organisation eller ekonomisk
forening

8% B Kommun
W Skola: forskola, grundskola,
gymnasium

59% M Halso- och sjukvard
18%
M Statlig myndighet

M Ovriga verksamhetsomraden

Bild 43. Branscher som staller fragor till Datainspektionen.

Drygt en tredjedel av verksamheternas fragor till
Datainspektionen handlar om stéd i avvdagningar om den
rattsliga grunden

For att en personuppgiftsbehandling ska vara laglig maste den stodja sig
pa ndgon av de sex olika rattsliga grunder som anges i dataskyddsforord-
ningen. Avvagningar kring rattslig grund for att hantera personuppgifter
ar det omrade som genererar flest fragor till Datainspektionen. Ungefar
en tredjedel av de fragor som verksamheter stéller till Datainspektionen
ror arenden dar verksamheter pa olika sitt behover stod kring de rattsliga
grunderna.

Ofta efterfragas vagledning kring giltigt samtycke och den intresse-
avvagning som behover ske mellan verksamhetens behov av personupp-
gifter, och den enskildes ratt till skydd av uppgifterna.

Kombinationen av olika regelverk ar ocksd en utmaning fér manga
som vander sig till Datainspektionen. Vanliga fragor handlar till exempel
om vad som galler ndr en privatkund vill att bolaget raderar dennes
personuppgifter, men bokforingslagen anger att samma personuppgifter

ska sparas i sju ar.

Nationell integritetsrapport 2019
Datainspektionens rapport 2019:2

83



84

En av tio fragor handlar om gransdragningar kopplat till
personuppgiftsansvaret

Manga verksamheter undrar vilket ansvar en personuppgiftsansvarig
respektive ett personuppgiftsbitrade har. I vissa situationer kan tva
verksamheter vara separat eller gemensamt personuppgiftsansvariga, till
exempel om de behandlar samma personuppgifter, vilket ytterligare kan

komplicera gransdragningen.

En av tio fragor ror sakerhetsatgarder

[ dataskyddsférordningen anges att verksamheter som hanterar person-
uppgifter maste vidta lampliga tekniska och organisatoriska dtgarder

for att sakerstadlla en lamplig sakerhetsnivda. Manga verksamheter staller
fragor till Datainspektionen om sdkerhetsdtgarder. En vanlig fraga ar till
exempel vilka tekniska sakerhetsatgarder som ar lampliga for att skydda
uppgifter i e-post. Vidare kan fragorna galla organisatoriska dtgarder som
till exempel behorighetsstyrning, det vill saga strukturen som styr vilka
personer inom en organisation som far ta del av personuppgifter i olika
system och register.

En av tio fragor rér kamerabevakning

Kamerabevakning utgor ocksa ett vanligt fraigeomrdde bland verksam-
heterna, omkring en tiondel av alla fragor ror kamerabevakning. Kamera-
fragorna ar overrepresenterade bland de mer komplexa forfragningar som
ofta kraver en rattslig utredning fran Datainspektionen.

Den vanligaste frdgan om kamerabevakning ar om tillstand behovs.
Verksamheterna efterfrdgar aven vagledning kring vilka utrymmen och
omrdden, bdde inom- och utomhus, som ar lagliga att bevaka.

Aterkommande fragor ir dven om det ar tilltet att bevaka avgrinsade
omrdden i anslutning till arbetsplatsen, till exempel en parkering, om
arbetsgivare kan kamerabevaka butikspersonalen under arbetstid eller
om skolor har ratt att bevaka eleverna under skoltid for att skapa lugn.

Stor variation i fragorna

Cirka en tredjedel av frdgorna ror inte nagot av omradena ovan utan
handlar om andra delar i dataskyddsarbetet. Det ar en stor spridning pa
innehdllet, men fragor som forekommer frekvent handlar till exempel om

B personuppgiftsbitradesavtal

B dataskyddsombudens roll

B vad som ska redovisas i en personuppgiftspolicy

m vilka skyldigheter verksamheterna har nar det galler att lamna ut
registerutdrag
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B vad som ar tillatet ndr det galler att behandla anstdlldas personupp-
gifter

B direktmarknadsforing

B under vilka omstandigheter en personuppgiftsincident ska anmalas
till Datainspektionen

B molntjanster och

B tredjelandséverforing.

M Réttslig grund for att hantera
36% personuppgifter

M Ovrigt
12%
I Kamerabevakning

[ Fragor om personuppgiftsansvar

B Sikerhetsatgarder

34%

Bild 44. Frageomraden - verksamheter.
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Vilken typ av personuppgiftsincidenter anmails till
Datainspektionen?

B Bank- och finansbranschen ar den bransch som anmaler
flest personuppgiftsincidenter, de star for en femtedel av
samtliga anmalda incidenter. Majoriteten av de anmalda
incidenterna fran bank- och finansbranschen utgérs av mindre
allvarliga incidenter, vilket forstarker intrycket fran undersok-
ningarna att bank- och finansbranschen har kommit ldngt nar det
gdller rutiner for arbetet med integritet och dataskydd.

B Knappt hilften av de anmailda personuppgiftsincidenterna
handlar om obehorigt réjande och obehorig atkomst. De
anmalda incidenterna bekraftar resultatet fran undersékningarna
att det ar en utmaning att fa till fungerande rutiner och processer
i arbetet med integritet och dataskydd.

B Den madnskliga faktorn dr den i sarklass vanligaste
anledningen till att incidenter intraffar. Totalt forklaras sex
av tio incidenter med den manskliga faktorn, viket ger skal att
understryka vikten av att verksamheter som hanterar personupp-
gifter fortsatter att utbilda medarbetare och kontinuerligt folja

upp riktlinjer och rutiner.

Genom dataskyddsforordningen infordes en skyldighet for alla
verksamheter som behandlar personuppgifter att anmala personuppgifts-
incidenter till Datainspektionen. Ytterst syftar skyldigheten att anmala
personuppgiftsincidenter till att starka integritetsskyddet. Genom
anmalningsskyldigheten har kraven hojts pa alla verksamheter som
hanterar personuppgifter att ha rutiner pa plats for att kunna upptacka,
rapportera och utreda incidenter.

Under perioden 25 maj 2018-1 maj 2019 fick Datainspektionen in drygt
3 500 anmadlningar om personuppgiftsincidenter. I detta avsnitt samman-
fattas nagra iakttagelser fran inflodet av incidentanmalningar. "> Nagra
reflektioner kring inflodet av anmalda personuppgiftsincidenter gors
ocksa kopplat till resultatet fran undersokningarna om hur langt foretag,

15 Siffrorna i sammanstallningen bygger pa uppgifter fran samtliga personuppgiftsincidentsanmaélningar
som anmalts under perioden 25 maj— 31 mars 2019. Datainspektionen har tidigare publicerat rapporten
Anmélda personuppgiftsincidenter 2018 (2019:1). | rapporten finns en mer utforligt beskrivning av de
personuppgiftsincidenter som anmaldes under de forsta sju manaderna med GDPR. Férdelningen mellan
branscher, typer avincident och vad incidenterna beror pa ari princip oférandrade nér ytterligare tre

manader gatt.
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myndigheter och andra organisationer kommit i sitt arbete med integritet
och dataskydd.

Flest personuppgiftsincidenter rapporteras fran bank- och
finansbranschen

Bank- och finansbranschen ar den enskilda bransch som anmaler flest
personuppgiftsincidenter. I undersokningen till verksamheter med
dataskyddsombud ar bank- och finansbranschen ocksa 6verrepresen-
terade bland de som svarar att de har rutiner for att anmala personupp-
giftsincidenter.

Att en organisation eller bransch anmaler mdnga personuppgiftsin-
cidenter behover inte vara en indikation pa bristande sdkerhet. I vissa
fall kan det tvartom tyda pa att verksamheten har strukturer och rutiner
som ger en god formadga att upptdcka och rapportera personuppgiftsin-
cidenter. Denna bild forstarks av resultatet i undersokningen riktad mot
dataskyddsombud, dar svaren fran bank/finans genomgaende indikerar
att de kommit langre i arbetet med integritet och dataskydd dan andra
branscher.

Over 70 procent av anmélningarna fran bank- och finansbranschen
beror pa felaktiga brevutskick, det vill sdga att brev eller e-post som
innehaller personuppgifter oavsiktligt hamnat hos fel mottagare. Att
banker och 6vriga aktdrer inom finansbranschen typiskt sett anmadler
aven mindre allvarliga incidenter tyder pa stabila rutiner for att upptacka

och anmala incidenter.

Néringslivet i 6vrigt I 20%

Finansiell sektor eller férsdkring 20%
Kommun 12%
Statlig myndighet 11%

Halso- och sjukvard GGG 10%
Skola: férskola, grundskola, gymnasium NN 8%
Socialtjanst NNININGEGEGEGEEEE 20
Ideell organisation eller ekonomisk férening NN 6%

Ovriga verksamhetsomraden | | 4%

Bild 45: Andel personuppgiftsincidenter per verksamhetsomrade.
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Manskliga faktorn vanligaste orsaken till
personuppgiftsincidenter

Den manskliga faktorn uppges vara den vanligaste orsaken till de
anmadlda personuppgiftsincidenterna. Ndstan sex av tio incidenter
berodde pa den manskliga faktorn. Typiskt sett handlar det om att
individer begatt ett misstag vid hantering av personuppgifter i sina
verksamheter. Majoriteten av de personuppgiftsincidenter som beror pad
den manskliga faktorn handlar om felskickade brev och e-postmedde-
landen, men dar finns ocksa en rad andra typer av incidenter.

Att en sa stor andel av incidenterna uppges bero pa den manskliga
faktorn ger skal att understryka vikten av att verksamheter som hanterar
personuppgifter fortsatter att utbilda medarbetare och kontinu-
erligt folja upp riktlinjer och rutiner. Som undersékningen riktad till
dataskyddsombud visar ar det bara omkring en tredjedel av verksam-
heterna som svarar pa ja pa fragan om medarbetarna l6pande far
utbildning i fragor som ror integritet och dataskydd. Knappt halften av
dataskyddsombuden uppger att dataskydd och informationssakerhet
ingdr i introduktionsutbildningen for nya medarbetare.

Antagonistiska angrepp ar den nast vanligaste forklaringen till
personuppgiftsincidenter. De utgor 15 procent av samtliga anmalningar.
Totalt ror det sig om ungefar 500 incidenter, dar stold, forlust och olika
former av it-angrepp ar vanligast. De anmalda incidenterna kan handla
till exempel om att tjanstedatorer glomts i kollektivtrafiken, att organi-
sationen haft inbrott eller varit utsatta for ett it-angrepp genom till
exempel phishing, malware eller hacking. Aven om dessa incidenter ir
forhallandevis fa till antalet ar det typiskt sett storre grupper av regist-
rerade som berdrs.

Vart att notera ar att kategorin "naringslivet i 6vrigt”, som totalt star
for en femtedel av samtliga incidentanmadlningar, anmaler betydligt
fler antagonistiska angrepp an 6vriga sektorer. Det ar den enda sektor
dar mansklig faktor inte ar den vanligaste orsaken till varfor incidenter
intraffar. Den vanligaste orsaken till varfor incidenter intraffar ar istallet
antagonistiska angrepp. Totalt har "naringslivet i 6vrigt” anmalt 6ver 300

incidenter som uppges bero pd antagonistiska angrepp.
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Manskliga faktorn | 572

Antagonistiskt angrepp 15%
Tekniskt fel 12%
Brist i organisatoriska rutiner eller processer 8%

Okand orsak M 4%
Ovrigt I 3%

Medvetet angrepp fran nagon i organisationen | 1%

Bild 46. Orsaker till incidenterna.

Stort antal incidenter handlar om obehorigt réjande och
obehorig atkomst

Som beskrivits ovan ar felskickade brev den vanligaste typen av incident.
Nast vanligast ar obehorig atkomst och obehorigt réjande.

Obehdorig dtkomst star for en fjardedel av alla anmalda personupp-
giftsincidenter. Denna kategori handlar om att ndgon olovligen berett
sig tillgdng till personuppgifter, till exempel genom att behorigheter
till ett it-system har tilldelats felaktigt eller for generellt. Ett annat
aterkommande exempel ar att det upptdcks att personuppgifter har
funnits tillgangliga pd en gemensam lagringsyta utan behorighets-
styrning.

Obehdrigt rojande innebar att den personuppgiftsansvarige eller
nagon under den personuppgiftsansvariges ledning hanterat personupp-
gifter pa ett sdtt sd att de kommit till obehorigas kannedom. Det kan
handla till exempel om att en stor mangd mottagare av ett e-postmed-
delande med kanslig information kunnat se vilka andra som fatt samma
e-postmeddelande.

Att f3 till fungerande rutiner och processer beskrivs som den framsta
utmaningen med dataskyddsférordningen i saval undersékningen till
dataskyddsombud som undersokningen till foretag som inte anmalt
ett dataskyddsombud. Inflodet av personuppgiftsincidenter till Datain-
spektionen bekraftar bilden. Svarigheten att fa till fungerande rutiner
och processer ar sannolikt ocksd en bidragande forklaring till att sd
manga incidenter orsakas av den manskliga faktorn. Som framgdr av
diagrammet ovan uppges ocksd att ndstan en av tio incidentanmdlningar
direkt ha orsakats av brister i organisatoriska rutiner och processer.
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Obehérigt réjande - felaktigt brevutskick [ N N 0%
Obehdrig atkomst 25%
Obehorigt rojande - dvrigt 21%
Forlust - stold | | 8%
Forlust - dvrigt | 4%
Andring W 1%
Phishing W 1%

Forstoring B 1%

Bild 47: Typ av inrapporterade personuppgiftsincidenter.
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Bilaga: Metodbeskrivning

Undersokningarna har genomforts av undersékningsforetaget Novus pa
uppdrag av Datainspektionen.

Undersokning: Integritet och dataskydd ur
medborgarnas perspektiv

Syfte

Undersokningens syfte ar att ge en bild av allmdnhetens instdllning,
attityder och beteende avseende insamling och anvandning av person-
uppgifter i framst digitala kanaler.

Metod

Malgrupp: Svenska allmdnheten i dldrarna 18-79 ar
Antal intervjuer: 1 003

Faltperiod: 21-27 februari 2019

Deltagarfrekvens: 53%

Urval: Undersokningen dr genomford via webbintervjuer i Novus

slumpmadssigt rekryterade och representativa Sverigepanel.

Det finns inget som tyder pa att bortfallet skulle snedvrida resultatet,
utan undersokningen ar dsiktsmdssigt representativ for den grupp som
skulle undersokas, och de slutsatser som presenteras i undersokningen
gdller hela populationen.

Redovisning av resultat

Resultaten for allmdnheten levereras i en diagramrapport. Markerade
signifikanta skillnader i rapporten ar jamfort mot totalen (kon, dlder,
utbildning och region). Resultatet har viktats mot verklig profil.

Felmarginal

Vid 1 ooo intervjuer:
Vid utfall 20/80: +/- 2,5%
Vid utfall 50/50: +/- 3,2%
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Undersoékning: Integritet och dataskydd i
verksamheter som utsett ett dataskyddsombud

Syfte

Undersokningens syfte ar att 6ka forstdelsen for dataskyddsombudens
forutsattningar att arbeta med dataskyddsfragor. Undersokningen ska
aven ge 0kad kunskap om verksamheternas mognad avseende integritets-
och dataskyddsfragor, samt ge Datainspektionen battre underlag for att
stotta och vagleda dataskyddsombuden i deras arbete.

Metod
Malgrupp: Registrerade dataskyddsombud hos Datainspektionen

Antal intervjuer: 1 687
Faltperiod: 19 februari - 18 mars 2019
Deltagarfrekvens: 44%

Urvalsgrupper och antal svar:

DSO med 1 verksamhet — utskick till 2392 varav 1039 svar

DSO med 2 verksamheter - utskick till 556 varav 210 svar

DSO med 3 eller fler verksamheter - utskick till 9o8 varav 440 svar

Undersokningen ar genomford via webbintervjuer med urval fran Datain-
spektionen.

Val av intervjuperson

[ urvalet har senast registrerade dataskyddsombud valts som kontakt-
person. Dataskyddsombud som ansvarar for fler an tva verksamheter
har fitt en enkat for respektive verksamhet, dvs tva enkater totalt.
Dataskyddsombud som ansvarar for fler an tva verksamheter har

ocksa fatt tva enkater, dar de tva verksamheterna valts slumpmassigt.
Anledningen till att dataskyddsombud med fler an tva verksamheter
endast besvarat enkater for tva av verksamheterna ar att vi bedomt det
som alltfor belastande att besvara fler enkater. Tillvigagdngssattet 6kar
antalet verksamheter i undersokningen, vilket ocksa 6kar mojligheten
att dra relevanta slutsatser av undersokningsresultaten. I resultaten
redovisas ett dataskyddsombud per verksamhet, oavsett om ombudet har
svarat for en eller tva verksamheter.
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Redovisning av resultat

Resultaten for undersokningen levereras i en diagramrapport.
Diagrammen redovisar procentandelar. I de diagram dar totala procent-
satsen Overstiger 100 procent har flera svarsalternativ varit mojliga.
Signifikanta skillnader mot totalen redovisas for olika undergrupper.

Felmarginal

Vid 1 ooo intervjuer:

Vid utfall 20/80: +/- 2,5%
Vid utfall 50/50: +/- 3,2%

Vid 1600 intervjuer:
Vid utfall 20/80: +/- 2,0%
Vid utfall 50/50: +/- 2,5%

Undersokning: Integritet och dataskydd hos foretag
som inte anmalt ett dataskyddsombud

Syfte

Undersokningen avser att 6ka kunskap och forstdelse for foretagens
forutsattningar att arbeta med dataskyddsfragor. Undersokningen ska
aven oka kunskapen om verksamheternas mognad avseende integritets-

och dataskyddsfragor.

Metod

Malgrupp: verksamheter som hanterar personuppgifter i form av kund-,
leverantdrsregister eller medlemsregister samt de verksamheter som har
ett dataskyddsombud som inte ar registrerat hos Datainspektionen.

Antal intervjuer: 800 efter screening (1173 fore screening)
Faltperiod: 19 februari - 19 mars 2019

Urval, deltagarfrekvens, total penetration och bortfallsredovisning :
Urvalet har levererats av SCB baserat pa utvalda branscher. Branscherna
ar valda for att omfatta storre mangder privatkunder samt daven
foretagskunder. For att fa en spridning 6ver branscher och storleksklasser

sattes foljande kvoter:
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1-9 anst 10-49 anst 50+ anst Total

Drift (el, vatten, avlopp) 30 30 30 90
Handel 50 50 50 150
Transport 30 30 30 90
Hotell/restaurang 30 30 30 90
Tjansteforetag 70 70 60 200
Utbildning 30 30 30 90
Vard/omsorg 30 30 30 90
Total 270 270 260 800

Totalresultaten har sedan viktats mot verklig profil.

Nettourvalet omfattade 2 809 foretag, varav 1 637 utgor bortfall:

* Ej antraffbara/telefonsvarare/bortresta/sjuka: 1 235 foretag

* Vdigrare: 402 foretag

Av de som ndtts svarade 74% pa undersokningen

Totalt genomf6rdes 1173 bruttointervjuer (exkl screening), vilket
betyder att den totala deltagarfrekvensen uppgick till 42%.

Totalt screenades 372 personer bort, kvar dterstar 8oo intervjuer

* Total penetration 68% (800 av 1173), d v s 32% har screenats bort
enligt foljande:

* 19% har inga register

* 13% har redan ett dataskyddsombud, som dock inte anmalts till
Datainspektionen

Val av intervjuperson:

De tillfragade att medverka i undersékningen ar i férsta hand VD.

Om inte VD varit tillganglig eller ndbar har s6kningen skett i féljande
ordning: dgare, ekonomichef, it-chef, annan person i verksamhetens
ledning, eller annan person i verksamheten som bedomts bast lampad att
svara pa fragor som ror dataskydd.

Redovisning av resultat

Resultaten for undersokningen levereras i en diagramrapport.
Diagrammen redovisar procentandelar. I de diagram dar totala procent-
satsen Overstiger 100 procent har flera svarsalternativ varit mojliga.
Signifikanta skillnader mot totalen redovisas for olika undergrupper.
Resultatet ar viktat mot verklig profil.
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Felmarginal

Vid 800 intervjuer:

Vid utfall 20/80: +/- 2,8%
Vid utfall 50/50: +/- 3,5%
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