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Sammanfattning

Integritetsskyddsmyndigheten, IMY, har genomfoért en undersdkning av offentliga
myndigheters anvandning av molntjanster. Undersdkningen har utférts inom ramen for
en samordnad atgard inom Europeiska dataskyddsstyrelsen, EDBP. Sju myndigheter
har svarat pa ett frageformular som rér myndighetens anvandning av molntjanster. D&
underlaget ar begransat kan enbart dvergripande slutsatser dras.

Samtliga myndigheter uppger att det &r utmaning att hitta molntjanster som ar férenliga
med dataskyddsregelverket. Det framkommer att det ofta kan vara svart att forhandla
med molntjanstleverantérer och darmed svart att pa paverka utformningen av eller
villkoren for anvandningen av molntjansterna.

Enligt undersodkningen synes molntjanster huvudsakligen anvéndas som
verksamhetsstod och fér behandling av anstélldas uppgifter, men det forekommer att
aven kansliga personuppgifter om medborgare behandlas.

Undersodkningen indikerar att det finns vissa utmaningar for myndigheterna att
faststalla rollférdelningen mellan personuppgiftsansvarig och personuppgiftsbitrade
eller gemensamt personuppgiftsansvar.

Samtliga myndigheter uppger att de har processer och rutiner for att anskaffa
molntjanster och merparten att konsekvensbedémningar genomférs innan en
molntjanst anskaffas.

Utifrdn myndigheternas svar ar det oklart om det vid éverfoéring av uppgifter till tredje
land alltid finns stdd for 6verforingen i form av ett tillampligt 6verféringsverktyg i kapitel
V i dataskyddsférordningen.

Enligt myndigheterna uppges vissa molntjanstleverantdrer ha bristande kunskaper om
grundlaggande dataskyddsregler, vilket staller stora krav p& upphandlande
myndigheter. Det handlar till exempel om vad som ar personuppgifter och en
personuppgiftsbehandling, om roll- och ansvarsférdelningen for personuppgifts-
ansvarig och personuppgiftsbhitrade samt personuppgiftsbitradets ansvar vid anlitande
av underbitraden. Undersokningen pekar ocksd pa att molntjanstleverantérer i vissa
fall felaktigt uppger att de har skyddsmekanismer i form av anonymisering och
pseudonymisering.

En sammanfattande rapport av den samlade atgarden kommer fran EDPB under
2023.

Inledning och bakgrund

IMY ingar i ett EU-samarbete genom Europeiska dataskyddsstyrelsen, EDPB. Som ett
led i EDPB:s strategi for 2021-2023, har EDPB beslutat att inratta ett ramverk for
samordnade atgarder (Coordinated Enforcement Framework, CEF). Inom ramen for
ramverket beslutades att for 2022 genomféra en undersdkning av anvandningen av
molnbaserade tjanster inom offentlig sektor, vilket ar den forsta atgarden som
genomfdrs inom ramen for samordnade atgarder. 22 dataskyddsmyndigheter valde att
medverka i &tgarden och IMY ar en av de dataskyddsmyndigheter som medverkar.



Integritetsskyddsmyndigheten

Diarienummer: DI-2022-1985 3(8)
Datum: 2022-11-16

Hur gick undersokningen till?

Undersokningen har genomforts genom att ett frageformular som tagits fram av EDPB
har skickats till totalt 6ver 80 utvalda offentliga organ i EU.

Vissa dataskyddsmyndigheter har genomfért undersdkningen som en tillsyn, medan
det for andra dataskyddsmyndigheter har handlat om att inhéamta information. IMY har
inte genomfért undersékningen som en tillsyn, utan syftet har varit att fa 6kad
forstaelse for de utmaningar och svarigheter offentliga organ har med att anvanda
molnbaserade tjanster som ar férenliga med dataskyddsreglerna.

IMY skickade frAgeformularet till 11 statliga myndigheter som IMY bedémer behandlar
stora mangder personuppgifter och har erfarenhet av att anvanda molntjanster. Sju
myndigheter svarade pa formularet.

D& underlaget ar begransat kan enbart évergripande iakttagelser géras och nagra
sakra slutsatser kan inte dras fran den svenska undersokningen. En sammanfattande
rapport som omfattar underlag frAn samtliga deltagande i den samordnade atgarden,
22 medlemsstater, kommer frAn EDPB under slutet av 2022 eller i inledningen av
2023.

Resultatet av undersdkningen

Grundlaggande fragor om anvandningen av molntjanster

Samtliga myndigheter uppger att de anvander molntjanster, men antalet molntjanster
som varje myndighet anvander varierar, fran ca ett tiotal tjanster och uppat. De
inkomna svaren ger inte en helt tydlig bild av i vilket syfte myndigheterna anvander
molntjanster. Mot bakgrund av att flera myndigheter uppger att de kategorier av
personuppgifter som behandlas i molntjansterna ar exempelvis anstalldas
inloggningsuppgifter och kontaktuppgifter, drar IMY slutsatsen att molntjansterna
huvudsakligen verkar anvandas for olika former av verksamhetsstdd och inte i
myndigheternas karnverksamhet eller arendehandlaggning. En myndighet uppger
dock att behandlingen kan omfatta saval anstalldas som medborgares uppgifter och
att det aven kan bli fraga om behandling av kansliga personuppgifter.

Personuppgiftsansvarig och personuppgiftsbitrade

En forutsattning for att behandlingen av personuppgifter ska vara férenlig med
dataskyddsregelverket nér en organisation anlitar externa leverantorer for olika
tjanster, ar att det ar tydligt vem som ar personuppgiftsansvarig respektive
personuppgiftsbitrade, och vad det innebar.

Betraffande myndigheternas respektive molntjanstleverantorens roller, ger svaren inte
en entydig bild. De flesta myndigheterna uppger att de ar personuppgiftsansvariga och
att molntjanstleverantéren ar personuppgiftsbitrade. Nagon enstaka myndighet svarar
dock att molntjanstleveranttren ar personuppgiftsansvarig och nagra myndigheter
lamnar inte ett konkret svar eller uppger att det ar oklart ur ansvarsférdelningen ser ut.
Det framkommer aven att det i ett fatal fall kan bli frdga om att myndigheter ar
gemensamt personuppgiftsansvariga, och da har en ansvarsférdelning upprattats.
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De myndigheter som uppgett att molntjanstleverantdren ar personuppgiftsbitrade
uppger aven att personuppgiftsbitradesavtal har ingatts. Flera myndigheter uppger att
det anlitas underbitraden.

Anlitande av molntjanstleverantor

For att sékerstélla ett gott dataskydd behover en organisation som planerar att
anvanda molntjanster ha rutiner och processer for att undersdoka och bedéma om den
behandling av personuppgifter som sker vid anvandning av molntjansten ar férenlig
med dataskyddsforordningen.

Betraffande anskaffande av molntjanster varierar de inkomna svaren i utforlighet och
niva. Vissa myndigheter svarar kort utan att utveckla och vissa svarar inte pa vissa
fragor.

Samtliga myndigheter uppger att myndigheten har processer och rutiner for att
anskaffa molntjanster. Alla myndigheter utom en svarar att konsekvensbedémningar
genomfors enligt artikel 35 i dataskyddsforordningen innan en molntjanst anskaffas.
De inkomna svaren visar emellertid att konsekvensbedémningar inte verkar
genomfdras varje gang en molntjanst anskaffas. IMY tolkar detta som att de flesta
tillfrAgade myndigheterna har rutiner for att genomféra konsekvensbedémningar innan
en molntjanst anskaffas och att sa gors i de fall myndigheten bedémer att det finns en
skyldighet att gora en sédan.

Samtliga myndigheter uppger att de undersoker var uppgifterna lagras vid anskaffande
av molntjanster. Samtliga svarar aven att det ar utmaning att hitta molntjanster som ar
forenliga med dataskyddsregelverket.

Pa frdga om myndigheten har samarbetat nationellt eller internationellt vid
forhandlingar om villkor eller instéliningar med molntjanstleverantéren uppger en
myndighet att den har samverkat genom eSam? i viss utstrackning, resterande svarar
att de inte har samarbetat pa det sattet.

En fraga tar sikte p& myndigheternas majlighet att forhandla fram villkor eller
instéllningar for att minska riskerna i samband med personuppgiftsbehandlingen. De
flesta myndigheterna uppger att det varit mojligt &tminstone i viss utstrackning,
exempelvis géllande 6verforing av personuppagifter till tredje land.

Pa fragan om myndigheten vidtagit eller férhandlat fram nagra avtalsrelaterade,
tekniska och/eller organisatoriska atgarder for att begransa molntjanstleverantérens
behandling av personuppgifter, ger svaren ingen entydig bild. Ett par myndigheter
besvarar inte frdgan eller svarar kortfattat utan att utveckla. Nagra svarar att de vidtagit
eller forhandlat fram &tgarder och bland de atgarder som vidtagits namns
skyddsatgarder vid anvandning av sociala medier och inférande av
behorighetsstyrning.

1 eSam &r ett medlemsdrivet program for samverkan mellan 34 myndigheter kring tillgangliga och rattssakra digitala
l6sningar. Syftet &r ocksa att samla kompetenser inom gemensamma omraden.
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Overforing av personuppgifter till tredje land

Att anvédnda molntjanster kan medfora att det sker en dverforing av personuppagifter till
tredje land, det vill saga ett land utanfor EU/EES. Dataskyddsfoérordningen innehaller
sarskilda regler om under vilka forutsattningar sadana overforingar ar tillatna.

Pa frdga om anvandningen av molntjanster innebar att det faktiskt sker en éverforing
av personuppgifter, inklusive av diagnostisk- eller telemetridata?, till tredje land, tolkar
IMY de inkomna svaren som att tredjelandsoverforing sker i viss utstrackning. Nagon
myndighet uppger att tredjelandséverforing sker vid anvandning av vissa tjanster, en
annan myndighet uppger att tredjelandséverforing sker vid anvandning av vissa
tjanster och avseende vissa uppgifter. Ett par myndigheter svarar att
tredjelandsoverforing inte sker eller bara sker i undantagsfall. Ett par myndigheter
lamnar inget svar pa fragan.

Utifrdn myndigheternas svar ar det oklart om det vid éverféring av uppgifter till tredje
land alltid finns stdd for éverforingen i form av ett tillampligt éverfoéringsverktyg i kapitel
V i dataskyddsforordningen. Pa den tidigare stallda fragan om myndigheten har
vidtagit eller férhandlat fram nagra avtalsrelaterade, tekniska och/eller organisatoriska
atgarder for att sakerstalla att internationella dverforingar féljer kraven, uppgav som
framgatt ett par myndigheter att de har det, medan flera myndigheter svarade nej eller
inte svarade pa fragan. Mot bakgrund av att ett par myndigheter inte har svarat pa
frdgan om tredjelandséverforing av personuppgifter forekommer kan det inte uteslutas
att sddana overforingar sker i storre utstrackning &n vad som framkommer av svaren
och att 6verforingarna inte alltid har stdd i kapitel V i dataskyddsforordningen.

Pa fragan om vilket 6verforingsverktyg i kapitel V i dataskyddsférordningen som
anvands om myndigheten for dver personuppgifter till tredje land ger svaren inte en
tydlig bild av hur myndigheterna beddmer att deras méjlighet att fora dver
personuppgifter till tredje land ser ut. Nagra myndigheter svarar inte pa fragan, medan
ett par myndigheter uppger att de tillampar 6verféringsverktyg i kapitel V, sdsom
standardavtalsklausuler, beslut om adekvat skyddsniva och lampliga skyddsatgarder,
samt i undantagsfall artikel 49 i dataskyddsférordningen.

Mot bakgrund av den sa kallade "Schrems II-domen”,® stélldes en fraga om
myndigheterna, fér det fall att organisationen anvénder standardavtalsklausuler fér
overforingar eller forlitar sig pd molntjanstleverantérens bindande
foretagsbestammelser, kontrollerar om det finns nagot i tredjelandets lagstiftning
och/eller praxis som forbjuder molntjanstleverantdrerna att uppfylla sina avtalsenliga
skyldigheter for att sakerstélla att den skyddsniva for personuppgifter for fysiska
personer som garanteras inom EES inte undergravs. De inkomna svaren ger dock inte
en tydlig bild av hur myndigheterna arbetar for att leva upp till sina skyldigheter med
anledning av Schrems II-domen. Ett par myndigheter svarar att det har undersokts
men utvecklar inte vad undersékningen resulterat i eller hur myndigheten agerat med
anledning av vad som framkommit. Flertalet uppger att det inte undersoks eller lamnar
inget svar.

2 Telemetridata &r matdata dver handelser i ett system, vanligen i form av loggposter, som samlas in 6ver ett natverk
och sedan analyseras, ibland ocksé i realtid. Vilka data som samlas in beror p& syftet med insamlingen som kan vara
t.ex. kvalitetsmatning, prestandamaétning, sékerhetsévervakning eller funktionsanvéndning. Diagnostikdata &r
telemetridata fér andamalet diagnostik.

3 EU-domstolens dom av den 16 juli 2020 i m&l C-311/18, Data Protection Commissioner mot Facebook Ireland
Limited och Maximillian Schrems.
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Nar det galler tredjelandsoverféringar som sker med stéd av standardavtalsklausuler
eller molntjanstleverantrens bindande foretagsbestammelser, stélldes aven en fraga
hur myndigheterna bedémer att den som importerar uppgifterna faktiskt kan garantera
att de bindande foretagsbestimmelserna uppfylls eller att de avtalsenliga
skyldigheterna enligt standardavtalsklausulerna fullgors. Svaren ger inte en tydlig bild
av hur myndigheter arbetar i situationer dar éverféring sker med stod av
standardavtalsklausuler eller bindande féretagsbestammelser. En myndighet uppger
att det har stéllts fragor till leverantérerna och da val motiverade svar har erhallits har
de uppgifterna godtagits, en annan svarar att myndigheten inte har bedémt att det kan
garanteras. Resterande svarar inte eller uppger att de inte har dragit nagra slutsatser
enligt fragan.

Pa temat 6verforing till tredje land stalldes aven en fraga om myndigheten, for det fall
atgarderna for éverforing i kapitel V i dataskyddsforordningen anses vara otillrackliga
(t.ex. avtalsforpliktelser i standardavtalsklausulerna eller de bindande
foretagsbestammelserna), har 6vervagt att genomfora kompletterande atgarder, och i
sadana fall vilka. Det stélldes @ven en frdga om myndigheten har kontrollerat att dessa
kompletterande atgarder kan genomfdras i praktiken och att det inte finns nagot i
tredjelandets lagstiftning och/eller praxis som hindrar dem fran att tillampas, for att
sékerstélla att den niva pa uppgiftsskyddet for fysiska personer som garanteras inom
EES inte undergravs.

Sadana kompletterande atgarder verkar genomféras i viss utstrackning, da flera
myndigheter uppger att de har anvant pseudonymisering eller annan form av
uppgiftsminimering. Nagon uppger de har tankt undersoka kompletterande atgarder,
och nagra svarar inte pa fragan.

Betraffande overforing av personuppgifter till tredje land, stalldes aven frdgan om
myndigheten har underrattats om att molntjanstleverantéren, eller ndgon av
underleverantérerna, har tagit emot nagon begaran om utlamnande av uppgifter fran
statliga myndigheter i tredje land. Ingen myndighet uppgav att den hade underréttats
om en sadan begaran; flera myndigheter svarade uttryckligen att s inte hade skett
medan ett par myndigheter inte besvarade fragan.

Molntjanstleverantdrens insamling och behandling av
diagnostik- eller telemetridata

Anvandningen av molntjanster kan innebéara att det sker en behandling diagnostik-
eller telemetridata. En fraga rérde darfér om molntjanstleverantéren samlar in och
behandlar diagnostik- eller telemetridata till féljd av anvandningen av molntjansterna
och hur myndigheter hanterar den fragan. IMY bedémer att det inte &r ett omrade som
myndigheterna ar val insatta i, da endast en myndighet uppger att all
informationséverforing, inklusive telemetri- och diagnostikdata, utreds. Ovriga svarar
att de inte vet, att de inte har avtalat om den frdgan med molntjanstleverantéren eller
sa lamnas inget svar pa fragan. P& mer detaljerade fragor om behandling av sddana
uppgifter svarar myndigheterna inte alls eller att de inte vet.

Myndigheternas kontroll av molntjanstleverantdren

For att sékerstalla att den behandling av personuppgifter som sker genom
anvandningen av molntjanster ar forenlig med dataskyddsforordningen behéver
myndigheter som anvander molntjanster kontrollera hur molntjanstleverantéren
behandlar personuppgifterna.
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En fraga tar darfor sikte pa om myndigheterna kontrollerar molntjanstleverantérernas
tekniska och organisatoriska atgarder, inklusive sakerhetsatgarder, for att sakerstalla
att de uppfyller de 6verenskomna kraven, sina skyldigheter eller internationella
standarder. Fem av sju myndigheter svarar att sadan kontroll gors, daremot varierar
tidpunkten och tillvagagangssattet for kontrollen; i vissa fall sker det i
anskaffningsstadiet, i vissa fall vid indikation och i vissa fall arligen eller vid férandring
av behandlingen.

Darutover stalls en frdiga om myndigheternas kontroll &ven omfattar huruvida
molntjanstleverantéren gor regelbundna riskbedémningar av skyddet for
personuppgifter, sdsom bedomningar av informationssakerhetsrisker, vid anvandning
av molntjanster. De inkomna svaren ger en bild av att myndigheterna kontrollerar om
molntjanstleveranttrer gor riskbedémningar avseende skyddet for personuppgifter i
lagre utstrackning an de kontrollerar tekniska och organisatoriska atgarder. Endast
nagon myndighet uppger att vissa kontrollfragor avseende riskbedémningar stalls,
medan resterande myndigheter svarar nej eller inte svarar pa fragan.

Avslutningsvis understks om myndigheterna kontrollerar hur molntjanstleverantéren
uppfyller kraven i dataskyddsférordningen i allménhet, t ex om molntjanstleverantéren
ser 6ver och uppdaterar policyer och atgarder. Svaren ger inte en entydig bild, varken
avseende huruvida sadan kontroll gors eller pa vilket satt den genomfors. Nagra
myndigheter uppger att s&dan kontroll inte gors eller underlater att svara, medan nagra
svarar att sddan kontroll gérs. Av de myndigheter som genomfér en sadan kontroll
uppger nagra att kontrollen sker vid anskaffning av molntjansten, och ndgon annan att
det gors vid regelbunden uppféljning.

Ovrigt om utmaningarna med att anskaffa och anvanda
molntjanster

Utover svaren pa frdgorna i frAgeformularet har det &ven framkommit ytterligare
information om de svarigheter myndigheter har att anskaffa och anvanda molntjanster.

Bristande kunskap om dataskyddsregelverket hos molntjanstleverantorer

Ett problem som framkommit &r att molntjanstleverantorer dverlag har bristande
kunskap om dataskyddsregelverket, vilket tar sig uttryck pa olika sétt och skapar
svarigheter for myndigheter som vill anvanda molntjanster. Det kan t ex handla om att
molntjanstleverantoren:

e har bristande kunskaper om vad som &r personuppgifter, sarskilt nar det ar
frdga om indirekta personuppgifter, eller vad som &r en
personuppgiftsbehandling. Det ar vanligt forekommande att
molntjanstleveranttren felaktigt uppger att anvandandet av molntjanster inte
utgor en personuppgiftsbehandling

e har bristande kunskaper om roller och ansvarsfordelning enligt
dataskyddsforordningen, dvs. vilken organisation som ar
personuppgiftsansvarig respektive personuppgiftsbitrade. Detta inkluderar
bristande forstaelse for att underbitraden ocksa ar personuppgiftsbitraden,
och vilka krav dataskyddsférordningen stéller om underbitraden anlitas

o felaktigt uppger att uppgifter ar anonymiserade eller pseudonymiserade

e inte kan skilja pa dataskydd och informationssakerhet.
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Stéaller héga krav pd myndigheterna

Bristande kunskaper om regelverket hos molntjanstleverantorer staller istéllet hdga
krav pa organisationer som anvander molntjanster, dd de maste ha goda kunskaper
om bade juridik och teknik for att kunna bedéma om molntjanstleverantorens
behandling av personuppgifter lever upp till kraven i dataskyddsférordningen.

Forhandlingar med molntjanstleverantdren

Aven om myndigheterna har de juridiska och tekniska kunskaper som kravs for att
kunna bedéma om en molntjanst kan anvandas kan det ofta vara svart att férhandla
med molntjanstleverantorer. Anledningen till det ar att manga aktérer forutsatter att
molntjanstleverantorer foljer tillampliga lagar och regelverk och darfor inte gor nagon
mer utforlig undersdkning och bedémning av om anvéandandet av en molntjanst lever
upp till kraven i dataskyddsférordningen. Foljaktligen har de aktdrer som inte enbart
godtar pastdenden fran molntjanstleverantérerna utan vill stalla krav pé eller forhandla
med dessa svart att paverka utformningen av eller villkoren for anvandningen av
molntjansterna.

Myndigheterna upplever att de har haft stérst méjlighet att forhandla med
molntjanstleverantéren i situationer dar myndigheten har varit eller kunnat bli en viktig
kund fér molntjanstleverantéren, dar beslutsvéagarna hos molntjanstleverantdren ar
korta eller dialog har kunnat foras direkt med molntjanstleverantdrens ledning eller dér
det har funnits en samsyn kring vikten av ett gott dataskydd.

Avtalsfragor

Det har aven framkommit information om att det kan vara svart att inga avtal med
molntjanstleverantéren, da avtalsvillkor inte alltid &r transparenta och ofta uppdateras
ensidigt.

Tips for fortsatt [asning

e Vad ar en personuppgift: Personuppgifter, vad ni inom verksamhet behdver
veta | IMY

e Behandling av kénsliga personuppgifter: Kansliga personuppagifter | IMY

e Personuppgiftsansvarig och personuppgiftsbitrdde — EDPB:s vagledning:
Personuppgiftsansvariga och personuppaiftsbitrdden | IMY

¢ Konsekvensbedomning: Konsekvensbedémningar och férhandssamrad | IMY

Overforing till tredje land:

o  Overforing till tredjeland | IMY

e Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data | European
Data Protection Board (europa.eu)
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