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Inledning

Den har rapporten ar en del av
Integritetsskyddsmyndighetens (IMY:s)
rapportserie dar myndigheten beskriver
och analyserar inflddet av arenden.! Syftet
med rapporten ar att ge vagledning om
kamerabevakning till saval tillstandspliktiga
som inte tillstdndspliktiga aktorer.

Rapporten beskriver de tillstandspliktiga
verksamheternas ansokningar om tillstand och de beslut
IMY fattat gallande dem under perioden 1 augusti 2018
till 31 december 2020. Den redogér for den praxis som
myndigheten hittills utarbetat pa omradet. Genom att
beskriva vad tillstandspliktiga verksamheter fatt tillstand
respektive avslag for, och med vilken motivering, kan
rapporten utgora ett stdéd for samtliga verksamheter

som kamerabevakar, eller planerar att kamerabevaka -
oavsett om tillstand till bevakningen kravs eller inte.

Rapporten bestar av tva delar. Den forsta delen
innehaller dvergripande information om vad som
galler vid kamerabevakning, vagledning med férslag
pa arbetsgang for verksamheter som planerar

att kamerabevaka samt statistik kring inflédet av
tillstandsansokningar till IMY. Den andra delen av
rapporten bestar av 18 omradesbeskrivningar dar
ansoOkningar och beslut beskrivs mer i detalj for att ge
vagledning till olika aktérer.

1. Tidigare rapporter i rapportserien behandlar anmalda person-
uppgiftsincidenter 2018 (2019:1), anmalda personuppgiftsincidenter
januari-september 2019 (2019:3), klagomal mot personsoktjanster med
frivilligt utgivningsbevis (2020:1), personuppgiftsincidenter under helaret
2019 (2020:2), personuppgiftsincidenter som beror pa antagonistiska
angrepp 2019 (2020:3), klagomal maj 2018 — maj 2020 (2020:4) samt
Integritetsskyddsrapport 2020 (2021:1).
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Sammanfattning

IMY ar sedan den nya kamerabevakningslagen
(2018:1200) tradde i kraft den 1 augusti 2018 ensamt
ansvarig tillstandsmyndighet for kamerabevakning

i Sverige. Genom den nya kamerabevakningslagen
behover farre verksamheter an tidigare anséka om
tillstand till kamerabevakning. Det ar endast myndigheter
och aktorer som utfér uppgifter av allméant intresse
som ar tillstandspliktiga. Dataskyddsférordningen?,
som reglerar den behandling av personuppgifter

som sker i samband med kamerabevakning, och
kamerabevakningslagen galler dock samtliga
verksamheter och privatpersoner, aven om majoriteten
av dessa aktorer inte ar tillstandspliktiga.®

IMY tog under perioden 1 augusti 2018 till 31 december
2020 emot cirka 1 400 ansokningar om tillstand till
kamerabevakning. Myndigheten hade vid arsskiftet
2020/2021 fattat beslut i knappt 1 250 av dessa fall.

30 procent av de hanterade ansdkningarna har
beviljats i sin helhet, 19 procent har delvis beviljats
och 9 procent har inte beviljats. Vidare har 30 procent
av ansokningarna bedémts som ej tillstandspliktiga.
Att en ansdkan inte ar tillstandspliktig kan exempelvis
bero pa att aktdren inte ar en myndighet eller inte
utfor en uppgift av allmant intresse, alternativt att
omradet som ska kamerabevakas inte ar en plats dit
allmanheten har tilltrade. 11 procent av de beslutade
ansoOkningarna har avskrivits, vilket exempelvis kan bero
pa att aktoren som ansokt om tillstand dragit tillbaka
sin ansokan eller inte langre ar tillstandspliktig till foljd
av andrad lagstiftning. Flest antal ansdkningar om
tillstand till kamerabevakning har kommit fran skolor,
vardinrattningar och fritidsanlaggningar.

Maijoriteten av aktérerna som ansokt om tillstand till
kamerabevakning har gjort det fér att forebygga brott
och/eller 6ka tryggheten pa platsen. For vissa omraden,
exempelvis avseende bevakning av skyddsobjekt,
handlar det i flera fall om att undvika allvarliga brott
medan for andra omraden, som exempelvis apotek,
handlar det om att undvika mindre allvarliga brott som
anda kan fa stora konsekvenser for naringsidkare. Om
IMY beviljar tillstand till kamerabevakning eller i vilken
omfattning beror pa hur stor nyttan med bevakningen
ar i férhallande till hur stort intrang den gor i den
personliga integriteten.

2. Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsfoérordning).

3. Aven andra dataskyddsregler kan vara tillampliga, till exempel
brottsdatalagen (2018:1177) och sarskild lagstiftning for respektive
brottsbekdmpande myndighet.
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| de flesta fall kravs en dokumenterad problematik

med brottslighet pa den aktuella platsen for att
kamerabevakning ska kunna tillatas i brottsférebyggande
syfte. Det ar alltsa normalt inte tillrackligt att hanvisa

till generell brottslighet i naromradet eller pa

liknande platser. Nar en aktor ansoker om tillstand till
kamerabevakning i brottsférebyggande syfte behdver
darfor skriftligt underlag over intraffade handelser
redovisas i varje enskilt fall. Aktéren behdver komma

in med en detaljerad sammanstallning dver brott och
incidenter som har intraffat pa platsen som ska bevakas.

IMY har generellt sett beviljat ansdkningar om tillstand
till kamerabevakning pa platser dar det funnits
dokumenterad problematik med brottslighet och dar
kamerabevakningen har begransats till att exempelvis
endast ske under de tider pa dygnet nar platsen

varit brottsutsatt.

Vissa undantag fran kravet pa dokumenterad problematik
med brottslighet finns dock. Fér domstolar ar exempelvis
rattspraxis tilldtande och bevakning i allmanna utrymmen
beviljas vanligtvis utan att brottsutsatthet eller underlag
Over intraffade incidenter behdver redovisas i det
enskilda fallet. Aven skolfasader har i rattspraxis ansetts
vara generellt utsatta for brott i form av skadegorelse.
Skolor far darfér normalt sett bevaka fasader och
omradet tva meter ut fran fasader under vissa tider

utan att platsen ar brottsutsatt eller att underlag om
intraffade incidenter behover redovisas i det enskilda
fallet. Porttelefonkameror har ocksa fatt anvandas av
exempelvis vardinrattningar utan krav pa dokumenterad
problematik med brottslighet.

Ett antal aktérer har ansékt om kamerabevakning i
syfte att forebygga och férhindra olyckor. Detta galler
exempelvis badhus och stationsomraden. Det kravs
normalt sett inte att sbkanden kan visa att det faktiskt
har intraffat olyckor for att tillstand ska beviljas, utan
det racker att konstatera att det finns en férhojd risk for
olyckor pa platsen. Det &r dock viktigt att bevakningen
inte &r mer ingripande an nédvandigt.

En stor del av ansdkningarna som IMY inte har beviljat
kameratillstand till har berott pa att det inte funnits
tillrackligt dokumenterad problematik med brottslighet
pa platsen. Manga har dock delvis beviljats tillstand

till kamerabevakning om det exempelvis funnits
dokumenterad problematik med brottslighet under vissa
tider pa dygnet, sdsom kvallar och natter. Tillstand

till kamerabevakning har da beviljats under just de
tiderna, men avslagits dagtid. Integritetsintresset
vager ofta mindre tungt under kvallar och natter
eftersom det generellt sett ar farre personer som roér
sig i olika omraden da. Det kan dessutom vara sa

att integritetsintresset vager mindre tungt pa vissa
platser &n andra, vilket ocksa kan gora att IMY delvis
beviljar en ansdkan.



Innan en kamerabevakning pabdrjas behdver den
som tankt genomféra bevakningen beakta en rad olika
faktorer for att anpassa bevakningen, till exempel:

» Vilket omrade ar nédvandigt att bevaka? Kamerans
upptagningsomrade bér begransas till att endast
omfatta just det som syftet med bevakningen kraver.

* Vilka tider ska bevakningen ske? Tiden fér
bevakningen bér begransas till de tider pa dygnet da
det exempelvis finns problematik med brottslighet.

» Ska bevakningen ske med bildinspelning eller ska
filmmaterialet endast visas i realtid? Bildinspelning
anses generellt innebara ett stérre intrang an
realtidsbevakning.

* Hurlange ska materialet lagras? Om filmmaterial ska
sparas far det inte lagras under langre tid an vad som
ar ndédvandigt. Huvudregeln ar att flmmaterial inte bor
sparas langre tid an ett par dagar.

» Vilka sakerhetsatgarder ska vidtas for
bevakningen? Det ska finnas atgarder som gor att
kamerabevakningen omges av lampliga tekniska och
organisatoriska atgarder.

Infér en kamerabevakning ar det viktigt att den som
tankt genomféra bevakningen dokumenterar sina
beddmningar. Det ar aven viktigt att sakerstalla

att kraven pa personuppgiftsbehandling enligt
dataskyddsforordningen beaktas. Exempelvis ar

det viktigt att de grundlaggande principerna for
behandling av personuppgifter ar uppfylida och att det
finns en rattslig grund fér kamerabevakningen. Bland
annat behdver principerna om uppgiftsminimering,
lagringsminimering och sakerhet for uppgifterna
beaktas. Ar det fragan om en ny och omfattande
kamerabevakning som innebar att enskilda regelbundet
Overvakas kravs vanligen att en konsekvensbedémning
gors. Slutligen ar den som ska kamerabevaka skyldig att
informera om att en plats ar kamerabevakad. En sadan
upplysning ska lamnas genom tydlig skyltning eller pa
annat verksamt satt.
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Rekommendationer

Under 2018 skedde stora férandringar i regelverken
bade pa dataskyddsomradet och vad géller
kamerabevakning. Antalet aktdrer som behover
tillstand till kamerabevakning begransades kraftigt.
Det innebar att majoriteten av den kamerabevakning
som bedrivs i Sverige idag inte har granskats genom
en tillstandsprévning. Den som bedriver bevakning
ar darmed sjalv ansvarig for att ha gjort nédvandiga
beddmningar for att sakerstalla att den ar laglig. For
bade kamerabevakning som inte kraver tillstand och
kamerabevakning dar tillstand ar ett krav [Bmnar IMY
ett antal rekommendationer. En rekommendation riktar
sig till lagstiftaren.

Den som bedriver
bevakning ar sjalv
ansvarig for att ha gjort

nddvandiga bedémningar
for att sakerstalla att
den ar laglig.

For den som ska kamerabevaka

1. Dokumentera era bedéomningar
Kamerabevakning ar som utgangspunkt en kanslig
typ av personuppgiftsbehandling da den fangar
en stor mangd information om enskilda. Den som
vill bedriva kamerabevakning maste sakerstalla
att bevakningen som ska ske ar laglig. Innan
en bevakning pabdrjas maste darfor flera olika
beddmningar goras. Dessa bor dokumenteras
skriftligen, bland annat for att mojliggéra for
de som blir bevakade att fa information om

kamerabevakningen och for att sdkerstalla att rutiner
som satts upp foljs. Dokumentation ar ocksa centralt
for att kunna visa vilka avvagningar som gjorts, enligt
ansvarsprincipen i dataskyddsférordningen.

. Sakerstall att ni uppfyller grundlaggande krav
Innan en kamerabevakning pabdrjas behdver
den som tankt genomfora den sakerstalla att
bevakningen foljer de grundlaggande principerna
vid personuppgiftsbehandling. Det behdver ocksa
finnas en rattslig grund foér behandlingen for att
kamerabevakningen ska vara laglig. Den vanliga
rattsliga grunden fér personuppgiftsbehandling
vid kamerabevakning for privata aktorer ar
intresseavvagning. For offentliga aktorer och
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andra som utfér en uppgift av allmant intresse
ar den rattsliga grunden istallet ofta uppgift av
allmant intresse.

. Tydliggor behovet av bevakningen — och bedém

integritetsintranget

For att kunna sakerstalla att kamerabevakningen ar
nddvandig, vilket normalt ar ett krav for att den ska
vara laglig, ar det Iampligt att skriftligen beskriva
behovet av kamerabevakningen. Om bevakningen
ska bedrivas for att férebygga, upptacka eller

utreda brott krdvs som huvudregel att platsen ar
brottsutsatt. FOr att beskriva pa vilket satt platsen

ar brottsutsatt behdver en redogorelse goras éver
vilka brott och incidenter som har intraffat dar, en

sa kallad incidentrapportering. Bedém ocksa vilka
integritetsrisker som bevakningen medfor for att
kunna vaga behoven mot integritetsintresset. Ett
satt att bedéma en planerad kamerabevakning ar att
uppratta en konsekvensbeddmning éver den tilltankta
bevakningen. Ibland finns det en sadan skyldighet.

. Anpassa bevakningen

Kamerabevakning skiljer sig fran annan
personuppgiftsbehandling genom att det finns
goda mdjligheter att anpassa behandlingen for

att géra den mer integritetsvanlig och pa det

sattet minska intranget det innebar fér den som

blir kamerabevakad. Pa sa satt uppfylls ocksa
principerna om uppgifts- och lagringsminimering
enligt dataskyddsférordningen. Det finns ett

antal parametrar som kan justeras for att géra
bevakningen mer integritetsvanlig. Centrala faktorer
att beakta ar kamerans upptagningsomrade, tiden
fér bevakningen, om den sker genom bildinspelning
eller genom realtidsbevakning, lagringstiden och
sakerheten for personuppgifter vid bevakningen.

. Lamna information om bevakningen

Vid kamerabevakning finns en skyldighet att
informera om att en plats ar kamerabevakad.

En sadan upplysning ska lamnas genom tydlig
skyltning eller pa annat verksamt satt. Pa skylten
ska den viktigaste informationen till de registrerade
lamnas, till exempel uppgift om vem som bedriver
bevakningen, kontaktuppgifter till denna, for vilket
andamal bevakningen bedrivs och att de registrerade
har vissa rattigheter enligt dataskyddsférordningen.
Aven uppgifter som kan dverraska den som blir
bevakad ska finnas med pa skylten, till exempel om
bevakningsmaterialet lagras utanfér EU, om ljud
spelas in samt hur lange materialet sparas. Skylten
och dess information anses utgtra det sa kallade
forsta lagret information.

Fullstéandig information ska ocksa lamnas till

de registrerade* och det kan ske i det andra
informationslagret, till exempel pa en webbplats. Det
andra informationslagret maste dven lamnas pa ett
icke-digitalt satt, till exempel via ett telefonnummer
eller pa en affisch pa platsen.

4. Artikel 13 i dataskyddsférordningen.



For lagstiftaren vid ytterligare
forandringar i kameralagstiftningen

Vid undantag fran tillstandskravet ar det en pedagogisk
svarighet att gora det tydligt att ett undantag fran kravet
pa tillstand inte i sig innebar att all bevakning som ar
undantagen fran tillstandskravet ar tillaten. Istallet ska
de som bedriver denna bevakning sjalva sakerstalla att
kamerabevakningen bedrivs pa ett lagligt satt och att
behovet av kamerabevakning i varje enskilt fall vager
tyngre an intranget det innebar for enskilda, pad samma
satt som ovriga e;j tillstandspliktiga aktérer ska géra en
sadan bedémning.

Infor eventuella ytterligare undantag fran tillstandsplikten
bdr sarskilt beaktas vilken typ av integritetsintresse

som rader pa de platser som kan komma i fraga for
undantag, sarskilt med hansyn till att undantag fran
tillstandskravet uppfattas som en signal om att den
aktuella bevakningen &r tillaten. Man bor dven beakta
vilken slags aktdr som ansvarar for den aktuella typen av
kamerabevakning. | den nationella integritetsrapporten
som IMY publicerade 2019 framgar att forutsattningarna
for kontinuerligt och systematiskt arbete med integritet
och dataskydd varierar mellan olika typer av aktdrer och
o6kar med storleken pa aktor.’ Ett borttaget tillstandskrav
i sektorer som redan tidigare har utmaningar i sitt
dataskyddsarbete, till exempel kommuner eller branscher
med manga smafdretagare, riskerar darmed att leda till
en 6kning av olaglig kamerabevakning.

5. Nationell integritetsrapport 2019, Datainspektionens rapport
2019:2,s. 15
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DEL 1:
Tillstand till kamerabevakning
— en generell beskrivning



Vad galler vid
kamerabevakning?

Dataskyddsférordningen och
kamerabevakningslagen

Kamerabevakning i Sverige regleras framférallt

av bestdmmelser i dataskyddsférordningen och
kamerabevakningslagen. Lagstiftningen pa omradet
har genomgatt stora férandringar de senaste aren.
Dataskyddsférordningen inférdes den 25 maj 2018 och
kamerabevakningslagen den 1 augusti samma ar. |
och med att den nya kamerabevakningslagen inférdes,
upphdérde den tidigare kameradvervakningslagen
(2013:460) att galla.

Dataskyddsférordningen ar en EU-férordning

och galler som lag i Sverige. Den reglerar all
personuppgiftsbehandling, &ven kamerabevakning,
med undantag for till exempel behandling inom
forsvaret och for brottsbekdmpande dndamal inom de
brottsbekdampande myndigheterna.

Dataskyddsférordningen ar det huvudsakliga

regelverket vid kamerabevakning. | den finns till exempel
bestdmmelser om grundlaggande principer, rattslig grund

och registrerades rattigheter. Dataskyddsférordningen
innehaller dven bestdmmelser om de s& kallade
korrigerande befogenheterna, inklusive administrativa
sanktionsavgifter. Nar de brottsbekdmpande
myndigheterna ska bedriva kamerabevakning fér
brottsbekdmpande &ndamal &r den motsvarande
regleringen brottsdatalagen (2018:1177) och respektive
myndighets speciallagstiftning fér behandling

av personuppgifter.

Kamerabevakningslagen kompletterar
dataskyddsférordningen. Den reglerar vissa fragor om
kamerabevakning dar dataskyddsférordningen lamnat
utrymme for nationella regler. | kamerabevakningslagen
finns till exempel bestammelser om tillstandsplikt for
viss kamerabevakning och om hur information om
kamerabevakning ska lamnas. Dar framgar ocksa

att tystnadsplikt galler for uppgifter om enskilda som
samlats in genom kamerabevakningen och att dessa
uppgifter inte far spridas till obehoriga eller utnyttjas.
Dessutom innehaller kamerabevakningslagen en
hanvisning till bestammelser om forhandlingsskyldighet
i lagen (1976:580) om medbestdmmande i arbetslivet
nar det galler arbetsgivares beslut om kamerabevakning
av en arbetsplats.
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Begreppet kamerabevakning

| kamerabevakningslagen regleras nar tillstand till
kamerabevakning krévs, men kamerabevakningslagen
galler aven for verksamheter som inte ar tillstandspliktiga.
Det ar dock viktigt att komma ihag att inte all
kameraanvandning rdknas som kamerabevakning

i lagens mening. Det som menas med begreppet
kamerabevakning enligt kamerabevakningslagen ar att
en tv-kamera, ett annat optisk-elektroniskt instrument
eller jamfoérbar utrustning utan att manévreras pa
platsen anvands pa ett satt som innebar varaktig eller
regelbundet upprepad personbevakning.

Med att utrustningen anvands utan att manévreras pa
platsen menas att hanteringen av utrustningen sker pa ett
stalle som ar klart atskilt fran den plats dar utrustningen
finns. Att utrustningen satts igang pa stallet eller fungerar
med inbyggd automatik innebar inte att den mandvreras
pa platsen. Utrustning som daremot finns i anvandarens
omedelbara narhet och styrs av anvandaren ar
mandvrerad pa platsen. Kamerabevakningslagen
omfattar darfor inte handhallna kameror eller liknande
utrustning och inte heller sa kallade kroppsburna
kameror, till exempel en kamera som &r fast i en persons
klader eller monterad pa en hjalm. | dessa fall galler
enbart dataskyddsférordningen eller brottsdatalagen
med speciallagstiftningar.

Begreppet personbevakning ar snavare én
personuppgiftsbehandling, som dven omfattar

andra personuppgifter an bilder pa manniskor.

Med personbevakning menas att personer kan
identifieras genom bevakningen. For att réaknas som
personbevakning kravs att det gar att se kdnnetecken
som gor att det utan stérre osékerhet gar att skilja de
personer som iakttas fran andra, till exempel genom att
hela personen eller ansiktet syns tydligt. Aven sadant
som utmarkande kladsel, speciella kroppsroérelser eller
sarskild kroppsbyggnad kan méjliggdra identifiering.

Med varaktig personbevakning menas till exempel
bevakning med en kamera som under en langre tid

ar placerad pa eller riktad mot en plats dar manniskor
normalt vistas. Bevakning med en kamera som ar
placerad pa ett torg eller i ett vantrum ar exempel pa
varaktig personbevakning. IMY har beviljat tillstand till
kamerabevakning i samband med tva cityfestivaler som
pagick under nagra dagar, och aven kortare tidsperioder
an sa skulle kunna innebara varaktig personbevakning.



Med regelbundet upprepad personbevakning menas att
personbevakning sker vid ett flertal tillfallen. | férsta hand
ska det vara fraga om tillfallen relativt nara varandra i
tiden. Aven bevakning vid mer utspridda tillfallen kan
dock betraktas som regelbunden om det ar fraga om
systematisk anvandning av bevakningsutrustning.
Darmed omfattas exempelvis kameror som ar monterade
pa drénare, om anvandningen innebar att manniskor
ofta passerar i kamerans upptagningsomrade pa ett

satt som gor att det gar att identifiera dem. P4 samma
satt omfattas kameror som riktas ut fran ett fordon, sa
lange kameran inte kan anses vara mandvrerad pa
platsen. Aven utplacering och anvéndning av kameror pa
platser dar manniskor passerar mer sallan men med viss
regelbundenhet omfattas av lagens tillampningsomrade,
exempelvis i narheten av en gangstig i skogen.

Syftet med anvandningen av kamerautrustningen saknar
betydelse for fragan om lagen ar tillamplig eller inte.
Lagen ar tillamplig bade vid anvandning av kameror i
syfte att bevaka manniskor och anvandning fér andra
syften, om manniskor som gar att identifiera under en
langre tid eller nagorlunda regelbundet kommer in i
kamerans upptagningsomrade.

Tillstandsplikt vid kamerabevakning

Fram till den 1 augusti 2018 ansvarade lansstyrelserna
i Sverige for beslut om tillstand till kamerabevakning
och hade aven ett visst tillsynsansvar. IMY var tidigare
ansvarig tillsynsmyndighet for kamerabevakning pa
platser dit allmanheten inte hade tilltrade och hade aven
ett centralt tillsynsansvar. Efter inforandet av den nya
kamerabevakningslagen samlades istallet det totala
ansvaret for kamerabevakning hos IMY. Det innebar att
IMY tagit 6ver ansvaret for fragor och beslut om tillstand
till kamerabevakning fran lansstyrelserna och aven blivit
ensamt ansvarig tillsynsmyndighet.

Nar behovs tillstand till kamerabevakning?
Tillstand till kamerabevakning kravs
» vid kamerabevakning, det vill saga

— personbevakning
— som ar varaktig eller regelbundet upprepad
— utan att mandvreras pa platsen

* paen plats dit allmanheten har tilltrade

» av en myndighet eller nAgon annan som
utfor en uppgift av allmant intresse
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Enligt kamerabevakningslagen kravs tillstand till
kamerabevakning av en plats dit allménheten har
tilltrdde, om bevakningen ska bedrivas av en myndighet,
eller nagon annan an en myndighet vid utférande av en
uppgift av allmant intresse som féljer av lag eller annan
forfattning, kollektivavtal eller beslut som meddelats med
stdd av lag eller annan forfattning.

Med begreppet plats dit allménheten har tilltrédde

menas platser som enskilda kan och far uppehalla sig
pa. Hit réknas till exempel gator, torg och parker samt
transportmedel fér allménna kommunikationer och
ankomst- och avgangshallar. Ytterligare exempel ar
allmanna utrymmen hos myndigheter, pa vardinrattningar
och i simhallar. Av rattspraxis och férarbeten foljer att
begreppet plats dit allmdnheten har tilltréde ska tolkas
vitt. Gransdragningen om allmanheten har tilltrade till

en plats eller inte ar i vissa fall komplicerad. Att dorrar ar
lasta och tilltradet rent fysiskt ar begransat behover inte
innebara att allmanheten inte har tilltrade till en plats.

Tillstandskravet for kamerabevakning galler som
huvudregel for alla myndigheter, oavsett vilken typ av
verksamhet kamerabevakningen anvands i och vad syftet
med den ar, om bevakningen innebar personbevakning
och ska ske pa en plats dit allmanheten har tilltrade.

Med myndigheter menas samtliga statliga och
kommunala organ, utom riksdagen och kommun- och
landstingsfullmaktige. Kommunala och statliga bolag ar
inte myndigheter &ven om de utdvar offentlig makt och
kan ofta vara tillstandspliktiga i egenskap av aktérer som
utfor en uppgift av allmant intresse.

Aven nagon annan &n en myndighet &r tillstandspliktig
for kamerabevakning vid utférande av en uppgift av
allmant intresse som foljer av lag eller annan forfattning,
kollektivavtal eller beslut som meddelats med stdéd av
lag eller annan forfattning. Tillstdndskravet omfattar
darfor alla enskilda aktérer som har anfortrotts
forvaltningsuppgifter som innebar myndighetsutévning,
uppgifter inom brottsdatalagens tillampningsomrade
eller till exempel uppgifter pa omradet fér nationell
sakerhet. Kravet pa tillstand galler aven generellt

inom hélso- och sjukvard, forutsatt att det ror sig om
bevakning av utrymmen som allmanheten har tilltrade
till. TillstAndskravet omfattar &ven kamerabevakning av
skolomraden dit allmanheten har tilltrade.

Nar behdvs inte tillstand till
kamerabevakning?

For privata aktorer som inte anses utféra en

uppgift av allmant intresse behdvs inte tillstand

till kamerabevakning. Detta galler for i princip alla
privatpersoner som bedriver kamerabevakning och for
de allra flesta andra privata aktorer, som féretag och
ideella foreningar. Om kamerabevakningen sker pa en
plats dit allmanheten inte har tilltrade finns inte heller
nagon tillstandsplikt aven om aktdren som huvudregel &r
tillstandspliktig for kamerabevakning.
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Att bevakningen inte ar tillstandspliktig innebar inte
automatiskt att den ar tillaten. Den som exempelvis
vill bevaka platser dit allménheten inte har tilltrade
ska sjalv géra en beddomning av om bevakningen ar
laglig eller inte. Om IMY inleder tillsyn mot en aktor
som bevakar platser dit allmanheten inte har tilltrade
maste den som ar ansvarig fér bevakningen kunna
visa hur den har gjort bedémningen att bevakningen
ar laglig och att man efterlever évriga bestammelser
i dataskyddsférordningen.

Om kameran anvands pa ett satt som endast innebar
enstaka fall av kortvarig personbevakning ar lagen inte
tillamplig. Sa kan till exempel vara fallet med kameror
som anvands pa svartillgangliga platser utomhus

eller som placeras for att kontrollera en industriell
tillverkningsprocess, dar manniskor normalt inte ska
befinna sig, aven om nagon vid ett enstaka tillfalle

kan gora det. Den som anvander en kamerautrustad
drénare kan undvika att personer varaktigt eller upprepat
fangas av kameran pa ett satt sa att de blir mojliga att
identifiera. Det kan man exempelvis géra genom att
kameran bara ar paslagen pa en viss hojd eller stangs
av nar manniskor som gar att identifiera kommer in i
kamerans upptagningsomrade.

| kamerabevakningslagen finns aven bestammelser
om undantag fran tillstandskravet for vissa aktorer
eller for viss typ av bevakning. Det har medfért att farre
verksamheter behdver tillstand till att kamerabevaka.
Under 2020 undantogs de brottsbekampande
myndigheterna Kustbevakningen, Polismyndigheten,
Sakerhetspolisen och Tullverket fran tillstandskravet®
genom férandringar i kamerabevakningslagen.

Aven bevakning i kollektivtrafiken” & undantagen

fran tillstandsplikten om syftet med bevakningen ar
brottsbekdmpande, att uppratthalla allman ordning och
sakerhet eller forhindra eller begransa olyckor. Det finns
ocksa undantag fran tillstandskravet for bevakning i
eller i anslutning till lokaler fér postverksamhet® och i
butikslokaler for apoteksverksamhet®, om bevakningen
sker i ett brottsbekampande syfte.

Ett annat slags undantag &r det sa kallade
privatundantaget. Det innebéar att den som
kamerabevakar sin egen bostad eller sin tomt

inte omfattas av bestdmmelserna i varken
dataskyddsférordningen eller kamerabevakningslagen.
Privatundantaget ar begransat till kamerabevakning
inom den privata sfaren, det vill sdga verksamhet av rent
privat natur. Bevakningen far alltsa inte omfatta en plats
dit allmanheten har tilltrade, till exempel vagen utanfor,
eller nagon annans privata tomt eller sfar. Filmmaterialet
far inte heller spridas till en storre krets, till exempel pa
sociala medier.

. 9 § punkten 1 kamerabevakningslagen.
9 § punkten 6 kamerabevakningslagen.
9 § punkten 7 kamerabevakningslagen.
9 § punkten 10 kamerabevakningslagen.
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Vad bor en ansékan om tillstand till
kamerabevakning innehalla?

I 11 § kamerabevakningslagen framgar vad en ansdkan
om tillstand till kamerabevakning ska innehalla. En
ansokan ska till exempel innehalla en beskrivning av
bevakningen, om utrustningen som ska anvandas,

var utrustningen ska placeras, det omrade eller typ av
omrade som ska bevakas och de tider da bevakningen
ska ske. Vilka omraden som ska bevakas illustreras bast
med en ritning dar upptagningsomradet for respektive
kamera markeras. Om det ar svart att beskriva vad som
kommer att omfattas av bevakningen kan det underlatta
att ocksa skicka in bilder som visar vad kamerorna
kommer att filma. Om s6kanden till exempel inte alls
uppgett var bevakningen ska ske och under vilka tider
kan ansokan avvisas.

En anstkan ska ocksa innehalla uppgifter om
bevakningens andamal, en beddémning av behovet av
bevakningen och bevakningens proportionalitet. Det
omfattar en beddémning av riskerna for intrang i den
personliga integriteten och vilka atgarder som planeras
for att hantera riskerna.

Om bevakningen ska bedrivas for att férebygga,
upptéacka eller utreda brott kravs som huvudregel att
platsen ar brottsutsatt. For att beskriva pa vilket satt
platsen ar brottsutsatt behdver en redogérelse goras
over vilka brott och incidenter som har intraffat dar, en sa
kallad incidentrapportering. Av incidentrapporteringen
bor det framga vad som har hant, pa vilken adress

eller plats, vilket datum, veckodag och tidpunkt pa
dygnet incidenterna har intraffat. Om handelsen

har polisanmalts bér detta anges men enskilda
polisanmalningar ska som huvudregel inte skickas till
IMY. Just incidentrapporteringen &r nagot som vanligtvis
behdver kompletteras i tillstdndsarenden, vilket forlanger
handlaggningstiden. IMY har darfér tagit fram en mall

att anvanda vid incidentrapportering. Dokumentet finns

pa www.imy.se.

For att IMY ska préva en ansdkan som avser en
arbetsgivares bevakning av en arbetsplats kravs att
sOkanden bifogat ett yttrande fran skyddsombud,
skyddskommitté eller en organisation som foretrader
arbetstagarna pa arbetsplatsen. Utan yttrandet &r en
ansokan inte komplett och IMY har da inte méjlighet att
préva ansdkan och arendet avvisas.


http://www.imy.se

Grundlaggande krav enligt
dataskyddsforordningen

Att viss kamerabevakning ar undantagen fran
tillstandskravet innebér inte att den darmed ar tillaten.
Den som bedriver kamerabevakning maste uppfylla
samma krav som vid en tillstdndsprovning och
sakerstalla att bevakningen ar laglig innan den pabdrjas.
Det innefattar att den som ar personuppgiftsansvarig
maste ta hansyn till de grundlaggande principerna i
dataskyddsférordningen och kravet pa en rattslig grund
for kamerabevakningen, normalt intresseavvagning eller
uppgift av allmant intresse.

Personuppgiftsansvarig ar den organisation (till exempel
aktiebolag, stiftelse, férening eller myndighet) som
bestammer for vilka &ndamal uppgifterna ska behandlas
och hur behandlingen ska ga till. Aven en fysisk person
kan vara personuppgiftsansvarig vilket till exempel

ar fallet for enskilda firmor eller en fysisk person som
bevakar utanfér privatundantaget. Andamélen med
behandlingen ar det eller de syften som ska uppfyllas
genom kamerabevakningen, till exempel férebygga brott
eller férhindra olyckor. Andamaélet ska vara beréttigat, det
vill sdga det ska inte vara otillatet.

Grundlaggande principer

Innan en kamerabevakning paborjas behdver

den personuppgiftsansvarige sakerstalla att
bevakningen foljer de grundlaggande principerna

vid personuppgiftsbehandling. De grundlaggande
principerna innefattar bland annat att bevakningen ska
vara laglig, korrekt och ske pa ett 6ppet satt (principerna
om laglighet, korrekthet och 6ppenhet i artikel 5.1 a'i
dataskyddsforordningen), att filmmaterialet endast far
anvandas for pa foérhand faststallda andamal/syften
(principen om andamalsbegransning i artikel 5.1 b)

och att inte mer an nédvandigt ska fangas av kameran
(principen om uppgiftsminimering i artikel 5.1 c).
Dessutom innebar principerna att materialet inte

far sparas langre an nédvandigt (principen om
lagringsminimering i artikel 5.1 €) och att [ampliga
tekniska och organisatoriska sakerhetsatgarder
tilampas for kamerabevakningen (principen om lamplig
sakerhet i artikel 5.1 f'°). Enligt artikel 5.2 i forordningen
ansvarar den personuppgiftsansvarige for att reglerna i
dataskyddsforordningen foljs och ska ocksa kunna visa
det (principen om ansvarsskyldighet).

10. Det kallas i artikel 5.1 f for integritet och konfidentialitet.
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Rattslig grund

Det behéver finnas en rattslig grund fér behandlingen

for att kamerabevakningen ska vara laglig enligt
dataskyddsférordningen. Vid kamerabevakning ar den
rattsliga grunden normalt att behandlingen ar nédvandig
vid utférandet av en uppgift av allmant intresse

(artikel 6.1 e) eller att behovet av bevakningen efter en
intresseavvagning vager tyngre an de registrerades
intressen eller grundlaggande rattigheter och friheter

(6.1 f). Det ar endast nar den rattsliga grunden ar

uppgift av allmént intresse (6.1 €) som det enligt
dataskyddsférordningen gar att stalla krav pa tillstand

till kamerabevakning."" Tillstandsplikt galler darfor, som
tidigare ndmnts, for myndigheter och aktérer som utfér
uppgifter av allmant intresse. Samtycke (6.1 a) ar sallan
en lamplig rattslig grund vid kamerabevakning. Det beror
pa att ett samtycke behdver inhamtas innan bevakningen
pabdrjas och att samtycket nér som helst kan aterkallas.
Det ar aven ofta svart att forutse vilka personer som
kommer att tréffas av en bevakning. Inte heller pa en
arbetsplats, dar kretsen av bevakade som utgangspunkt
kan vara begransad, kan samtycke anvéandas som rattslig
grund. Ett samtycke fran en arbetstagare ar séllan giltigt
eftersom det finns ett beroendeférhallande mellan en
anstalld och arbetsgivaren.

-

1. Artikel 36.5 i dataskyddsférordningen.
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Konsekvensbedémning och bevakningen i konsekvensbedémningen kravs ett
férhandssamrad forhandssamrad med IMY."®* Omfattas bevakningen av

kravet pa tillstand anses dock forhandssamradet ske
inom tillstandsprévningen och behdver inte ske separat.
Mer information om konsekvensbedémningar och
férhandssamrad finns pa www.imy.se.

Ett satt att bedoma en planerad kamerabevakning

ar att uppratta en konsekvensbeddémning'? dver den
tilltdnkta bevakningen. | vissa fall finns en skyldighet
att uppratta en konsekvensbedémning, men dven om
det inte ar ett krav kan en konsekvensbeddmning vara
ett bra hjalpmedel fér att beddma om en bevakning ar
laglig eller inte. En konsekvensbeddmning ska upprattas
om kamerabevakningen med hansyn till bland annat
omfattning, sammanhang och andamal gor att den
sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter. | konsekvensbedémningen ska
bland annat en bedémning géras av om behandlingen
ar nédvandig och proportionerlig i férhallande till syftet,
vilka risker for enskilda som finns samt vilka atgarder
som planeras for att hantera riskerna och for att visa att
dataskyddsforordningen efterlevs. All kamerabevakning
omfattas inte av kravet pa konsekvensbedémning,

men det ar sarskilt angivet i dataskyddsférordningen
att systematisk 6vervakning av en allméan plats i stor
omfattning omfattas av kravet. Aven i andra fall kan

det vara sannolikt att kamerabevakningen leder till

hog risk for enskilda, till exempel om den omfattar

barn eller anstallda. Om det fortsatt finns en hog risk
for enskilda trots de atgarder som ar planerade for

Information vid kamerabevakning

Den som bedriver kamerabevakning ar enligt artikel

12 och 13 i dataskyddsférordningen skyldig att

lamna viss information till de personer som traffas

av bevakningen. Enligt kamerabevakningslagen ska
information om bevakningen [d&mnas genom tydlig
skyltning eller pa annat verksamt satt."* Huvudregeln
ar att skyltning ska ske, men informationen kan ocksa
ldmnas direkt till dem som kan komma att omfattas

av bevakningen. Informationen kan lamnas i tva sa
kallade informationslager. Den viktigaste informationen
ska finnas pa en skylt pa platsen dar bevakningen

ska ske. Det ar det forsta informationslagret. | det
forsta lagret ska det aven finnas en hanvisning till det
andra informationslagret. Det kan till exempel vara en
webbplats eller ett telefonnummer som gar att ringa for
att fa information. | det andra informationslagret ska all
nddvandig information om bevakningen framga.

Namn pa personuppgiftsansvarig (och om tillampligt dennes foretradare)
Bolaget AB

Kontaktuppgifter, inklusive kontaktuppgifter till eventuellt
dataskyddsombud

Bolaget AB. Gatan 1, 123 45, Staden
www.bolaget.se, +468 111 11 11

Information om den behandling som har stérst konsekvenser for den
registrerade, till exempel lagringstid av inspelat material, 6verforing eller
publicering av bevakningsmaterial till tredje part:

Vi lagrar material i tre (3) dagar.

Andamal med kamerabevakningen
Vi kamerabevakar i syfte att férhindra och utreda brott.

Kamerabevakning!

Ytterligare information finns tillganglig via: Registrerades rittigheter

« Affisch pa anslagstavla Som bevakad kan du utéva flera rattigheter, sarskilt ratten att fa tillgang till

« Kundtjénst eller radering av dina personuppgifter.

* Véar webbsida: For ytterligare information om denna kamerabevakning, inklusive dina rattig-
www.bolaget.se/ heter, se den personuppgiftsansvarigas fulla information genom de alternativ
kamerabevakning som finns presenterade till vanster.

Bild 1. Exempel pa hur informationsskylt om kamerabevakning kan se ut.

13. Artikel 36 i dataskyddsférordningen.
12. Artikel 35 i dataskyddsférordningen. 14. 15 § kamerabevakningslagen.

IMY | Vagledning vid kamerabevakning 13


http://www.imy.se

Pa skylten i det forsta informationslagret ska den
viktigaste informationen lamnas, till exempel:

» andamalet med kamerabevakningen,

* den personuppgiftsansvariges identitet,

» kontaktuppgifter till den personuppgiftsansvarige och
dess dataskyddsombud, om ett sddant finns,

* en upplysning om att de bevakade har rattigheter
enligt dataskyddsférordningen,

» sadant som kan tankas 6verraska den som blir
bevakad, till exempel om bevakningsmaterialet lagras
utanfor EU eller om ljud tas upp,

* hurlange materialet sparas (i forekommande fall),

» information om vart den bevakade kan vanda sig for
att fa 6vrig information om bevakningen.

Europeiska dataskyddstyrelsen (EDPB) har i en EU-
riktlinje om kamerabevakning'® tagit fram ett exempel pa
skylt, se foregaende sida. Skylten ar inte bindande och
det gar bra att anvanda skyltar med en annan utformning.
Det gar aven bra att Iamna ovanstaende information

i direkt anslutning till en befintlig skylt som saknar
nddvandig information.

Skylten bor placeras i 6gonhdjd sa att det blir tydligt att
ett omrade ar bevakat innan nagon gar in dar. Om det
finns flera olika ingangar till ett bevakat omrade bor varje
ingang ha en separat skylt. Det behdver inte framga
exakt var varje kamera ar placerad, sa lange det ar tydligt
vilket omrade som ar bevakat.

Om informationen om kamerabevakningen lamnas i tva
informationslager kan den fullstdndiga informationen
ges pa annat satt, till exempel via en webbplats. Det
andra informationslagret maste ocksa lamnas pa ett
icke-digitalt satt, till exempel genom ett telefonnummer,
en affisch centralt pa platsen eller utskrifter som

kan lamnas till den som efterfragar den i till exempel

en informationsdisk.

15. Riktlinjer 3/2019 fér behandling av personuppgifter genom
videoenheter (version 2.0), s. 27.
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Dataskyddsforordningen kraver att i huvudsak féljande
information Iamnas vid kamerabevakning:

* namn och kontaktuppgifter till personuppgiftsansvarig
och dennas foretradare (i forekommande fall),

» kontaktuppgifter till dataskyddsombud (om det
finns ett),

» andamalet, alltsa syftet med kamerabevakningen,

* den rattsliga grunden,

* omden rattsliga grunden ar artikel
6.1 f (intresseavvagning) ska dven den
personuppgiftsansvarigas eller tredje mans
berattigade intresse aven tas upp,

* mottagare eller kategorier av mottagare som ska ta
del av uppgifter (i forekommande fall),

» hurlange bevakningsmaterialet lagras, alternativt
de kriterier som finns for att faststalla hur lange
bevakningsmaterialet ska lagras,

» vilka rattigheter de registrerade har i férhallande
till den som bedriver bevakningen, till exempel att
begara registerutdrag eller begara att ni raderar
deras uppgifter,

« att de registrerade kan klaga hos IMY,

» om en skyldighet att kamerabevaka finns enligt avtal
eller lag,

* vem som ar mottagare av uppgifter, det vill sdga
om det ar ndgon annan som ska ta del av det
insamlade materialet,

* om uppgifter kommer att 6verforas till tredje land,

* om uppgifterna kommer att anvandas for
automatiserat beslutsfattande.
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Anpassning av
bevakningen och fragor vid
intresseavvagning

Kamerabevakning &r en personuppgiftsbehandling
som normalt innebar ett intrang for enskilda. For att
minska intranget och samtidigt uppfylla principerna
om uppgiftsminimering, lagringsminimering och
sakerhet for uppgifterna, finns ett antal faktorer som
personuppgiftsansvariga bor ta hansyn till.

Ett bra tillfélle att se éver hur bevakningen kan anpassas
ar i samband med en intresseavvagning. Privata
verksamheter som inte &r tillstandspliktiga behdver
basera sin kamerabevakning pa en intresseavvagning.
Aven nar den réttsliga grunden ar uppgift av allmant
intresse ska en intresseavvagning géras innan en
kamerabevakning pabdrjas. Det kravs att det finns

ett berattigat intresse for kamerabevakningen och

att den bevakade personens intresse av skydd

for sina personuppgifter inte vager tyngre an det
berattigade intresset.

Ett berattigat intresse kan exempelvis vara bevakning
for att forebygga, forhindra, upptacka, utreda och
lagfora brott. Detta intresse maste stallas mot intresset
att inte filmad hos den som ska bevakas. Intresset

att inte bli filmad kan variera beroende pa vilken

plats kameran filmar och hur utsatt personen ari den
situationen. Ytterligare en faktor som spelar roll ar vad
personen rimligen kan férvanta sig pa den plats som
kameran filmar.

| detta avsnitt beskrivs olika faktorer som
personuppgiftsansvariga behdver beakta infér en
kamerabevakning, och exempel pa fragor att stalla i
samband med en intresseavvagning.

Behovet av bevakning

For att kunna sakerstalla att kamerabevakningen ar
nodvandig, vilket normalt ar ett krav for att den ska
vara laglig, ar det Iampligt att beskriva behovet av
kamerabevakningen. Om bevakningen ska bedrivas
for att forebygga, upptacka eller utreda brott kréavs som
huvudregel att platsen ar brottsutsatt.
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Fragor att stélla vid intresseavvéagning:

* Varfor behdvs kamerabevakning?
*  Om kamerabevakning ska ske i ett
brottsférebyggande syfte:
— Vilka typer av brott och incidenter har intraffat
pa platsen?
— Hur ofta intraffar det brott eller incidenter
pa platsen?
— Hur allvarlig ar brottsligheten?
— Vilka konsekvenser leder brottsligheten till?
— Ar brottsligheten koncentrerad till vissa tider pa
dygnet eller veckodagar?

Kamerans upptagningsomrade

Det ar inte tillatet att behandla mer information &n

vad som ar nédvandigt for att uppné dndamalet

med bevakningen. Upptagningsomradet for en
bevakningskamera bor darfér begransas till att endast
omfatta just det som syftet med bevakningen kraver.
Finns det kdnsliga omraden inom bevakningsomradet
som bostader, platser dar manniskor vistas for
avkoppling, ndje, fritidsaktiviteter eller liknande och dessa
inte gar att utesluta fran bevakningen boér kamerabilden
maskeras for att minska integritetsintranget.

Fragor att stalla vid intresseavvagning:

» Vilken typ av omrade &r det som bevakas?
— Vad for typ av verksamhet sker pa platsen?
— | vilka syften befinner sig manniskor pa
platsen? Befinner de sig dar fér avkoppling och
aterhamtning eller lek och fritidsaktiviteter?
— Arplatsen som ska bevakas en arbetsplats?
— Vilka personer eller personkretsar ror sig pa
platsen? Vuxna, barn eller blandat? Arbetstagare?
— Hurlange brukar manniskor uppehalla sig
pa platsen?
» Kan omradet som ar tankt att bevakas begransas sa
att intranget i den personliga integriteten minskar?

Tiden for bevakningen

Om bevakningen bedrivs for att férebygga, upptacka
eller utreda brott behdver hansyn tas till nar brott och
incidenter tidigare har intraffat. Om det endast eller
huvudsakligen har intraffat incidenter under kvélls- och
nattetid kan bevakningen begransas till endast kvallar
och natter. Sker bevakningen for att forebygga, forhindra
eller upptacka olyckor i en verksamhet som bara

bedrivs dagtid bor kamerabevakningen endast bedrivas
under dagen.
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Fragor att stalla vid intresseavvagning:

» Ser behovet av bevakning olika ut pa vardagar och
helger? Nar ar behovet storst respektive minst?

» Vilken tid pa dygnet behdvs bevakning? Under vilka
tider ar behovet storst respektive minst?

* Finns det behov av kamerabevakning dygnet runt
eller kan bevakningen begransas till tider da intranget
i den personliga integriteten &r mindre?

Bildinspelning eller realtidsbevakning

Ska bevakning ske med bildinspelning eller ska
filmmaterialet endast visas i realtid? Ska nagon titta

pa filmen i realtid dygnet runt, eller ska atkomst till
filmmaterialet endast vara tilldten vid en dokumenterad
incident? Bildinspelning anses generellt innebara ett
storre intrang an realtidsbevakning. Det bor darfor finnas
tydliga instruktioner fér vem eller vilka som har tillgang till
bildmaterialet och i vilka situationer det ar tillatet att titta
pa inspelat material.

Fragor att stélla vid intresseavvagning:

» Vilken typ av bevakning ar nédvandig for att uppna
andamalet? Behovs bildinspelning eller racker
realtidsbevakning? Ar det tillrackligt att bevaka vid ett
aktiverat 6verfallslarm?

* Huvudregeln ar att det inte ar tillatet att spela in
eller avlyssna ljud. Vager ert behov tillrackligt tungt
for detta?

Lagringstiden

Om filmmaterialet ska sparas far det inte lagras under
langre tid an vad som ar nédvandigt. Huvudregeln ar att
filmmaterial inte bor sparas langre tid an ett par dagar.
Langre lagringstid &n 72 timmar kan vara godtagbar, men
maste da motiveras sarskilt. Ju langre lagringstiden &r
desto utforligare motivering kravs.'®

Fragor att stalla vid intresseavvagning:

+  FOor vilket andamal bedrivs bevakningen? Sker
bevakningen i brottsférebyggande syfte (inspelning ar
normalt tillaten for att utreda brott)?

« Efter hur lang tid upptacks normalt en incident pa
platsen som ska bevakas? Nar en incident har
upptéackts, hur lang tid tar det att ta hand om det
inspelade materialet och till exempel skicka det till
polisen? Finns det andra faktorer i verksamheten som
kan motivera en langre lagringstid &n 72 timmar?

* Finns det tydliga rutiner fér gallring av det
inspelade materialet?

16. Europeiska dataskyddsstyrelsens riktlinje om kamerabevakning
Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter
(version 2.0), s. 28.
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Sédkerheten for bevakningen

Vilka sékerhetsatgarder som den
personuppgiftsansvarige behdver vidta beror pa
omstandigheterna i det enskilda fallet. Atgarderna

ska gora att kamerabevakningen omges av lampliga
tekniska och organisatoriska atgarder. Den tekniska
sakerheten avser till exempel om filmmaterialet

lagras lokalt i kameran eller om det finns fjarratkomst.
Den organisatoriska sakerheten handlar om vilken
behdérighetsbegransning som finns inom och utom
organisationen samt vilka rutiner for till exempel atkomst
och uppféljning organisationen har. Fler an nédvandigt
ska inte ha behorighet att titta pa filmmaterialet och det
ska endast vara mgjligt att titta pa filmen for att uppna
syftet med bevakningen. Om syftet ar att férebygga,
upptéacka eller utreda brott bor atkomst till flmmaterialet
endast tillatas efter en sadan incident.

Fragor att stalla vid intresseavvagning:

* Om det gar att fa tillgang till bilder fran kameran pa
distans, hur skyddas material pa vag fran kameran
och var lagras det fysiskt? Vilken kryptering och
I6senordshantering omfattas materialet av?

» Vilka har tillgang till det inspelade materialet? Nar far
behdriga personer ta del av bildinspelningen? Finns
riktlinjer och rutiner pa plats och hur ser dessa ut?

» Vilka har atkomst till bevakningen i realtid och i vilken
omfattning? Hur ser rutinen ut? Var ska monitorn som
visar realtidsbevakningen placeras?

Mer information om intresseavvagning finns pa
www.imy.se.
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Arbetsgang vid kamerabevakning

Har presenteras en vagledning med forslag pa arbetsgang for
verksamheter som planerar att kamerabevaka.

Bestdm andamalet
— varfor vill ni
kamerabevaka?

Utvardera
kamerabevakningen
regelbundet

Visa att ni
gor ratt —
dokumentera

hur ni tankt

Skydda
uppgifterna

Informera om
kamerabevakningen

Foreligger
tillstandsplikt?

Identifiera rattslig
grund och gor
intresseavvagning

Anpassa
bevakningen

Begransa
lagringstiden

Bild 2. Forslag pa arbetsgang som bade tillstandspliktiga och inte

tillstandspliktiga aktorer kan folja vid kamerabevakning.

Bestam dndamalet — varfor vill ni kamerabevaka?

Syftet med bevakningen utgér bevakningsintresset, ill
exempel bevakning i brottsférebyggande syfte eller for att
férhindra olyckor.

Om andamalet ar brottsforebyggande — Dokumentera
vad som har hant pa platsen.

Om &ndamalet ar att forhindra olyckor — Redogor for
vilken risk som foreligger pa platsen.

Ar andamalet eller &ndamalen beréattigade?

IMY | Vagledning vid kamerabevakning

Identifiera rattslig grund och gor intresseavvéagning

Den vanliga rattsliga grunden for
personuppgiftsbehandling vid kamerabevakning for
privata aktérer ar intresseavvagning. For offentliga
aktérer och andra som utfor en uppgift av allméant
intresse ar den rattsliga grunden istallet ofta uppgift
av allméant intresse. Bade nar den rattsliga grunden
ar intresseavvagning och nar den rattsliga grunden ar
uppgift av allmant intresse ska en intresseavvagning
gobras innan en kamerabevakning pabdrjas. En
intresseavvagning bestar av féljande delar.
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1. Faststall integritetsintranget. Vilket intresse har en
enskild person av att inte bli kamerabevakad pa
platsen? Det utgor integritetsintresset.

2. Faststall behovet. Anledningen till att ni vill
kamerabevaka utgor bevakningsintresset.
Bevakningsintressen som sarskilt ska beaktas vid
kamerabevakning ar i korthet att:

— forebygga, upptacka eller utreda brott,

— forebygga, férhindra eller upptacka stérningar av
allman ordning och séakerhet

— utdva kontrollverksamhet

— fdrebygga, férhindra eller upptacka olyckor samt

— andra darmed jamfoérliga andamal."”

3. Vag dessa intressen mot varandra. Om
bevakningsintresset vager tyngre an
integritetsintresset pa platsen efter att anpassningar
av bevakningen har gjorts for att minska
integritetsintranget ar bevakningen tillaten.

Se mer i avsnittet Anpassning av bevakningen och fragor

vid intresseavvégning.

Anpassa bevakningen

Nar integritetsintresset har faststallts bor ni fundera

pa hur ni kan minska risken for de som bevakas for att
begransa intranget. Tider pa dygnet for bevakningen,
racker det att bevaka under kvallar och néatter eller endast
vid larm? Vilket upptagningsomrade ar nédvandigt,
behdver eventuella maskeringar av integritetskansliga
omraden goras inom omradet? Behdver ni lagra material
eller racker det med en realtidsbevakning? Tank pa
uppgiftsminimering, det ar bara tillatet att filma det som
behovs for andamalet — vill ni filma fér mycket?

Begransa lagringstiden

Om filmmaterial ska sparas far lagringstiden inte vara
langre an nodvandigt. Uppgifterna ska raderas nar de
inte langre behovs for andamalet. Om en lang lagringstid
kan motiveras kan den vara tillaten. Vid en langre
lagringstid maste dock motiveringen vara utférligare,
sarskilt om lagringstiden ska vara langre an 72 timmar.

Foreligger tillstandsplikt for bevakningen? — Sok
tillstand!

Tillstand till kamerabevakning kravs for myndigheter och
andra som utfér en uppgift av allmant intresse, om de
varaktigt eller regelbundet upprepat ska kamerabevaka
pa ett satt som innefattar personbevakning pa en plats
dit allmanheten har tilltrade. Se mer i avsnittet Vad géller
vid kamerabevakning?

17. 8 § kamerabevakningslagen
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Informera om kamerabevakningen

Vilken information ska ni lamna och hur ska
informationen lamnas? Information om bevakningen kan
lamnas i tva lager. Det forsta lagret ar skylten och dar ska
den viktigaste informationen framga. Det ska aven finnas
en hanvisning till var fordjupad information finns, det sa
kallade andra lagret. Se mer i avsnittet Grundldggande
krav enligt dataskyddsférordningen.

Skydda uppgifterna

Filmmaterialet kan behdéva skyddas med kryptering eller
andra sakerhetslosningar. Nivan pa sakerheten ska vara
lamplig utifran situationen i det enskilda fallet. Det galler
bade den tekniska sékerheten och den organisatoriska
sakerheten. Organisatoriska sakerhetsatgarder ar till
exempel rutiner fér hantering och atkomstbegransningar
avseende filmmaterialet.

Visa att ni gor riatt — dokumentera hur ni har tankt

Kamerabevakning &r som utgangspunkt en kanslig
typ av personuppgiftsbehandling da den ofta fangar
en stor mangd information. For att sakerstalla att
bevakningen ar laglig behdver att antal bedémningar
goOras. Beddmningarna bér dokumenteras skriftligen,
bland annat for att méjliggéra for de som blir bevakade
att fa information om kamerabevakningen och for

att sakerstalla att pa forhand uppstallda rutiner foljs.
Dokumentation &r ocksa centralt for att kunna visa
vilka avvagningar som gjorts, enligt ansvarsprincipen
i dataskyddsférordningen.

Utvédrdera er kamerabevakning regelbundet

Behovet av kamerabevakning maste ses dver
regelbundet. Om nagot har férandrats pa den bevakade
platsen eller om andra omstandigheter har férandrats
som gor att kamerabevakningen inte langre behdvs
eller bor justeras bor detta atgardas sa snart som
mojligt. Finns ett tillstand till kamerabevakning kan

en ansokan om andring av tillstandet enligt 14 §
kamerabevakningslagen behéva goras.

Mer information om kamerabevakning finns ocksa

i Europeiska dataskyddsstyrelsens (EDPB:s)
riktlinje om kamerabevakning "Riktlinjer 3/2019 for
behandling av personuppgifter genom videoenheter
(version 2.0)”, faststalld i januari 2020.
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Ansokningar om tillstand till
kamerabevakning

Under perioden 1 augusti 2018 till och med 31 december
2020 tog IMY totalt emot cirka 1 400 ansdkningar om
tillstand till kamerabevakning. Knappt 300 ansdkningar
kom in under 2018, cirka 500 ansdkningar under 2019
och drygt 600 ansdkningar under 2020.

Eftersom kamerabevakningslagen inférdes den 1 augusti
2018 finns inte helarssiffror for det aret, vilket innebar

att jamforelsen pa arsbasis inte ger en helt rattvisande
bild av utvecklingen. Det som gér att séga ar att antalet
tillstandsansokningar 6kade mellan ar 2019 och 2020.

HELAR

HELAR
2019

1AUG - 31
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503

Bild 3. Antal ans6kningar om tillstand till kamerabevakning
som inkommiit till IMY per ar under perioden 1 augusti 2018
till 31 december 2020.

Vid jamférelse av det genomsnittliga antalet ansékningar
per manad for respektive ar framgar att den siffran

var hégst ar 2018. Da uppgick det genomsnittliga

antalet ansoékningar till 58 stycken per manad. Ar 2019
inkom i genomsnitt 42 ansékningar per manad, och ar
2020 i genomsnitt 51 ansokningar per manad. Att det
genomsnittliga antalet ansékningar per manad var nagot
fler ar 2018 beror sannolikt pa en efterslapning eftersom
inga beslut om tillstand togs under perioden mellan
inforandet av dataskyddsférordningen den 25 maj 2018
och inférandet av den nya kamerabevakningslagen den
1 augusti samma ar.
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Bild 4. Genomsnittligt antal ans6kningar om tillstand till
kamerabevakning som inkommit till IMY per manad under
perioden 1 augusti 2018 till 31 december 2020.

Kamerabevakningslagen galler som tidigare namnts
samtliga verksamheter, men det ar endast myndigheter
och aktdrer som utfér uppgifter av allmant intresse som
behdver ansdka om tillstand till bevakningen. Av de cirka
1 400 ansokningar om tillstdnd som inkom till IMY under
perioden 1 augusti 2018 till 31 december 2020 kom
knappt 60 procent fran myndigheter, drygt 25 procent
fran privata aktorer och cirka 15 procent fran statligt samt
kommunalt 4gda bolag.
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Beslut om tillstand till
kamerabevakning

Av de totalt cirka 1 400 inkomna ansékningarna under
perioden 1 augusti 2018 till 31 december 2020 hade IMY
vid arsskiftet 2020/2021 fattat beslut i knappt 1 250 fall.

| en tredjedel, 30 procent, av de beslutade ansdkningarna
har IMY beviljat de inkomna ansdkningarna i sin helhet.

| knappt en femtedel, 19 procent, av ansdkningarna har
IMY delvis godkant ansékningarna. Detta betyder att
tillstdnd exempelvis kan ha beviljats fér en del av den
ansOkta tiden per dygn eller fér en del av det geografiska
omrade som tillstand ansoktes for. | en mindre andel,

9 procent, av ansdkningarna har IMY inte beviljat tillstand
till kamerabevakning éverhuvudtaget. Nar IMY inte
beviljar en ansdkan beror det pa att myndigheten har
beddmt att kamerabevakningen ska genomforas pa ett
satt som innebéar ett for stort intrang i den personliga
integriteten i férhallande till behovet av bevakningen.

Utbdver de ansdkningar dar IMY fattat beslut om att
bevilja, delvis bevilja eller inte bevilja tillstand till
kamerabevakning, har myndigheten avvisat 30 procent
av de hanterade ansdkningarna. Nar en ansdkan avvisas
innebar det att IMY beslutar att tillstand inte kravs enligt
kamerabevakningslagen. Detta kan exempelvis handla
om att verksamheten som ansokt om kameratillstand
inte ar tillstandspliktig eller att ansékan galler ett

omrade dit allmanhet inte har tilltrade, vilket inte heller ar
tillstandspliktig bevakning.

Ytterligare 11 procent av de beslutade drendena
utgjordes av ansdkningar som IMY av olika anledningar
har avskrivit. Att en ansdkan avskrivs kan bero pa att
verksamheten som anstkt om tillstandet har dragit
tillbaka ansdkan alternativt att inférandet av lagéndringar
medfort att vissa aktorer eller vissa platser inte langre

ar tillstandspliktiga.

Il Beviliade ansdkningar 30%

Delvis beviljade
ansokningar 19%

B E| beviljiade ansékningar 9%
Tillstand kréavs ej 30%
Avskrivna ansoékningar 11%

Antal beslut: 1248

-

Bild 5. Fordelning av de beslut om tillstand till
kamerabevakning som tagits under perioden 1 augusti 2018
— 31 december 2020. IMY har dven fattat beslut om @ndringar
av redan befintliga tillstand i 24 fall.
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Ansokningar om tillstand dar beslut har
fattats, redovisade per omrade

Ansokningarna om tillstand till kamerabevakning som
IMY har tagit beslut om har kategoriserats i 19 olika
omraden, vilket diagrammet pa nasta sida visar. Flest
antal ans6kningar har lamnats in fran skolor, foljt

av vardinrattningar och darefter fritidsanlaggningar.
Maijoriteten av aktérerna som ansékt om tillstand till
kamerabevakning har gjort det for att forebygga brott
och/eller 6ka tryggheten pa platsen.

Saval fordelningen av beslut, det vill sdga andelen
ansokningar som beviljats respektive nekats, liksom
omfattningen av ansdkningar som inte kraver tillstand,
varierar mellan olika omraden. Fér exempelvis domstolar
har 98 procent av de beslutade ansdkningarna beviljats,
medan endast 30 procent har beviljats for kategorin gator
och torg. Att andelen varierar beror pa att integritetsrisker
i férhallande till nyttan med kamerabevakningen varierar
mellan olika omraden. Att andelen ansdkningar som

inte kraver tillstdnd ocksa varierar mellan olika omraden
kan exempelvis bero pa att samtliga aktdrer inom vissa
omraden &r tillstandspliktiga, medan sa inte ar fallet for
andra omraden. Samtliga domstolar, dar alla ansdkningar
beddmts krava tillstand, &r exempelvis myndigheter

och darmed tillstandspliktiga. Hela 46 procent av de
hanterade ansokningarna fran flerbostadshus har
daremot bedémts som inte tillstandspliktiga. Detta

beror till stor del pa att bostadsrattsféreningar och

privata hyresvardar, som inte ar tillstandspliktiga, har
skickat in ansékningar om tillstand till kamerabevakning.
Kunskapen kring lagstiftningen om kamerabevakning kan
ockséa variera mellan olika omraden, vilket i sin tur kan
paverka att andelen ansdkningar som bedéms som inte
tillstandspliktiga varierar mellan olika omraden.
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SKOLOR

VARDINRATTNINGAR

FRITIDSANLAGGNINGAR

MYNDIGHETSLOKALER/KONTOR

STATIONSOMRADEN

PARKERINGAR

GATOR OCH TORG

DOMSTOLAR

ATERVINNINGSCENTRALER Il Beviljade ansdkningar

Delvis beviljade ansdkningar

FLERBOSTADSHUS
B Ei beviljade ansokningar

SKOG OCH MARK Tillstand kravs ej
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Bild 6. Antal beslut om tillstand till kamerabevakning redovisade per omrade foér perioden 1 augusti 2018 — 31 december 2020.
Diagrammet visar aven hur stor del av ansékningarna som har beviljats, delvis beviljats, ej beviljats eller dar tillstand
inte kravts.”®

| del tva av rapporten kommer de beslutade tillstanden
for samtliga kategorier forutom 6vrigt att redovisas

mer i detalj. Kategorin 6vrigt bestar till stor del av
privata verksamheter som ansokt om tillstand till
kamerabevakning, men som inte ar tillstandspliktiga.
Kategorin 6vrigt innehaller ocksa tillstandspliktiga
ansokningar fran myndigheter och aktérer som utfor
uppgifter i allmant intresse, men dar anstékningarna inte
passat in i ndgon annan kategori.

18. Det totala antalet beslut i detta diagram skiljer sig nagot
fran det totala antalet beslut hos IMY som visas i Bild 5.

Detta beror pa att avskrivningar inte visas i detta diagram samt
att ett antal arenden har bedémits tillhéra flera kategorier.

IMY | Vagledning vid kamerabevakning



Typ av kamerabevakning for beviljade
och delvis beviljade ansokningar

Av de ansokningar om tillstand till kamerabevakning
som IMY beviljat eller delvis beviljat har knappt halften,
48 procent, inneburit bevakning bade i realtid och med
bildinspelning. For drygt en tredjedel, 33 procent, av
ansokningarna har IMY beviljat bevakning endast med
bildinspelning. For 8 procent av de beviljade och delvis
beviljade ansdkningarna har tillstand getts till bevakning
endast i realtid och i 11 procent av fallen har tillstand
getts till bevakning med endast porttelefonkamera.

Bevakning med bildinspelning innebar ett storre
intrang i den enskildes personliga integritet jamfort
med realtidsbevakning. Det kravs darfor i regel att
den sdkanden kan visa att platsen ar brottsutsatt och
att bevakningen ska ske i syfte att utreda brott for att
bevakning med bildinspelning ska beviljas.

Bevakning med porttelefonkamera ar i regel mindre
kanslig ur integritetssynpunkt eftersom bevakningen
endast sker av ett mindre omrade vid en entré.
Bevakningen traffar bara den person som ringer pa

vid dérren och bevakningen sker enbart vid paringning
pa porttelefonen och sa lange samtalet pagar. Att
porttelefonkameror endast bevakar i realtid och inte med
bildinspelning minskar ocksa integritetsintranget. IMY
beviljar darfér normalt sett tillstand till sddan bevakning
utan att det kravs ytterligare bevisning kring en eventuell
problematik pa platsen.

ny

[l Bevakning med endast
porttelefonkamera 11%

Bevakning endast i realtid 8%

- Bevakning med endast
bildinspelning 33%

Bevakning i realtid och med
bildinspelning 48%

Antal beslut: 618

Bild 7. Diagrammet visar vilken typ av bevakning som har
beviljats eller delvis beviljats av IMY.
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DEL 2:
Vagledning for olika omraden




Beslut om tillstand till
kamerabevakning for olika
omraden

| den har delen av rapporten beskrivs de
beslut om tillstand till kamerabevakning
som fattats av IMY inom respektive
omrade under perioden 1 augusti 2018
till 31 december 2020. Aven omraden
som inte langre ar tillstandspliktiga
finns med. Anledningen till det ar att
verksamheterna fortfarande maste
folja dataskyddsférordningen och
kamerabevakningslagen, och de beslut
som IMY fattat kan darfor fungera som
vagledning aven om verksamheterna
alltsa inte langre behdver ansoka

om tillstand hos IMY. Ordningen for
beskrivningarna utgar fran hur manga
beslut IMY fattat for de olika omradena.
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Skolor

Kamerabevakning vid skolor blir allt vanligare och en
stor del av de tillstandsansékningar som kommit in

till IMY galler just bevakning pa skolor eller forskolor.
Vanligtvis ar det fraga om bevakning utomhus av
skolbyggnader och skolgardar, men &ven bevakning
inomhus i till exempel entréer forekommer. Syftet med
bevakningen ar i regel att 6ka tryggheten pa skolomradet
och att férebygga, férhindra, upptacka och utreda brott.
Brottsligheten galler vanligtvis skadegérelse i form av
glaskross, klotter, brand eller averkan pa bord, bankar
och lekstallningar. | vissa fall finns &ven problematik med
inbrott, narkotikabrott och valdsbrott.

Integritetsintresset pa skolor och férskolor vager
generellt sett tungt. En skola, férskola eller skolgard

ar platser dar barn och unga uppehaller sig. Dessa ar
enligt dataskyddsférordningen en sarskilt skyddsvard
grupp, vilket innebar att de har ett sarskilt skydd mot att
bli bevakade. Skolan &r &ven en arbetsplats dar elever
och personal maste befinna sig under verksamhetstid.
Bevakning i skolan kan innebara en kartlaggning av hur
elever och personal utfor sina arbetsuppagifter, vilket
gor att bevakning under verksamhetstid ar sarskilt
kansligt. Dessutom &r skolgarden en plats for ndje och
fritidsaktiviteter dar barn och unga vistas bade under
och efter skoltid for att leka eller umgas med vanner.
Sammanfattningsvis ar skolor, férskolor och skolgardar
kansliga platser av flera anledningar. Det kravs darfor
starka skal for att kamerabevakning ska vara tillaten.

Integritetsintresset pa skolor, forskolor och skolgardar
varierar dock dver dygnet. Under skoltid vager
integritetsintresset mycket tungt, eftersom verksamhet
pagar och manga befinner sig pa skolan. Under kvalls-
och nattetid vager integritetsintresset lattare eftersom
ingen verksamhet pagar och personer inte vistas pa
platsen i samma utstrackning.

Il Beviliade ansokningar 23%

Delvis beviljade
ansokningar 42%

- Ej beviljade ansékningar 5%

’ Tillstand krévs ej 30%

Antal beslut: 330

Bild 8. Foérdelning av beslut om tillstand till
kamerabevakning avseende skolor. Avser perioden
1 augusti 2018 — 31 december 2020.
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Beviljade ansdkningar om tillstand

De beviljade ansokningarna géaller huvudsakligen
kamerabevakning utomhus av byggnaders fasader
och hela eller delar av skolgardar. Skolfasader har i
rattspraxis ansetts vara generellt utsatta for brott i form
av skadegorelse. Skolor far darfor bevaka fasader och
omradet tva meter ut fran fasader utan att platsen ar
brottsutsatt eller att underlag om intraffade incidenter
behdver redovisas i det enskilda fallet.

Med hansyn till det héga integritetsintresset har
bevakningstiderna begransats till vardagar klockan
20.00-06.00 och skolfria dagar klockan 17.00—07.00.
Anledningarna till detta ar att integritetsintresset under
kvalls- och nattetid vager betydligt 1attare samt att den
brottslighet som skolor i regel drabbas av normalt sker
under dessa tider. For att IMY ska bevilja tillstand till
kamerabevakning under andra tider eller av stérre ytor
kravs en utredning som visar att platsen ar utsatt for brott
pa ett sddant satt att ytterligare bevakning ar motiverad.
Om sokande kan visa att platsen ar brottsutsatt beviljas i
regel tillstand till bevakning av hela skolomradet.

Kamerabevakning har beviljats i realtid och med ratt till
bildinspelning. IMY foreskriver vanligtvis ett sarskilt villkor
om att bevakning endast far ske nar ingen verksamhet
ager rum pa skolan. Med verksamhet menas till exempel
foraldramdoten eller kvallsaktiviteter. Med detta villkor
sakerstalls att om det vid enstaka tillfallen pagar aktivitet
pa skolan efter klockan 20.00 s& kommer personer som
deltar inte att bevakas.

Ej beviljade ansdkningar om tillstand

De ansokningar dar tillstand inte har beviljats rér
huvudsakligen bevakning under verksamhetstider.
Ansokningarna ror bade bevakning utomhus pa
skolgarden och inomhus i exempelvis entréer och
allmanna utrymmen. IMY har funnit att &ven om
sOkanden har redogjort for en viss problematik pa
platsen har typen och omfattningen av de rapporterade
incidenterna inte varit sddan att bevakningsintresset
vagt tyngre an det tunga integritetsintresset som finns
under verksamhetstider.

Delvis beviljade ansékningar om tillstand

Som framgar ovan beviljas skolor och foérskolor
regelmassigt tillstand till bevakning av fasader och
omradet tva meter fran fasader under vissa bestamda
tider. De ansékningar som kommer in till IMY rér dock
vanligtvis betydligt stérre upptagningsomraden och/eller
mer omfattande bevakningstider. De delvis beviljade
ansoOkningarna géaller darfér huvudsakligen drenden

dar sékande inte har kunnat visa att det finns skal

att franga praxis nar det galler upptagningsomrade
och/eller bevakningstider.
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Om det tdnkta bevakningsomradet Gverstiger tva meter
fran fasaden kravs att sbkanden kan visa att platsen ar
brottsutsatt for att bevakning ska vara tillaten. For att en
skola ska anses vara brottsutsatt kravs en utredning som
visar att det finns aterkommande problem med brott och
incidenter. Det ar alltsa inte tillrackligt med ett generellt
antagande, utan skriftligt underlag over intraffade
handelser behdver redovisas i varje enskilt fall. Skolan
behdver komma in med en detaljerad sammanstalining
Over brott och incidenter som har intraffat pa platsen
som ska bevakas. Av sammanstallningen ska det
framga vilken typ av brott eller incident som har intraffat
och var handelsen agt rum. Aven datum, veckodag
samt tid pa dygnet for handelsen ska framga. Om
handelsen har polisanmalts bor detta anges, men
enskilda polisanmalningar ska som huvudregel inte
skickas till IMY. Just denna typ av underlag &r det som
vanligtvis behdver kompletteras i skolarenden. IMY har
darfor tagit fram en mall som skolor kan anvanda vid
incidentrapportering. Dokumentet finns pa www.imy.se.

Nar det géller tiderna fér bevakning ar det vanligt att
skolor vill bedriva bevakning under all tid nar skolan ar
stédngd och ansékningarna rér darfor ofta bevakning
dygnet runt under helger. Mgjligheten att géra avsteg fran
praxistiderna ar dock begransad. Skolgardar anvands

av barn och unga aven utanfér verksamhetstider.

For att bevakning ska tillatas under andra tider an
vardagar klockan 20.00-06.00 och skolfria dagar
klockan 17.00-07.00 stalls héga krav. Underlaget

och incidentrapporterna behéver vara detaljerade

och det ska framga vilken tid enskilda incidenter har
intréffat. Darefter bedémer IMY timme fér timme om
problematiken ar sddan att det &r motiverat att ytterligare
bevakning beviljas.

Nar det galler bevakning inomhus har tillstand till
bevakning beviljats i entréomraden under tider nar
verksamhet inte pagar i skolan och lokalerna ar lasta och
larmade. Bevakning under andra tider har avslagits.
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Ansokningar dar tillstand inte kravs for bevakningen

Ansokningar dar tillstand inte kravs ar nar bevakningen
ska ske pa platser pa skolan dit allmanheten inte har
tilltrade. En skolgéard anses generellt vara en plats dit
allmanheten har tilltrade. Likasa anses allmanheten
som utgangspunkt ha tilltrade till skolors huvudentréer
och vagen fram till rektorsexpeditionen. Allmanheten
har dock inte tilltrade till évriga ytor inomhus i en
skolbyggnad. Det galler till exempel klassrum, korridorer,
personalrum och uppehallsrum. Det behdver inte finnas
nagra fysiska hinder som lasta dorrar for att det ska
raknas som en plats dit allmanheten inte har tilltrade.
IMY har darfor avvisat ansékningar om bevakning pa
sadana platser. Att bevakningen pa dessa platser inte ar
tillstandspliktig innebar dock inte att den per automatik
ar laglig. Den som vill bevaka pa platser dit allmanheten
inte har tilltrade ska sjalv géra en bedémning av om
bevakningen ar laglig eller inte. Om IMY inleder tillsyn
mot en skola som bevakar platser dit allmanheten inte
har tilltrade maste den personuppgiftsansvariga kunna
visa hur skolan har gjort bedémningen att bevakningen
ar laglig och att man efterlever évriga bestammelser i
dataskyddsférordningen.

En skola ansokte om tillstand till kamerabevakning
avseende skolbyggnader, tillhdrande skolgard

och parkering. Bevakning skulle ske alla dagar k.
21.00-06.00. IMY konstaterade att integritetsintresset
under kvalls- och nattetid vagde relativt latt samt

att bevakningsintresset vagde relativt tungt.

IMY konstaterade att det tankta bevakningsomradet
Oversteg vad som tidigare godtagits i praxis. Den
redovisade brottsligheten gallde huvudsakligen
skadegorelse riktad mot skolans fasader och motiverade
viss kamerabevakning i anslutning till fasaderna.
Underlaget gav dock inte stod for att skolgarden i stort
var utsatt for brott pa ett sadant satt att ytterligare
bevakningsomrade an det som angetts i praxis var
motiverat. Ansdkan avslogs darfor i den del den som
avsag bevakning av andra delar av omradet an fasader
och omradet tva meter ut fran fasader. Avseende tiderna
for bevakning fann IMY att bevakningsintresset under
de sokta tiderna vagde tyngre an integritetsintresset.

Sammanfattningsvis beviljades tillstand till
kamerabevakning av fasader och omradet tva meter
ut fran fasader. Bevakning fick ske alla dagar kl.
21.00-06.00 i realtid och med ratt till bildinspelning.
Bevakningen fick endast ske under férutsattning

att ingen verksamhet &gde rum pa skolan.

Exempel dér en ansékan delvis har beviljats.
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Vardinrattningar

| denna kategori ingar arenden dar bevakning

ska ske vid sjukhus, vardcentraler, aldreboenden,
tandldkarmottagningar, behandlingsboenden och andra
typer av vardinrattningar. Ansdkningar kan komma

fran regioner, kommuner, privata vardgivare eller
kommunala fastighetsbolag.

Vardinrattningar besdks av personer som av olika
anledningar behdver soka vard och integritetsintresset
vager darfor tungt. Personerna kan befinna sig i en utsatt
situation och bevakningen kan darfor vara av kanslig
karaktar. Vardinrattningar ar dessutom arbetsplatser,
vilket innebar att anstallda kan bli bevakade under

sin arbetstid.

Integritetsintresset kan variera mellan olika platser pa

en vardinrattning och beroende pa omsténdigheter

i det enskilda fallet. | vantrum och pa andra platser

dar personer vistas under langre perioder vager
integritetsintresset tungt. Pa platser som manniskor
endast passerar vager det nagot lattare, till exempel vid
entréer. Kamerabevakning under dagtid vid frekvent
anvanda entréer innebar dock att ett stort antal patienter,
besdkare och i vissa fall personal traffas av bevakningen.
Det kan tala for ett tungt vagande integritetsintresse.

Det medfor ocksa sarskilda risker att bevaka platser dar
svart sjuka eller allvarligt skadade personer befinner sig.
Vid bedémningen av integritetsintresset ska det samtidigt
vagas in att de som omfattas av bevakningen i huvudsak
ar samma personer som den har till syfte att skydda,
vilket minskar integritetsintresset nagot. Likaséd minskar
integritetsintresset nagot av att bevakningen i regel ska
utféras av dem som har ansvaret for att ta hand om och
varda patienterna.

Eftersom integritetsintresset vager tungt vid
vardinrattningar kravs det vanligtvis att s6kanden

kan visa pa en dokumenterad problematik med
brottslighet och/eller ordningsstérningar, eller nagot
annat tungt vagande skal for bevakningen for att IMY
ska kunna meddela tillstand. Om bevakningen ska

ske pa integritetskansliga platser kréavs normalt att
problematiken med brottslighet eller ordningsstérningar
ar av allvarlig art och aterkommande. Pa mindre
integritetskansliga platser, till exempel vid vissa entréer
kan det racka med mindre allvarlig eller mindre frekvent
brottslighet. Om brott eller incidenter har intraffat bor det
av dokumentationen framga vad som skett, var det har
skett och nar det har intraffat.

27

En fraga som kan bli aktuell i arenden som rér
vardinrattningar ar om bevakningen ska ske pa

platser dit allmanheten har tilltrade. Det ar avgérande

foér om bevakningen ar tillstandspliktig eller inte. Av
rattspraxis och férarbeten féljer att begreppet plats dit
allménheten har tilltrdde ska tolkas vitt. Det galler inte
minst pa vardinrattningar, vars verksamhet riktar sig till
allmanheten, dit vem som helst kan sdka sig och dar
patienter vistas tilsammans med anhdriga eller andra.
Gransdragningen om allmanheten har tilltrade till en plats
eller inte ar i vissa fall komplicerad. Att dorrar ar lasta och
tilltradet rent fysiskt ar begransat behover inte innebéra
att allmanheten inte har tilltrade till en plats.

Inte heller att det kravs att patienter eller anhériga
identifierar sig eller ar inskrivna patienter pa sjukhuset
for att fa visats i ett visst omrade innebar regelmassigt att
allmanheten inte har tilltrade till platsen. Resonemanget
kring detta ar att alla personer ur allménheten kan vara
eller bli patienter pa vardinrattningen och da fa tilltrade
till dessa delvis begransade platser. Ambulanshallar, inre
vantrum och korridorer i akutmottagningar har darfér

i flera arenden beddmts vara platser dit allmanheten

har tilltrade och tillstand till kamerabevakning har

kravts. Utrymmen som allménheten normalt sett inte
anses ha tilltrade till &r sddana som endast anvands

av vardinrattningens personal eller andra som pa

grund av sitt arbete ar behdriga att vistas dar, till
exempel personalrum, férrad och lastkajer. Det har stor
betydelse om den personkrets som vistas i det aktuella
utrymmet ar bestdmd och begransad pa férhand. |

sa fall har allmanheten i regel inte tilltrade till platsen
men omstandigheterna i det enskilda fallet maste

alltid beaktas.

Flera arenden som IMY har beslutat i nar det galler
tillstand till kamerabevakning vid vardinrattningar har
Overklagats till domstol dar en dverprévning av besluten
kommer att ske.

Il Beviljade ansokningar 55%

Delvis beviljade
ansokningar 21%

B Ej beviljade ansckningar 15%
Tillstand kravs ej 9%
Antal beslut: 136

Bild 9. Fordelning av beslut om tillstand till
kamerabevakning avseende vardinrattningar.
Avser perioden 1 augusti 2018 — 31 december 2020.
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Beviljade ansdkningar om tillstand

En stor andel av de beslut dar IMY har beviljat tillstand
till kamerabevakning vid vardinrattningar rér bevakning
med porttelefonkameror. Vid en vardinrattning kan

det finnas behov av att kunna sakerstalla att endast
behdriga personer ges tilltrade till en verksamhet

eller att kontrollera att den som ringer pa inte utgér en
sakerhetsrisk. Sddan bevakning ar i regel mindre kanslig
ur integritetssynpunkt eftersom bevakningen endast sker
av ett mindre omrade vid entrén. Bevakningen traffar
bara den person som ringer pa vid dérren och denna ar
darmed fullt medveten om bevakningen. Dessutom sker
bevakningen enbart vid paringning pa porttelefonen och
sa lange samtalet pagar. Att porttelefonkameror endast
bevakar i realtid och inte med bildinspelning minskar
ocksa integritetsintranget. IMY beviljar darfér normalt sett
tillstand till sddan bevakning utan att det kravs ytterligare
bevisning kring en eventuell problematik pa platsen.

| frdga om bevakning i vantrum, korridorer och andra ytor
inomhus vid en vardinrattning har det kravts att sékanden
har kunnat visa pa en relativt omfattande problematik
med skadegorelse, hot och vald. | de fall IMY har beviljat
ansokningar i sin helhet har det varit fraga om bevakning
av begransade ytor pa vardinrattningar som har bedémts
vara brottsutsatta eller dar det har bedémts finnas risker
for angrepp pa nagons liv, halsa eller trygghet eller pa
egendom. Eftersom syftet med bevakningen har varit att
fa en dversikt dver bevakningsomradena for att upptacka
storningar har tillstand beviljats till bevakning i realtid

och i vissa fall med ratt till bildinspelning efter aktiverat
overfallslarm. Eftersom bevakning med bildinspelning
innebar ett storre intrang i den personliga integriteten har
IMY endast i undantagsfall beviljat tillstand till bevakning
med kontinuerlig bildinspelning, huvudsakligen om
platsen har bedémts vara brottsutsatt.

Ej beviljade ansékningar om tillstand

| de arenden da IMY har avslagit ansékningar om
kamerabevakning pa vardinrattningar har det i manga fall
berott pa att skanden inte har kunnat bevisa att det finns
ett konkret problem med brott eller ordningsstérningar
pa platsen och inte heller visat pa nagot annat

tungt vdgande behov som motiverar anvandningen

av bevakningskameror. Eftersom det ar fraga om
bevakning av platser med hogt integritetsintresse

ar det inte tillrackligt att hanvisa till att sékanden vill

Oka den upplevda tryggheten eller vill ha 6versikt av
patientflddena pa platsen. For att bevakning ska vara
tillaten kravs att det finns ett faktiskt och tungt vagande
behov av kamerabevakning.
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| nagra arenden har IMY konstaterat att det finns vissa
problem med till exempel hot och vald som motiverar

ett behov av kamerabevakning i syfte att férhindra
angrepp pa liv, halsa eller trygghet eller pa egendom.
Integritetsintresset vager, som tidigare namnt, dock
tungt pa vardinrattningar. | avvagningen mellan
integritetsintresset och bevakningsintresset ska det
aven beaktas hur bevakningen ska utféras och vilket
omrade som ska bevakas. Om bevakning till exempel ska
ske dygnet runt och med bildinspelning pa platser dar
patienter vardas innebar det ett stdrre intrang i enskildas
personliga integritet. | de fallen kan det vara sa att
integritetsintresset vager tyngre an bevakningsintresset
aven om det finns vissa problem som motiverar
kamerabevakning. Bevakningen ar da inte tillaten.

Delvis beviljade ansékningar om tillstand

Hur bevakningen ska bedrivas kan vara avgérande for
om ansokan beviljas helt eller delvis. | vissa arenden
har IMY beddmt att kamerabevakningen endast ar
laglig pa vissa platser eller att kamerabevakning endast
far bedrivas under vissa tider. Sa kan till exempel

vara fallet om ett sjukhus ansdker om bevakning

pa flera olika avdelningar, men problematiken med
brott eller ordningsstérningar framforallt galler en
sarskild avdelning. Det kan ocksa vara avgérande om
bevakningen till exempel ska ske i realtid eller med
bildinspelning. | ndgra arenden har IMY bedémt att
sOkanden inte har visat pa ett behov av bildinspelning
men ansett att behovet av bevakning i realtid vager
tyngre an integritetsintresset pa platsen. | andra
arenden har IMY beuviljat tillstand att bevaka med
inspelning vid aktiverat dverfallslarm men avslagit
kontinuerlig bevakning.

Ansokningar dar tillstand inte krévs for bevakningen

| arenden som rér bevakning vid vardinrattningar dar
IMY har avvisat ansokningar har orsaken i flera fall
varit att kamerabevakningen skulle ske pa platser dit
allménheten inte bedomts ha tilltrade. D& kravs inte
tillstand enligt kamerabevakningslagen. IMY prévar
da inte om den tankta bevakningen ar laglig eller inte,
utan den som bevakar ska sjalv géra bedémningen
utifrdn bestdmmelserna i dataskyddsforordningen.
Att bevakningen inte &r tillstandspliktig innebar inte
automatiskt att den &r tillaten. Den som vill bevaka
pa platser dit allmanheten inte har tilltrade ska sjalv
gdra en bedémning av om bevakningen &r laglig eller
inte. Om IMY inleder tillsyn mot en vardinrattning
som bevakar platser dit allmanheten inte har tilltrade
maste den personuppgiftsansvariga kunna visa

hur den har gjort bedémningen att bevakningen ar
laglig och att man efterlever 6vriga bestdmmelser i
dataskyddsférordningen.
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| nagra arenden har IMY avvisat ansokningar pa grund av
att sokanden, trots flertalet paminnelser, inte har skickat
en komplett ansokan.

Ett sjukhus ansokte om tillstand till kamerabevakning
med en porttelefonkamera. IMY konstaterade

att bevakningsintresset vagde relativt tungt och
integritetsintresset vagde relativt latt. Bevakningen skulle
endast ske i realtid och avsag ett begréansat omrade.

For att bevakningsintresset skulle vaga tyngre an
integritetsintresset ansag IMY att det var nddvandigt att
begrénsa bevakningen pa sa satt att bevakningen endast
fick ske i samband med paringning och paga till dess att
samtal avslutats. Tillstand till kamerabevakning i realtid
beviljades darfér med villkor om sadan begransning.

Exempel dér en ansékan har beviljats.
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Fritidsanlaggningar

Med fritidsanlaggningar menas i detta fall verksamheter
som ar tankta att anvandas fér néje, allmanbildning
eller avkoppling. Det kan vara fraga om bibliotek,
samlingslokaler, kulturhus, idrottsanlaggningar

eller badhus. Pa sadana platser har manniskor som
utgangspunkt ratt att rora sig utan att bli dvervakade.
Déarfor kravs det vanligtvis antingen att platsen ar
brottsutsatt eller att sékanden har nagot annat tungt
vagande skal fér bevakningen fér att IMY ska kunna
meddela tillstand till kamerabevakning.

Beviljade ansékningar om tillstand

Kamerabevakning av fritidsanlaggningar sker i de

allra flesta fallen i brottsférebyggande syfte. Eftersom
integritetsintresset pa fritidsanlaggningar vager tungt
kravs det normalt sett en omfattande problematik pa
platsen for att bevakningen ska vara tillaten, men for
mer begransad bevakning av exempelvis entréer eller
receptioner sa kan det racka med mindre allvarlig eller
mindre frekvent brottslighet. Kamerabevakning av
bibliotek utgdr ett tydligt exempel, dar IMY normailt sett
beviljar tillstand till kamerabevakning av entréer under
obemannade 6ppettider (s& kallad "MerOppet”) men
hittills har IMY avslagit tillstand till bevakning av andra
ytor som lasesalar och liknande.

En betydande andel av ansékningarna avseende
fritidsanlaggningar har gallt kamerabevakning i badhus

i syfte att férebygga och férhindra drunkningsolyckor.
Har ar det fraga om ett mycket tungt vagande skal for
bevakning, samtidigt som bevakningen ska ske vid
simbassanger dar integritetsintresset vager mycket tungt
da det ar frdga om en plats dar enskilda uppehaller sig

i mer eller mindre avklatt skick. IMY har darfor beviljat
ansokningar som i stérsta maojliga utstrackning begransar
det intrdng som bevakningen innebar, till exempel genom
att sbkanden monterar kamerorna pa hog hojd i taket
eller genom att anvanda sensorer som kan upptacka
potentiella drunkningsolyckor och lata bevakningen
paborjas forst nar detta sker. Eftersom bildinspelning

inte ar nédvandigt for syftet att forhindra olyckor, beviljas
tillstand vanligtvis endast till realtidsbevakning.

Ej beviljade ansdkningar om tillstand

Nar en ansékan om kamerabevakning av en
fritidsanldggning avslas helt beror det i manga fall pa att
sokanden inte har kunnat visa att det finns en konkret
problematik pa platsen som motiverar anvandningen av
bevakningskameror. | andra fall rér det sig om platser dar
det i och for sig finns en viss problematik, men som inte
ar tillracklig for att vaga tyngre an integritetsintresset.
IMY har exempelvis konstaterat att det inte &r tillrackligt
att hanvisa till att ha problem med en viss typ av
brottslighet pa en viss anlaggning for att motivera
kamerabevakning av andra, liknande anlaggningar.
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Delvis beviljade ansékningar om tillstand

Delvis beviljade ansékningar bestar ofta av ansékningar
dar sbkanden bade vill bedriva bevakning pa platser
eller for syften som normalt ar godtagbara men aven

pa platser dar bevakning ar svarare att motivera. Det

ar till exempel ofta lattare att motivera bevakning av
receptioner, entréer och liknande utrymmen an det ar att
motivera bevakning av exempelvis lasesalar pa bibliotek.

Ansokningar dar tillstand inte krévs for bevakningen
Ett stort antal fritidsanlaggningar drivs av aktérer som
inte omfattas av tillstandsplikten, som privata aktiebolag
som driver idrottsanlaggningar eller andelsféreningar
som forvaltar Folkets hus. IMY har darfor avvisat
ansokningar fran dessa aktérer utan att préva om den
tiltdnkta bevakningen ar laglig eller inte.

Beviljade ansdkningar 33%
B Bevij g

Delvis beviljade
ansokningar 21%

B & beviljiade ansokningar 22%
Tillstand kravs ej 24%
Antal beslut: 89

Bild 10. Férdelning av beslut om tillstand till
kamerabevakning avseende fritidsanlaggningar.
Avser perioden 1 augusti 2018 — 31 december 2020.

Ett foretag ansokte om tillstand till kamerabevakning

av en skidlift. Eftersom bevakningen varken

skulle utféras av en myndighet eller innebar att en
uppgift av allmant intresse skulle utféras enligt 7 §
kamerabevakningslagen, kravdes det inte nagot tillstand
till kamerabevakning. Ansdkan avvisades darfor.

Exempel dér en ansékan har avvisats.

30



Myndighetslokaler/kontor

Majoriteten av Sveriges kontorslokaler omfattas inte

av tillstandsplikten fér kamerabevakning eftersom
privata aktérer som huvudregel inte behdver tillstand till
att bedriva kamerabevakning. Om en myndighet eller
nagon annan som utfor en uppgift av allmant intresse
vill kamerabevaka sina lokaler kan tillstand dock kravas,
om allmanheten har tilltrade till ytorna som ska bevakas.
| denna kategori ingar darfor framfor allt statliga och
kommunala myndigheter, men &ven kommunala bolag
som bostads-, vatten- och energibolag, som utfér
myndighetsliknande uppgifter.

Beviljade ansékningar om tillstand

Verksamheten i myndighetslokaler kan vara kanslig

for enskilda, vilket innebéar att integritetsintresset kan
vaga tungt pa dessa platser. Det ar darfor lattare att fa
tillstand till mindre integritetskansliga bevakningsformer,
till exempel porttelefonkameror eller bevakning som
aktiveras i samband med inbrotts- eller dverfallslarm. Nar
det galler porttelefonkameror beviljar IMY normalt sett
tillstand till bevakning i realtid i samband med paringning,
med villkor om att bevakningen endast far paga medan
samtalet pagar. Det ar dven generellt sett lattare att fa
tillstand till bevakning inomhus utanfér verksamhetens
Oppettider, nar enskilda &nda inte ska uppehalla sig

pa platsen.

For att mer omfattande, kontinuerlig bevakning ska

vara tillaten under 6ppettider krdvs normalt sett att
s6kanden kan visa att det finns en befintlig problematik
pa platsen som vager tyngre an integritetsintresset.
Ordningsstoérningar, hot och vald ar exempel pa sadant
som kan motivera mer ingripande kamerabevakning.

Till exempel har Polismyndigheten i de fall de ansokt

om tillstand till kamerabevakning av myndighetens

egna lokaler kunnat redogdra for tydliga hotbilder och
intréaffade incidenter vid platserna. IMY har darfér bedomt
att det har varit fraga om platser dar det finns sarskild risk
for angrepp pa nagons liv, halsa eller trygghet eller pa
egendom och beviljat tillstand till bevakning.

Ej beviljade ansdkningar om tillstand

| de fall dar IMY har avslagit ansékningar om tillstand
till bevakning i myndighetslokaler eller pa kontor har
det rort sig om arenden dar sékanden har velat ha
tillstand till mer integritetskanslig bevakning, det vill
saga kontinuerlig realtidsbevakning kombinerat med
bildinspelning. Sékandena har samtidigt inte kunnat visa
pa ett tillrdckligt tungt bevakningsintresse pa platsen.
Det ar typiskt sett inte tillrackligt att det har intraffat
enstaka brott i exempelvis en reception for att IMY
ska kunna meddela tillstand till mer integritetskanslig
bevakning av dessa platser.
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Delvis beviljade ansékningar om tillstand

Delvis beviljade ansdkningar forekommer i tva
huvudsakliga typfall. Det forsta ar ansdkningar som rér
ytor dar tillstand kréavs men aven ytor dar tillstand inte
kravs. | dessa fall avvisar IMY den del av ans6kan som
inte ar tillstandspliktig och bedémer om bevakningen ar
tilldten i évriga delar.

Det andra typfallet ar ansdkningar dar delar av
bevakningen kan vara tilldten men andra delar gar utover
vad som ar motiverat utifran situationen pa platsen.

En s6kande kan till exempel anstka om tillstand till
bevakning dygnet runt, utan att det har intraffat nagra
brott eller liknande pa platsen. IMY kan da bevilja tillstand
till bevakning utanfor 6ppettider och avsla ansékan om
tillstand att fa bevaka under 6ppettider.

Ansokningar dar tillstand inte kravs for bevakningen

I myndighetslokaler har allmanheten normalt sett endast
tilltrade till receptioner, vantrum och liknande omraden.
IMY avvisar darfér ansdkningar som avser andra ytor,
om det inte finns uppgifter som talar for att allmanheten
faktiskt har tilltrade dit. Samtidigt ar det viktigt att komma
ihag att bevakning av ytor dar allmanheten inte har
tilltrade i manga fall kan vara mer integritetskanslig

an bevakning av receptioner, vantrum eller liknande.

Att en plats inte omfattas av tillstandsplikten betyder
alltsa inte per automatik att bevakning pa platsen ar
tillaten. Den som vill bevaka pa platser dit allménheten
inte har tilltrade ska sjalv géra en bedémning av om
bevakningen ar laglig eller inte. Om IMY inleder tillsyn
mot en aktdér som bevakar platser dit allmanheten inte
har tilltrade maste den personuppgiftsansvariga kunna
visa hur den har gjort bedémningen att bevakningen

ar laglig och att man efterlever 6vriga bestammelser i
dataskyddsférordningen. Att bevaka personal ar sarskilt
integritetskansligt och kraver darfor tungt vagande skal.

- Beviljade ansokningar 43%

Delvis beviljade
ansokningar 24%

I E| beviljade ansékningar 19%
Tillstand kravs ej 15%
Antal beslut: 54

Bild 11. Fordelning av beslut om tillstand till
kamerabevakning avseende myndighetslokaler och kontor.
Avser perioden 1 augusti 2018 — 31 december 2020.
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Stationsomraden

Med stationsomraden menas i detta fall olika typer

av knutpunkter for kollektivt resande, till exempel
flygplatser, resecentra och centralstationer men aven
enskilda hallplatser och tagperronger. Vad dessa platser
har gemensamt &r att vem som helst ut allménheten

kan befinna sig dar under saval korta som langa

tider. Samtidigt ar det fraga om platser som ofta ar
brottsutsatta, vilket aterspeglas i att en majoritet av de
ansokningar som har prévats ocksa har beviljats. Sedan
den 1 augusti 2020 omfattas dock inte stationsomraden
langre av tillstandsplikten for kamerabevakning, under
forutsattning att bevakningen sker i brottsférebyggande
eller olycksforebyggande syfte.

Beviljade ansékningar om tillstand

| de fall IMY helt har beviljat ansékningar om
kamerabevakning av stationsomraden har det oftast
rort sig om bevakning i brottsférebyggande syfte pa
platser som sdkanden har kunnat visa ar brottsutsatta.
Det har i manga fall &ven rért sig om bevakning av
relativt begransade delar av stationsomraden dar
enskilda normalt inte befinner sig under langre tider, till
exempel i anslutning till husfasader, gangtunnlar eller
cykelparkeringar.

Det kan aven finnas anledning att bedriva
kamerabevakning vid tagplattformar och sparomraden
for att forebygga och férhindra olyckor. Det krévs normalt
sett inte att sbkanden kan visa att det faktiskt har intraffat
olyckor pa dessa platser. Det racker med att konstatera
att det finns en férhojd risk for olyckor vid tagplattformar
och i anslutning till sparomraden. Det ar dock viktigt

att bevakningen inte ar mer ingripande én nédvandigt

for att uppna syftet att férebygga och férhindra brott

och olyckor.

Ej beviljade ansdkningar om tillstand

| de fall dar IMY helt har avslagit ansékningar om tillstand
till bevakning av stationsomraden har det handlat om
situationer dar sékanden har haft svart att visa ett konkret
behov av att bedriva bevakning pa platsen. | samtliga

fall har det rort sig om bevakning i brottsférebyggande
syfte, men dar sékanden inte har kunnat visa att mer én
enstaka brott intraffat pa platsen.
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Delvis beviljade ansékningar om tillstand

Som utgangspunkt finns ett betydande integritetsintresse
vid stationsomraden eftersom ett stort antal personer
befinner sig dar for att till exempel ta sig till och

fran jobbet. Integritetsintresset kan dock variera
beroende pa vilken tid pa dygnet bevakningen ska ske.
Integritetsintresset vager exempelvis lattare nattetid

an dagtid, och om bevakning ska ske inomhus nar
stationen ar stangd for allmanheten ar integritetsintresset
narmast férsumbart. | de fall IMY delvis har beviljat
anso6kningar om bevakning av stationsomraden har det
ofta handlat om att s6kanden vill bedriva bevakning
dygnet runt, men inte kunnat visa att det finns en
problematik med exempelvis brottslighet fér att motivera
bevakningsbehovet. | dessa fall har IMY ansett att
bevakningen ar tilldten nar stationen ar stangd for
allmanheten. Om s6kanden har kunnat visa att det i

och for sig finns problem med brott men inte kunnat

visa att brotten intraffar dagtid har IMY med ledning

av domstolspraxis ansett att bevakningen ar tillaten
mellan 20.00 — 06.00.

Ansokningar dar tillstand inte krévs for bevakningen

Eftersom stationsomraden sedan den 1 augusti 2020
inte langre omfattas av tillstdndsplikten har IMY avvisat
ansdkningar om bevakning av sadana omraden som
kommit in efter det datumet. En svarighet har visat sig
vara gransdragningen mellan sjélva stationsomradet och
omraden i anslutning till det. | manga fall kan s6kandens
avsikt vara att bevaka bade stationsomraden och andra
omraden med samma kamera, vilket innebér att delar av
upptagningsomradet ska prévas av IMY medan andra
ska avvisas.

Il Beviljade ansokningar 43%

Delvis beviljade
ansokningar 20%

B & beviljade ansckningar 12%
Tillstand kravs ej 25%
Antal beslut: 51

Bild 12. Férdelning av beslut om tillstand till
kamerabevakning avseende stationsomraden.
Avser perioden 1 augusti 2018 — 31 december 2020.
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Parkeringar

| kategorin parkeringar avses arenden dar bevakning
ska ske av parkeringsplatser utomhus. Enligt
kamerabevakningslagen ar namligen kamerabevakning
i parkeringshus undantaget fran tillstandsplikten om
bevakningen har till syfte att férebygga, férhindra

eller upptécka brottslig verksamhet eller utreda eller
lagfora brott.

Integritetsintresset vid parkeringsplatser vager i regel
relativt 1att eftersom det ar en plats dar manniskor endast
vistas kortvarigt. Det ar inte heller en plats dar personer
vistas for fritids- eller néjessyften. Integritetsintresset kan
dock variera beroende pa hur parkeringen ar utformad
och vad som finns i ndromradet. Om det ar fraga om en
parkering i ett bostadsomrade kommer de boende som
nyttjar parkeringen att bevakas i princip dagligen, vilket
innebar risker for kartlaggning av enskildas privatliv.
Integritetsintresset vager darfor tungt pa sadana platser.
Likasa kan centralt belagna parkeringar i stadskarnor
eller parkeringar i direkt anslutning till en plats fér néje
eller avkoppling innebéara att integritetsintresset vager
tyngre. Vid en pendlarparkering vid en landsvag vistas
personer i regel endast tillfalligt och integritetsintresset
vager darfor 1att. Vad galler bevakningsintresset ska det
goéras en beddmning for varje plats som ska bevakas och
det kravs att den sdkande kan visa att det finns problem
med till exempel brottslighet dar bevakningen ska ske.

Il Beviliade ansokningar 26%

Delvis beviljade
ansokningar 14%

I E| beviljade ansckningar 24%
Tillstand kravs ej 36%
Antal beslut: 50

W

Bild 13. Fordelning av beslut om tillstand till
kamerabevakning avseende parkeringsplatser. Avser
perioden 1 augusti 2018 — 31 december 2020.

33

Beviljade ans6kningar om tillstand

| de arenden dar tillstand till kamerabevakning av
parkeringsplatser har beviljats har IMY i majoriteten
av fallen bedomt att det ar fraga om bevakning av en
brottsutsatt plats. S6kanden har kunnat visa pa en
dokumenterad och aterkommande problematik med
till exempel bilinbrott, bilbrander eller skadegdrelse
vid den parkering som ska bevakas. Bevakningen har
ocksa varit begransad till endast parkeringsytorna
och inte omraden i direkt anslutning som skulle kunna
vara av kanslig karaktar. | nagra arenden har IMY
ansett att den redovisade brottsligheten inte ar av
sadan omfattning att det ar fraga om bevakning av en
brottsutsatt plats men anda bedémt att sdkanden har
ett visst bevakningsbehov mot bakgrund av vad som
skett vid platsen. Trots att bevakningsintresset i dessa
fall inte vager lika tungt har det bedémts vaga tyngre
an integritetsintresset pa platsen. Anledningen till det
har varit att bevakningen varit begransad till kvallar
och natter nar integritetsintresset vager lattare eller att
parkeringen ligger avsides och att integritetsintresset av
den anledningen beddmts vaga lattare.

Ej beviljade ansdkningar om tillstand

IMY har avslagit ett antal arenden som rér

tillstand att kamerabevaka vid parkeringsplatser.
Parkeringsplatserna har varit beldgna i anslutning

till bostader, stadskarnor eller platser som personer
besoker for néje och avkoppling. Nar IMY har avslagit
en ansOkan om tillstand att kamerabevaka en parkering
har orsaken i flera fall varit att sékanden inte har kunnat
visa pa en dokumenterad problematik med brottslighet
vid platsen. Det &r inte tillrackligt att hanvisa till att det
finns problematik med brottslighet pa andra platser i
kommunen eller i staden utan sékanden maste visa

pa ett bevakningsbehov pa platsen dar bevakningen
ska ske.

Delvis beviljade ansékningar om tillstand

I ndgra arenden har IMY beviljat tillstand till
kamerabevakning endast under vissa tider. Det har

i arendena varit fraga om parkeringar som ligger i
anslutning till platser som personer beséker fér noje
och avkoppling. | vissa arenden har problematiken med
brottslighet i huvudsak varit aktuell under sena kvallar
och natter och i andra arenden har integritetsintresset
vagt lattare under dessa tider pa dygnet. | dessa fall
har IMY beddmt att bevakningsintresset vager tyngre
an integritetsintresset pa kvallar och natter och beviljat
tillstand dessa tider. Anstkan om kamerabevakning pa
dagtid har da avslagits med hansyn till att fler personer
ror sig vid platsen dagtid eller att brottsligheten inte
har intraffat dagtid och att det darfor inte finns nagot
bevakningsbehov de tiderna.
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Ansokningar dar tillstand inte kréavs for bevakningen

| de fall da IMY har avvisat en ansdkan som galler
bevakning av parkering har det i vissa fall varit fraga om
bevakning i parkeringshus, dar tillstand inte behdvs. IMY
har da avvisat ansékan utan att préva om bevakningen ar
laglig eller inte. | andra fall har IMY avvisat en ans6kan pa
grund av att den som ansdker om tillstand inte omfattas
av tillstandsplikten, till exempel privata fastighetsbolag.
Aven om aktérer inte behover tillstand till sin
kamerabevakning innebar det inte att den per automatik
ar laglig. Den som exempelvis vill bevaka pa platser

dar det inte kravs tillstand ska sjalv gora en bedémning
av om bevakningen ar laglig eller inte. Om IMY inleder
tillsyn mot en aktér som bevakar platser dar det inte

kravs tillstdnd maste den personuppgiftsansvariga kunna
visa hur den har gjort bedémningen att bevakningen

ar laglig och att man efterlever 6vriga bestammelser i
dataskyddsférordningen.
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Gator och torg

Med gator och torg menas sadan bevakning som ska ske
av allmanna ytor utomhus vid gagator, torg, kdpcentrum,
parker, offentliga lekplatser och sa vidare. Det ar i regel
platser dar manga manniskor passerar och vistas, bade
for att ta sig till och fran sina bostader och arbeten samt
for n6je och avkoppling. Dar kan det till exempel finnas
restauranger och caféer, uteserveringar, torghandel och
mataffarer. Det ar platser dar personer vistas for olika
aktiviteter och det kan &ven férekomma demonstrationer
och valstugor. Integritetsintresset vager darfér generellt
sett mycket tungt. Det finns dock méjligheter att minska
integritetsintranget genom att anpassa bevakningen.
Exempelvis kan sékanden fundera pa hur stort
upptagningsomrade som faktiskt behdver filmas, om

det ar nédvandigt att filma dygnet runt och om det gar
att maskera sarskilt knsliga platser som bostader,
uteserveringar och lekplatser.

For att tillstand till bevakning av gator och torg

ska beviljas kravs det att den sdékande kan visa pa

en omfattande problematik med brottslighet eller
ordningsstérningar. Det ar den som vill bedriva
kamerabevakning som maste visa att det finns ett behov
av bevakning pa platsen. | praxis har beddmningen varit
restriktiv och &ven om en plats bedéms vara brottsutsatt
kan integritetsintresset vaga tyngre, vilket innebar att
bevakningen &r otillaten. Omfattningen och arten av

de brott och ordningsstorningar som har intraffat har
betydelse fér den avvagning som ska goras.

For att IMY ska kunna géra en bedémning av
omfattningen och arten av de brott som motiverar ett
bevakningsintresse ar det viktigt att sOkanden ger in
underlag som visar vad som har skett, pa vilken gata
eller plats det intraffat, datum for nar brotten intraffat
och vilken tid pa dygnet. Det ar ocksa viktigt att komma
ihag att det i férsta hand ar brott och incidenter som
har intraffat inom det bevakade omradet som kan ligga
till grund for bevakningsintresset pa platsen. Brott som
intraffat i ndromradet men utanfor det bevakade omradet
vager inte lika tungt.
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De som i huvudsak anséker om bevakning av gator
och torg ar kommuner eller kommunala bolag. Sedan
den 1 januari 2020 far polisen genom en lagandring

i kamerabevakningslagen bedriva kamerabevakning
utan tillstand av IMY. Den beddmning som polisen gor
ska dokumenteras. Enligt de nya bestammelserna
ska polisen pa egen hand gora den intresseavvagning
som IMY gor vid tillstandsprévningen. Tillstand till
kamerabevakning som polisen tidigare meddelats
upphorde att galla vid lagandringen. Innan
tillstandskravet togs bort behdvde polisen soka tillstand
nar de skulle bevaka pa platser dit allmanheten har
tilltrade. IMY har beslutat i sex arenden dar polisen
ansOkt om bevakning av gator och torg.

- Beviljade ansokningar 36%

Delvis beviljade
ansokningar 22%

I E| beviljade ansckningar 36%
Tillstand kravs ej 6%

Antal beslut: 50

Bild 14. Fordelning av beslut tillstand till kamerabevakning
avseende gator och torg. Avser perioden 1 augusti 2018 — 31
december 2020.

Beviljade ansékningar om tillstand

| flera arenden dar IMY har beviljat ansdkningar om
kamerabevakning av gator och torg i sin helhet har
polisen varit sbkanden. Polisen har beviljats tillstand i
brottsbekampande syfte pa platser som har bedémts
vara brottsutsatta och dar problematiken har varit
omfattande. De aktuella bevakningsplatserna har varit
centralt belagna gator och torg dar integritetsintresset har
beddmts vaga tungt eller mycket tungt. Den redovisade
brottsligheten i &rendena har varit omfattande och

IMY har darfér beddmt att polisen har visat pa ett
bevakningsbehov som vagt tyngre an integritetsintresset
pa platserna. Bevakning har beviljats i realtid och

med bildinspelning. | nagra arenden har IMY beviljat
bevakning med utrustning for att upptacka ljud fran
skottlossning. Med hansyn till att bevakningen i flera av
arendena sker pa centralt belagna platser i stadskarnor
har sarskilda integritetsaspekter gjort sig gallande,
bland annat vid bostadshus, kontorsfastigheter och
uteserveringar. Tillstand har darfor férenats med

villkor om att fonster och entréer till bostader eller
kontorsfastigheter samt uteserveringar ska maskeras i
kamerornas upptagningsomrade.
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Utover arenden dar polisen ska bedriva bevakning har
IMY beviljat tillstand i nagra arenden dar bevakningen
varit mycket begransad i omfattning. Det har varit
fraga om bevakning i realtid av en fjarrmandvrerad
Oppningsbar vagbro i syfte att forebygga och forhindra
olyckor och bevakning av en gangvag med vaghinder i
syfte att kunna ge dispens till fordon for infart.

| ett drende har IMY beviljat ett heldgt kommunalt bolag
tillstand till bevakning av ett centrumomrade dygnet runt
i brottsbekdmpande syfte. | drendet ansékte bolaget
om bevakning i ett inomhuscentrum som inrymde

bland annat vardcentral, bibliotek, caféer och butiker.
Bevakning skulle ske av allmanna utrymmen. Andra
utrymmen, som exempelvis butiker, skulle maskeras i
kamerornas upptagningsomrade.

IMY beddémde att integritetsintresset vagde tungt

pa de platser som skulle bevakas och det kravdes
saledes att bolaget kunde visa pa ett tungt vagande
bevakningsintresse for att bevakningen skulle vara
tillaten. Som stod for sitt bevakningsintresse kom
bolaget in med underlag om den problematik med
brottslighet som fanns vid platsen. Underlaget bestod
bland annat av handlingar fran polisen, kommunen
och fran representanter fran féreningsrad och bolag.
Av handlingarna framgick att det fanns en omfattande
problematik med brottslighet, vilket aven styrktes av
sammanstallningar éver anmalda brott som begatts vid
platsen och av handelserapporter fran vaktare.

IMY bedémde mot bakgrund av underlaget i arendet

att bolaget hade visat pa en omfattande problematik
med brottslighet och att platsen var att bedéma som
brottsutsatt i kamerabevakningslagens mening.
Bevakningsintresset beddmdes darfor vaga tungt.

Vid en sammantagen bedémning ansag IMY att
bevakningsintresset vagde tyngre an integritetsintresset
pa platsen och beviljade tillstand till kamerabevakning
med bildinspelning. Eftersom integritetsintresset vagde
sarskilt tungt pa en plats dar det fanns ett café med
sittplatser beslutade IMY att tillstandet skulle villkoras pa
sa satt att kamerorna skulle riktas eller maskeras sa att
servering och sittplatser inte traffades av bevakningen.

| tre arenden har IMY beviljat tillstand till bevakning
under en begransad tid. | tva av arendena var det

frdga om bevakning av en cityfestival som skulle

paga under ett antal dagar. Bevakningen skulle ske

av festivalomradet som var inhagnat och syftet med
bevakningen var att motverka brott och stérningar av
allman ordning och sakerhet. Saval integritetsintresset
som bevakningsintresset beddmdes vaga tungt.

IMY fann dock vid en sammantagen bedémning att
bevakningsintresset vagde tyngre an integritetsintresset
med hansyn till brottsproblematik vid tidigare festivaler,
att alternativa atgarder for att minska integritetsintranget
vidtagits och att bevakningen syftade till att skydda de
personer som traffades av bevakningen.
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| ett arende har IMY beviljat tillstand under en

begransad period till en kommun som skulle bevaka

en trafikkorsning i ett projekt for att utvardera tekniska
I6sningar baserade pa bildanalys. Syftet med
bevakningen var att samla in trafikdata for trafikanalys
och trafikplanering samt for att styra trafiksignaler.
Bevakningen skulle ske med kameror dar videostrommen
analyserades och anonymiserades i en enhet monterad
vid kameran. Endast anonymiserad data skulle férmedlas
vidare. Vid en sammantagen bedémning av vad som
hade framkommit om hur sdkanden skulle genomféra
bevakningen och vilka atgarder de avsag att vidta

for att minska integritetsintranget bedémde IMY att
bevakningsintresset vagde tyngre an integritetsintresset.

Ej beviljade ans6kningar om tillstand

| ett flertal arenden har IMY helt avslagit ansdkningar
om att kamerabevaka vid gator och torg. Gemensamt
for arendena ar att det har varit fraga om bevakning av
platser utomhus dar en stor mangd personer passerar
eller vistas for néje och avkoppling. Det ar darmed fraga
om platser dar integritetsintresset vager tungt eller
mycket tungt. Det kravs darfor att den som vill bedriva
kamerabevakning pa sadana platser kan visa pa ett
tungt vagande bevakningsintresse. | flera fall dar IMY
avslagit ans6kan har IMY beddémt att den brottslighet
som stkanden redovisat inte varit av sddan omfattning
att platserna varit att beddoma som brottsutsatta i
kamerabevakningslagens mening.

I nagra arenden har s6kanden presenterat
sammanstallningar av brott men dar det av
sammanstallningen inte har varit mdjligt att utlasa om
brotten har intraffat vid de platser som ska bevakas.

Om sammanstallningen dver brott avser ett valdigt

stort omrade eller en hel stad gar det inte att bedéma
bevakningsbehovet pa den aktuella platsen for
bevakning. Likasa kan brott som intréffar inomhus i
butiker och i képcentrum inte i samma utstrackning
beaktas vid beddmningen av bevakningsbehovet
utomhus i anslutning till butikerna eller képcentrumet.
Om sokanden inte kan presentera underlag som visar pa
ett tungt bevakningsbehov pa platsen dar bevakningen
ska ske far det betydelse vid avvagningen som ska goras
gentemot integritetsintresset.
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| nagra fall har IMY bedoémt att det mot bakgrund av
underlaget i arendet varit fraga om bevakning av platser
som ar brottsutsatta i kamerabevakningslagens mening.
Den sOkande har da beddmts ha ett berattigat och tungt
vagande bevakningsintresse. Det faktum att platsen eller
omradet som ska bevakas ar brottsutsatt ar dock inte i
sig tillrackligt for att tillstand ska beviljas. Omfattningen
och arten av de brott och ordningsstérningar som har
intraffat har betydelse for den avvagning som ska goras.
Vid avvagningen i de aktuella arendena bedémde IMY
att antalet brott som skett vid platsen inte var av tillracklig
omfattning for att bevakningsintresset skulle vaga tyngre
an det mycket hoga integritetsintresset som forelag vid
platsen. Ansdkningarna om tillstand att kamerabevaka
platserna avslogs darfér, trots att platserna var
brottsutsatta i kamerabevakningslagens mening.

Delvis beviljade ansékningar om tillstand

Nar det galler bevakning av integritetskansliga platser
som till exempel gator och torg, kan tillstand till bevakning
inte utan vidare medges dygnet runt. | de arenden

dar IMY delvis har beviljat ansékningar har s6kanden
endast beviljats tillstand att bevaka vissa tider pa dygnet,
oftast sena kvallar och natter. Ansdkningar om att fa
bevaka dagtid har da avslagits. Anledningarna till att
bevakning endast beviljas vissa tider kan bero pa att

det av underlaget i arendet framgar att problematiken
med brott och ordningsstérningar i huvudsak foreligger
vissa tider, till exempel kvallar och natter. Behovet av
bevakning i brottsbekdmpande syfte finns da framst
dessa tider. En annan anledning till att bevakning endast
beviljas vissa tider kan vara att integritetsintresset pa
platsen som ska bevakas vager lattare under till exempel
kvallar och natter nar personer inte vistas vid platsen i
samma utstrackning. Om integritetsintresset vager lattare
kravs det inte lika omfattande problem med brottslighet
for att bevakningen ska tillatas. | nagot fall har IMY
endast beviljat bevakning av vissa omraden och avslagit
ansodkan om att bevaka andra omraden. Anledningen till
det kan vara att integritetsintresset vager lattare pa vissa
platser &n andra.

Ansokningar dar tillstand inte kravs for bevakningen

| ett fatal arenden har IMY avvisat ans6kningar som ror
bevakning av gator och torg utan att gora en prévning. |
arendena skulle bevakningen ske pa ett sadant satt att
det inte var fraga om varaktig eller regelbundet upprepad
personbevakning. Sa kan vara fallet om bevakningen
ska ske fran en plats sa hogt dver marken att det inte ar
mojligt att identifiera personer eller om teknik anvands
som gor att det inte ar mojligt att identifiera personer i
den bild som vidareférmedlas fran kameran. | ett &rende
har IMY avvisat en ans6kan pa grund av att sékanden,
trots flera paminnelser, inte kom in med en komplett
ansodkan som IMY kunde prova.
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En kommun ansokte om tillstand till kamerabevakning
avseende ett centralt belaget omrade. IMY konstaterade
att det var fraga om bevakning av en plats dar
integritetsintresset konstaterades vaga mycket

tungt. Vidare bedémde IMY att kommunen hade ett
berattigat intresse av att bevaka platsen och att den
kunde anses brottsutsatt i den mening som avses i
kamerabevakningslagen varfér aven bevakningsintresset
vagde tungt. Det faktum att omradet som skulle bevakas
konstaterades vara brottsutsatt var dock inte i sig
tillrackligt for att tillstand till kamerabevakning skulle
meddelas (jfr Kammarratten i Sundsvalls dom den

18 oktober 2019 i mal nr 591-19). Fragan var om det
kommunen anfort till stéd for sitt bevakningsintresse var
av tillréacklig omfattning for att vaga 6ver det mycket tungt
vagande integritetsintresset som radde pa platsen.

IMY ansag, sett till antalet rapporterade brott som
hade skett pa platsen, att dessa i forhallande till det
mycket hoga integritetsintresse som radde, inte var av
tillracklig omfattning. IMY ansag darfoér att kommunens
intresse av att bevaka inte vagde 6ver den enskildes
intresse av att inte bli bevakad. Vidare ansag IMY att
det underlag som visade pa ordningsstorningar inte,
varken ensamt eller tillsammans med de rapporterade
brotten, gjorde att bevakningsintresset vagde tyngre an
integritetsintresset under de tider kommunen avsag att
bevaka. Inte heller hade kommunen visat att det fanns
en sadan risk fér angrepp pa nagons trygghet som
ensamt eller tillsammans med 6vriga omstandigheter
kunde motivera tillstand till kamerabevakning.

Sammanfattningsvis bedémde IMY, mot bakgrund av att
bevakningen skulle ske av ett centralt beldget omrade dar
manga besdkande och boende rérde sig, att kommunen
inte hade visat att behovet av kamerabevakning var
sadant att det vagde tyngre an den enskildes intresse

av att inte bli bevakad. Ansékan avslogs darfor.

Exempel ddr en ansbkan inte har beviljats.
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Domstolar

En domstolslokal ar generellt en plats dar
integritetsintresset vager tungt. | domstolens verksamhet
hanteras drenden och mal som kan vara kansliga till

sin natur och det kan uppfattas som obehagligt for
besokare att bli bevakade pa platsen. Domstolen ar
aven en arbetsplats och kamerabevakningen innebér

att personalen kan bli féremal fér bevakning under

sin arbetsdag. Om kamerabevakningen syftar till att
skydda de personer som traffas av bevakningen minskar
integritetsintranget nagot.

Samtidigt staller verksamheten hoga krav pa sakerhet.
Det ar av stor vikt att rattssalarna och de allmanna
utrymmena i domstolslokalerna ar trygga och att brott
mot eller paverkan av exempelvis vittnen och personal
motverkas. Utifran verksamhetens karaktar finns det
en generell hotbild och bevakningsintresset vager
darfor tungt. Rattspraxis ar tilldtande och bevakning
beviljas vanligtvis utan att brottsutsatthet eller underlag
over intraffade incidenter behdver redovisas i det
enskilda fallet.

Beviljade ansdkningar om tillstand

IMY har beviljat tillstand till kamerabevakning bade
inomhus i allménna utrymmen och utomhus i anslutning
till domstolsbyggnader. Arendena har till exempel
innefattat bevakning i entréer, korridorer, trapphus,
sakerhetskontroll eller vantrum. Om bevakningen

ska ske i anslutning till toaletter gor sig séarskilda
integritetsaspekter gallande eftersom det finns en risk
att kameran filmar in i toalettutrymmet nar toalettdorren
o6ppnas. IMY har darfér begransat bevakningsomradet
genom att foreskriva sarskilda villkor om att kamerorna
ska vinklas eller att kamerabilden maskeras s att
toalettddrrar inte bevakas. Bevakning har aven tillatits vid
huvudentréer och personalentréer for att 6ka sdkerheten
for personalen. Tillstdnden ror bevakning i realtid och
med ratt till bildinspelning.

Kamerabevakning férekommer aven i domstolens
rattssalar, dock i begransad omfattning. | rattssalen

ar integritetsintresset an mer framtradande an

vad det ar i andra allmanna utrymmen eftersom
bevakningen dar innebéar att parter, malsdgande och
vittnen filmas i en rattegangssituation. Tidigare gallde

ett absolut fotograferingsforbud i rattssalar, men

sedan en lagandring 2019 ar det tillatet att bedriva
kamerabevakning efter det att dverfallslarm manuellt

har aktiverats i den aktuella salen. Overfallslarmet

i rattssalen ar avsett for allvarligare incidenter och
overfallssituationer och ar kopplat direkt till polisen.

Nar overfallslarmet aktiveras sénds ljud och bild fran
rattssalen, vilket gor det maojligt for de poliser och
ordningsvakter som ska svara pa larmet att fa information
om vad som hander inne i salen. Det ger dem mgjlighet
att beddma situationen och att inte utsatta sig sjalva eller

19. Starkt ordning och sakerhet i domstol prop. 2018/19:81
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andra for onddiga risker. Vid mindre incidenter, da enbart
domstolens egna vakter tillkallas, far bevakning inte ske.

Bevakningen innebar ett stort integritetsintrang. Vid
intresseavvagningen har IMY sérskilt beaktat att
bevakningen ar avgransad till att ske i undantagsfall
vid allvarliga incidenter, att avlyssningen kan vara av
stor betydelse for att kunna bedéma situationen i salen
samt att det ar fraga om en sadan typ av brottslighet
dar ljudmaterial kan vara av stor betydelse vid utredning
och lagféring. Bevakning i samband med aktiverat
overfallslarm beviljas regelmassigt. Bevakning far ske
i realtid och med bildinspelning. Ljud far avlyssnas

och spelas in.

Avslagna ansdkningar om tillstand

IMY har inte avslagit nagon ansékan om tillstand till
bevakning pa domstol.

Delvis beviljade ansdkningar om tillstand

| ett fall har IMY delvis beviljat tillstand till
kamerabevakning. Arendet rérde bevakning dels i
domstolens allmanna utrymmen, dels i garage for
personal samt varuintag. IMY bedémde att garaget och
varuintaget inte var platser dit allmanheten har tilltrade.
Bevakningen var darfor inte tillstandspliktig och ansdkan
avvisades i denna del. Ovrig bevakning beviljades.

Ansokningar dar tillstand inte kravs for bevakningen

Tillstandsplikten galler endast plats dit allmanheten har
tilltrade. IMY har, som framgar ovan, delvis avvisat en
ansOkan som rorde bevakning av garage for personal
och varuintag.

- Beviljade ansékningar 98%

Delvis beviljade
ansokningar 2%

Antal beslut: 45

Bild 15. Fordelning av beslut om tillstand till
kamerabevakning avseende domstolar. Avser perioden
1 augusti 2018 — 31 december 2020.
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Atervinningscentraler

| kategorin atervinningscentraler ingar ansékningar

om bevakning pa bemannade och obemannade
atervinningscentraler. Kamerabevakning vid
atervinningscentraler sker som huvudregel i syfte

att férebygga, férhindra och utreda brott. Syftet med
bevakningen kan ocksa vara att se till att avfall sorteras
korrekt eller att kontrollera fyllnadsgrad pa containrar.

De som besoker en atervinningscentral gor det i

regel under en kort stund och integritetsintresset
vager darfér som utgangspunkt relativt Iatt.
Atervinningscentralen &r dock &ven en arbetsplats och
bevakning som sker av arbetstagare under arbetstid ar
kansligt. Integritetsintresset vager darfor tungt under
bemannade 6ppettider.

Beviljade ansdkningar om tillstand

IMY har beviljat tillstand till kamerabevakning i
majoriteten av de ansékningar som galler bevakning vid
atervinningscentraler. | de flesta fall har det varit fraga om
bevakning under sarskilda tider nar atervinningscentralen
ar last och obemannad men 6ppen fér abonnenter

som pa férhand anslutit sig till en sarskild tjanst som

ger tilltrade utanfoér ordinarie dppettider. Eftersom
bevakningen inte sker av arbetstagare under dessa tider
vager integritetsintresset lattare. Att bevakning endast
sker under obemannade 6ppettider innebar att de som
vill undvika kamerabevakningen har mdjlighet att beséka
atervinningscentralen under ordinarie dppettider nar

den ar bemannad. Med héansyn till att integritetsintresset
vager relativt 1att under sadana férhallanden kravs

det inte att sbkanden presenterar utredning om
brottsutsatthet for att bevakningen ska tillatas. Om
bevakningen daremot ar tankt att ske under tider da
atervinningscentralen ar bemannad med personal kravs
det utredning om brottutsatthet for att IMY ska bevilja
tillstand, vilket har skett i enstaka arenden.

Ej beviljade ansdkningar om tillstand

IMY har inte avslagit nAgon ans6kan om bevakning vid
en atervinningscentral.
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Delvis beviljade ansékningar om tillstand

| de fall IMY delvis har beviljat en ansékan om
bevakning vid en atervinningscentral har ansdkan
omfattat bevakning aven under tider da personal
arbetar pa platsen. Eftersom bevakning av arbetstagare
under arbetstid ar kansligt ur integritetssynpunkt

kravs det att sbkanden kan visa pa ett tungt vdgande
bevakningsbehov for att bevakningen ska vara tillaten.
Om sokanden inte har kunnat visa pa utredning om
brottsutsatthet har IMY avslagit ans6kan om bevakning
under 6ppettider nar personal ar pa platsen. Under
andra tider, nar anlaggningen endast har 6ppet for
abonnenter och integritetsintresset vager lattare eller nar
anlaggningen ar stangd och last och ingen ska befinna
sig pa platsen, har tillstand beviljats.

Ansokningar dar tillstand inte kréavs for bevakningen

| ett fatal a&renden har IMY avvisat ansokningar
gallande bevakning vid atervinningscentraler. Det har
da varit fraga om bevakning som ska ske med sadan
utrustning eller av ett sddant omrade att det inte kommer
att ske nagon varaktig eller regelbundet upprepad
personbevakning. Sa kan till exempel vara fallet om

en kamera endast ska filma ned i en container for att
kontrollera fyllningsgrad eller nar en sensor som endast
kan identifiera registringsskyltar ska anvandas. Om det
inte ar fraga om varaktig eller regelbundet upprepad
personbevakning omfattas bevakningen inte av
kamerabevakningslagens bestdammelser.

Il Beviliade ansokningar 79%

Delvis beviljade
ansokningar 15%

I Tillstand kravs ej 5%
Antal beslut: 39

Bild 16. Fordelning av beslut om tillstand till
kamerabevakning avseende atervinningscentraler.
Avser perioden 1 augusti 2018 — 31 december 2020.
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Flerbostadshus

Kamerabevakning i anslutning till bostader innebar
sarskilda risker for intrang i den personliga integriteten
och praxis har darfor varit restriktiv. Till exempel har
bevakning av entréer till hyreshus tillatits endast i rena
undantagsfall. Samtidigt omfattas numera endast en
begransad andel av bostadsmarknadens aktérer av
tillstandsplikten, framst kommunala bostadsbolag, vilket
innebar att merparten av den bevakning som bedrivs pa
dessa platser inte behdéver tillstand.

Beviljade ansékningar om tillstand

IMY har beviljat tillstand till bevakning av begréansade
ytor i bostadsomraden, till exempel vid fasader, ingangar
till returstationer, inhadgnade avfallsstationer och
liknande. En férutsattning for detta har varit att det har
funnits en konstaterad problematik med nedskrapning
eller dumpning av otillatet avfall som har lett till stora
kostnader fér s6kanden. Det ar normalt sett inte
tillrackligt att hanvisa till att det férekommer nedskrapning
for att bevakning ska vara tillaten. Bevakningen bor
ocksa vara begransad och inte bevaka mer &n vad som
ar nddvandigt for att komma till ratta med problematiken,
till exempel genom att maskera ytor utanfor avfalls- och
returstationen.

For att tillstand ska kunna beviljas till mer omfattande
bevakning, till exempel av innergardar och andra
gemensamma omraden, kravs i regel att syftet med
bevakningen ar att férebygga brott och att platsen som
ska bevakas ar brottutsatt. Dessutom kravs normalt
sett att brottsligheten ar av allvarligare art. For att
bevakningen ska fa ske dagtid, nar boende i storre
utstréackning kan antas réra sig i omradet, kravs att
sOkanden kan visa att brottsligheten sker under dagtid.

Ej beviljade ansdkningar om tillstand

| ett fatal arenden har IMY helt avslagit ansékan om
tillstand till kamerabevakning i bostadsomraden.

| samtliga fall hade s6kanden inte kunnat visa att

det faktiskt hade férekommit brottslighet eller fanns
nagon annan problematik pa platsen som motiverade
kamerabevakningen. Det &r inte tillrackligt att hanvisa
allmant till att det har skett brott i bostadsomradet, utan
det kravs att sbkanden redogér i detalj fér vad som har
hant och nar handelserna har intraffat.

Ytterligare ett arende avsag kamerabevakning i
anslutning till ett atervinningsrum, dar kamerans
upptagningsomrade aven skulle omfatta ingangar till
bostadsomradet, gangvagar och parkeringsplatser.
Eftersom bevakningen inte var begransad till omradet

i anslutning till atervinningsrummet och sékanden inte
hade redogjort for en befintlig problematik pa platsen mer
an i allmanna ordalag avslog IMY ansdkan.
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Delvis beviljade ansékningar om tillstand

| tva fall har IMY beviljat tillstand till kamerabevakning
i bostadsomraden nattetid i brottsférebyggande
syfte. Bada bostadsomradena var brottsutsatta, men
brottsligheten hade framfor allt intraffat under sen
kvall och nattetid. IMY beslutade darfor att bevakning
inte fick ske under dagtid, men beviljade tillstand till
bevakning nattetid.

Ansokningar dar tillstand inte krévs for bevakningen

En betydande andel av de ansékningar som rér
kamerabevakning vid flerbostadshus har kommit in fran
aktdrer som inte langre omfattas av tillstandsplikten,
sasom bostadsrattsféreningar, privata hyresvardar och
privatpersoner. IMY avvisar darfér ansékningar fran
dessa utan att préva om bevakningen &r laglig eller inte.
Att privata aktorer pa bostadsmarknaden inte kan fa
samma stod fran IMY som offentliga aktérer medfér en
Okad risk att privata aktorer bedriver otilldten bevakning.

Dessutom finns det ett flertal platser i bostadsomraden
som allmanheten inte anses ha tilltrade till, till exempel
trapphus, kallarforrad och liknande. Pa dessa platser
behover inte heller offentliga aktorer tillstand till

att bedriva kamerabevakning och darfér har IMY
avvisat ansdkningar som avser sadana omraden. Att
bevakningen pa dessa platser inte ar tillstandspliktig
innebar dock inte att den per automatik ar laglig.

Den som vill bevaka pa platser dit allmanheten inte
har tilltrade ska sjalv géra en bedémning av om
bevakningen ar laglig eller inte. Om IMY inleder tillsyn
mot en aktdér som bevakar platser dit allmanheten inte
har tilltrade maste den personuppgiftsansvariga kunna
visa hur den har gjort bedémningen att bevakningen
ar laglig och att man efterlever 6vriga bestammelser i
dataskyddsférordningen.

- Beviljade ansékningar 38%

Delvis beviljade
ansokningar 5%

I Ej beviljade ansdkningar 10%
Tillstand kravs ej 46%
Antal beslut: 39

Bild 17. Fordelning av beslut om tillstand till
kamerabevakning avseende flerbostadshus. Avser perioden
1 augusti 2018 — 31 december 2020.

40



Skog och mark

Med skog och mark menas i detta fall naturomraden
som skogar, vattenomraden, fjall, &kermark och andra
relativt otillgangliga omraden utan tat bebyggelse.
Integritetsintresset kan i vissa fall vaga relativt tungt pa
dessa platser, sarskilt om det ar frdga om naturomraden
med vandringsleder, sevardheter eller annat som

talar for att personer vistas pa platsen for néje och
avkoppling. Om sadana dragningskrafter saknas kan
integritetsintresset daremot vaga betydligt lattare.

Beviljade ansékningar om tillstand

IMY har endast i ett fatal fall helt beviljat tillstand

till kamerabevakning i skog och mark. | dessa

fall har bevakningen antingen rért omraden dar
integritetsintresset inte ar sarskilt framtradande, eller sa
har sékanden uppgett att integritetshdjande atgarder
ska vidtas i samband med bevakningen som innebar att
integritetsintranget begransas.

Ej beviljade ansokningar om tillstand

IMY har endast i ett fall avslagit en ansdkan om
bevakning av omraden i skog och mark. Den géllde
bevakning i anslutning till ett utkikstorn, vilket IMY
beddmde var en plats dar personer vistas pa sin fritid for
noje och avkoppling. Eftersom det endast hade skett ett
fatal fall av skadegorelse vid utkikstornet bedémde IMY
att bevakningsintresset pa platsen vagde relativt 1att och
avslog ans6kan. Sékanden 6verklagade IMY:s beslut till
forvaltningsratten, som avslog 6verklagandet.

Delvis beviljade ansékningar om tillstand

| de fall dar IMY delvis har beviljat ansdkningar har det

i en majoritet av fallen rért sig om bevakning bade av
omraden dar det ar osannolikt att enskilda kommer att
uppehalla sig och omraden dar enskilda kan komma

att uppehalla sig mer regelbundet. IMY beviljade
bevakningen som omfattades av tillstandsplikten da
integritetsintresset pa platserna, fauna och renpassager,
vagde relativt Iatt och avvisade dvrig bevakning eftersom
denna inte bedémdes innebara personbevakning.
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Ansokningar dar tillstand inte kravs for bevakningen

En majoritet av ansdkningarna om tillstand till bevakning
av omraden inom skog och mark har avvisats utan
prévning. Det beror pa att bevakning i dessa omraden
endast i ett fatal fall innebar att den som ska bevaka utfor
varaktig eller regelbundet upprepad personbevakning.
Detta kan i sin tur bero pa att omradet som sadant

ar sa pass otillgangligt att manniskor helt enkelt inte
kommer befinna sig i kamerans upptagningsomrade
tillrackligt ofta for att lagen ska bli tillamplig. Bevakning av
omraden i skog och mark ska ocksa i manga fall utforas
med drénare som flyger pa hog hojd, vilket gor att det

blir betydligt svarare att identifiera enskilda personer
baserat pa det inspelade materialet. Om enskilda inte
kan identifieras galler inte kamerabevakningslagen och
darmed inte heller kravet pa tillstand.

~ - Beviljade ansokningar 13%

Delvis beviljade
ansokningar 13%

. I €| beviljade ansokningar 3%
Tillstand kravs ej 70%
Antal beslut: 30

Bild 18. Fordelning av beslut om tillstand till
kamerabevakning avseende skog och mark. Avser perioden
1 augusti 2018 — 31 december 2020.
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Dronare

| kategorin drénare ingar alla beslut som galler
bevakning med en kamera som ar monterad pa en
drdnare, det vill sdga en obemannad luftfarkost.
Tillstand till bevakning med kamerautrustad dronare
ska ges om intresset av bevakningen vager tyngre én
integritetsintresset pa platsen, precis som vid andra
former av kamerabevakning. Kamerabevakningslagen
galler dock endast om det &r identifierbara personer
som filmas varaktigt eller regelbundet upprepat. Om
en kamerautrustad drénare filmar pa en sadan hojd
o6ver marken att personer som hamnar i bild inte gar att
identifiera, ar kamerabevakningslagen inte tillamplig och
tillstand till bevakningen kravs darfor inte. Ansékningar
om kamerabevakning med dronare kommer framférallt
in fran raddningstjansten, men &ven kommuner,
lansstyrelser och myndigheter har skt om tillstand

till bevakning med kamerautrustad drénare. Syftet
med bevakningen fér de senare aktérerna ar ofta att
kartlagga eller analysera stora markomraden. IMY har
aven fatt in ansokningar fran utbildningsinstitutioner
och kommuner som vill anvanda kamera monterad pa
drénare for att spela in videor i kommunikations- och
marknadsféringssyften.

Beviljade ansékningar om tillstand

De ansdkningar om kamerabevakning med drénare som
IMY har beviljat tillstand till har i 6vervagande del varit
ansokningar fran raddningstjansten. For mer information
om sadan bevakning se avsnittet om raddningstjansten.

Utdver ansdkningarna fran raddningstjansten har IMY
beviljat tillstand till kamerabevakning med dronare till
myndigheter, lansstyrelser och utbildningsinstitutioner
for andamalet att spela in videor i kommunikations- och
marknadsforingssyften. Det ar inte sddana d&ndamal
som enligt kamerabevakningslagen sarskilt ska
beaktas vid beddmningen av behovet av bevakning.
Bevakningsintresset vager darfor som utgadngspunkt
relativt 1att. Tillstdnd kan beviljas men sarskild hansyn
maste da tas till integritetsriskerna. Integritetsintresset
vid bevakning med drénare kan variera beroende pa
var flygningen med dronare ska ske, till exempel om det
ska ske i avlagsna skogsomraden eller 6ver ett torg. | de
aktuella &rendena har det varit fraga om arrangerade
inspelningssituationer med personer som pa férhand
har lamnat frivilligt samtycke till att bli flmade. Under
sadana foérutsattningar forsvagas integritetsintresset
vasentligt. Eftersom aktdrerna har haft ett berattigat
intresse att filma med kamerautrustad drénare och
integritetsintranget har begransats vasentligt, har IMY
beviljat ansdkningarna.

Ej beviljade ansdkningar om tillstand

IMY har inte avslagit ndgon ansékan som ror bevakning
med kamerautrustad drénare.
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Delvis beviljade ansékningar om tillstand

IMY har inte delvis beviljat nagon ansékan som ror
bevakning med kamerautrustad drénare.

Ansokningar dar tillstand inte krévs for bevakningen

IMY har avvisat flera ansdkningar om bevakning med
kamerautrustad drénare. Ansékningarna har kommit

in fran kommuner, lansstyrelser och myndigheter och
syftet har varit att filma éversiktsbilder av mark- och
naturomraden. Andamalen med bevakningen har till
exempel varit att fa en dverblick 6ver stormskadad
skog och éversvammade omraden eller att kartlagga
och skapa 3D-modeller for stadsbyggnadsplanering.
Gemensamt for samtliga arenden som IMY har avvisat
ar att bevakningen inte har bedémts vara varaktig eller
regelbundet upprepad personbevakning. Ansdkningarna
har rért bevakning pa platser eller pa sadan hojd att
personer inte kommer att vara mojliga att identifiera
mer &n vid nagot enstaka tillfalle. Under sddana
forutsattningar ar det inte fraga om personbevakning

i kamerabevakningslagens mening och bevakningen
omfattas darfor inte av kamerabevakningslagens
bestdmmelser och darfor inte heller av tillstandsplikten.

Il Beviljade ansokningar 43%
Tillstdnd kravs ej 57%
Antal beslut: 30

Bild 19. Férdelning av beslut om tillstand till
kamerabevakning avseende dronare. Avser perioden 1
augusti 2018 — 31 december 2020.

En kommun skickade in en ansdkan om tillstand till
kamerabevakning. For att den aktuella bevakningen skulle
omfattas av kamerabevakningslagen och tillhérande
tillstandsplikt kravdes att kameran skulle anvandas

pa ett satt som innebar varaktig eller regelbundet
upprepad personbevakning. Kommunen hade uppgett

att bevakningen skulle bedrivas med en kamera som
monterades pa en drénare och att flygning skulle ske pa
100 meters hojd. Eftersom bevakningen skulle ske pa hég
hojd skulle enskilda manniskor inte kunna identifieras.
Mot bakgrund av vad kommunen hade uppgett om hur
den aktuella bevakningen skulle utféras bedémde IMY att
det inte var fraga om varaktig eller regelbundet upprepad
personbevakning. Kameraanvandningen foll darfér utanfor
kamerabevakningslagens tillampningsomrade och var
darmed inte tillstandspliktig. Ansékan avvisades darfor.

Exempel dér en ansékan har avvisats.
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Fardmedel

Med fardmedel menas huvudsakligen bussar, tag, batar
och andra fordon i kollektivtrafik. | kollektivtrafiken finns
det ofta ett betydande integritetsintresse, eftersom

det ar fraga om platser dar kamerabevakning kan

leda till en omfattande kartlaggning av enskildas
rérelsemonster. Sedan den 1 augusti 2020 omfattas
bevakning som sker i fordon i kollektivtrafik inte l&ngre av
tillstandsplikten, under férutsattning att bevakningen sker
i brottsférebyggande eller olycksférebyggande syfte. De
ansokningar som IMY har prévat kan dock fortfarande
anvandas for att fa en bild av hur intresseavvagningen
ska goras och var bevakning ar tillaten och inte. En
majoritet av de ansdkningar som har prévats har
avslagits helt, vilket antyder att det finns en vilja att
bedriva kamerabevakning pa fardmedel i kollektivtrafik
aven nar forutsattningarna for att bedriva bevakning

inte ar uppfyllda. | férlangningen kan detta innebéra att
férandringen av tillstandsplikten har medfért en 6kad risk
for att otillaten kamerabevakning bedrivs pa fardmedel
inom kollektivtrafiken.

Beviljade ansékningar om tillstand

IMY har endast i tva fall beviljat tillstand till
kamerabevakning inne i fardmedel. | bada fallen gallde
det bussar i kollektivtrafiken och i bada fallen hade
sOkandena visat att det fanns betydande problem med
brottslighet pa de aktuella busslinjerna. IMY beviljade
darfor tillstand till kamerabevakning bade i realtid och
med ratt till bildinspelning.

Ej beviljade ansokningar om tillstand

Aven i de fall dar IMY har avslagit ansékningar om
tillstand till kamerabevakning har det rort sig om bussar
i kollektivtrafiken. Inte i nagot av fallen var bussarna
brottsutsatta och sékandena kunde heller inte styrka sitt
bevakningsintresse pa nagot annat satt.
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Delvis beviljade ansékningar om tillstand

IMY har inte delvis beviljat nagra ansékningar om
tillstand som ror fardmedel.

Ansokningar dar tillstand inte krévs for bevakningen

De ansokningar dar IMY har bedémt att tillstand inte
kravs har antingen kommit in efter att fardmedel blev
undantagna fran tillstandsplikten eller kommit in fran
aktorer som inte behover tillstand till bevakning, till
exempel taxiféretag.

- Beviljade ansokningar 13%
Ej beviljade ansékningar 25%
B Tillstand kravs ej 63%
Antal beslut: 16

Bild 20. Férdelning av beslut om tillstand till
kamerabevakning avseende fardmedel. Avser perioden 1
augusti 2018 — 31 december 2020.
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Museer

IMY har valt att sarskilja museer fran évriga
fritidsanlaggningar eftersom det finns rattspraxis kring
kamerabevakning som ar specifik fér just museer. Precis
som vid andra fritidsanldggningar finns det ett tungt
vagande integritetsintresse vid museer, sarskilt vid
utstallningsytor eftersom det &r har enskilda uppehaller
sig fér noje och avkoppling. Integritetsintresset kan dock
vaga mindre tungt vid andra ytor, sdsom nédutgangar.
Hoégsta férvaltningsdomstolen har konstaterat att det
finns vissa museer dar det finns samlingar eller foremal
som har ett oersattligt kulturhistoriskt eller ekonomiskt
varde. Pa sadana museer kan bevakningsintresset
vaga sa pass tungt att det som utgangspunkt ar

tillatet att bedriva kontinuerlig kamerabevakning med
bildinspelning.2° Exempel pa féremal eller samlingar
som har ansetts ha ett saddant varde som motiverar
kamerabevakning ar bland annat Nationalmuseums och
Liljevalchs konstsamlingar, guld- och silverféremalen
fran regalskeppet Kronan vid Kalmar lans museum och
Silverbibeln vid Carolina Rediviva i Uppsala.

Beviljade ansékningar om tillstand

IMY har an sa lange endast i tva fall meddelat tillstand
till bevakning i museum dar det visas féremal med

ett oersattligt kulturhistoriskt eller ekonomiskt varde.

| dessa fall beviljades kamerabevakning med ratt till
bildinspelning dygnet runt.

| dvriga fall ror det sig om ansdkningar dar museet
endast ska bevaka begrénsade ytor pa museet, till
exempel endast vid entrén eller nddutgangen. Eftersom
integritetsintresset ar Iagre pa dessa platser kravs inte
samma omfattande problematik eller vardefulla féremal
som annars kan motivera bevakning.

Ej beviljade ansdkningar om tillstand

Museer som vill kamerabevaka utstéllningsytor behdver
som regel kunna bevisa att platsen ar brottsutsatt for att
bevakningen ska vara tillaten. | de fall IMY har avslagit

ansokningar om bevakning pa museer har det ofta berott

pa att det inte skett tillrackligt manga brott pa platsen for
att IMY ska kunna konstatera att den ar brottsutsatt.

20. RA 2003 ref. 7 och RA 2003 not. 18.
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Delvis beviljade ansékningar om tillstand

Om ett museum ansdker om kamerabevakning av
utstallningsytor dygnet runt men inte kan visa att museet
ar brottsutsatt, kan IMY i manga fall anda ge tillstand

till mindre integritetskansliga bevakningsformer. | de
arenden som IMY har avgjort har det ofta rort sig om
museer som vill bedriva bevakning dygnet runt, men

inte kunnat visa ett tydligt behov av bevakning under
museets Oppettider. | sddana fall har IMY beviljat tillstand
till bevakning nar museet ar stangt for allmanheten och
avslagit tillstand till bevakning under museets 6ppettider.

Ansokningar dar tillstand inte krévs for bevakningen

| det fall dar tillstand inte kravdes hade ett privat museum
vars verksamhet inte omfattades av bestdmmelserna

i museilagen ansokt om tillstand till bevakning i

sin utstallningshall. Eftersom s6kanden inte var en
myndighet eller utférde uppgifter av allmant intresse

var bevakningen inte tillstandspliktig och IMY avvisade
darfor ansokan.

' Il Beviliade ansokningar 46%

Delvis beviljade
ansokningar 38%

B E; beviljade ansékningar 8%
Tillstand kravs ej 8%

Antal beslut: 13

Bild 21. Fordelning av beslut om tillstand till
kamerabevakning avseende museer. Avser perioden
1 augusti 2018 — 31 december 2020.

44



Raddningstjanst

Kamerabevakning som bedrivs av rdddningstjansten
sker i huvudsak fér att férebygga, férhindra och

upptécka olyckor eller begrénsa verkningarna av olyckor.

R&ddningstjansten har i regel ett tungt vadgande intresse
att bedriva bevakning i samband med raddningsinsatser
i dessa syften. Kamerabevakning som sker i samband
med raddningsinsatser innebar att personer i utsatta
och mycket kansliga situationer bevakas, vilket gér att
aven integritetsintresset vager tungt. Att bevakningen
delvis syftar till att skydda dem som bevakas minskar
integritetsintranget nagot.

Den bevakning som varit aktuell i arenden hos IMY
har rort bevakning med kamera monterad pa drénare.
Syftet med bevakningen har huvudsakligen varit

att fa en dversikt 6ver skadeomraden. Bevakning

fran dronare ger raddningstjansten mojlighet att
exempelvis upptacka brand- och explosionsfaror utan
att behdva utsatta personalen fér onddiga risker. En
omstandighet som ar speciell i dessa arenden ar att det
geografiska bevakningsomradet inte gar att bestdmma
pa férhand utan varierar beroende pa olycksplats.
Raddningstjanstens ansdkningar har aven avsett
bevakning i samband med évningar som syftat till att
utbilda och uppratthalla dronarpiloternas kompetens.

Beviljade ansdkningar om tillstand

Raddningstjansten i ett flertal kommuner och regioner
har beviljats tillstand till bevakning i samband med
raddningsinsatser med kameror monterade pa drénare.
IMY har beviljat bevakning som sker i realtid och med
ratt till bildinspelning. Raddningstjanstens framsta
behov &r att kunna bevaka en skadeplats i realtid for
att ge beslutsunderlag till raddningsledningen pa plats
och kunna formedla lagesbilder till ledningscentralen. |
flera fall har raddningstjansten &ven velat spela in och
lagra bildmaterial fér att anvanda i utbildningssyfte.

En forutsattning for att bildinspelning ska tillatas ar att
raddningstjansten efter avslutad insats granskar inspelat
material och omgaende raderar eller avidentifierar
material som innehaller identifierbara personer

ur allménheten. Samtliga beslut har férenats med
villkor om detta.

IMY har aven beviljat bevakning med kamera
monterad pa dronare vid 6vningsverksamhet, da
bevakningsintresset av naturliga skal inte vager lika
tungt. En forutsattning for att tillstand ska beviljas vid
oévningar ar att sbkanden har redovisat hur de tankt
begransa integritetsintranget, till exempel genom
avsparrningar och skyltning, samt hur de ska uppfylla
kravet pa upplysning i kamerabevakningslagen.
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Ej beviljade ans6kningar om tillstand

IMY har inte avslagit nagon ansokan fran
raddningstjansten.

Delvis beviljade ansékningar om tillstand

IMY har inte delvis beviljat nagon ansékan fran
raddningstjansten.

Ansokningar dar tillstand inte krévs for bevakningen

| ett fall har IMY avvisat en ansdkan fran
raddningstjansten dar bevakningen skulle ske pa ett
sadant satt att det inte var frdga om varaktig eller
regelbundet upprepad personbevakning. Nar ingen
personbevakning sker &r kamerabevakningslagen

inte tilldmplig. Sa ar fallet om raddningstjansten ska
anvanda kamerautrustade drénare men planerar att flyga
pa sa hog hojd att det inte gar att identifiera enskilda
personer pa bilderna.

Il Beviljade ansékningar 92%
Tillstand kravs ej 8%

Antal beslut: 12

Bild 22. Férdelning av beslut om tillstand till
kamerabevakning avseende raddningstjansten.
Avser perioden 1 augusti 2018 — 31 december 2020.
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Apotek

For kamerabevakning som sker i butikslokaler med
apoteksverksamhet galler ett sarskilt undantag.

Om bevakningen har till syfte att férebygga,

forhindra eller upptacka brottslig verksamhet eller
utreda eller lagféra brott behdvs inget tillstand.
Reglerna fér kamerabevakning i apotek har, likt

tidigare ndmnt i rapporten, féréandrats. Enligt den
tidigare kameradvervakningslagen var alla butiker
undantagna fran tillstandsplikten enligt en sarskild
undantagsbestammelse. Det sa kallade butiksundantaget
gallde aven apotek och innebar att de inte behévde
tillstand till att bedriva bevakning i apotekslokalen. For
att satta upp en bevakningskamera var det tillrackligt att
anmala detta till lAnsstyrelsen.

Nar den nya kamerabevakningslagen borjade gélla

i augusti 2018 férandrades tillstandsplikten och

antalet aktdrer som behdvde soka tillstdnd minskade
markant. Butiker i detaljhandel, som tidigare hade varit
undantagna enligt en sarskild bestammelse, var med

de nya reglerna inte langre tillstandspliktiga alls. De
behovde alltsa inte langre géra ndgon anmalan om
kamerabevakning till Iansstyrelsen eller ndgon annan
myndighet. Butiksundantaget ansags darfor har spelat ut
sin roll och togs bort helt.

For apotek fick de nya reglerna dock en oavsiktlig
konsekvens — dessa blev istallet tillstandspliktiga,
eftersom apoteksverksamhet ar en uppgift av

allmant intresse. Fran att tidigare har omfattats av
butiksundantaget behdvde alltsa bade statliga och privata
apotek nu tillstand till att bedriva kamerabevakning.

Sedan IMY uppmarksammat lagstiftaren pa denna
konsekvens av den nya lagen infordes i augusti 2020 ett
nytt undantag som specifikt galler kamerabevakning pa
apotek. Kamerabevakning i butikslokaler dar det bedrivs
apoteksverksamhet ar sedan dess inte tillstandspliktig.
Undantaget galler endast om bevakningen sker i
brottsbekdmpande syfte.

Beviljade ansdkningar om tillstand

IMY beviljade samtliga ans6kningar om tillstand till
kamerabevakning pa apotek som kom in till myndigheten
fére den 1 augusti 2020.
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Vid intresseavvagningen har IMY utgatt fran platsens
generella karaktar. Ett apotek ar en plats dit personer
huvudsakligen vander sig i halsorelaterade arenden.

| en sadan situation kan kamerabevakning upplevas
som obehagligt. Dessutom omfattar kamerabevakning
i en butikslokal vanligtvis hela butiksytan, vilket
innebar att samtliga kunder som besoker apoteket
utsatts for bevakningen och bevakas under hela sin
vistelse i lokalen. Ett apotek ar aven en arbetsplats dar
personalen maste befinna sig. Detta innebar alltsa att
personalen filmas av sin arbetsgivare under arbetstid.
Aven detta ar kénsligt ur ett integritetsperspektiv och
integritetsintresset vager darfér som utgangspunkt tungt.

Mot detta stalls behovet av kamerabevakning. Butiker
inom detaljhandeln ar generellt utsatta for brottslighet i
form av stéld och ran. Aven om dessa ofta inte tillhér de
allra allvarligaste brotten innebar den stora mangden
sadana brott allvarliga konsekvenser for de naringsidkare
som drabbas. Enligt IMY sarskiljer sig aven apotek fran
andra butiker genom att de i stor utstrackning hanterar
lakemedel, inklusive narkotikaklassade sadana, som

kan vara sarskilt stéldbegarliga. Bevakningsintresset i
butikslokaler med apoteksverksamhet vager alltsa tungt,
i likhet med butiker i allmanhet. Inkomna ansékningar om
tillstand har darfor beviljats.

Ej beviljade ansékningar om tillstand
IMY har inte avslagit nagon ansokan fran apotek.

Delvis beviljade ansdkningar om tillstand
IMY har inte delvis beviljat nagon ansdkan fran apotek.

Tillstand kravs ej

Sedan den 1 augusti 2020 omfattas bevakning pa
apotek inte langre av tillstandsplikten. Alla ansékningar
som kommit in till IMY efter den 1 augusti 2020 har
darfor avvisats.

Il Beviljade ansokningar 83%
Tillstand kravs ej 17%
Antal beslut: 6

Bild 23. Fordelning av beslut om tillstand till
kamerabevakning pa apotek. Avser perioden 1 augusti 2018
— 31 december 2020.
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Kriminalvarden

| denna kategori ingar ansdkningar om kamerabevakning
som kommit in fran Kriminalvarden dar bevakning

ska ske vid myndighetens hakten och fangelser.
Bevakningsintresset vager som utgangspunkt tungt i
anslutning till anstalter och haktesbyggnader. Det ar av
stor vikt att sdkerheten uppratthalls vid Kriminalvardens
anstalter och hakten och att det finns méjlighet att
bedriva ett effektivt sdkerhetsarbete. Det finns aven ett
intresse hos allmanheten och boende i ndromradet till
anstalter att sdkerheten uppratthalls.

Integritetsintresset pa anstalter och allmdnna omraden
alldeles intill en anstalt har generellt sett ansetts
svagare an pa andra offentliga platser. Vid anstalter kan
allmanheten namligen i stor utstrackning rakna med
att bli bevakade. Intagna, anstallda och allmanheten
maste rimligen vara medvetna om att sdkerheten ar
betydande pa och omkring en anstalt. Kriminalvardens
hakteslokaler, till skillnad fran anstalter, ligger dock
ofta centralt belagna i stadskarnor. Vid bedémning

av integritetsintresset i dessa fall maste darfér andra
faktorer, som galler vid bevakning av gator och torg,
vagas in.

Beviljade ansdkningar om tillstand

IMY har beviljat tillstand till bevakning av begrénsade ytor
vid anstalter och hakten, exempelvis vid entréer, langs
med anstalternas skalskydd och vid parkeringsplatser
intill anstalter. Kriminalvarden har, som tidigare namnts,
som utgangspunkt ett tungt vdgande bevakningsintresse.
Nar bevakningen sker av begransade ytor minskar aven
integritetsintresset nagot eftersom personer i regel

inte har anledning att visats inom bevakningsomradet

en langre tid.

Ej beviljade ansdkningar om tillstand
IMY har inte avslagit nAgon ansdkan fran Kriminalvarden.

Delvis beviljade ansékningar om tillstand

IMY har inte delvis beviljat nagon ansdkan fran
Kriminalvarden.
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Ansokningar dar tillstand inte kravs for bevakningen
Hakten och fangelser ar platser dit allmanheten

i regel endast har tilltrade fram till entrén eller till
skalskyddet. | de fall da IMY har avvisat ansdkningar
fran Kriminalvarden har det varit fraga om bevakning

av platser dit allmanheten inte har tilltrade, exempelvis
innanfor skalskyddet eller pa tak.

Il Beviljade ansokningar 60%
Tillstand kravs ej 40%
Antal beslut: 5

Bild 24. Fordelning av beslut om tillstand till
kamerabevakning inom Kriminalvarden. Avser perioden 1
augusti 2018 — 31 december 2020.
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Skyddsobjekt

Ett skyddsobjekt &r samhallsviktig verksamhet som har
ett forstarkt skydd utifran svensk lag for att skyddas

mot sabotage, terroristbrott, grovt ran och spioneri.

Det ar lansstyrelserna som beslutar om en verksamhet
ska vara skyddsobjekt. Exempel pa anlaggningar eller
omraden som kan vara skyddsobjekt ar Sveriges riksdag,
forsvarsmaktens anlaggningar, statschefens bostad,
vissa myndighetslokaler, omraden for vattenférsorjning
eller anlaggningar fér elektronisk kommunikation.
Vanligtvis galler tilltradesforbud till skyddsomradet och
kamerabevakning ar en vanlig sdkerhetsskyddsatgard.
Det kan ocksé finnas férbud mot att avbilda
skyddsobjektet. Da ar det till exempel inte tillatet att flyga
med drénare 6ver omradet.

Skyddsobjekt kan vara av vitt skild karaktar och
intresseavvagningen for kamerabevakning gors utifran
den specifika verksamheten. Gemensamt for alla
skyddsobjekt ar att verksamheten kraver ett kvalificerat
skydd och bevakningsintresset vager darfér som
utgangspunkt tungt.

Var skyddsobjektet ar belaget geografiskt och hur
bevakningen ska bedrivas har stor betydelse for
beddmningen av integritetsintresset. Ligger byggnaden i
en stadskarna och bevakningen ska ske utvandigt vager
integritetsintresset tungt, eftersom bevakningen traffar
en stor mangd manniskor ur en obestadmd krets. Ligger
skyddsobijektet istallet avliagset i ett omrade med 6ppna
omgivningar vager integritetsintresset betydligt lattare,
da farre personer paverkas av bevakningen. | vissa fall
ar de som traffas av bevakningen samma personer som
bevakningen har till syfte att skydda, till exempel vid
bevakning pa strategiska platser i stadskarnor i syfte att
skydda mot terrorangrepp. Den omstandigheten sanker
integritetsintresset och kan motivera bevakning &ven pa
integritetskansliga platser.

Beviljade ansokningar om tillstand

IMY har beviljat samtliga ansékningar om tillstand till
kamerabevakning vid skyddsobjekt. Vid bedémningen
har hansyn tagits till den generella hotbilden som riktas
mot skyddsobjektet med anledning av den verksamhet
som bedrivs pa skyddsobjektet eller de personer som
befinner sig dar. Bevakningsintresset har gallt risker av
allvarligt slag, bade for enskildas trygghet, liv och halsa
men aven for viktiga samhallsfunktioner.

IMY | Vagledning vid kamerabevakning

Ej beviljade ansékningar om tillstand
IMY har inte avslagit nagon ansokan fran skyddsobjekt.

Delvis beviljade ansékningar om tillstand

IMY har inte delvis beviljat nagon ansékan fran
skyddsobijekt.

Ansokningar dar tillstand inte krévs for bevakningen

Pa skyddsobjekt rader tilltradesforbud, vilket innebar

att obehdriga inte far vistas pa skyddsomradet. Det

ar alltsa inte fraga om en plats dit allmanheten har
tilltrade och bevakning pa sjélva skyddsomradet ar
darfor inte tillstandspliktig. Kamerabevakning utanfor
skyddsomradet ar dock som huvudregel tillstandspliktig,
men for vissa skyddsobjekt finns ett sarskilt undantag.

Undantaget géller skyddsobjekt enligt4 § 5 eller 6,5 §
1-5 eller 6 § forsta stycket skyddslagen (2010:305). For
att bevakningen ska vara tillstandsfri kravs att syftet
med bevakning ar att skydda skyddsobjektet samt att
bevakningsomradet endast omfattar skyddsobjektet
eller ett omrade i dess omedelbara narhet. Det innebar
att tillstand maste sbkas om kamerabevakning ska

ske fér andra andamal eller av ett stérre omrade vid
skyddsobjektet. Hur stort det tillstandsfria omradet ar
avgors fran fall till fall och skyddsobjektets belagenhet

i forhallande till omgivningen far betydelse. Som
utgangspunkt bor det vara fragan om ett avgransat
omrade nagon eller nagra meter fran skyddsobjektet. For
bevakning som omfattas av undantaget och tillstand inte
kravs finns aven ett undantag fran upplysningsplikten.

IMY har inte handlagt nagra ansdkningar som ror
skyddsobjekt dar tillstand inte kravts for bevakningen.

Il Beviljade ansokningar 100%
Antal beslut: 4

Bild 25. Férdelning av beslut om tillstand till
kamerabevakning vid skyddsobjekt. Avser perioden 1
augusti 2018 — 31 december 2020.
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Integritetsskydds
myndigheten

Detta ar Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten arbetar for att skydda
medborgarnas alla personuppgifter, till exempel om
héalsa och ekonomi, sa att de hanteras korrekt och

inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktérer foljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder
dem som behandlar personuppgifter. Vi paverkar aven
lagstiftningen. Vi vill se en hallbar och integritetsvanlig
digitalisering. Vi &@r 6vertygade om att det gar att vérna
medborgarnas trygghet och samhallets sakerhet, utan
omotiverad kartlaggning och évervakning. Tillsammans
med Ovriga dataskyddsmyndigheter i EU arbetar vi for
att medborgarnas personuppgifter ska ha samma skydd
i hela unionen. Vi arbetar aven for att kreditupplysning
och inkassoverksamhet ska bedrivas pa ett korrekt
satt. Var vision ar ett tryggt informationssamhalle, dar vi
tilsammans varnar den personliga integriteten.

Kontakta Integritetsskyddsmyndigheten

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00.

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm.
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