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Sammanfattning

- Projektet "Vidarebehandling av personuppgifter i vardnadsarenden for att trana en Al-
modell” &r Integritetsskyddsmyndighetens (IMY:s) femte projekt i myndighetens
regulatoriska sandlada om dataskydd. Familjens Jurist har varit deltagare i projektet.
Malet har varit att undersika nagra av de juridiska frdgor som uppkommer nar man
utvecklar en Al-I6sning som ett digitalt verktyg for att effektivisera och forbattra byrans
hantering av vardnadséarenden.

- Vardnadsarenden praglas ofta av konflikter mellan parterna och har stor paverkan pa
de enskilda, sarskilt de berdrda barnen. Familjens Jurist har en omfattande
kunddatabas med stora mangder arendedata, och de vill med hjélp av Al
sammanstilla och analysera sina avslutade vardnadsarenden for att hitta ménster och
riskfaktorer i arendena. Pa sa satt skulle de kunna fa evidensbaserad kunskap om
vardnadsarenden, och anvanda den for att tidigt identifiera &renden med hag risk for
att bli konfliktdrabbade, hamna i domstol eller generera langvariga processer, och
satta in lampliga resurser i arendena. Darigenom skulle klientverksamheten kunna
effektiviseras och forbattras. Det skulle samtidigt forkorta processerna och minska den
paverkan som vardnadsprocesser ofta innebar har pa de enskilda.

* Projektet omfattar tva scenarier. Familjens Jurist vill trana en Al-modell som ska
kunna analysera och forbattra processerna i vardnadsarenden. For att det ska vara
mojligt enligt dataskyddsforordningen vill de gora detta genom att skapa syntetiska
uppgifter, det vill séga artificiellt framstallda data, och sedan trana Al-modellen pa
dessa uppgifter. Malet ar att skapa anonyma uppgifter, som dataskyddsférordningen
inte ar tillamplig pa. Att behandla personuppgifter for att framstalla syntetiska data &r
dock en personuppgiftsbehandling som behéver leva upp till kraven i
dataskyddsforordningen. Familiens Jurist har stallt fragor till IMY om bedémningen av
principen om andamalsbegransning vid vidarebehandling av personuppgifter for att
skapa syntetiska uppgifter.

« Mdjligheten att vidarebehandla personuppgifter &r relevant fér manga verksamheter
som vill utveckla och anvanda Al. Vid traning pa syntetiska uppgifter blir dock Al-
modellens potential till viss del begransad i jamforelse med om tréningen istéllet hade
utforts pa de ursprungliga uppgifterna, eftersom precisionen och representativiteten
riskerar att forsamras. Det ar darfor inte alltid aktuellt for verksamheter som vill
utveckla Al att trana en Al-modell p& syntetiska uppgifter. Av denna anledning har IMY
valt att A&ven beddéma de réttsliga fragestallningarna utifrin scenariot att Al-modellen
tranas pa faktiska personuppgifter.
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+ Vagledningen i projektet har fokuserat pa rattsliga fragestallningar kopplade till
principen om andamalsbegransning. For att en vidarebehandling av personuppgifterna
ska fa ske for att trana Al-modellen med personuppgifter, eller for att skapa syntetiska
uppgifter, far behandlingen inte vara oférenlig med de ursprungliga andamalen.

- Fraga 1: Kan behandlingen av personuppgifter anses ske for statistiska
andamal? IMY har som utgangspunkt bedomt att mycket talar for att varken traningen
av Al-modellen med personuppgifter eller syntetiseringen av uppgifterna kan anses
ske for statistiska andamal.

« Fraga 2: Ar behandlingen foérenlig med de ursprungliga Aandamalen enligt
artikel 6.4 i dataskyddsforordningen? IMY har &ven gjort en férenlighetsbedémning
enligt artikel 6.4 i dataskyddsférordningen, och bedémt att mycket talar for att varken
traningen av Al-modellen med personuppgifter eller syntetiseringen av uppgifterna kan
anses vara en vidarebehandling som &r férenlig med de ursprungliga &ndamalen. IMY
har dock bedomt att en tilldten vidarebehandling skulle kunna ske om ytterligare
skyddséatgarder i form av en opt-out lésning ges i samband med att information lamnas
till de registrerade i enlighet med artiklarna 13.3 och 14.4.

« IMY vill framhalla att syntetiseringen av personuppgifter for traning av Al-modeller &r
ett integritetsvanligt sétt for att minska riskerna for de registrerades rattigheter och ar
en viktig atgard i bedomningen av om vidarebehandlingen kan anses vara tillaten eller
inte.

IMY:s regulatoriska sandldda om dataskydd

Med regulatorisk sandlada avser IMY fordjupad vagledning om hur
dataskyddsregelverket bor tolkas och tillampas. Inget undantag ges fran
reglerna i dataskyddsforordningen eller dess kompletterande lagstiftning utan
vagledningen baseras pa gallande ratt.

Kannetecknande for arbetssattet ar att:

¢ IMY och innovationsaktorerna tillsammans identifierar de rattsliga fragor
som vagledningen ska fokusera pa,

e vagledning ges muntligt vid flera tillfallen under nadgra manaders tid i form
av workshops eller andra dialogbaserade former, och

e resonemang och bedémningar fran vagledningen sammanfattas och
publiceras i en publik rapport for att mojliggora larande for manga.
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1. Inledning

Fragor om barn och vem som ska ha vardnaden om ett barn vacker ofta starka kanslor
for de inblandade och kan ha stor paverkan pa enskilda och ge upphov till konflikter.
Aven om varje fall &r unikt, gar det i vardnadsarenden ofta att identifiera faktorer som
paverkar konfliktgraden. | vardnadsarenden kan de juridiska ombuden spela stor roll
for hur konflikterna utvecklar sig och hur parterna samarbetar. Att hitta satt att
identifiera riskfaktorer och darmed tidigt i processen kunna vidta lampliga atgarder
utifran situationen, skulle kunna bidra till att skapa battre stod for alla inblandade
parter, sarskilt for de barn som ofta paverkas negativt av processen.

Anvéandningen av artificiell intelligens (Al) 6kar i samhéllet, och allt fler verksamheter
upptacker nyttan med Al. Familjens Jurist har identifierat omraden i sin verksamhet dar
Al skulle kunna vara till stor nytta. Detta projekt i IMY:s regulatoriska sandlada har haft
som syfte att utforska om personuppgifter i vardnadsarenden kan behandlas for att
skapa syntetiska data i syfte att anvanda dem for att trdna en Al-modell som ska
kunna analysera och forbattra processerna i vardnadsarenden.

Utvecklingen och anvéndningen av Al kraver ett noggrant forarbete dar bland annat
dataskyddsregelverket behéver beaktas. Dataskyddsregelverket och séarskilt
dataskyddsforordningen (GDPR)? staller krav p& hur personuppgifter far behandlas
och under vilka forutsattningar personuppgifter exempelvis far lamnas ut. Detta
innebar att utveckling och anvandning av Al behdver genomféras med omsorg for att
sakerstalla att integritetsskyddet uppratthalls. Manga verksamheter har samlat in
personuppgifter for ett specifikt andamal och vill sedan vidarebehandla dessa uppgifter
for andra andamal, till exempel for att utveckla Al. IMY har sedan tidigare tagit fram en
allman vagledning om GDPR och Al.2 Denna vagledning kan anvandas av
verksamheter som ett stod i utvecklingen och anvéndningen av Al.

For att leva upp till kraven i dataskyddsférordningen behover verksamheter gora
noggranna bedémningar och avvagningar mellan integritetsintranget och nyttan av
personuppgiftsbehandlingen. Familjens Jurist dnskar trana en Al-modell som ska
kunna analysera och forbattra processerna i vardnadsarenden. For att géra det vill de
skapa syntetiska uppgifter som inte langre mdjliggor identifiering av enskilda personer,
det vill s&ga uppgifter som ar anonyma i dataskyddsfoérordningens mening. Den
aktuella Al-modellen ska sedan tranas pa de syntetiska uppgifterna. Anonyma
uppgifter ar inte personuppgifter, och dataskyddsférordningen ar inte tillamplig pa
behandling av sadana uppgifter. Att behandla personuppgifter for att framstalla
syntetiska data behover dock leva upp till kraven i dataskyddsférordningen. Familjens
Jurist har stallt fragor till IMY om beddmningen av principen om dndamalsbegransning
i dataskyddsfoérordningen vid en vidarebehandling av personuppgifter for att skapa
syntetiska uppgifter.

Bedomningen av principen om aAndamalsbegransning ar relevant for manga
verksamheter som vill utveckla och anvanda Al. Vid traning pa syntetiska uppgifter
finns det dock risk for att mojligheterna med Al-modellen till viss del begransas jamfort
med om traningen istallet hade utforts pa de ursprungliga uppgifterna eftersom
precisionen och representativiteten kan bli samre. Det kan i sin tur paverka Al-
modellens formaga att producera korrekta resultat. Det ar darfor inte alltid aktuellt for
verksamheter som vill utveckla Al att trdna modellen pa syntetiska uppgifter. Av denna
anledning har IMY valt att &ven bedéma de rattsliga fragestallningarna utifran
scenariot att Al-modellen tranas med faktiska personuppgifter.

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flddet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allmén dataskyddsférordning).

2 vagledning om GDPR och Al (https://www.imy.se/verksamhet/dataskydd/innovationsportalen/vagledning-om-gdpr-
och-ai/).



Integritetsskyddsmyndigheten

Diarienummer: IMY-2025-23536 5(16)
Datum: 2025-12-09

2. Projektet ”Vidarebehandling av
personuppgifter i vardnadséarenden
for att trana en Al-modell”

2.1. Projektets deltagare

Familjens Jurist &r en av Sveriges storsta juristoyrder med ca 200 kontor i hela
Sverige. Byran specialiserar sig pa juridik inom privat- och familjeliv, féretagande och
boende.

Observatdrer under projektet

RISE Research Institutes of Sweden och SynData AB har under projektets gang
deltagit som observatérer. RISE:s roll har framfor allt varit att lyssna in under
projektets gang och skaffa sig en bild 6ver hur arbetet med IMY:s regulatoriska
sandlada om dataskydd bedrivs i praktiken. RISE har &ven varit observator i ett
tidigare projekt i IMY:s regulatoriska sandlada.® SynData AB, som utvecklar teknik for
syntetisering av data, deltog som observatér med fokus pa de tekniska och
metodmassiga aspekterna av syntetisering och anonymisering. Bolaget bidrog med
teknisk expertis.

2.2. Projektets mal

Familjens Jurists syfte med det aktuella projektet &r att utveckla en Al-modell som ska
kunna sammanstalla och analysera data i a&renden, daribland vardnadsarenden, som
till sin natur ar sarskilt kansliga. Vardnadsarenden praglas ofta av konflikter mellan
parterna och har stor paverkan pa enskilda, sarskilt de berérda barnen. Familjens
Jurist har en omfattande kunddatabas med stora mangder arendedata, och de vill med
hjalp av Al sammanstalla och analysera sina avslutade vardnadsarenden for att hitta
monster och riskfaktorer i arendena. Pa sa satt skulle de kunna fa evidensbaserad
kunskap om vardnadséarenden, och anvanda den for att tidigt identifiera &renden med
hog risk for att bli konfliktdrabbade, hamna i domstol eller generera langvariga
processer, och sétta in lampliga resurser i &rendena. Det kan till exempel handla om
att tidigt i ett vdrdnadsarende anvanda en modell for att avgéra om det ar lampligt att
foresla medlingssamtal redan innan den forvantade konflikten uppstar. Darigenom
skulle Familjens Jurist, och i férlangningen den enskilda juristens arbete i
vardnadséarenden, kunna utvecklas. Det skulle ocksa kunna forkorta processerna och
minska den paverkan som vardnadsprocesser ofta innebar har pa de enskilda.
Resultatet kommer att behandlas av Familjens Jurist internt for att forbattra byrans
egna processer. Resultatet skulle aven kunna anvandas for forskningsandamal inom
ramen fér samarbete mellan Familjens Jurist och universitet och hdgskolor.

2.3.Rattsliga fragestallningar

Familjens Jurist vill som utg&ngspunkt trana Al-modellen pa syntetiska uppgifter som
ar anonyma i dataskyddsférordningens mening. Anonyma uppgifter ar inte
personuppgifter, men att behandla personuppgifter for att framstélla syntetiska
uppgifter utgor en personuppgiftsbehandling som maste leva upp till kraven i
dataskyddsforordningen. Manga verksamheter har dock énskemal om att trana Al-

3 RISE deltog som observator i ett projekt som mynnade ut i rapporten “Utlamnande av allméanna handlingar med
hjalp av Al” (https://www.imy.se/publikationer/utiamnande-av-allmanna-handlingar-med-hjalp-av-ai/).
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modeller pa personuppgifter. IMY har darfor valt att undersoka de rattsliga
fragestallningarna i projektet utifran tva scenarier: traning av en Al-modell med
personuppgifter samt behandling av personuppgifter for att skapa syntetiska uppgifter,
vilka utgdr anonyma data, och som sedan anvands som traningsdata.

Foljande fragestallningar har behandlats:

Ar andamalet med vidarebehandlingen av personuppgifter som samlats in inom ramen
for arendehandlaggning férenligt med det &ndamal som uppgifterna ursprungligen
samlades in for?

« Kan behandlingen av personuppgifter anses ske for statistiska andamal?

« Ar behandlingen forenlig med de ursprungliga &ndamalen enligt artikel 6.4 i
dataskyddsférordningen?

2.4.Avgransningar i projektet och annan upplysning

| denna rapport tar IMY endast stallning till om behandlingen av personuppgifter for att
skapa syntetiska uppgifter ar foérenlig med dataskyddsfoérordningens krav. IMY tar inte
stéllning till om de syntetiska uppgifterna utgér anonyma uppagifter i
dataskyddsférordningens mening. IMY:s bedémningar utgar dock fran att
syntetiseringen medfor att personuppgifterna blir anonyma. Det bér ocksé
understrykas att den personuppgiftsbehandling som ar aktuell i detta projekt, det vill
séaga behandlingen av personuppgifter for att ta fram syntetiska uppgifter, inte pagar i
nuléaget.

Dataskyddsférordningen stéller vissa krav for att uppgifter ska anses vara anonyma,
vilket Europeiska dataskyddsstyrelsen (EDPB) ger vagledning om i riktlinjerna om
avidentifieringstekniker.# Det bor noteras att det for narvarande pagar ett arbete med
att ta fram nya riktlinjer om anonymisering av uppgifter i EDPB.

Rapporten kommer inte att berdra Al-férordningen® som tréadde i kraft den 1 augusti
2024.

Denna rapport innehéller en redogorelse fér IMY:s uppfattning i rattsliga frAgor dar det
kan saknas vagledande domstolspraxis eller vagledning fran EDPB. Bedémningarna
gors mot bakgrund av nuvarande réttslage och kan komma att &ndras om det skulle
komma ny lagstiftning, domstolspraxis eller vagledning frdn EDPB.

4 WP29 Opinion 05/2014.

5 Europaparlamentets och radets férordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler for
artificiell intelligens och om andring av férordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU)
2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828
(férordning om artificiell intelligens).
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3. Beskrivning av projektet

Projektet har undersokts utifrn tva olika scenarier. Familiens Jurist har for avsikt att
behandla personuppgifter som ursprungligen samlats in i vardnadsarenden for att
utveckla ett Al-verktyg. Som utgangspunkt vill Familjens Jurist understka om det ar
mojligt att skapa syntetiska uppgifter baserade pa sadana personuppgifter som
verksamheten har tillgang till, och darefter trana Al-modellen med dessa syntetiska
uppgifter. Syftet med syntetiseringen ar att uppgifterna ska bli anonyma, och att Al-
modellen saledes inte tranas pa personuppgifter. Att skapa syntetiska data innebar en
behandling av personuppgifter som maste vara forenlig med kraven i
dataskyddsforordningen. | projektet har IMY aven valt att undersdka om det finns
rattsligt stod for att trna Al-modellen med personuppgifter. Familjens Jurist har dock
inte for avsikt att trdna den aktuella Al-modellen med faktiska personuppgifter.

3.1. Syntetisering av personuppgifter

Syntetisering av personuppgifter innebér att man skapar artificiella data som efterliknar
egenskaperna hos en verklig datamzngd, men utan att direkt aterge de ursprungliga
vardena. Syntetiska dataméngder genereras ofta med hjalp av avancerade statistiska
metoder eller maskininlarningsmodeller som exempelvis generativa neurala natverk,
pa engelska Generative Adversarial Networks (GAN), dar syftet ar att bevara de
statistiska monster och korrelationer som finns i det ursprungliga datamaterialet utan
att exponera underliggande identifierbara personuppgifter.

Tekniken anvéands bland annat i syfte att mojliggora analys, testning och utveckling av
modeller i situationer dar det av olika skal inte &r maojligt eller dnskvart att anvanda
verkliga data.

3.1.1. For- och nackdelar med syntetisering

Syntetisering ar ett exempel pa en integritetshéjande teknik, pa engelska Privacy
Enhancing Technology (PET). Syntetisering av dataméngder har betydande foérdelar.
Den framsta fordelen i samband med utveckling av Al &r att tekniken kan reducera
behovet av att behandla personuppgifter vid modelltraningen och darmed minska
risken for bland annat dataintrdng, obehorig dtkomst och andra integritetskrankningar.

En utmaning med syntetisering &r att sakerstélla att de syntetiska uppgifterna inte kan
kopplas tillbaka till verkliga individer, samtidigt som uppgifterna bibehaller tillracklig
datakvalitet for att vara anvandbara vid till exempel traning av en Al-modell. Om
syntetiseringen inte utfors korrekt, finns risk for ateridentifiering, sarskilt om syntetiska
data kombineras med andra datakallor.

Det ar viktigt att notera att hur syntetiseringen genomfors kan paverka hur val den
syntetiska dataméangden speglar precisionen och representativiteten i den ursprungliga
dataméangden. Brister i processen kan leda till felaktiga slutsatser eller bias (partiskhet)
i analys och modellutveckling. Kvaliteten pa syntetiska uppgifter mats i hur val den
bevarar korrelationer, distributioner och monster fran aktuella ursprungsdata.

Det kan vara svart att uppna en perfekt balans mellan sakerstallandet av att
datamangden inte langre innehaller personuppgifter och bibehallen nytta med dessa
data, vilket gor att syntetisering inte alltid kan ersétta verkliga data.

Aven om syntetiseringen inte alltid innebér att uppgifterna blir helt anonyma i
dataskyddsforordningens mening, kan syntetiseringen utgora en anvandbar PET-
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I6sning som minskar riskerna for de registrerade och som &r ett bra komplement till det
Ovriga datasakerhetsarbetet.

3.1.2. Anonymisering

Som namnts ovan pagar det for narvarande ett arbete inom EDPB med att ta fram
riktlinjer om anonymisering av uppgifter och om vilka krav som stélls for att uppgifter
ska betraktas som anonyma enligt dataskyddsférordningen. Viss vagledning om vad
som kravs finns dock i skal 26 i dataskyddsférordningen, dar det framgar att for att
avgoOra om en fysisk person ar identifierbar bér man beakta alla hjalpmedel, som till
exempel utgallring, som, antingen av den personuppgiftsansvarige eller av en annan
person, rimligen kan komma att anvandas for att direkt eller indirekt identifiera den
fysiska personen. For att faststalla om hjalpmedel med rimlig sannolikhet kan komma
att anvandas for att identifiera den fysiska personen bér man beakta samtliga objektiva
faktorer, sdsom kostnader och tidsatgang for identifiering, med beaktande av saval
tillganglig teknik vid tidpunkten for behandlingen som den tekniska utvecklingen.

Det kan vara en utmaning for verksamheter som vill anonymisera uppgifter att uppfylla
kraven i dataskyddsférordningen. Aven i situationer dér full anonymitet inte kan
uppnas, och uppgifterna alltsa utgér personuppgifter, ar integritetshéjande atgarder
positiva ur ett integritetsperspektiv. Sarskilt vid behandling av personuppgifter som
medfér hoga risker for enskilda kan sddana atgarder minska riskerna for de
registrerade och vara en forutséattning for att behandlingen ska uppfylla kraven i
dataskyddsforordningen och kunna genomforas.

| det aktuella projektet har IMY inte beddmt om de syntetiska uppgifterna utgor
anonyma uppgifter i dataskyddsférordningens mening, utan endast prévat om det,
utifran omstandigheterna i projektet, finns juridiska forutsattningar att genomfora en
anonymisering av personuppgifter i syfte att anvanda dessa uppgifter for traning av en
Al-modell.

3.2. Teknisk dversikt av syntetiseringsprocessen i projektet

Processen att vidarebehandla uppgifterna i syfte att syntetisera dem sker i flera steg.

Konsolidering ~ Stddning och
) avdata transformering B
o avdata o uﬂﬂA o Analys
S - Ao
: s |33
3= 4 N | L yntetiserad
| Maskininlarning ESyntetlserlngsmodell datamangd

Maskininlérning

ﬁ OB
B & :

A

Radering av
trdnings- och
Jjamforelsedata

Nar ett vardnadséarende inleds hos Familjens Jurist samlas all relevant information i
verksamhetens arende- och dokumenthanteringssystem. Dér registreras bland annat
uppgifter om namn, adress, alder, arendetyp, handlaggningstid och uppgifter om
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fakturering. Aven kansliga personuppgifter, sdsom psykisk ohélsa och
missbruksproblematik, och andra integritetskansliga uppgifter, som till exempel
uppgifter om vald inom relationen, kan framga i systemen. Utifran arendets karaktar
och utveckling kan aven ytterligare uppgifter dokumenteras, exempelvis:

* interna réattsutredningar

« korrespondens med klienter och motparter

» kommunikation med myndigheter och forsékringsbolag

« beslut fran myndigheter och domstolar

* uppgifter om involverade barn och andra familjemedlemmar.
Konsolidering

Uppgifter frAn avslutade drenden som &r relevanta for andamalet med traningen ar
férdelade 6ver flera system. For att méjliggora behandlingen behéver relevant
information fran varje enskilt &rende sammanstallas (konsolideras) i ett separat
system. | detta steg sker ett visst urval genom att vissa arendetyper véljs ut. Familjens
Jurist har uppgett att det behévs cirka 15—20 000 drenden for att uppna en statistiskt
korrekt modell.

Stadning och transformering

De uppgifter som har samlats in fran olika system bestar av bade strukturerad och
ostrukturerad information av varierande kvalitet, vilket gor det nédvandigt att utféra en
stadning av uppgifterna. Endast den information som ar relevant for syftet med
traningen valjs ut ur dataméangden utifran forvalda variabler. Syftet med stadningen ar
att sakerstélla att all traningsdata haller tillrackligt hog kvalitet och innehaller sa fa
felaktiga, svartolkade och ostrukturerade uppgifter som mgjligt.

Uppgifterna korrigeras och struktureras till ett enhetligt och standardiserat format.
Uppgifter som &r irrelevanta, bristfalliga, har for 1ag kvalitet eller riskerar att leda till
missvisande slutsatser sorteras bort.

Modelltréning

Efter att uppgifterna har extraherats, stadats och transformerats kommer en
syntetiseringsmodell att utvecklas utifrin den bearbetade datamangden.
Modelltraningen kan delvis baseras pa generativa neurala natverk som tranas for att
generera en ny syntetisk dataméangd. Denna syntetiska datamé&ngd ska bevara de
statistiska egenskaperna fran originaldata, men utan att kunna kopplas till enskilda
individer.

For att ytterligare starka integritetsskyddet och forsvara mojligheten for ateridentifiering
kan kompletterande tekniker tillampas, sadsom tillférandet av brus® i de personuppgifter
som férekommer i aktuella traningsdata.

8 Denna metod brukar Kallas for differential privacy.
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Efter avslutad traning sékerstélls det att syntetiseringsmodellen kan generera
anvandbara syntetiska data som speglar den statistiska informationen i de
ursprungliga uppgifterna, och att det samtidigt &r svart att harleda de statistiska
egenskaperna till de personuppgifter som de ursprungligen harror fran. Utvardering
sker genom jamforelser mellan de syntetiska och de ursprungliga uppgifterna, dar
statistiska likheter och skillnader analyseras med hjalp av olika berdkningsmetoder.
Dessutom genomfors riskbedémningar for att upptécka méjligt informationsléckage i
den syntetiska datamangden, aven i kombination med andra dataméngder som skulle
kunna mojliggéra identifiering av enskilda individer. Denna riskbedémning gors for att
hantera och minska risken for ateridentifiering. Nar syntetiseringsmodellen uppfyller
uppsatta krav kommer verksamhetens referensdata, det vill sdga dataméngden som
anvants vid traning och utvardering, att raderas.

Syntetiseringsprocessen ar tankt att aterupprepas regelbundet for att
syntetiseringsmodellen ska kunna tréanas pa uppdaterade uppgifter. Nya uppgifter
kommer da att extraheras fran arendesystemen, konsolideras, stadas och
transformeras, medan aldre data kan ateranvandas.

Anvandning

Syntetiseringsmodellen kan anvandas for att skapa syntetiska data som har likvardiga
fordelningar och statistiska egenskaper som personuppgifterna i vardnadsarendena.
Den syntetiska datamangden ska kunna anvéandas for att trana den Al-modell som
Familjens Jurist dnskar utveckla.
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4. Ar andamalet med vidarebehandlingen av
personuppgifter som samlats in inom ramen for
arendehandlaggning forenligt med det andamal
som uppgifterna ursprungligen samlades in
for?

4.1. Principen om andamalsbegransning enligt
dataskyddsférordningen

Vid all typ av personuppgiftsbehandling kravs att behandlingen ar férenlig med de
grundlaggande principerna i artikel 5 i dataskyddsforordningen. En av de
grundlaggande principerna ar principen om dndamalsbegransning i artikel 5.1 b. Den
innebar att personuppgifter ska samlas in for sérskilda, uttryckligt angivna och
berattigade andamal och inte senare behandlas pa ett satt som ar oférenligt med
dessa andamal.

Bestammelsen innehaller alltsd tva krav, dar det ena avser &ndamalet med den
ursprungliga insamlingen av personuppgifter, och det andra avser den senare
behandling av uppgifterna.” Bestammelsen innebar att insamlingsandamalen sétter
granserna for hur personuppgifterna far anvandas for nya andamal.

Av skal 39 i dataskyddsforordningen foljer att de specifika &ndaméal som
personuppgifterna behandlas fér bér vara tydliga och legitima och ha bestamts vid den
tidpunkt da personuppgifterna samlades in. Att &ndamalet ska vara uttryckligt angivet
innebar att det maste framga tydligt. Ett tydligt angivet andamal ar en forutsattning for
att kunna bedéma om en viss behandling ar laglig, det vill sdga om det finns en rattslig
grund for behandlingen enligt artikel 6 i dataskyddsférordningen.® Kravet pa att
andamalet ska vara berattigat innebar att det maste garantera en laglig behandling av
personuppgifter.®

4.2. Kan behandlingen av personuppgifter anses ske for
statistiska andamal?

4.2.1. Statistiska andamal enligt dataskyddsférordningen
Familjens Jurist har stallt frigan om vidarebehandlingen av personuppgifterna for att
trana Al-modellen, eller syntetiseringen, kan anses ske for statistiska andamal.

Av artikel 5.1 b i dataskyddsforordningen foljer att ytterligare behandling for
arkivandamal av allmant intresse, vetenskapliga eller historiska forskningsandamal
eller statistiska andamal inte ska anses som oférenlig med de ursprungliga, férutsatt
att behandlingen omfattas av lampliga skyddsatgéarder enligt artikel 89.1.

Av skal 162 i dataskyddsforordningen framgar att med statistiska andamal avses varje
atgard som vidtas for den insamling och behandling av personuppgifter som ar
nddvandig for "statistiska undersokningar” eller for "framstéallning av statistiska
resultat”. Vidare framgar att ett statistiskt andamal innebar att resultatet av
behandlingen for statistiska &ndamal inte bestar av personuppgifter, utan av

7 EU-domstolen, dom av den 20 oktober 2022, mal C-77/21, Digi, EU:C:2022:805, p. 26.
8 Prop. 2017/18:105, s. 47 f.
9 EU-domstolen, dom av den 24 februari 2022, mal C-175/20, Valsts ienémumu dienests, EU:C:2022:124, p. 63-66.
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aggregerade personuppgifter, och att resultatet eller uppgifterna inte anvands till stoéd
for atgarder eller beslut som avser en sarskild fysisk person. Enligt 4 kap. 2 § lagen
(2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
(dataskyddslagen) far personuppgifter som behandlas for enbart statistiska andamal
anvandas for att vidta atgarder gallande den registrerade om det finns synnerliga skal
med hansyn till den registrerades vitala intressen.

Begreppen “statistisk undersdkning” och "statistiska resultat” definieras inte i
dataskyddsférordningen. Regeringen har uttalat att statistik ar metoder for att samla in,
bearbeta, utvardera och analysera data eller information. Aven resultatet av ett sddant
arbete, ofta redovisat i numerisk form, benamns ofta som statistik.2° | en
rekommendation fran Europaradet definieras statistiska resultat som "information som
har framstallts genom behandling av personuppgifter i syfte att karaktarisera ett
kollektivt fenomen i en given population”.1!

Aggregerad information kan beskrivas som information om enskilda individer som har
slagits samman for att skapa en samlad, statistisk, bild pa gruppniva. Det innebar att
huvudfokus ligger pa att identifiera monster, trender och sammanfattningar 6ver en
kollektiv grupp eller befolkning, snarare &n pa de specifika egenskaperna hos en
enskild person.

Behandling av personuppgifter for statistiska andamal férekommer inom saval offentlig
som privat sektor, bade som en sjalvstandig verksamhet och som en uppféljande
atgard till annan verksamhet.*? Vissa myndigheter har dock tilldelats uppgiften att ta
fram officiell statistik och annan reglerad statistik som en uppgift av allmént intresse
med stdd av artikel 6.1 e i dataskyddsférordningen.

4.2.2. IMY:s kommentarer

Familjens Jurist har uppgett att andamalet med den aktuella
personuppgiftsbehandlingen &r att utveckla en Al-modell som ska kunna analysera
arendedata for att effektivisera och forbéattra framtida klientarbete och Familjens Jurists
verksamhet. Detta kan ske antingen genom att personuppgifterna anvands for att
trana Al-modellen eller for att skapa syntetiska data som i sin tur anvands for att trana
modellen.

Vidarebehandling av personuppgifter for statistiska andamal ar sarskilt gynnad i
dataskyddsforordningen, genom att vidarebehandlingen ska anses vara férenlig med
insamlingsandamalen.

Med statistiska &ndamal avses i dataskyddsférordningen sadan
personuppgiftsbehandling som sker for statistiska undersokningar eller for
framstallning av statistiska resultat. Slutresultatet ska vara aggregerade uppgifter och
inte personuppagifter.

Syftet med Familjens Jurists tankta personuppgiftsbehandling &r inte att genomféra en
statistisk undersokning eller att framstalla statistiska resultat i den mening som normalt
avses med dessa uttryck, utan att trana Al-modellen respektive framstélla syntetiska
data. Behandlingen av personuppgifter innebar inte heller att det ska ske en

10 Prop. 2017/18:107, Andringar i vissa férfattningar inom Finansdepartementets ansvarsomrade med anledning av
EU:s dataskyddsreform, s. 19.

11 Recommendation No. R (97) s. 18.

250U 2017:39 s. 234.
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aggregering av uppgifter som skapar en bild pa gruppniva.*®* Mot den bakgrunden
beddmer IMY att mycket talar for att vidarebehandlingen av personuppgifter inte sker
for statistiska andamal.

For att den ytterligare behandlingen av personuppgifter ska kunna genomféras maste
det istallet goras en bedémning av om andamalet med behandlingen ar férenlig med
de ursprungliga andamalen enligt artikel 6.4 i dataskyddsférordningen.

4.3. Ar behandlingen forenlig med de ursprungliga andamalen
enligt artikel 6.4 i dataskyddsférordningen?

4.3.1. Bedomningen av férenliga andamal enligt dataskyddsférordningen

Enligt artikel 5.1 b i dataskyddsforordningen far personuppgifter efter insamlingen inte
vidarebehandlas pa ett satt som ar oférenligt med de ursprungliga andamalen. All
behandling som sker efter den ursprungliga behandlingen utgér en vidarebehandling
av uppgifterna. Fragan om en vidarebehandling &r férenlig med de ursprungliga
andamalen uppkommer dock endast om de nya &ndamalen inte ar identiska med de
ursprungliga.’* | sadana fall maste en forenlighetsprovning goras.

| artikel 6.4 i dataskyddsférordningen anges ett antal kriterier som den
personuppgiftsansvarige ska beakta vid beddmningen av om vidarebehandlingen ar
forenlig med det andamal for vilket personuppgifterna ursprungligen samlades in:

a) Kopplingar mellan de andamal for vilka personuppgifterna har samlats in och
andamalen med den avsedda vidarebehandlingen.

b) Det sammanhang inom vilket personuppgifterna har samlats in, sarskilt férhallandet
mellan de registrerade och den personuppgiftsansvarige.

¢) Personuppgifternas art, sarskilt huruvida sarskilda kategorier av personuppgifter
behandlas i enlighet med artikel 9 eller huruvida personuppgifter om fallande domar i
brottmal och lag6vertradelser som innefattar brott behandlas i enlighet med artikel 10.

d) Eventuella konsekvenser for registrerade av den planerade fortsatta behandlingen.

e) Forekomsten av lampliga skyddsatgarder, vilket kan inbegripa kryptering eller
pseudonymisering.

Av skal 50 i dataskyddsforordningen framgar att for att faststalla om ett andamal med
vidarebehandlingen ar forenligt med det andamal for vilket personuppgifterna
ursprungligen insamlades bor den personuppgiftsansvarige sarskilt beakta de
registrerades rimliga forvantningar till foljd av forhallandet till den
personuppgiftsansvarige.

EU-domstolen har ansett att kriterierna i artikel 6.4 i forordningen ger uttryck for
behovet av ett konkret, logiskt och tillrackligt nara samband mellan &ndamalet med
den ursprungliga insamlingen av personuppgifterna och den senare behandlingen av
dem, och att kriterierna dven gor det majligt att sékerstélla att sddan senare
behandling inte avviker fran registrerades berattigade férvantningar pa hur deras

13 Jfr uttalanden fran den franska dataskyddsmyndigheten (CNIL) i artikeln Ensuring the lawfulness of the data
processing - In case of re-use of data, carrying out the necessary additional tests and verifications den 7 juni 2024
(https://www.cnil.fr/en/ensuring-lawfulness-data-processing-re-use).

14 EU-domstolen, dom av den 20 oktober 2022, mal C-77/21, Digi, EU:C:2022:805, p. 34.
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uppgifter kan komma att anvandas. Vidare menade EU-domstolen att kriterierna i
artikel 6.4 gor det mdjligt att sakerstalla en balans mellan, & ena sidan, behovet av
forutsagbarhet och rattssakerhet vad galler de andamal dessa uppgifter ursprungligen
samlats in for och, & andra sidan, medgivandet av en viss flexibilitet till forman for den
personuppgiftsansvarige vid hanteringen av uppgifterna.'®

Av artiklarna 13.3 och 14.4 framgar att om den personuppgiftsansvarige avser att
ytterligare behandla personuppgifterna for ett annat syfte &n det for vilket de
insamlades, ska den personuppgiftsansvarige fore denna ytterligare behandling ge
den registrerade information om detta andra syfte samt ytterligare relevant information
enligt punkten 2 i artiklarna. For att informationsskyldigheten ska intréda forutsatts att
vidarebehandlingen ar tillaten. | artiklarna 13.4 och 14.5 finns vissa undantag fran
informationsskyldigheten.

4.3.2. IMY:s kommentarer
Tréaning av Al-modellen med personuppgifter

Familjens Jurist har ursprungligen samlat in uppgifterna, som kan anvandas for tréning
av Al-modellen, for att handlagga byrans vardnadsarenden. Extraheringen av
personuppgifter ur Familjens Jurists arendesystem for att skapa traningsdata innebar
att det sker en vidarebehandling av personuppgifterna. Andamalet med
vidarebehandlingen ar att trdna en Al-modell som ska kunna sammanstélla och
analysera vardnadsarenden i syfte att effektivisera och forbattra klientarbetet.

Det nya andamalet &r enligt IMY inte identiskt med det ursprungliga &ndamalet. Det
behoéver darfor géras en bedémning enligt artikel 6.4 for att avgéra om behandlingen
ar forenlig med det ursprungliga andamalet.

IMY bedomer att det finns en naturlig koppling mellan andamaélen, eftersom
vidarebehandlingen syftar till att férbattra den verksamhet som uppgifterna har samlats
in i. En sadan koppling talar i manga fall for att en vidarebehandling av personuppgifter
for verksamhetsutvecklingsandamal kan anses vara férenlig med de ursprungliga
andamalen.

| detta fall finns dock sarskilda omstandigheter som talar for att de registrerade inte
kan forvanta sig att uppgifterna vidarebehandlas for verksamhetsutvecklingsandamal.
Av betydelse ar att personuppgifterna har samlats in inom ramen for ett juridiskt
ombuds klientverksamhet, vilket innebér att de registrerade har beréattigade
forvantningar att uppgifterna behandlas med stor aktsamhet. Detta géller i synnerhet
som personuppgifterna avser vardnadsarenden, som far anses vara av sarskilt privat
och kanslig natur. Aktuella &rendedata innehaller dessutom uppgifter om andra &n
byrans klienter, till exempel motparter, som inte sjéalva har lamnat sina uppgifter till
Familjens Jurist.

Vidare ar Familjens Jurists drendedata av mycket kansligt slag. Den innehaller
kansliga personuppgifter enligt artikel 9 i dataskyddsférordningen, uppgifter om
lagovertradelser enligt artikel 10, uppgifter om enskildas ekonomi samt uppgifter om
barn.

15 EU-domstolen, dom av den 20 oktober 2022, C-77/21, Digi, EU:C:2022:805, p. 36-37.
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Sammantaget anser IMY att det finns flera omstéandigheter som pekar i riktningen att
behandlingen av personuppgifter for att trana Al-modellen inte kan anses vara en
tillaten vidarebehandling.

For att en vidarebehandling ska anses vara tillaten kan darfor sarskilda
skyddsatgarder behdva Gvervagas. Exempelvis kan informationen som ska lamnas
enligt artiklarna 13 och 14 férenas med en sa kallad opt-out I6sning, det vill saga en
mojlighet for de registrerade att valja att inte lata personuppgifterna vidarebehandlas.
Med en opt-out I16sning finns det mycket som talar for att behandlingen av
personuppgifter skulle kunna vara forenlig med de ursprungliga andamalen.

Behandling av personuppgifter for syntetisering

Att skapa syntetiska uppgifter pa det satt som ar aktuellt i detta projekt innebar en
behandling av personuppgifter. Behandlingen behdver darmed uppfylla kraven i
dataskyddsfoérordningen. Detta innebér bland annat att behandlingen behéver ske for
ett specifikt andamal, ha stdd i en rattslig grund och i 6vrigt leva upp till kraven i
dataskyddsforordningen. Om de syntetiska uppgifterna som skapas genom
behandlingen inte gar att harleda till enskilda individer &r dataskyddsférordningen
daremot inte tillamplig pa behandlingen av de uppgifterna. IMY utgdr i sin bedémning
frAn att syntetiseringen innebar att personuppgifterna blir anonyma.

Behandlingen av personuppgifter frAn Familjens Jurists drendesystem for att skapa
syntetiska uppgifter innebér att det sker en vidarebehandling av personuppgifter.
Familjens Jurist har uppgett att syftet med syntetiseringen ar att skapa anonymiserade
uppgifter som ska anviandas for traning av Al-modellen. Andamalet &r, enligt IMY:s
bedémning, inte identiskt med det ursprungliga andamalet. Det behdver darfor géras
en forenlighetsbedomning enligt artikel 6.4 for att avgéra om behandlingen ar tillaten.

IMY bedomer att det finns en naturlig koppling mellan andamalen, eftersom
vidarebehandlingen syftar till att férbattra den verksamhet som uppgifterna har samlats
in i. Jamfort med att anvanda personuppgifter for traning av Al-modellen innebar
alternativet att syntetisera data att atgarder vidtas for att tydligt minska riskerna for
enskildas rattigheter. Enligt IMY:s beddmning &r detta ndgot som typiskt sett kan vara
tillrackligt for att det ska vara frdga om en tillaten vidarebehandling.

Nar det galler det aktuella fallet finns dock, som anférts ovan om traningen av Al-
modellen med personuppgifter, séarskilda omstandigheter som avser sammanhanget
for uppgiftsinsamlingen, forhallandet mellan Familjens Jurist och de registrerade, de
registrerades forvantningar och personuppgifternas kanslighet. Detta innebar att
ytterligare skyddsatgarder kan behova vervagas for att sakerstalla att det blir fraga
om en férenlig vidarebehandling. Som beskrivs ovan skulle en sddan atgard kunna
vara att forena den information som ska lamnas enligt artiklarna 13 och 14 med en sa
kallad opt-out-mdgjlighet. Till skillnad fran att behandla faktiska personuppgifter &r
I6sningen att syntetisera data en mindre riskfylld behandling och det bor saledes
finnas storre forutsattningar att komma fram till slutsatsen att vidarebehandlingen ar
tillaten.
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5. Avslutande kommentar

Mojligheten att vidarebehandla personuppgifter ar relevant for manga verksamheter
som vill utveckla och anvanda Al. For att en vidarebehandling av personuppgifter ska
fa ske for att trana en Al-modellen med personuppgifter, eller for att skapa syntetiska
uppgifter, staller principen om andamalsbegransning krav pa att behandlingen inte ar
oférenlig med de ursprungliga &ndamalen. Det ar ofta mojligt att vidarebehandla
personuppgifter for verksamhetsutvecklingsandamal. Om vidarebehandlingen sker
genom att personuppgifter i verksamheten anvands for att framstéalla syntetiska data,
som inte langre ar personuppgifter, ar det enligt IMY:s bedémning typiskt sett fraiga om
en forenlig vidarebehandling.

| detta projekt finns dock sarskilda omstandigheter, bland annat sammanhanget som
uppgifterna har samlats in i och uppgifternas kanslighet, som gor att ytterligare
skyddséatgarder kan behéva 6vervagas. IMY ser dock att en vidarebehandling av
personuppgifter skulle kunna anses vara tillaten om skyddséatgarder i form av opt-out
mojligheter infordes. | detta sammanhang vill IMY understryka att tréning av en Al-
modell med syntetiska uppgifter minskar riskerna for de registrerades rattigheter och
att syntetiseringen far anses utgora ett battre alternativ an att trana Al-modellen med
faktiska personuppgifter.
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