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Kriminalvardens datalag - Anpassning till EU:s
dataskyddsforordning (Ds 2017:46)

Datainspektionen har granskat promemorian huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Datainspektionen lamnar foljande synpunkter.

Generella synpunkter pa forslaget

Datainspektionen konstaterar att det finns en risk for att regleringen av
Kriminalvardens personuppgiftsbehandling blir svartillimpad da
Kriminalvarden har manga olika regler att tillampa daribland
dataskyddsfoérordningen, den kompletterande generella dataskyddslagen med
tillhérande forordning samt det nu foreliggande forslaget till Kriminalvardens
datalag och Kriminalvdrdens dataférordning. Inom den del av
Kriminalvdrdens verksamhet som omfattas av brottsdatalagens
tillimpningsomrade ska istallet den allmdnna brottsdatalagen och
Kriminalvdrdens brottsdatalag samt Kriminalvardens brottsdataférordning
tillimpas. De foreslagna regelverken staller stora krav pa aktorernas kunskap
kring vilket regelverk som ska tillampas for en viss behandling. Regelverken
blir nu beroende av for vilket syfte personuppgiftsbehandlingen utfors.

1 Forfattningsforslag

I forfattningsforslagen i promemorian anvands forkortningen
Europaparlamentets och rddets férordning (EU) nr 2016/679.
Datainspektionen konstaterar att i forslaget till den kompletterande
dataskyddslagen anvands forkortningen dataskyddsforordningen, jfr. 1 kap. 1§
forslaget till kompletterande dataskyddslag. Datainspektionen anser att
samma terminologi bor anvdandas i nationell reglering vilket innefattar vilken

forkortning som anvands.
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6.4 Den radttsliga grunden for personuppgiftsbehandling enligt
Kriminalvardens datalag

Datainspektionen efterfragar i det fortsatta lagstiftningsarbetet en
redovisning av bedomningar som visar att lagstiftningen ar proportionell mot
det legitima mal som efterstravas. Inspektionen anser vidare att den rattsliga

grunden ska framga direkt av Kriminalvdrdens datalag.

[ promemorian anges att den personuppgiftsbehandling som Kriminalvarden
kommer att utféra inom Kriminalvardens datalags tillimpningsomrdde har
sin rattsliga grund framst i artikel 6.1 e i dataskyddsférordningen, eftersom
den ar nodvandig for att utfoéra en uppgift av allmdnt intresse eller som ett led
i myndighetsutovning. Vidare anges att denna rattsliga grund ar faststalld i
nationell ratt.

For att en rattslig grund ska vara forenlig med dataskyddsférordningen ar det
inte tillrackligt att konstatera att grunden ar faststalld i nationell ratt. Det ar
ocksa viktigt att visa vilka 6vervaganden som gjorts for att se till att den
nationella ratten uppfyller ett mal av allmant intresse och ar proportionerlig
mot det legitima mal som efterstravas, enligt artikel 6.3. For att det ska vara
mojligt att ta stallning till om ett visst lagforslag utgor en proportionell dtgard
madste det framgd hur det allmanna intresset har vagts mot integritetsintresset
i just detta fall. I denna bedomning bor forekomsten av sarskilda
bestammelser for att anpassa tillimpning av férordningen i enlighet med
artikel 6.3, till exempel bestimmelser om dndamadlsbegransning eller
lagringstid, sarskilt beaktas. Nagon proportionalitetsbeddmning redovisas

dock inte i promemorian.

Eftersom promemorian saknar proportionalitetsbedomningar ar det inte
mojligt att ta stallning till om lagforslagen ar forenliga med
dataskyddsfoérordningen. Datainspektionen efterfragar i det fortsatta
lagstiftningsarbetet en redovisning av bedémningar som visar att
lagstiftningen ar proportionell mot det legitima mal som efterstravas.

Vidare anges i promemorian att det i Kriminalvardens datalag inte behover tas
in ndgon hanvisning till dataskyddslagens regler i andra kapitlet om rattslig
grund da dessa far ses som upplysingsbestimmelser utan egen rattsverkan
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eftersom dataskyddsférordningens regler ar direkt tillampliga.
Datainspektionen anser dock att for att det ska bli tydligt behover det framga
direkt av Kriminalvdrdens datalag med vilken rattslig grund myndigheten
behandlar personuppgifter. Forslagsvis kan det i inledningen av
dndamalsparagraferna hanvisas till relevant rattslig grund, artikel 6.1 e.
Avseende fullgérande av utlaimnande av allmanna handlingar kan det
eventuellt dven hanvisas till artikel 6.1 c.

9 Andamalsbestammelser

I den foreslagna andamadlsbestimmelsen i 7 § andra punkten Kriminalvirdens
datalag hanvisas till artikel 89.1 i dataskyddsforordningen. Har bor ratteligen
aven goras en hanvisning till artikel 5.1 b.

10.3 Direktatkomst for andra myndigheter

Datainspektionen anser att regleringen over vilka aktorer som far medges
direktatkomst till den personuppgiftsbehandling som sker med stod av
Kriminalvdrdens datalag ska ske i lag.

Enskilda ar enligt 2 kap. 6 § andra stycket regeringsformen skyddade mot
atgarder fran det allmannas sida som innefattar betydande intrang i den
personliga integriteten, om intranget sker utan samtycke och innebar
overvakning eller kartlaggning av den enskildes personliga férhdllanden. Den
rattigheten kan enligt 2 kap. 20 § forsta stycket andra punkten
regeringsformen endast begransas genom lag. Det forstarkta
integritetsskyddet i 2 kap. 6 § andra stycket regeringsformen innebar enligt
Datainspektionen att regler om det allmdnnas personuppgiftsbehandling som
ar av sarskilt integritetskansligt slag numera hor till det obligatoriska
lagomradet. Det innebar att utrymmet for att i forordningsform reglera
personuppgiftsbehandlingen i motsvarande man har minskat.

Av forslaget till bestammelsen i 6 § Kriminalvardens dataférordning framgar
vilka myndigheter som far ha direktdtkomst till personuppgifter som
behandlas med stod av Kriminalvardens datalag. Med hansyn till antalet
registrerade och karaktdren av uppgifterna som registreras i det centrala
kriminalvardsregistret anser Datainspektionen att det utokade
grundlagsskyddet i 2 kap. 6 § regeringsformen ar tillampligt. Regleringen 6ver
vilka aktorer som far medges direktdtkomst till den



Datainspektionen

2017-11-21 Diarienr 2180-2017

personuppgiftsbehandling som sker med st6d av Kriminalvardens datalag ska
saledes ske i lag.

Mot bakgrund av tillimpningsomrddet for Kriminalvardens datalag
ifragasatter Datainspektionen om Regeringskansliet har ett sddant behov som
motiverar direktatkomst till uppgifter som Kriminalvarden behandlar med
stod av den lagen.

13.1 Kansliga personuppgifter

Datainspektionen avstyrker forslaget i 10 § Kriminalvardens datalag i dess
nuvarande utformning. Inspektionen anser inte att det ar forenligt med
dataskyddsforordningen att forutsdtta att proportionalitetsbedomningar och
ovriga krav pa ett undantag enligt artikel 9 har gjorts i tidigare
lagstiftningsarbeten. Vidare anser inspektionen att undantaget fran forbudet
mot att behandla kansliga personuppgifter i artikel 9.2 g i
dataskyddsfoérordningen ska framga direkt av Kriminalvdrdens datalag.

Utredningen bedomer att undantaget i artikel 9.2 g dataskyddsférordningen,
som ger ratt att behandla kansliga personuppgifter om det ar nédvandigt med
hansyn till ett viktigt allmant intresse, omfattar all den verksamhet som
bedrivs inom Kriminalvardens datalags tillampningsomrade.

Datainspektionen kan konstatera att artikel g inte ger medlemsstaterna
mandat att reglera undantag. Daremot kraver vissa av undantagen, exempelvis
en behandling som ar nédvandig av hansyn till ett viktigt allmdnt intresse i
artikel 9.2 g, stod i unionsratten eller medlemsstaternas nationella ratt.
Unionsratten eller medlemsstaternas nationella ratt ska da sta i proportion till
det efterstravade syftet, vara forenligt med det vasentliga innehadllet i ratten
till dataskydd och innehalla bestimmelser om lampliga och sarskilda atgarder

for att sakerstdlla den registrerades grundlaggande rattigheter och intressen.

I promemorian hanvisas till artikel 8.4 i nu gédllande dataskyddsdirektiv dar
det anges att under forutsattning av lampliga skyddsatgarder och av hansyn
till ett viktigt allmant intresse far den nationella lagstiftningen innehalla
undantag fran forbudet av behandling av kansliga personuppgifter. I
promemorian synes utredningen darfor forutsatta att de uppgifter som
Kriminalvdrden har anfortrotts ar att anse som ett viktigt allmant intresse

enligt artikel 9.2 g. Nagon narmare redogorelse for denna bedomning ges
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dock inte. Utredningen forutsétter ocksa att det vid det tidigare
lagstiftningsarbetet, i samband med att det inférdes en bestaimmelse som
medger undantag fran forbudet att behandla kansliga personuppgifter, gjorts
beddmningen att den behandling av personuppgifter som sker inom lagens
tillimpningsomrade ar proportionerlig med hansyn till syftet med
behandlingen samt forenlig med det grundldggande skyddet for
personuppgifter. Inspektionen anser att det i det fortsatta lagstiftningsarbetet
behover redovisas vilka bedomningar som gors for att visa att kravet pa
proportionalitet samt 6vriga krav pa ett undantag enligt artikel g ar uppfyllda.

[ dataskyddsforordningen har det tillforts nya sarskilda kategorier av
personuppgifter, sdésom genetiska och biometriska uppgifter.

[ promemorian gors bedomningen att genetiska och biometriska uppgifter
bor ingd i Kriminalvardens datalags upprakning av kansliga personuppgifter
med hansyn till att det ar svart att forutse hur den tekniska utvecklingen
kommer att behandla kansliga personuppgifter i verksamhetssystemen.
Datainspektionen anser dock att utredningen inte har motiverat varfor
Kriminalvdrden behover behandla genetiska och biometriska uppgifter i sin
verksamhet. Inspektionen anser vidare att det i det fortsatta
lagstiftningsarbetet behover redovisas vilka bedomningar som gors for att visa
att kravet pa proportionalitet samt 6vriga krav pd ett undantag enligt artikel 9
ar uppfyllda dven avseende de nya sarskilda kategorier av personuppgifter som
har tillforts i dataskyddsforordningen. Datainspektionen avstyrker darfor
forslaget till 10 § Kriminalvardens datalag i dess nuvarande utformning.

Datainspektionen anser vidare att det bor goras en hanvisning till
dataskyddsfoérordningens artikel 9.2 g for att klargéra med vilket rattsligt stod

behandlingen av kdnsliga personuppgifter sker.

13.2 Sokbegransningar

Datainspektionen bedomer att det féreslagna sokforbudet i 11 §
Kriminalvdrdens datalag inte traffas av begransningsregeln i 2 kap. 3 § tredje
stycket tryckfrihetsférordningen. Det innebar att frdgan om att férhindra att
integritetskiansliga sammanstallningar behover tas fram och lamnas ut med
stod offentlighetsprincipen behdver 6vervagas i den vidare beredningen av
utredningens forslag.

5(8)



Datainspektionen

2017-11-21 Diarienr 2180-2017 6(8)

Utredningen foreslar i 1 § Kriminalvardens datalag att det ska vara forbjudet
att utfora sokningar i syfte att fa fram ett personurval grundat pad kansliga
personuppgifter. Det foreslagna sokférbudet aterfinns aven i 2 kap. 14 §
forslaget till brottsdatalag (SOU 2017:29).

Datainspektionen konstaterar att den s.k. begransningsregeln i 2 kap. 3 §
tredje stycket tryckfrihetsforordningen behover beaktas vid utformningen av
sOkforbud. Sokforbud som ar knutna till syftet med sokningen riskerar att
inte omfattas av begransningsregeln, vilket det bland annat redogors for i
delbetdnkandet av utredningen om 2016 ars dataskyddsdirektiv (SOU
2017:29). I den utredningen foreslas darfor en bestammelse om absolut
sekretess for att sakerstdlla att allmanheten inte med stéd av
offentlighetsprincipen ska kunna fa ut sammanstallningar grundade pa
kansliga personuppgifter.’

Datainspektionens beddmning ar att det sokforbud som utredningen foreslar
i Kriminalvardens datalag inte utgor en sadan rattslig begransning som avses i
2 kap. 3 § andra stycket tryckfrihetsforordningen, eftersom forbudet ar knutet
till syftet med sokningen. Sokforbudet kommer darmed inte att férhindra
Kriminalvardens skyldighet att ta fram och lamna ut integritetskansliga
sammanstallningar vid en begaran enligt offentlighetsprincipen. Det innebar
att frdgan om att forhindra sddana sammanstallningar behover 6vervagas i
den vidare beredningen av utredningens forslag.

14.7 Automatiserade beslut

Datainspektionen ifragasétter promemorians slutsats att artikel 22 endast

avser automatiserade beslut som innefattar profilering.

Enligt promemorians bedomning avser artikel 22 i dataskyddsforordningen, i
likhet med artikel 15 i dataskyddsdirektivet, endast automatiserade beslut
som innefattar profilering. Datainspektionen delar dock inte denna
uppfattning. Det framgar tydligt av bdde bestaimmelsens ordalydelse och av
skal 71 att artikel 22 ar generellt tillamplig pa automatiserade beslut. Av 29-
gruppens vagledning om automatiserat individuellt beslutsfattande och
profilering framgar ocksa att automatiserat beslutsfattande kan tas med eller

1 Brottsdatalag, delbetdnkande av utredningen om 2016 ars dataskyddsdirektiv (SOU
2017:29), s. 275.
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utan profilering>. Datainspektionen forutsdtter att man i det fortsatta
lagstiftningsarbetet utgar fran att artikel 22 ar tillamplig dven nar profilering
inte inbegrips i personuppgiftsbehandlingen.

14.9 Information om personuppgiftsincident

Datainspektionen noterar att det saknas en bestimmelse i
forfattningsforslaget avseende undantag fran skyldigheten att informera den
registrerade om en personuppgiftsincident. Inspektionen anser vidare att ett
sadant undantag kan goras med stod av artikel 23.1 e eller f.

Utredningen foresldr att det i Kriminalvardens datalag infors en bestaimmelse
som innebar att den registrerades ratt att fa information om en
personuppgiftsincident enligt artikel 34 i dataskyddsférordningen inte ska
galla om Kriminalvdrden, enligt lag eller annan forfattning eller enligt beslut
som har meddelats med stod av forfattning, inte far lamna ut uppgifter till
den registrerade. Liknande undantag finns i 5 kap 1 § forslaget till
kompletterande dataskyddslag (SOU 2017:39) géillande undantag fran artikel
13 till 15 samt i 3 kap. u1 § forslaget till brottsdatalag (SOU 2017:29).

Datainspektionen noterar att det saknas en bestaimmelse i
forfattningsforslaget avseende detta undantag fran skyldigheten att informera
den registrerade om en personuppgiftsincident.

Utredningen bedomer att undantaget fran skyldigheten att informera den
registrerade om en personuppgiftsincident kan goras pa Kriminalvardens
datalags tillimpningsomrade med stod av artikel 23.1 f, da det far forutsattas
att det tillkommit for att sdkerstalla ett viktigt mal av generellt allmant
intresse eller skyddet for rattsliga dtgarder. Datainspektionen bedomer att
stodet for undantaget dterfinns saval i artikel 23.1 e som f.

2 Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679, WP 251, s. 8.
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Detta yttrande har beslutats av generaldirektéren Eva Hikansson efter
foredragning av juristen Erika Lidén. Vid den slutliga handlaggningen har
aven t.f. enhetschefen Vilhelm Andersson deltagit.

Eva Hakansson

Erika Lidén
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