Yttrande Diarienr 1(9)

2018-10-04 DI-2018-7602
Ert diarienr
Datainspektionen Fi2018/01418/DF
Regeringskansliet,
Finansdepartementet

Juridik som stod for forvaltningens
digitalisering (SOU 2018:25)

Datainspektionen har granskat betinkandet huvudsakligen utifrdn
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter.

Sammanfattning

Datainspektionen tillstyrker forslaget till ny lag om tystnadsplikt for privata
leverantorer. Inspektionen finner dock anledning att ifragasatta
utredningens bedomning rorande automation i forvaltningen, digital
kommunikation samt avstyrker utredningens forslag rorande
Datainspektionens uppdrag. Inspektionen lamnar foljande synpunkter.

Inledning

Datainspektionen noterar att det dr fraga om ett mycket viktigt och
omfattande betinkande som i stora delar ar valskrivet, med valgrundade
forslag. Det finns dock anledning att peka pa nagra omraden dar
utredningens bedomningar kan ifragasattas. Yttrandet foljer betankandets
struktur.

7. Automation i forvaltningen

Enligt artikel 22 dataskyddsforordningen har den enskilde ratt att inte bli
foremal for beslut som enbart grundar sig pd automatiserad behandling,
inbegripet profilering, om beslutet kan ha rattsliga foljder for den enskilde
eller pa liknande satt i betydande grad paverkar honom eller henne. Sadant
automatiserat beslutsfattande kan dock vara tilldtet, t.ex. enligt unionsratten
eller nationell ratt som faststaller lampliga atgarder till skydd for den
registrerades rattigheter, friheter och berattigade intressen.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00


http://www.datainspektionen.se/

Datainspektionen

DI-2018-7602

Utredningen konstaterar att det saknas forarbetsuttalanden som anger hur
bestammelsen i férvaltningslagen, om att beslut kan fattas automatiserat,
forhaller sig till dataskyddsforordningen. Utredningen gor dock
bedomningen att det mot bakgrund av regeringens tydliga avsikt att skapa
battre forutsattningar for en fortsatt utveckling av den digitala forvaltningen
och det uttalade stodet for automatiserat beslutsfattande i férvaltningslagen,
som utgangspunkt borde innebdra att automatiserat beslutsfattande inom
forvaltningen aven ska anses vara tilldtet enligt dataskyddsfoérordningen.

Utredningen konstaterar vidare att ndgra sarskilda atgarder till skydd for den
registrerades rattigheter, friheter och berattigade intressen med avseende pa
automatiserade beslut emellertid inte har inforts i forvaltningslagen.
Utredningen lyfter dock fram att forvaltningslagen innehdller generellt
tillimpliga bestimmelser om bl.a. rdtt att lamna uppgifter muntligt i ett
arende, om det inte framstar som obehovligt, och bestimmelser om
omprovning samt ratt att 6verklaga beslut. Utredningen for vidare ett
resonemang om pa vilket satt reglering i den materiella ratt som ska
tillampas vid beslutsfattande, kan inverka pa fragan om det ar tillatet eller
lampligt att beslut fattas automatiserat i kapitel 7.9.1.

Datainspektionen delar inte utredningens bedomning. Artikel 22.2 b i
dataskyddsforordningen kraver att det finns ett rattsligt stod i den nationella
ratten som faststaller lampliga atgarder till skydd for den registrerades
rattigheter, friheter och berdttigade intressen. Mot bakgrund av att det inte
finns nagon sddan reglering i férvaltningslagen anser Datainspektionen att
forvaltningslagens bestimmelser inte uppfyller de krav som artikel 22.2 b
staller pa nationell ratt. Inspektionen ifragasatter aven utredningens
resonemang angaende att generellt tillampliga bestammelser visar att kraven
enligt artikel 22.2 b dr uppfyllda. Inspektionen anser att detta innebar att
registrerade har ratt att inte bli foremal for beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, som har rattsliga foljder
for honom eller henne eller pd liknande sdtt i betydande grad paverkar
honom eller henne. En forutsattning for forvaltningslagens bestimmelser ska
kunna utgora nationell ratt som tillater automatiserade beslut ar att
forvaltningslagen kompletteras med bestimmelser som uppfyller
forordningens krav enligt artikel 22.2 b.

Bedomningen ovan paverkar aven forslaget i kapitel 7.9.2 om att upphdva
sarreglering av automatiserat beslutsfattande. Om forvaltningslagens
bestimmelser inte medfor att automatiserat beslutsfattande inom
forvaltningen ar tillatet enligt dataskyddsforordningen, sa saknas anledning
att upphdva sarregleringen pa sa sdtt som foreslds. Datainspektionen anser
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att det finns tva alternativ for att mgjliggéra automatiserat beslutsfattande.
Antingen kompletteras forvaltningslagen pa sa satt som beskrivs ovan, eller
sa far befintlig sarreglering av automatiserat beslutsfattande analyseras och
kompletteras sa att bestammelserna uppfyller kraven enligt artikel 22.2 b.

8. Digital kommunikation

8.3.3 Ny huvudregel om digital tillginglighet, 8.3.6 Ny huvudregel om digital
kommunikation till enskilda

Utredningen foreslar att myndigheter ska vara skyldiga att tillhandahalla,
och pa lampligt satt anvisa, en eller flera digitala mottagningsfunktioner dit
handlingar kan formedlas, om det inte ar olampligt av sdkerhetsskal eller av
andra skal. Utredningen foresldr dven att myndigheter ska vara skyldiga att
formedla skriftliga underrattelser eller andra handlingar till enskilda digitalt,
om det inte ar olampligt av sdkerhetsskal eller av andra skal.

I detta sammanhang vill Datainspektionen patala att den Gvervagande
majoriteten av handlingar som kommer att behandlas i digitala
mottagningsfunktioner kommer att innehalla personuppgifter, vilket innebar
att kraven i dataskyddsforordningen alternativt brottsdatalagen samt i
manga fall dven kompletterande registerforfattningar maste uppfyllas. Dessa
regelverk ar den primdra rdttskdllan vid behandling av personuppgifter. En av
forutsattningarna for att fa behandla personuppgifter ar, enligt artikel 32
dataskyddsforordningen, att den personuppgiftsansvarige vidtar lampliga
tekniska och organisatoriska dtgarder for att sdakerstdlla en sakerhetsniva
som ar lamplig i forhdllande till risken. Den personuppgiftsansvarige mdste
saledes aktivt sakerstalla tillracklig sakerhet for behandlingen.

D34 de foreslagna bestammelserna anger rekvisitet, inte oldmpligt av
sdkerhetsskdl eller av andra skdl, kan bestammelserna tolkas som att det ar
upp till verksamhetsutovarna att gora en lamplighetsbedomning som inte
knyter an till kravet pa sikerhetsatgarder i tillampliga
dataskyddsbestammelser. Datainspektionen anser att de foreslagna
bestammelserna ska dandras sa att det klart framgar att en tillracklig
sakerhetsniva ar en forutsattning for att verksamhetsutdvare ska fa anvanda
digitala mottagningsfunktioner och kommunicera digitalt med registrerade.

Nar det galler skyldigheten att kommunicera digitalt foreslar utredningen att
enskilda ska kunna meddela att de inte 6nskar ta emot skriftliga
underrattelser eller andra handlingar fran myndigheten i digital form. Att en
enskild tyst accepterar digital kommunikation innebar inte att den tysta
acceptansen samtidigt medfor ett godkdnnande av att uppgifterna anses vara
skyddade av en tillracklig sikerhetsniva. Personuppgiftsansvariga alltid ar
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skyldiga att uppna en tillracklig sikerhetsniva. Dataskyddsforordningen
lamnar inte ndgot utrymme for enskilda att direkt eller indirekt "godkanna”
otillracklig sakerhet.

Egna utrymmen - personuppgiftsansvar

Utredningen har analyserat de digitala tjanster som brukar kallas egna
utrymmen. De beskrivs som att de innehdller ett sa kallat eget utrymme dar
anvandaren exempelvis kan registrera och lagra uppgifter utan att
myndigheten som tillhandahaller det egna utrymmet har insyn i eller tar del
av uppgifterna i fraga. Ett ytterligare kannetecken for denna typ av tjanster
anges vara att den myndighet som tillhandahaller det egna utrymmet enbart
tekniskt bearbetar eller tekniskt lagrar uppgifterna for annans rakning fram
till dess anvandaren aktivt formedlat uppgifterna i fraga till myndigheten.
Utredningen framhaller att begreppet inte tillkommit enbart utifran tekniska
aspekter, utan snarare som en rattsfigur, mot bakgrund av att forvaltningens
digitala utveckling har forutsatt att myndigheterna svarat upp mot de
forvantningar som privatpersoner och foretag har pa att handlingar inte ar
att anse som inkomna till myndigheten i ett for tidigt skede, dvs. innan
avsikten varit att ge in dem till myndigheten.

Utredningen har genomfort en analys av hur personuppgiftsansvaret ar
fordelat nar myndigheter anvander egna utrymmen och konstaterar att for
varje personuppgiftsbehandling som utfors i den offentliga forvaltningen
finns en eller flera myndigheter som bar personuppgiftsansvaret for
behandlingen ifraga. Hur ansvaret fordelas ska utredas av de parter som har
del i personuppgiftsbehandlingen innan behandlingen pabdrjas.
Utredningen lyfter dock fram ett antal fragestallningar och goér bedomningen
att det kan vara forenat med avsevarda svarigheter att med en hog grad av
exakthet faststdlla ramarna for respektive aktors personuppgiftsansvar i
myndighetsgemensamma digitala tjanster med eget utrymme.

Utredningen anser att det finns avsevarda svarigheter att med en hog grad av
exakthet faststdlla ramarna for respektive aktors personuppgiftsansvar i
myndighetsgemensamma digitala tjanster med eget utrymme.
Datainspektionen vill i detta sammanhang papeka att fragan om
myndigheter kan behandla personuppgifter gemensamt, egentligen inte ar
en frdga som ror egna utrymmen, dven om fragestallningen aktualiseras i
samband med dessa.

Att personuppgiftsansvaret uppfattas korrekt av en verksamhetsutovare ar
avgorande for att skyddet for den enskildes integritet ska fungera. Ett
utrymmes karaktar som eget paverkar inte personuppgiftsansvaret, utan
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personuppgiftsansvaret maste analyseras utifran gillande
dataskyddsbestammelser.

Vem som ar personuppgiftsansvarig beror pa vem som bestammer dndamal
och medel med behandlingen. Fér myndigheters del dr det en fraga om
myndighetens uppdrag. En myndighet ska i enlighet med legalitetsprincipen
inte bedriva verksamhet utan st6d i forfattning eller uppdrag fran
regeringen. Det ar sdledes ur myndighetens uppdrag som dandamal och
medel ska kunna harledas, nir en myndighet anvdander egna utrymmen.

Personuppgiftsansvaret kan vara olika i olika situationer och bero pa de
faktiska omstandigheterna. Personuppgiftsansvaret kan vara bade
gemensamt och delat. En forutsittning for att myndigheter ska fa behandla
personuppgifter gemensamt, dr att behandlingen har st6d i samtliga
inblandade myndigheters uppdrag. I samband med detta ar artikel 5 och 6
dataskyddsforordningen relevanta. Det kravs att de grundlaggande
principerna f6ljs, sdsom kravet pa berdttigat andamal och
uppgiftsminimering. Darutéver mdste myndigheterna ha rattsligt stod for
den gemensamma behandlingen och om det ar fraga om behandling med
stod av artikel 6.1 c eller e mdste grunden vara faststdlld i unionsratt eller
nationell ratt, pa sa sitt som dataskyddsférordningen kraver. Efter en analys
av vilken behandling som dr tillaten borde det vara mojligt att komma fram
till vem eller vilka som ar personuppgiftsansvariga. Undantaget i 2 kap. 10 §
tryckfrihetsforordningen paverkar inte beddomningen av
personuppgiftsansvaret, utan bedomningen ska ske utifran faktiska
omstandigheter.

Datainspektionen kan inledningsvis konstatera en grundldggande
problematik i utredningen rérande personuppgiftsansvar for egna
utrymmen, dd man velat undga att handlingar ska anses vara inkomna till
myndigheten, genom att utga fran 2 kap. 10 § forsta stycket
tryckfrihetsforordningen. I denna bestammelse anges att en handling som
forvaras hos en myndighet endast som led i teknisk bearbetning eller teknisk
lagring for annans rakning inte anses som allman handling hos den
myndigheten. Detta krav medfor att myndigheten inte ska ta del av de
uppgifter som en enskild behandlar i ett eget utrymme. Datainspektionen
menar att vid bedomning av vem eller vilka som ar personuppgiftsansvariga
maste man utga fran dataskyddsforordningens bestimmelser da de utgor
den primara réttskdllan vid behandling av personuppgifter.

Eget utrymme - krav pd sdkerhetsdtgdrder m.m.
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Det faktum att en myndighet utformar ett eget utrymme sa att det uppfyller
kraven i 2 kap. 10 § forsta stycket tryckfrihetsforordningen saknar betydelse
vid tillampningen av dataskyddsférordningen. Myndigheter omfattas av
dataskyddsforordningen nar de behandlar personuppgifter. Begreppet
behandling definieras i artikel 4 dataskyddsforordningen och det omfattar
bland annat lagring och tillhandahallande av personuppgifter. I och med att
personuppgifter lagras i egna utrymmen ar dataskyddsférordningen
tillamplig pa dem, dven om avsikten dr att myndigheten inte ska ta del av de
uppgifter som en enskild behandlar i ett eget utrymme.

Datainspektionen noterar att utredningen forklarar att en
personuppgiftsansvarig som tillhandahaller och anvisar enskilda en sarskild
kommunikationskanal ocksa ansvarar for den behandling som sker innan
uppgifterna inkommit till myndigheten. I betankandet hanvisas till Hogsta
forvaltningsdomstolens dom HFD 2012 ref. 21 och utredningen anger att dven
om den personuppgiftsansvarige inte kan uppfylla sitt ansvar fullt ut ar
denne skyldig att vidta nédvandiga sdkerhetsdtgdrder for att uppgifterna som
behandlas i tjansten ska ha ett tillrackligt skydd ocksa innan de 6verfors till
den personuppgiftsansvarige i fraga.

Datainspektionen anser att denna formulering ar missvisande. Det ovan
namnda rattsfallet avser olika tjanster som Forsakringskassan anvisade, dar
enskilda avsags kommunicera med myndigheten genom elektroniska
kommunikationskanaler via olika operatorer, sdisom Sms-meddelanden.
Uppgifterna var inte tillgangliga for Forsdkringskassan forran de nadde
kassans elektroniska mottagningsstallen. Hogsta forvaltningsdomstolen
gjorde dock bedomningen att den serie av dtgarder i frdga om
personuppgifter som vidtogs i de aktuella fallen kunde betraktas som led i
Forsakringskassans behandling av uppgifter i enskilda drenden och att detta
gallde trots att Forsakringskassan saknade mdjlighet att paverka hur
uppgifterna hanterades innan de blev tillgangliga for kassan. Domstolen
bedomde att dven om detta innebor svdrigheter vid bedomningen av de
skyldigheter och sanktionsmojligheter som foreskrevs i personuppgiftslagen
och som tog sikte pa personuppgiftsansvaret, sd hindrade det emellertid inte
att Forsakringskassan alades att redovisa sdkerheten vid behandlingen av
personuppgifter enligt 43 § b personuppgiftslagen.

Nar en myndighet anvdnder sig av egna utrymmen ar situationen dock
vasentligt annorlunda jamfort med rattsfallet ovan, i och med att de enskilda
kommunicerar direkt myndighetens system och att uppgifterna darmed
direkt ar tillgangliga for myndigheten. Personuppgiftsansvaret nar det galler
egna utrymmen begransar sig saledes inte till sikerhetsatgarder. Nar en
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myndighet anvander egna utrymmen ar den skyldig att beakta dven andra
krav som foljer av dataskyddsforordningen, sdsom det grundlaggande kravet
pa uppgiftsminimering enligt artikel 5 ¢, vilket kan paverka utformningen av
utrymmet. Ett annat exempel pa sddana krav ar skyldigheten att informera
de registrerade enligt artikel 13-15 dataskyddsforordningen.

Eget utrymme - allmdnna handlingar

Datainspektionen anser att skyldigheten att ge registrerade ratt till
information enligt artikel 13-15 innebar att myndigheter ar skyldiga att ta del
av uppgifter i egna utrymmen dven innan avsikten varit att ge in dem till
myndigheten. Detta medfor att kraven enligt 2 kap. 10 § forsta stycket
tryckfrihetsforordningen inte uppfylls och att handlingarna darmed maste
vara att anse som allmdnna. Datainspektionen dr medveten om att
utredningens uppdrag var begransat sa att forfattningsforslagen inte ska
omfatta dndringar av grundlag eller bestaimmelser pa
personuppgiftsomradet. Inspektionen anser dock att nar det ar
bestammelser rorande allmanna handlingar som utgor hinder for att kunna
anvanda egna utrymmen pa 6nskat vis, maste man peka pa behovet av

andringar i det regelverket.

Uppdrag att ta fram allmdnna rdd eller annat stédmaterial

Utredningen foreslar att en myndighet ska ges i uppdrag att, i samverkan
med Datainspektionen och Myndigheten for samhallsskydd och beredskap,
ta fram allmanna rad eller annat stddmaterial om hur myndigheter kan
utveckla digitala tjanster som innefattar eget utrymme.

Datainspektionen vill framhalla att utgangspunkten for férslag som beror
Datainspektionens roll och uppdrag behéver ha sin grund i de krav som
foljer av dataskyddsférordningen. Inspektionens uppdrag avseende
dataskyddsforordningen regleras i dataskyddsforordningen. Det foljer av
artikel 57 att tillsynsmyndigheten ska 6vervaka och verkstalla tillampningen
av forordningen, men av artikeln foljer aven uppgifter som att 6ka
allmanhetens medvetenhet, ge rad at det nationella parlamentet, regeringen
och andra institutioner och organ om lagstiftningsdtgarder och
administrativa atgarder rorande skyddet av fysiska personers rattigheter och
friheter nar det galler behandling av personuppgifter. Vidare foljer av artikel
52.4 att medlemsstaten ska sdkerstalla att tillsynsmyndigheten forfogar 6ver
de personella, tekniska och finansiella resurser som behovs for att
myndigheten ska kunna utfora sina uppgifter och utéva sina befogenheter
vilka foljer av forordningen, inklusive inom ramen for det 6msesidiga

bistandet inom EU, samarbetet och deltagandet i styrelsens verksamhet.

7(9)



Datainspektionen

DI-2018-7602

Det foreligger vissa juridiska svarigheter i samband med utveckling av
digitala tjanster. Ndgra av dessa fragor, sdsom begransning av registrerades
rattigheter, kan hanteras genom nationell reglering. Dessa fragor bor dock
inte hanteras genom framtagande av allmanna rdd, utan lagstiftning.
Datainspektionen bedomer sdledes att det ar oklart vad som skulle kunna
forandras genom det foreslagna uppdraget. De rattsliga svarigheter som
foreligger nu, kommer inte att kunna korrigeras eller avhjadlpas genom
framtagande av allmdnna rdad och stddmaterial. Mot bakgrund av detta
avstyrker Datainspektionen forslaget i denna del.

10. Tystnadsplikt for privata leverantorer

Punkt 2 h i artikel 9 dataskyddsforordningen anger att kansliga
personuppgifter far behandlas om det ar nédvandigt av skal som hor
samman med bland annat hélso- och sjukvard och social omsorg under
forutsattning att de villkor och skyddsdtgarder som avses i punkt 3 ar

uppfyllda.

[ artikel 9.3 dataskyddsforordningen anges foljande.

Personuppgifter som avses i punkt 1 far behandlas for de dndamdl som
avses i punkt 2 h, ndr uppgifterna behandlas av eller under ansvar av en
yrkesutévare som omfattas av tystnadsplikt enligt unionsrdtten eller
medlemsstaternas nationella rdtt eller bestdmmelser som faststdlls av
nationella behériga organ eller av en annan person som ocksd omfattas
av tystnadsplikt enligt unionsrdtten eller medlemsstaternas nationella
rdtt eller bestimmelser som faststdlls av nationella behériga organ.

Kravet pd lagreglerad tystnadsplikt ar nytt i forhallande till
personuppgiftslagen. Datainspektionen kan konstatera att
informationshanteringen ar central inom halso- och sjukvard och social
omsorg. Det dr fraga om en omfattande behandling av kinsliga
personuppgifter, som ar nédvandig for att dessa verksamheter ska fungera.
Inspektionen tillstyrker sdledes forslaget till lag om tystnadsplikt vid
utkontraktering av teknisk bearbetning och lagring. En lagstadgad
tystnadsplikt for de personuppgiftsbitraden som idag inte omfattas av en
sadan behdver inforas for att den personuppgiftsbehandling som sker idag
inom halso- och sjukvard och social omsorg ska vara forenlig med artikel
9.2 h och 9.3 i dataskyddsférordningen.

11. It-avtal
Utredningens foresldr att Datainspektionen, Myndigheten for digital
forvaltning och Myndigheten for samhallsskydd och beredskap ska fa i
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sarskilt uppdrag att gemensamt och i samrdd med Sveriges kommuner och
landsting, utforma standardavtalsklausuler for personuppgiftsbitradesavtal
som tecknas mellan en myndighet som personuppgiftsansvarig och en privat
leverantér som personuppgiftsbitrade inom ramen f6r myndighetens kop av
it-drift eller andra it-baserade funktioner.

Det ar positivt med samverkan mellan myndigheter pa omraden dar
myndigheterna har angransande uppdrag. Datainspektionens mojlighet att
faststdlla standardavtalsklausuler for personuppgiftsbitradesavtal regleras i
artikel 28.8 dataskyddsforordningen. Enligt artikel 64
dataskyddsforordningen kravs det att inspektionen inhdamtar yttrande fran
Europeiska dataskyddsstyrelsen.

Datainspektionen ska i sitt uppdrag som tillsynsmyndighet enligt
dataskyddsforordningen ocksd vara oberoende. Detta innebdr betydande
svarigheter for ett nationellt samarbete pa sa sitt som foreslas. Utover detta
bor man beakta att det aktuella omradet ar stort och komplext, da det inte
enbart omfattar den offentliga sektorn utan daven innebdar att man madste
tillgodose den privata sektorns behov. Komplexiteten belyses av att andra
myndigheter synes ha betydande svarigheter att l6sa dessa fragor. Mot
bakgrund av dessa omstandigheter avstyrker Datainspektionen forslaget i
denna del.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av juristen Mattias Sandstrom. Vid den slutliga handlaggningen
har dven chefsjuristen Hans-Olof Lindblom deltagit.

Lena Lindgren Schelin, 2018-10-04 (Det hdr dr en elektronisk signatur)
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