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Datainspektionen har granskat promemorian huvudsakligen utifran
inspektionens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter. Med
anledning av att promemorian tar upp mdnga omraden inom bibliotekens
verksamhet ar yttrandet begransat till 6vergripande fragor av vasentlig
betydelse for den enskildes personliga integritet.

Sammanfattning

Datainspektionen avstyrker forslagen i sin nuvarande form. Skalen till det ar
framforallt att regleringen inte sker i form av lag och att forslagen om text-
och datautvinning och vad som kallas Kulturarw saknar tydligt rattsligt stod
och analyser som visar vilka risker behandlingarna kan innebara for den
enskildes integritet och hur dessa risker kan minimeras. Det saknas dven en
bedomning om nyttan av behandlingarna star i proportion till det
integritetsintrang som behandlingarna kan medfora.

Forskningsbiblioteken har i sina samlingar tillgdng till stora
informationsmangder i digital form som kan innehdlla sdval kansliga
personuppgifter som integritetskansliga personuppgifter och behandlingen
sker utan samtycke. Datainspektionen anser mot denna bakgrund att
personuppgiftsbehandlingen kraver reglering i lag, se vidare vad som anges
under rubriken Normgivningsniva.

For att en personuppgiftsbehandling ska vara tilldten kravs dessutom att den
uppfyller de grundldggande principerna enligt dataskyddsférordningen,
bland annat att det finns ett berdttigat andamal och att behandlingen ar
proportionerlig i forhdllande till det intrang i den enskildes integritet som
behandlingen kan orsaka. For att kunna gora en sddan bedomning maste det
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vara klart vilken behandling av personuppgifter som avses, vilket syfte
behandlingen har, vilka personuppgifter som det kan vara fraga om, vilka
som kan komma att ta del av dessa, vilka risker det kan finnas med
behandlingen och hur dessa risker tas om hand. Datainspektionen anser inte
att utredningen har beskrivit detta pa ett tydligt satt, trots att det i
delbetdankandet finns en integritetsanalys i punktform i avsnitt 6.3.
Integritetsanalysen dar mycket generell och beskriver ofta bara en variant av
behandling eller ger bara en svepande 6verblick. Integritetsanalysen lamnar
ocksa 6ver mycket till den personuppgiftsansvarige att atgarda, vilket
innebar att forslaget i sig inte kan bedomas vara proportionerligt.

Att betankandet ger en otydlig och generell bild ar sarskilt problematiskt vad
galler text- och datautvinning som uppges ska goras for att utvinna ny
kunskap ur befintliga samlingar. Det ar fraga om mycket stora behandlingar
dar det inte tillrackligt tydligt klargors vilka personuppgifter som ska
behandlas, for vilket syfte eller for vem denna behandling ska goras.
Andamalet utvinna kunskap ar oprecist och ndgon analys éver
integritetsintranget redovisas inte. Annu mer otydlig dr den formulering som
foreslas i forfattningstexten "att tillgangliggora kunskap ”. Datainspektionen
anser att om forskningsbiblioteken ska behandla personuppgifter for text-
och datautvinning maste uppdraget vara mer preciserat, ha ett tydligt stod i
lag och foéregas av en noggrann analys som avser just den aktuella
behandlingen.

Aven den automatiserade insamlingen av svenska webbsidor, Kulturarw,
kraver av samma skal reglering i lag, tydligare rattsligt stod och en noggrann
analys.

Normgivningsniva

Datainspektionen ifragasatter den reglering i forordningsform som foreslas i
promemorian. Det galler framfor allt regleringen av text- och datautvinning
av stora informationsmangder i digital form som kan omfatta kansliga
personuppgifter eller uppgifter om lagovertradelser (avsnitt 4.10). Men dven
Kulturarw den reglering av robotinsamling som Kungl. biblioteket utfér och
som innebadr att alla svenska webbsidor ska sparas borde det regleras
tydligare i lag. (avsnitt 5.7).

Datainspektionen konstateras att det ror sig om stora datamangder dar det
kan férekomma kdnsliga personuppgifter som behandlas utan att samtycken
inhdamtas fran dem som berors. En stor del av personuppgifterna ar aven
foremal for direktatkomst. Enligt 2 kap. 6 § andra stycket regeringsformen ar
var och en gentemot det allmdnna skyddad mot betydande intrdng i den
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personliga integriteten som sker utan samtycke och innebar 6vervakning
eller kartlaggning av den enskildes personliga forhallanden. Dessa rattigheter
far begransas genom lag men endast for att tillgodose andamal som ar
godtagbara i ett demokratiskt samhalle och far aldrig ga utover vad som ar
nodvandigt med hédnsyn till det &ndamal som har foranlett begransningen, se
2 kap. 20 och 21 §§ regeringsformen.

Av forarbetena framgdr att denna reglering med ndgra fa undantag innebar
att inskrankningar i integritetsskyddet bara kan ske i lag. En f6ljd av denna
reglering ar bl.a. att lagstiftaren tvingas att tydligt redovisa vilka avvagningar
som gjorts vid proportionalitetsbedomningen. Detta kan forvantas 6ka
forutsattningarna for att avvagningarna i fraga om integritetsintranget blir
mer ingdende belysta och att de presenteras pa ett sadant satt att kvaliteten i
lagstiftningen hojs ytterligare. (Se prop. 2009/10:80 s. 176).

Av skal 41 till dataskyddsfoérordningen framgar att den rattsliga grunden bor
vara tydlig och precis och dess tillampning forutsagbar for personer som
omfattas av den. I propositionen Ny dataskyddslag anger regeringen att
vilken grad av tydlighet och precision som krévs i fraga om den réttsliga
grunden madste bedomas fran fall till fall, utifran behandlingens och
verksamhetens karaktar. Mer kannbara intrang i den personliga integriteten
kraver enligt regeringen att den rattsliga grunden ar mer preciserad och
darmed gor intranget forutsagbart. (Se prop. 2017/18:105 s. 51).

Personuppgifter om lantagare och biblioteksanvandning

Utredningen bedomer att det inte finns en tillaimplig rattslig grund for
behandling av lantagaruppgifter hos Kungl. biblioteket eller de statliga
hogskolebiblioteken. En jamforelse gors med den reglering som finns for
folkbiblioteken i bibliotekslagen. Dar anges att allmanheten pa
folkbiblioteken avgiftsfritt ska fa 1dna eller pa annat satt f3 tillgang till
litteratur (9 §). For de statliga hogskolebiblioteken anges att de ska svara for
biblioteksverksamheten inom de omraden som anknyter till utbildning och
forskning vid universitet och hogskolor (12 §). Bibliotekslagen ar inte
tillaimplig pa de privata hogskolorna.

Enligt utredningen kan personuppgiftsbehandlingen goéras med stod av
samtycke eller avtal. Utredningen bedomer att ett sidant samtycke kan ges
frivilligt eftersom den enskilde, aven i de fall denne ar student vid larosatet,
kan vdlja att inte nyttja bibliotekets laneverksamhet. Utredningen anser
darfor att det inte foreligger en betydande ojamlikhet mellan den enskilde
och biblioteket.
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Datainspektionen instimmer inte i denna bedomning. Enligt
dataskyddsforordningen ar det lagstiftarens sak att tillhandahalla den
rattsliga grunden for de offentliga myndigheternas behandling av
personuppgifter. Det torde i stor utstrackning gdlla aven annan verksamhet
som dr finansierad med offentliga medel. Det innebar att den rattsliga
grunden for personuppgiftsbehandling i dessa verksamheter bor vara
rattsligt intresse, allmant intresse eller myndighetsutovning och da kravs det
att grunden dr faststdlld antingen i unionsratt eller nationell ratt.

Betrdffande samtycke anges ocksad i skal 43 att mdjligheten att inom offentlig
sektor anvanda samtycke ar mycket begransat eftersom den enskilde
befinner sig i en beroendesituation. Resultatet av att inte ge eller att dterkalla
samtycket i dessa sammanhang innebdr att personen inte kan lana litteratur
som kan vara viktig for studierna. Att gratis fa 1dna litteratur pa ett bibliotek
ar en forman tillhandahallen av det offentliga och om méjligheten att ta del
av denna forman villkoras med ett krav pa samtycke ar det inte frdgan om ett
frivilligt samtycke. Inte heller avtal mellan den enskilde och den offentliga
verksamheten ar lampligt. Datainspektionen bedomer att detta bor vara
fraga om behandling som sker for att utfora en uppgift av allmant intresse.

Datainspektionen konstaterar att det enligt bibliotekslagen ska finnas
tillgang till hogskolebibliotek vid alla universitet och hogskolor och att de
ska svara for biblioteksverksamheten inom de omrdden som anknyter till
utbildning och forskning vid universitet och hogskolor. I bibliotekslagen
finns dven en bestimmelse om att biblioteken ska erbjuda litteratur och
tekniska hjalpmedel till bl.a. personer med funktionsnedsattning (4 §). Mot
denna bakgrund anser Datainspektionen att utlining borde ses som en
naturlig del av bibliotekens verksamhet. Men som konstateras i utredningen
foljer i och med 6vergangen till datoriserade utlaningssystem storre
mojligheter till kartlaggning av enskildas lasvanor, vilket kan utgora ett hot
mot den personliga integriteten. Ett tydligt lagstod skulle darfér kunna vara
lampligt. For de privatfinansierade hogskolebiblioteken som inte omfattas av
bibliotekslagen kravs det att det ges ett tydligt stod.

Digitalisering av analoga samlingar och publicering av dessa pa
internet

Utredningen foresldr en reglering om att tillgangliggora kunskap i syfte att
stodja forskning och utbildning. Den regleringen ska utgora stod for att
digitalisera analoga samlingar och publicera pa internet. Utredningen
bedomer att uppgiften ar av allmdant intresse och proportionerlig, sett till den
stora samhallsnyttan med en effektiv forskningsbiblioteksverksamhet stallt i
relation till den lilla paverkan pa den enskildes integritet som behandling
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och spridning av redan utgivet material medfér. Dessutom bedomer
utredningen att uppgiften ar precist formulerad pa sa satt att det ar tydligt
vilka handlingar som ingdr respektive inte ingdr i uppgiften, utan att de
enskilda tillatna behandlingarna behéver sarskilt ndamnas. Tillaimpningen
anges vidare vara forutsigbar for den enskilde utifran forutsattningen att
forskningsbibliotek kan anvanda modern informationsteknik for att utféra
sitt uppdrag.

[ forfattningsforslaget till forordning om personuppgiftsbehandling i
forskningsbibliotekens verksamhet ar de tva forsta punkterna i
bestammelsen om uppgifter av allmant intresse (6 §) utformade som
upplysningsbestimmelser i enlighet med skal 8 dataskyddsforordningen.
Den tredje punkten ar daremot avsedd att utgora en reglering av de privata
forskningsbibliotekens uppdrag att tillgangliggora kunskap. Motsvarande
bestammelse foreslds for ovriga forskningsbibliotek i hogskoleférordningen.

Datainspektionen anser till skillnad mot utredningen att uppgiften att
tillgangliggora kunskap ar alltfor generell for att uppfylla kraven i
dataskyddsforordningen (skal 41). Sarskilt med beaktande av att det ar fraga
om stora uppgiftssamlingar som innehaller kansliga personuppgifter och
integritetskansliga uppgifter.

Vad géller kansliga personuppgifter konstaterar Datainspektionen att ndgot
utrymme inte ldmnas for medlemsstaterna att foreskriva ytterligare
undantag fran férbudet i dataskyddsforordningen att behandla kansliga
personuppgifter. Daremot far medlemsstaterna behdlla eller inféra mer
specifika bestimmelser i fraga om behandling som sker med st6d av artikel
6.1 c och e, dven nar det galler kansliga personuppgifter. Vissa av undantagen
i artikel 9.2 innehaller ocksd uttryckliga hdanvisningar till och krav pa
innehallet i unionsratten och medlemsstaternas nationella ratt. Detta gdller
bland annat bestammelserna om viktigt allmant intresse (g) och om arkiv,

forskning och statistik (j).

[ forfattningsforslaget till forordning om personuppgiftsbehandling i
forskningsbibliotekens verksamhet foéreslas undantag fran forbudet att
behandla kansliga personuppgifter. De foreslagna undantagen ar utformade
sd att de anger vilket undantag enligt artikel g som skulle vara tillampligt om
forutsattningarna i dessa bestammelser ar uppfyllda. Eftersom
dataskyddsforordningen ar direkt gallande och primar s blir de féreslagna
bestimmelserna att se som upplysningsbestammelser och de utgor inte den
nationella reglering som kravs enligt artikel 9.
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Datainspektionen stdller sig frdgande till den foreslagna regleringen och
anser att den ar mer vilseledande an tydliggorande.

Betraffande annan behandling av personuppgifterna an den som sker for
forskning anges vissa skyddsatgdarder, men eftersom det inte ar angivet
vilken behandling som omfattas av undantaget fran forbudet att behandla
kdnsliga personuppgifter sd ar skyddsatgarderna i forslaget inte mojliga att
bed6éma.

Datainspektionen kan sammanfattningsvis konstatera att utformningen av
de foreslagna bestaimmelserna gillande behandling av kansliga
personuppgifter inte uppfyller kraven i artikel 9.2 g och j.

Text- och datautvinning

[ promemorian anges att text- och datautvinning (Text and Data Mining,
TDM) utgar fran stora mangder information i digital form, t.ex. text, ljud,
bild eller annan data och att sddant informationsunderlag inom en text- eller
datautvinningsprocess kan innehalla kdnsliga personuppgifter eller uppgifter
om lagévertradelser (s. 74).

Enligt utredningen bor uppgiften att utvinna kunskap ur befintliga samlingar
ses som en uppgift av allmant intresse.

[ betankandet anges att uppgiften ar precist formulerad och forutsdgbar for
den enskilde utifran forutsattningen att forskningsbiblioteken kan anvanda
modern informationsteknik for att utfora sitt uppdrag. Datainspektionen
delar inte den uppfattningen utan anser att uppgiften att tillgangliggora
kunskap ar alltfor generell for att uppfylla kraven i dataskyddsférordningen
(skal 41).

Datainspektionen kan konstatera att tillgingliggora kunskap ska omfatta
saval digitaliseringen av analoga samlingar, publiceringen av dem pd internet
och denna avancerade behandling i form av text- och datautvinning. Att allt
detta inryms i den foreslagna uppgiften talar i sig emot att uppgiften ar
precist formulerad och forutsdgbar.

Dessutom ska sarskilt beaktas att det ar friga om stora uppgiftssamlingar
som innehdller kdnsliga personuppgifter och integritetskdnsliga uppgifter
och att ny information ska hamtas ur dessa med avancerad teknik

Sasom namnts tidigare ar en forutsattning for att allmant intresse ska kunna
anvandas som rattslig grund ar att uppgiften ar faststalld i unionsratten eller
nationell ratt. Enligt regeringen kraver ett mer kdnnbart intrdng, att den
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rattsliga grunden ar mer preciserad och darmed gor intranget férutsebart.
Om intrdnget ar betydande och innebar 6vervakning eller kartlaggning av
den enskildes personliga férhdllanden kravs dessutom sarskilt lagstod enligt
2 kap. 6 och 20 §§ regeringsformen.

Datainspektionen anser att text- och datautvinning ur stora datasamlingar
som dven innehaller kansliga personuppgifter kan leda till 6vervakning eller
kartlaggning av den enskildes personliga férhdllanden och det innebar att
det kravs sarskilt lagstod enligt 2 kap. 6 och 20 §§ regeringsformen.

Forutom att behandlingen ska vara laglig med hanvisning till att en rattslig
grund i artikel 6 i dataskyddsférordningen maste samtliga grundlaggande
principer i artikel 5.1 foljas. Av principerna i artikel 5 foljer att
personuppgifterna ska samlas in for sarskilda, uttryckligt angivna och
berdttigade dandamal och att de senare inte far behandlas pa ett sitt som ar
oforenligt med dessa andamal (dndamadlsbegransning). Darutover ska
uppgifterna vara adekvata, relevanta och inte for omfattande i férhallande till
de dandamadl for vilka de behandlas (uppgiftsminimering). Uppgifterna far
inte forvaras i en form som mojliggor identifiering av den registrerade under
en langre tid an vad som ar nédvandigt for det andamal for vilka
personuppgifterna behandlas (lagringsminimering). Ytterligare en av
principerna i artikel 5 ar att personuppgifterna ska behandlas pa ett lagligt,
rattvist och 6ppet satt i forhallande till den registrerade (laglighet,
korrekthet och 6ppenhet).

Vad galler andamdlet med behandlingen ar det inte klart angivet att det
avser att tillhandahalla kunskap eller utvinna ny kunskap. Inte heller framgar
till vems nytta, for vem, pa vilket satt och hur resultatet ska redovisas. Kan
en student, arbetsgivare, marknadsforare, forsikringsbolag efterfraga
kunskap om en individ? De risker som behandlingen leder till eller kan leda
till for enskildas personliga integritet mdste analyseras och stallning maste
tas till hur riskerna for de registrerade kan minimeras. En sddan redogorelse

saknas i promemorian.

Utredningen sjdlv anger att det kan finnas svarigheter med viss text- och
datautvinningsteknik och att det pakallar extra forsiktighet. Dessutom anges
att det endast i vissa fall gdr att hdvda att text- och datautvinning gors for
forskningsandamal eller for arkivindamal av allmant intresse och att
utredningen bedomt att det i huvudsak utfors for ett viktigt allmant intresse.
Datainspektionen kan konstatera att denna extra forsiktighet inte aterspeglas

i forfattningsforslagen.
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Betrdffande behandling av kansliga personuppgifter dr det samma reglering
som beskrivits under avsnittet Digitalisering av analoga samlingar och
publicering av dem pa internet. Det ar sdledes inte ndgon reglering som
uppfyller kravet pa nationell reglering enligt artikel 9.

Ndgra sarskilda skyddande bestammelser for behandling av kansliga
personuppgifter finns inte heller om syftet ar att tillhandahdlla kunskap till
forskning som fatt ett etikgodkdnnande. Om etikgodkdannandet behover
omfatta den behandling som forskningsbiblioteken ska utfora eller inte

anges inte i bestimmelsen.

Gallande skyddet vid text- och datautvinning anges att kansliga
personuppgifter inte far processas under ndgot skede av behandlingen. Ordet
processas anges i betankandet ha en begransad betydelse och inte avse
sddana handlingar (manuella eller automatiska) som inte forsoker tolka den
semantiska innebdrden i det underlag dar de kansliga uppgifterna
forekommer. Datainspektionen vill i det sammanhanget papeka att
inneborden av ett begrepp inte kan dndras genom att dess betydelse
forklaras i forarbetena. Om kansliga personuppgifter inte far processas far
det forstas som att kansliga personuppgifter inte fir behandlas eftersom
ordet processa och behandla har samma innebérd i vanligt sprakbruk.

Datainspektionen anser sammanfattningsvis att om forskningsbiblioteken
ska behandla personuppgifter for text- och datautvinning maste uppdraget
vara mer preciserat, ha ett tydligt stdd i lag och dessutom foregds av en
noggrann analys. Datainspektionen avstyrker darfor forslaget avseende
forskningsbibliotekens text- och datautvinning.

Kulturarw

Kungl. biblioteket ska med automatiserat robotteknik samla in och bevara
svenska dokument pd internet for kommande generationer. Alla svenska
webbsidor ska sparas. Skdlet anges vara att man inte kan veta vilket materia
som i framtiden kommer att anses som vardefullt och efterfragat. Det finns
en kulturarvférordning, men syftet med behandlingen anges inte dar.
Utredningen foresldr att uppgiften att samla in ska framga av férordningen
och att biblioteket har en sddan uppgift ska framga av bibliotekets

instruktion.

Datainspektionen anser att aven har ar det frdgan om mycket omfattande
personuppgifter som bade kan vara kansliga och integritetskansliga varfor
regleringen maste ske i lag, vara tydlig och foregds av en noggrann analys.
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Datainspektionen avstyrker darfor dven forslaget avseende Kulturarw i sin

nuvarande utformning.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter féredragning

av juristen Caroline Cruz Julander.

Katarina Tullstedt, 2018-09-14 (Det hdr dr en elektronisk signatur)
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