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Inledning och sammanfattning

Datainspektionen har granskat forslaget utifrin myndighetens uppgift att
arbeta for att manniskors grundldggande fri- och rattigheter skyddas i
samband med behandling av personuppgifter. Yttrandet ar begransat till
mer Gvergripande fragor av vasentlig betydelse for enskildas personliga

integritet.

Den foreslagna lagen 6ppnar upp for behandlingar av personuppgifter som
utan den skulle vara otillaten. Dessa behandlingar medfor stora
integritetsrisker.

Behandling av personuppgifter i samband med antidopningsarbete innefattar
kansliga personuppgifter, bland annat genetiska och biometriska
personuppgifter, samt uppgifter om lagovertradelser. Av utredningen
framgdr att antidopningsarbetet, forutom dopningskontroller, kan innebara
dispenshandldaggning som innefattar heltackande medicinska underlag, en
ingdende 6vervakning och kartliggning genom vistelserapportering pa tim-
niva, sanktioner och bestraffningsbeslut som kan innebara avstangning fran
idrottande pa livstid. Vidare framkommer att dopningskontroller och beslut
om avstangning dven kan avse motiondrer och att besluten regelmassigt
publiceras pa Sveriges Riksidrottsforbunds webbplats med stod av ett
utgivningsbevis. Enligt utredningen utfor Sveriges Riksidrottsforbund vidare
ett arbete som har stora likheter med polisens underrattelsearbete. Mdnga
aktorer ar inblandade och utbyter information, dven Gver nationsgranserna.
Informationen kan kommuniceras via internet och dven via e-post. Av
utredningen framgadr inte att det finns sdakerhetsatgarder pa plats for att
skydda informationen.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00


http://www.datainspektionen.se/
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Datainspektionen konstaterar att integritetsintranget ar betydande och
innebdr 6vervakning och kartlaggning av enskildas personliga férhdllanden.
Datainspektionen anser att den aktuella behandlingen av personuppgifter
jamlikt 2 kap. 6 § andra stycket regeringsformen darfor kraver lagform.
Inspektionen valkomnar sdledes forslaget att reglera behandlingen av
personuppgifter inom idrottens antidopningsarbete i en sarskild lag, som
kompletterar dataskyddsférordningen.

Datainspektionen anser dock att lagforslaget inte lever upp till kraven i
dataskyddsforordningen och regeringsformen. Regleringen ar for oprecis for
att kunna ge ett rattsligt stod for den integritetskdnsliga behandling av
personuppgifter som bestimmelserna avser och ger inte heller det skydd
som kravs for sddan behandling. Datainspektionen kan darfor inte tillstyrka
forslaget i dess nuvarande utformning.

Faststallandet av rattslig grund

Datainspektionen delar utredningens bedémning att behandlingen inte kan
stodjas pa den registrerades samtycke samt att andamalet att motverka
dopning inom idrotten ar en uppgift av allmént intresse som avses i
dataskyddsforordningen 6.1.e och dven dr ett viktigt allmant intresse som
avses i artikel 9.2.g.

For att behandlingen ska kunna stddjas pa den rdttsliga grunden uppgift av
allmdnt intresse och ge ett undantag for att behandla kansliga
personuppgifter for ett viktigt allmdnt intresse, kravs enligt
dataskyddsforordningen stod i nationell ratt enligt artikel 6.3 och 9.2.g.
Dataskyddsforordningen stdller vissa krav pa den nationella ratten for att
den ska kunna ge ett sadant stod for behandlingen av personuppgifter.

Till att borja med har lagstiftaren att faststalla uppgiften av allmant intresse i
den nationella ratten. Uppgiften ska faststallas for varje aktor som behandlar
personuppgifter i egenskap av personuppgiftsansvarig.

Lagforslaget i betankandet knyter antidopningsarbetet till ett privatrattsligt
internationellt regelverk, ndmligen varldsantidopningskoden och
kompletterande internationella standards framtagna av
Varldsantidopningsbyrdn (WADA). Av betdnkandet framgar inte klart vad
som kravs enligt dessa regler. Reglerna kan dessutom dndras utan den
svenska lagstiftarens inblandning. Andringar ir ocksa nyligen beslutade.
Hartill kommer att forslaget till andamadlsbestammelse i 10 § ar vagt
formulerat. Det innebar att det i flera avseenden inte gdr att forutse vilken
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behandling som kan komma att utféras under respektive punkt eller av vilka
inblandade aktorer.

Da det inte gar att forutse vilken behandling som kan komma att utforas
eller att ta stallning till vilken behandling som ar nédvandig for andamalen,
ar det inte mojligt for lagstiftaren att gora de bedomningar som enligt
dataskyddsforordningen kravs vid framtagandet av kompletterande nationell
rdtt (se ndrmare nasta stycke).

Lagforslaget lever darfor inte upp till de krav som dataskyddsforordningen
stiller pa nationell ratt och dirmed kan uppgiften att bedriva
antidopningsarbete inom idrotten inte anses faststdlld genom den foreslagna
lagen. Det innebar i sin tur att behandlingen av personuppgifter inom ramen
for idrottens antidopningsarbete inte kan stodjas pa den rattsliga grunden
uppgift av allmdnt intresse, eller ge ett undantag fran forbudet att behandla
kansliga personuppgifter med hanvisning till ett viktigt allmant intresse.

Proportionalitet och skyddsatgarder

For att den aktuella regleringen ska leva upp till kraven i
dataskyddsforordningen och regeringsformen kravs att den ar utformad sa
att den sdkerstaller att intranget i den personliga integriteten ar
proportionellt i forhdllande till vad som ska uppnds med behandlingen. For
att utforma en sadan reglering maste lagstiftaren bedéma vilken behandling
som dar nodvandig utifrdn de avsedda dandamadlen och om det finns alternativ
som ar mindre integritetskansliga. Integritetsintrdnget mdaste motas av
integritetshojande bestammelser till forman for den enskilde vars uppgifter
behandlas. Det ar lagstiftarens uppgift att sidkerstdlla att denna
proportionalitet uppnads.

Mot bakgrund av att ett mycket stort antal personer kan komma att
registreras, att manga kansliga personuppgifter och uppgifter om
lagovertradelser kommer att behandlas, att mdnga aktorer ar inblandande
samt att uppgifter utbyts dem emellan, dven 6ver nationsgranser, anser
Datainspektionen att de skyddsatgdrder som forslaget innehadller inte ar
tillrackliga.

Datainspektionen ifragasatter om de bestimmelser som utredningen raknar
upp som skyddsatgarder i sin nuvarande utformning kan anses starka
skyddet for enskildas integritet. Till exempel bestammelsen om
tillgdngsbegransning och principen om lagringsminimering tillfor inget
skydd i forhdllande till vad som redan galler enligt dataskyddsférordningen.
De bestammelserna kommenteras ytterligare nedan.
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Omstandigheten att lagen riktar sig till privatrattsliga aktorer talar for att
sarskild tydlighet bor efterstrivas. Aven det svarlista samspelet mellan
dataskyddsforordningen, dataskyddslagen, lagen om offentlighet- och
sekretess samt den nu foreslagna lagen talar for detta.

Exempel pa lampliga skyddsdtgdrder ar bestammelser for att begransa
spridningen av personuppgifterna, tydliga gallringsregler, skyddsregler kring
kryptering av 6verforing dver internet och stark autentisering vad galler
kansliga personuppgifter och lagovertradelser. Vidare bor lagen lyfta fram att
de registrerade har ratt till tydlig och lattforstaelig information (artikel 12-15
dataskyddsforordningen).

Konsekvensbedomning

[ samband med att nationell rétt tas fram vill Datainspektionen ocksa peka
pa reglerna om konsekvensbedémning och tillhérande skal (artikel 35 och
skal 89-93).

Om en typ av behandling sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige utféra en
konsekvensbedomning fore behandlingen. Detta bor sarskilt vara tillampligt
pa storskalig personuppgiftsbehandling med syftet att behandla betydande
mangder personuppgifter pa regional, nationell eller 6vernationell niv4,
vilket skulle kunna paverka ett stort antal registrerade och sannolikt kommer
att innebdra en hog risk. Bedomningen ska, utover en
proportionalitetsbedomning och en systematisk beskrivning av den
planerade behandlingen, bland annat innehalla de dtgdrder som planeras for
att hantera riskerna.

Nar nationell lagstiftning tas fram for att mojliggéra och ge stod for en sddan
omfattande och integritetskdnslig behandling som antidopningsarbete ger
upphov till kan en konsekvensbedémning vara nddvandig att genomfora i
lagstiftningsarbetet.

Om bedémningen gors redan i lagstiftningsarbetet behover den inte goras pa
nytt av de personuppgiftsansvariga som har att tillampa lagstiftningen, om
inte medlemsstaten har bestamt att det ar nodvandigt. I sddana fall kan dven
forhandssamrad med tillsynsmyndigheten bli aktuellt i enlighet med

artikel 36.
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Sarskilda risker

I det fortsatta lagstiftningsarbetet efterfragar Datainspektionen dven
fordjupade analyser av hanteringen av de sarskilda risker som foljer av att
uppgiften av allmant intresse utfors av privata aktorer. Det galler sarskilt
rattssakerhetsaspekter vid handldggningen av dopningsforseelser (se
betankandet s. 132), samt tillimpningen av yttrandefrihetsgrundlagen vid
publicering av personuppgifter pd internet.

Utover dessa dvergripande synpunkter lamnar Datainspektionen foljande
synpunkter pa de specifika forslagen till bestammelser.

2 § Idrottens antidopningsarbete

Om héanvisning ska goras i lagen till varldsantidopningskoden och
kompletterande internationella standarder anser Datainspektionen att det
ska goras till en specifik lydelse av dessa, vars innebord har gatts igenom
noggrant i forhdllande till dataskyddsforordningen. Det kan noteras att

koden kommer att andras under ar 2021.

Datainspektionen anser vidare att uttrycket "pa grund av” ar otydligt och
behover fortydligas.

3 § och 4 § Lagens tillampningsomrade

Eftersom flera aktdrer ar inblandade i den aktuella behandlingen av
personuppgifter ar det viktigt att lagstiftaren bedémer vilken behandling av
personuppgifter som respektive aktor behéver utfoéra och vilka krav som
varldsantidopningskoden och kompletterande internationella standarder
stiller pa aktorer som inte ar signatarer, exempelvis foreningar och forbund
som dr anknutna till Sveriges Riksidrottsférbund. Datainspektionen
efterfragar ocksa en férdjupad analys av i vilken egenskap respektive aktor
behandlar personuppgifterna (se dven synpunkter under 9 §).

Datainspektionen ifrdgasatter om dataskyddsforordningen medger att man
utstracker det territoriella tillaimpningsomradet (jamfor prop. 2017/18:231 s.

43).

Datainspektionen anser att uttrycket organ bor ersattas av
personuppgiftsansvariga eller personuppgiftsbitraden.
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Datainspektionen anser att bestammelsen inte behovs och att den bor tas
bort. Bestaimmelsen ar avsedd att motsvara dataskyddsforordningens
bestimmelse, men anvander terminologin i det tidigare gdllande regelverket.
Om bestammelsen ska finnas kvar anser Datainspektionen att samma
terminologi ska anvindas som i dataskyddsférordningen.

[ sammanhanget vill Datainspektionen papeka att uttalandet i betankandet
(se s. 110 och s. 198) att minnesanteckningar som enbart fors pa papper inte
kommer att omfattas av lagen inte ir helt korrekt. Aven minnesanteckningar
som enbart fors pa papper kan under vissa forutsattningar utgora ett sddant
manuellt register som omfattas av dataskyddsreglerna.

8 § Forhallandet till annan reglering

Utdver ovanstdende synpunkter vill Datainspektionen sarskilt framhalla
foljande.

Datainspektionen efterfrdgar i det fortsatta lagstiftningsarbetet en fordjupad
analys av huruvida 10 kap. 2 § offentlighets- och sekretesslagen kan ge stod
for ett sddant regelmadssigt utlimnande som det ar fraga om har.

Det framgar inte i utredningen vad som dr avsikten med den foreslagna
bestammelsen, eller vilka konsekvenser forslaget far for skyddet av den
personliga integriteten. I det fortsatta lagstiftningsarbetet kravs darfor
narmare analyser utifran dataskyddsférordningen och patientdatalagen.

9 § Personuppgiftsansvar

Datainspektionen konstaterar att bestammelsen, enligt lagforslagets
forfattningskommentar, endast ar avsedd att ha ett pedagogiskt syfte och
inte ska ses som ett avsteg fran dataskyddsforordningens bestimmelse om
personuppgiftsansvar i artikel 4. Datainspektionen anser att den foéreslagna
bestammelsen inte bidrar till 6kad tydlighet utan istdllet riskerar att leda till
en felaktig tillampning av artikel 4. Datainspektionen anser darfor att

bestammelsen inte bor inforas i lagen.

For att vara personuppgiftsansvarig ska man enligt dataskyddsférordningen
kunna bestdmma andamalen och medlen f6r behandlingen av
personuppgifter. Det innebdr att man ska ha ett faktiskt inflytande 6ver
behandlingen. Vem som ar personuppgiftsansvarig respektive
personuppgiftsbitrade ska enligt forordningen avgoras genom en bedémning
av de faktiska omstandigheterna i det enskilda fallet. Harav foljer att det inte
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gar att anvanda forenklade eller svepande regler for att reglera
personuppgiftsansvaret. Till exempel skulle Sveriges Riksidrottsféorbund
kunna ha ett sddant bestimmande inflytande 6ver anknutna férbund och
foreningars behandling av personuppgifter i vissa fall att denne madste anses
som ensamt ansvarig. Ansvarsfordelningen kan dessutom skifta fran
behandling till behandling, d&ven om aktorerna ar desamma. Det ar viktigt att
inte skapa oavsiktliga svarigheter for inblandade aktorer genom att de ges en
felaktigt skapad roll.

Bestammelsens ordalydelse tycks omojliggora att man kan behandla
personuppgifterna som personuppgiftsbitrade, inte heller den som anlitas for
drift av ett system, vilket inte ar avsikten enligt forfattningskommentaren.

Vidare ar jamforelsen i betankandet med inkassoforetag (s. 115) inte heller
helt korrekt, eftersom slutsatsen att sddana foretag ar
personuppgiftsansvariga bygger pa inkassoverksamhet ar reglerad och att
inkassoforetag ansvarar for att dessa regler foljs, dven dd man agerar ombud,

och att en annan ansvarsfordelning skulle vara orimlig.

Om Sveriges reglering av personuppgiftsansvaret leder till en tillampning
som skiljer sig fran andra EU-ldnder, samtidigt som lagen enligt
bestimmelserna i 3 § och 4 § foreslds vara tillaimplig dven pa behandling som
utfors i Sverige av aktorer som ar etablerade inom EU och EES, kan det
uppstd normkonflikter, vilket vore olyckligt (jamfor s. 109 i betdankandet).
Ett viktigt syfte med dataskyddsférordningen ar att dstadkomma en
harmonisering av dataskyddsregleringen. Vikten av en harmoniserad
tillimpning av dataskyddsreglerna gor sig starkt gallande i
antidopningsarbetet som bedrivs pa internationell nivd. Det ar darfor
angeldget att bestaimmelserna i dataskyddsférordningen om bland annat
personuppgiftsansvar inte tolkas pa ett annorlunda sdtt i Sverige an i andra
medlemsstater.

10 § Andamal

Som framgadtt anser Datainspektionen att andamalen inte ar tillrackligt
preciserade i lagforslaget. Det gar inte att avgora vilken behandling av
personuppgifter det faktiskt kan réra sig om och hur dessa uppgifter kan
komma att hanteras. Verben att handldgga, administrera, inhamta och delge
oppnar upp for behandlingar som inte gdr att forutse eller i vissa avseenden
ens forstd inneborden av. Av forslaget till lagbestammelse framgdr inte vilka
aktorer som till exempel kan handldagga drenden om dopningsforseelser, eller
att det kan leda till ett bestraffningsférfarande och beslut om avstangning.
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Bestammelserna behover bade bli mer konkreta och begransas utifran vad
som kan anses nédvandigt och proportionellt.

Denna otydlighet forstarks ocksa av att utredningen later WADA styra vad
som dr antidopningsarbete och vad som kravs for det samt i princip
overlamnar till Sveriges Riksidrottsforbund att bestamma hur arbetet ska
utforas, vilka som ska delta i arbetet och vilka som "drabbas”.

I det fortsatta lagstiftningsarbetet behovs det darfor en narmare analys av
vilken behandling av personuppgifter som ar nédvandig for olika aktorer att
utfora for respektive andamal, till exempel vilket utlaimnande av information
till andra aktorer som kravs for olika &ndamal enligt
varldsantidopningskoden eller kompletterande internationella standarder,
vilka risker det ger upphov till fér de registrerade och hur dessa kan
begransas for att inte komma i konflikt med dataskyddsférordningen och
regeringsformen. Lagstiftaren behover beakta grundlaggande principer som
uppgiftsminimering och proportionalitet — skdligheten gentemot de
registrerade, samt att de personuppgiftsansvariga ar privatrattsliga organ.
Lagstiftaren ska tydligt redovisa vilka avvagningar som gjorts vid
proportionalitetsbedomningen.

12 § Kansliga personuppgifter

Det ar bra att forslaget till bestammelse begrdnsar vilka kansliga
personuppgifter som fir behandlas. Datainspektionen anser att det bor
framgd av bestammelsen att behandlingen ska vara nédvandig for ett viktigt
allmant intresse, alternativt att den preciseras sa att den enbart omfattar
behandling som dar nédvandigt for ett viktigt allmant intresse. I det fortsatta
lagstiftningsarbetet efterfragar Datainspektionen en narmare utredning av
vilken behandling av kansliga personuppgifter som det dr nédvandigt och
proportionellt att de olika aktérerna utfor for respektive andamadl, till
exempel respektive aktors behov av att behandla genetiska uppgifter eller
biometriska uppgifter for att entydigt identifiera en fysisk person.

13 § Uppgifter om lagovertradelser

[ betdnkandet gors beddmningen (s. 19 och s. 151) att en uppgift om att en
idrottsutovare har gjort sig skyldig till en dopningsforseelse enligt idrottens
interna regler inte ror en uppgift om lagovertradelse som avses i
dataskyddsforordningen artikel 10. Datainspektionen vill pdpeka att en sadan
uppgift samtidigt skulle kunna anses utgdra en personuppgift som ror en
lagovertradelse som innefattar brott. Det bor till exempel vara fallet om
uppgiften kvalificerats till att utgora en brottslig garning. Datainspektionen
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bedomer i likhet med dataskyddsutredningen att, i avsaknad av klargorande
EU-praxis, dven misstankar om brott bor omfattas av artikel 10 i samma

utstrackning som de gjort enligt personuppgiftslagen (prop. 2017/18105 s. 98).

14 § Tillgang till personuppgifter

Som framgar ovan gdller redan den foreslagna bestimmelsen enligt de
grundlaggande principerna i dataskyddsférordningen och hoéjer inte
integritetsskyddet.

Hur tillgdngen till personuppgifter begransas saval tekniskt som
organisatoriskt ar en del av de skyddande atgarder som behovs for att skapa
proportionalitet. Datainspektionen anser att om det ska finnas en sarskild
bestimmelse som avser tillgang till personuppgifter behdver lagstiftaren ge
den bestammelsen ett mer konkret innehadll som avvagts mot det intrdng

som behandlingen kan innebadra.

15 § Dataskyddsombud

Datainspektionen anser att den foreslagna bestammelsen behdver
fortydligas.

Av forslagets ordalydelse tycks folja att till exempel forbund och féreningar
som dr anknutna till Sveriges Riksidrottsforbund kommer att bli skyldiga att
utse ett dataskyddsombud, vilket enligt forfattningskommentaren inte ar

avsikten.

16 § Langsta tid som personuppgifter far behandlas

Som framgdr ovan gdller den foreslagna bestammelsen i 16 § redan enligt den
grundlaggande principen om lagringsminimering i dataskyddsférordningen
och hojer inte integritetsskyddet.

Av betankandet framgadr att Sveriges Riksidrottsforbund sparar viss
information pa obestamd tid (s. 77) och har utformat en gallringspolicy som i
stora delar motsvarar den internationella standarden for skydd av privatlivet
och personuppgifter. EU-kommissionen har vid en utvardering ifragasatt om
bestimmelserna i standarden ar forenliga med dataskyddsfoérordningens
krav pa uppgiftsminimering. Det kan noteras att det av betankandets
redogorelse av dessa regler inte framgar nar medicinsk information som ges
in i samband med en ans6kan om dispens ska gallras i de fall som dispens

inte beviljas (s. 166).
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EU-kommissionen har rekommenderat medlemsldanderna att faststdlla
detaljerade gallringsregler med hénsyn till sammanhang, typ av uppgifter
och dndamélen med behandlingen. Aven den tidigare artikel 29-gruppen och
numera den Europeiska Dataskyddsstyrelsen (EDPB) har framfort
synpunkter pA WADA:s bevarandetider i forhallande till dataskyddsreglerna
(senast i ett brev till WADA den g oktober 2019 (Ref: OUT2019-0035).

Mot bakgrund av dessa uttalanden anser Datainspektionen att lagstiftaren
behover faststilla mer preciserade gallringsregler, som tillforsakrar att
behandlingen blir proportionerlig i forhdllande till det integritetsintrang som
behandlingen kan innebara och for att se till att behandlingen inte kommer i
konflikt med dataskyddsférordningens grundldaggande principer.

17 8

Datainspektionen anser att det ar bra att faststdlla gallringsregler. Det nu
aktuella forslaget motiveras med att en liknande bestimmelse bor gélla som
den som galler i underrattelsearbete som utfors av brottsbekdmpande
myndigheter. Datainspektionen anser dock att underrattelsearbete som
bedrivs av en privatrattslig aktor inte ar jamforbart med verksamhet som
bedrivs av brottsbekdmpande myndigheter och som ar omgardat av sérskilda
skyddsregler. Datainspektionen anser att det i det fortsatta
lagstiftningsarbetet krdvs narmare analyser utifran proportionalitet och
dataskyddsforordningens grundlaggande principer bade vad giller
behandlingen i sig och bevarandet av sddana uppgifter.

Detta yttrande har beslutats av enhetschefen Catharina Fernquist efter
foredragning av juristen Katarina Hogquist . Vid den slutliga handlaggningen
har aven chefsjuristen Hans-Olof Lindblom medverkat.

Catharina Fernquist, 2019-12-19 (Det hdr dr en elektronisk signatur)
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