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Datainspektionen 12020/01315/TM
Regeringskansliet,

Infrastrukturdepartementet

Ett nationellt biljettsystem for all
kollektivtrafik (SOU 2020:25)

Datainspektionen har granskat forslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter.

Med anledning av det antal fragor som behandlats i betankandet har
Datainspektionen valt att begransa sitt yttrande till fradgor av vasentlig
betydelse for enskildas personliga integritet.

Datainspektionen lamnar f6ljande synpunkter.

Sammanfattning

Datainspektionen kan se att det finns ett behov av ett nationellt biljettsystem
for att gora det enklare for manniskor att resa kollektivt i hela Sverige, men
anser att det finns viktiga delar kvar att utreda vad géller den
personuppgiftsbehandling som fdr utforas i det nationella biljettsystemet.
Till exempel behover det utredas vilken personuppgiftsbehandling som
aktualiseras av forslaget, vilka personuppgifter som far behandlas och i
vilken mdn kansliga personuppgifter kan komma att behandlas.

Datainspektionen saknar dven en ndarmare analys av hur forslagen forhaller
sig till dataskyddsforordningen, och efterfragar i det fortsatta
beredningsarbetet en fullstandig integritetsanalys. I integritetsanalysen ska
de risker och konsekvenser forslagen kan innebdra for den personliga
integriteten kartlaggas och behovet av skyddsatgarder och alternativa
16sningar bedomas. For att uppfylla kraven i ett konkret lagstiftningsarende

maste behandlingen vara proportionell, vilket innebdr att det intrdng som
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sker i den enskildes privata sfar maste vara befogat och inte storre dan
nodvandigt.

D3 forslaget innebar att en databas kommer att inrdttas som omfattar storre
delen av befolkningen, och dar resendrer riskerar att fa sina resvanor
kartlagda och sitt beteendemonster 6vervakat, anser Datainspektionen att
den foreslagna behandlingen av personuppgifter i det nationella
biljettsystemet omfattas av grundlagsskyddet i 2 kap. 6 § andra stycket
regeringsformen. Det innebar att frdgor som ar centrala for avvagningen av
integritetsintranget och skyddet for den enskildes personliga integritet maste
regleras i lag. Enligt Datainspektionen kan det darfor inte 6verlatas pa
berorda myndigheter att sjdlva skapa regelverk och vidta lampliga
skyddsatgarder.

Enligt Datainspektionen ar de forfattningsforslag som lamnas i betankandet
som ror personuppgiftsbehandlingen mycket knapphéandiga och bristfalligt
utformade. Datainspektionen kan darfor inte heller tillstyrka de foreslagna
forfattningsforslagen.

Inledning

Betinkandet innehdller ett omfattande forslag till inrattandet av ett
nationellt biljettsystem for all kollektivtrafik i Sverige. Forslaget innebar att
ett nytt register kommer att skapas, och att en stor mangd personuppgifter
kommer att samlas in i det. Eftersom de flesta vid dtminstone nagot tillfille
kan tdnkas komma att resa kollektivt, kommer registret att omfatta sa gott
som hela befolkningen. Det ar dven mdnga aktorer, bland annat Trafikverket,
de regionala kollektivtrafikforetagen, privata foretag och
tredjepartsforsdljare, inblandade i hanteringen.

Forslaget i betankandet bestdr i korthet av att regeringen ska tillsatta en
sarskild utredning som analyserarar behovet av en statlig organisation for en
nationell digital infrastruktur inom mobilitetsomradet. I betankandet talas
det om en genomforandekommitté som far ansvar for att forbereda
inférandet av den digitala infrastrukturen for biljettsystemet. Betinkandet
innehaller aven vissa forfattningsforslag.

Utgangspunkten for detta yttrande dr innehdllet i avsnitt 8.2 En digital
infrastruktur for ett nationellt biljettsystem och forfattningskommentaren.

Innehallet i det nationella biljettsystemet

I betankandet beskrivs det att det nationella biljettsystemet ska utga fran de
regionala kollektivtrafikmyndigheternas egna biljettsystem, och att staten
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ska se till att det finns en s.k. biljettvaxel med tillh6rande
programmeringsgranssnitt (API- Application Programming Interface). Den
IT-16sning som foreslds dr IDF-baserad, vilket innebar att resendren skapar
ett konto hos sitt kollektivforetag och far ett fardbevis i form av en
identifikator (IDF). Det ar alltsd kollektivtrafikféretagen och
tredjepartsforsdljarna som stdller ut IDF. For att hantera de fordringar som
uppstdr mellan parterna nar biljetter formedlas genom biljettvaxeln och da
resendrer reser med sin identifikator foreslas dven en nationell

avrakningsfunktion upprattas.

Datainspektionen noterar att den digitala infrastruktur som beskrivs avser en
16sning med 6ppna APl:er, och konstaterar att forslaget inte innehaller
nagon fullstandig beskrivning av biljetthanteringen. Det gar saledes inte att
utldsa vilken information som biljettsystemet kommer att innehalla eller hur
det ar tankt att informationen ska utbytas i systemet. Att forsta hur
informationen kommer att floda i biljettsystemet ar dock viktigt for att
kunna kartldgga den personuppgiftsbehandling som aktualiseras genom
forslaget. Datainspektionen anser mot denna bakgrund att underlaget bor
kompletteras dels med en beskrivning av informationsflodet, dels en
kartlaggning av den personuppgiftsbehandling som ar tankt att utforas i
systemet.

Forhallandet till Dataskyddsforordningen

Kompletterande nationell reglering

Det nationella biljettsystemet ska enligt forslaget regleras i ett nytt kapitel 3
a ilagen (2010:1065) om kollektivtrafik och tva nya bestimmelser 4 a och 5 a
§§ i forordningen (2011:126) om kollektivtrafik. Utover de nya

bestammelserna foreslds dven vissa foljddndringar.

Dataskyddsfoérordningen utgor det primara regelverket for behandling av
personuppgifter inom EU. Enligt artikel 6.2 i dataskyddsfoérordningen far
medlemsstaterna behdlla eller infora mer specifika bestammelser for att
anpassa tillimpningen av bestammelserna i férordningen med hansyn till
behandling for att f6lja artikel 6.1 c och e. Detta innebar att kompletterande
nationell reglering av personuppgiftsbehandling endast kan ske i den man
dataskyddsforordningen medger det och inom de ramar forordningen satter.
Nar nationella bestammelser foreslas racker det saledes inte att konstatera
att det finns ett utrymme for sddana bestammelser i dataskyddsférordningen
utan det mdste dven utredas om innehallet i forslagen 6verensstimmer med
forordningens krav. Dessa krav framgdr bl.a. av artiklarna 5, 6 och 9 i
dataskyddsforordningen.
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Datainspektionen konstaterar att det inte framgdr av betankandet hur
forfattningsforslagen forhaller sig till dataskyddsférordningen. Mot denna
bakgrund anser Datainspektionen att utrymmet f6r nationell lagstiftning
behover analyseras vidare. Datainspektionen efterfragar darfor i det fortsatta
beredningsarbetet en narmare analys av hur forslagen forhaller sig till
dataskyddsbestammelserna.

Enligt Datainspektionen kan det till exempel ifrdgasittas huruvida den
foreslagna bestammelsen i 3 a kap. 5 § 1 st lagen (2010:1065) om
kollektivtrafik, som anger att personuppgifter endast far behandlas om det ar
nodvéandigt for att bedriva det nationella biljettsystemet for kollektivtrafik, ar
i 6verensstammelse med den grundldggande principen om
dandamalsbegransning (se artikel 5.1 b i dataskyddsforordningen) da
dndamalet ar mycket vidstrackt reglerat.

Datainspektionen anser daven att den namnda bestimmelsen ar vilseledande,
da den ger ett intryck av att sjalvstandigt reglera behandlingen av
personuppgifter. Enligt Datainspektionen bor bestimmelser om hur
personuppgifter far behandlas alltid innehalla en uttrycklig hanvisning till
Dataskyddsfoérordningen.

Personuppgiftsansvarig

[ forfattningskommentaren till den foreslagna bestaimmelsen i 3 a kap. 5 §
lagen (2010:1065) om kollektivtrafik anges det att behandlingen av
personuppgifter kommer att inga i den ansvariga myndighetens uppgifter att
tillhandahdlla ett nationellt biljettsystem for kollektivtrafik. (se s.399)

I den foreslagna bestammelsen i 4 a § forordningen (2011:126) om
kollektivtrafik anges det att det ar Trafikverket, som ska ansvara for att
tillhandahalla det nationella biljettsystemet.

Datainspektionen konstaterar att det inte framgar klart av underlaget om det
ocksd ar tankt att Trafikverket ska vara personuppgiftsansvarig for
behandlingen av personuppgifter i det nationella biljettsystemet. Detta dven
om det antyds i betdnkandet att det dr det som ar avsikten (se t.ex. s.283).
Eftersom vem som ar personuppgiftsansvarig far anges i lag eller forordning,
anser Datainspektionen att forslaget for det fallet att Trafikverket ska vara
personuppgiftsansvarig bor kompletteras med en sadan reglering. Om
Trafikverket inte ska vara personuppgiftsansvarig bor det utredas vem eller
vilka som ar personuppgiftsansvariga for de personuppgiftsbehandlingar som
kommer att utforas i det nationella biljettsystemet.
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Datainspektionen noterar vidare att det av den foreslagna bestaimmelsen i 4
a § forordningen (2011:1126) om kollektivtrafik framgar att Trafikverket far
overldta uppgiften att tillhandahalla det nationella biljettsystemet till en
enskild juridisk person. Datainspektionen vill erinra om att den som ar
personuppgiftsansvarig forvisso kan 6verldta en faktisk behandling av
personuppgifter, men att personuppgiftsansvaret aldrig kan dverldtas. Om
Trafikverket ska vara personuppgiftsansvarig anser Datainspektionen att det
aven behover utredas vad det innebar ur en ansvarssynpunkt om uppgiften
att tillhandahdlla det nationella biljettsystemet ska kunna overlatas till en
enskild juridisk person.

Personuppgifter som fdr behandlas

Nar det gdller vilka personuppgifter som far behandlas i det nationella
biljettsystemet noterar Datainspektionen att det i den foreslagna
bestammelsen i 3 a kap. 5 § 2 st lagen(2010:1065) om kollektivtrafik anges att
regeringen eller den myndighet som regeringen bestammer far meddela
foreskrifter om begransningar av vilka personuppgifter som far behandlas for

andamalet.

I betankandet anges att utredningen anser att regleringen av vilka
personuppgifter som fir behandlas ar beroende av systemets mer detaljerade
utformning som den foreslagna genomférandekommittén kommer att
utarbeta. Utredningen foreslar darfor att kommittén dven far i uppdrag att
aterkomma till regeringen eller den myndighet regeringen bestimmer med
ett underlag till bestaimmelser avseende dataskydd for det nationella
biljettsystemet. Enligt utredningen bor det i detta underlag klargoras om
kansliga personuppgifter kan forekomma i det nationella biljettsystemet och
foreslas sarskilda atgarder (se s.297 f).

Som Datainspektionen papekat ovan ar det viktigt att kartlagga den
personuppgiftsbehandling som ett forslag aktualiserar. Innan en sddan
kartlaggning har utforts gar det enligt Datainspektionen inte att ta stallning
till vilket behov det finns av att behandla personuppgifter i systemet, och dn
mindre vilka begransningar som kan behdva inforas och i vilken

forfattningsform.

Integritetskdnslig behandling - sdrskilt fokus pd avrdkningsfunktionen

For att ett forslag ska uppfylla kraven i ett konkret forfattningsarende mdste
det intrang som sker i den enskildes privata sfar vara befogat och inte storre
an nodvandigt. Det ska ocksd mdtas av integritetshojande bestaimmelser till
forman for den enskilde vars uppgifter behandlas.
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Av artikel 6.3 i dataskyddsforordningen framgar att nar grunden for en
behandling faststalls i nationell rdtt, ska den uppfylla ett mal av allmant
intresse och vara proportionell mot det legitima mal som efterstravas. Det
innebar att integritetsriskerna med en viss personuppgiftsbehandling ska
vdgas mot de fordelar som behandlingen bidrar med till det andamal som
forslagen avser att uppfylla. Om ett forslag ar av sddan karaktar att den
omfattas av grundlagsskyddet i 2 kap. 6 § andra stycket regeringsformen
maste forslaget dven provas mot denna bestimmelse. Nar det galler kinsliga
personuppgifter som till exempel uppgifter om halsa ar sadan behandling
som utgangspunkt forbjuden om inte ett av undantagen i artikel 9 ar
tillampligt.

[ betankandet anges att avrakningsfunktionen hanterar underlag med
information om rorelsemonster for resendrer vid anvandning av
kollektivtrafik som bedrivs av kollektivtrafikféretag som resendren inte har
ett direkt avtal med. Enligt utredningen utgor det dock en begransad del av
resendrens resande, vilket gor att ingen komplett bild av resemonstret kan
avlasas. (se s. 295). Som framgdr kommer information om resendrers
rorelsemonster att behandlas i avrakningsfunktion. Detta 6ppnar, enligt
Datainspektionens uppfattning, upp for mojligheten att kartlagga resendrer
och dvervaka deras beteendemonster, och galler oavsett om systemet ger en
komplett bild av resemonstret eller inte.

Av betankandet framgar vidare att det framforallt ar behandlingen i den s.k.
avrakningsfunktionen som kan vara integritetskanslig, eftersom den hanterar
aggregerade data frdn olika kollektivtrafikféretag som gar att harleda till
resendrer (se s.297). Med beaktande av att det ar mojligt att koppla
information som hanteras i avrakningsfunktionen till resendrer anser
Datainspektionen att det inte kan uteslutas att dven kdnsliga personuppgifter
om t.ex. funktionsnedsittningar (hilsa) kan komma att behandlas. Aven om
sadana uppgifter inte behandlas direkt, sa kan de komma att behandlas
indirekt genom att vissa biljetter forbehadlls sarskilda kategorier av resendrer.
Att kansliga personuppgifter kan komma att behandlas har ocksa
uppmadrksammats av utredningen, som i betdnkandet foreslar att
genomforandekommittén ska fa i uppdrag att klargoéra om kansliga
personuppgifter kan komma att behandlas (se ovan). Datainspektionen anser
att det i det fortsatta beredningsarbetet dven bor analyseras vilket undantag i
artikel g i dataskyddsforordningen som i sa fall ar tillampligt.

Datainspektionen noterar i sammanhanget att betankandet inte behandlar
frdgan om biljetter som utstalls for resor med fardtjanst ska ingd i det
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nationella biljettsystemet. Enligt Datainspektionen behover dven detta
klargoras i det fortsatta beredningsarbetet.

[ betinkandet anges vidare att utredningen har bedomt att det finns ett
sarskilt behov av dataskydd for hanteringen av den information som kommer
avrakningsfunktionen till del. Enligt utredningen ar det angeldget att
berérda myndigheter skapar regelverk och vidtar skyddsatgarder som stdr i
proportion till och motverkar de risker som foreligger i hanteringen med
avrakningsfunktionen, t.ex. regler om utlimnande av information, att skapa
funktioner for pseudonymisering samt uppratta regler for gallringsrutiner (se

$.297).

Datainspektionen, som konstaterar att utredaren vill 6verlata till berérda
myndigheter att sjdlva skapa regelverk och vidta lampliga skyddsatgarder,
vill i detta avseende framhalla att dataskyddsforordningen innehaller
bestimmelser om att den personuppgiftsansvarige ska gora en bedémning av
behandlingens konsekvenser for skyddet for personuppgifter innan sarskilt
riskfyllda behandlingar paborjas, sa kallad konsekvensbeddmning avseende
dataskydd, artikel 35. Enligt Datainspektionen ar det sannolikt att den
behandling av personuppgifter som skulle folja pa forslaget kan leda till att

en konsekvensbedomning kravs.

Datainspektionen vill understryka att en konsekvensbedémning sa langt det
ar mojligt med fordel kan genomféras inom ramen for lagstiftningsarbete,
trots att man inte har de tekniska férutsattningarna och darmed kanske inte
heller behovet av konkreta sdkerhets- och skyddsatgarder helt klart for sig.
Det gor kommande tillaimpning forutsagbar och ger dven en grund for den
konsekvensbedomning som den personuppgiftsansvarige sedan behover gora
for att kunna minimera eventuella hoga risker. Datainspektionen anser
darfor att en fordjupad s.k. integritetsanalys bor utféras inom ramen for det
fortsatta beredningsarbetet.

Forhallandet till 2 kap 6 § regeringsformen

Forutom att registret kommer att omfatta personuppgifter om en stor del av
befolkningen, sd tycks den foreslagna l6sningen aven 6ppna upp for en
potentiell mojlighet att kartlagga resendrer och 6vervaka deras
beteendemonster. Dessutom dr det troligt att registret, atminstone i viss
omfattning, kan komma att innehalla s.k. kdnsliga personuppgifter om
resendrerna. Som Datainspektionen forstar sa finns det ingen valmgjlighet,
utan alla som vill resa kollektivt kommer att behéva kopa biljetter genom det
nationella biljettsystemet. Det torde i praktiken dven vara svart att kunna
inhdmta ett giltigt samtycke till behandlingen. Enligt Datainspektionen &r
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det mot denna bakgrund mycket som talar for att den foreslagna
behandlingen av personuppgifter i det nationella biljettsystemet ar av sddan
karaktar att den omfattas av grundlagsskyddet i 2 kap. 6 § andra stycket

regeringsformen.

Enligt 2 kap. 6 § andra stycket regeringsformen ar var och en gentemot det
allmdnna skyddad mot betydande intrang i den personliga integriteten, om
det sker utan samtycke och innebar 6vervakning eller kartlaggning av den
enskildes personliga forhallanden. I forarbetena ges ett flertal exempel pa
vad som kan utgora kartlaggning respektive 6vervakning. Det konstateras
bland annat att en del dtgarder som innebar kartlaggning samtidigt utgor
overvakning, och att det darfor inte ar majligt att gora en tydlig
gransdragning mellan atgarderna samt att dagens snabba tekniska utveckling
medfor att nya metoder kommer att utvecklas som mojliggor 6vervakning
och kartlaggning i andra former dn vad som f6r narvarande ar mgjligt Det
konstateras vidare att behovet av ett utokat integritetsskydd gor sig starkast
gallande i forhdallande till atgarder som innebar kartlaggning eller
overvakning av enskildas personliga férhallanden (jfr prop. 2009/10:80 s.

179-181).

Datainspektionen anser att enbart det faktum det foreslagna systemet
mojliggor en kartlaggning och 6vervakning av resendrerna ar tillrackligt for
att det ska kravas en noggrannare reglering i lag. Detta dven om syftet med
registret inte primadrt ar att kartlagga och 6vervaka resendrerna. Inspektionen
vill i ssmmanhanget dven framhadlla att riksdagen vid flera tillfdllen uttalat
sig om att befolknings- och myndighetsregister som innehaller ett stort antal

registrerade och har ett kansligt innehall bor regleras sarskilt i lag.

Vad giller en begransning av rattigheterna i 2 kap. 6 § andra stycket
regeringsformen kravs det, for att den ska vara tillaten, att den ar stadgad i
lag och att den inte ga utover vad som ar noédvandigt med hansyn till det
dndamal som har foranlett den, se 2 kap. 20 och 21 §§ regeringsformen. Detta
innebar alltsa att dtgarder som fdr sadana effekter som anges i paragrafen far
vidtas bara om det finns foreskrifter i lag som medger det. Det innebar i sin
tur att fradgor som dr centrala for avvagningen av integritetsintranget och
skyddet for den enskildes personliga integritet maste regleras i lag.

Datainspektionen ifrdgasdtter mot denna bakgrund utredningens forslag att
overlata till berorda myndigheter att sjdlva skapa regelverk och vidta
lampliga skyddsatgarder.
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Inbyggt dataskydd

Datainspektionen hanvisar till artikel 25.1 i dataskyddsforordningen som
handlar om inbyggt dataskydd (privacy by design), och vill framhélla att det
ar viktigt att hansyn tas till dataskyddsbestammelserna redan vid
planeringen och utformningen av ett nationellt biljettsystem. Att integrera
nodvandiga skyddsatgarder i IT-systemet ar namligen ett satt att sdkerstalla
att kraven i dataskyddsforordningen uppfylls och att de registrerades
rattigheter skyddas.

Datainspektionen anser att det i uppdraget till genomférandekommittén
aven bor inga att identifiera och foresld lampliga skyddsatgarder som kan
byggas in i IT-systemet.

Detta beslut har fattats av enhetschefen Malin Blixt efter foredragning av
juristen Pernilla Andersson. Vid den slutliga handlaggningen har aven
chefsjuristen Hans-Olof Lindblom och juristen Mattias Sandstrom
medverkat.Malin Blixt, 2020-10-16 (Det har ar en elektronisk signatur)
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