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Myndigheten for samhallsskydd och
beredskap, MSB

Forslag till Myndigheten for samhallsskydd
och beredskaps foreskrifter om
informationssdkerhet och foreskrifter om
it-sdkerhet for statliga myndigheter

Datainspektionen har granskat forslagen utifran myndighetens uppgift att
arbeta for att manniskors grundldggande fri- och rattigheter skyddas i
samband med behandling av personuppgifter (dataskyddsperspektivet).
Datainspektionen har ocksa granskat forslagen utifran att myndigheten
omfattas av kraven i de remitterade forslagen.

Datainspektionen tillstyrker i allt vdasentligt forslagen da ett strukturerat och
riskbaserat informationssdkerhetsarbete dr en av forutsattningarna for ett
gott integritetsskydd. Tydliga foreskrifter, som de som foreslds, bidrar till att
klargora vad ett sadant arbete innebar och vad som forvantas av de berérda
myndigheterna.

Datainspektionen ldmnar f6ljande synpunkter.

Flera perspektiv behover beaktas vid bedémning av vilka sakerhetsatgarder
som ar lampliga. Bedomningen behover ske utifrdn sdaval behovet av
samhallsskydd i stort, myndigheternas verksamhetsskydd som utifran ett
dataskyddsperspektiv. Daremot kan behovet av vilken nivd av sakerhet som
behovs variera beroende pa utifran vilket perspektiv som en riskanalys och
lamplighetsbedomning genomfors. En lamplig atgard kan ur
verksamhetsperspektiv vara mindre viktig i termer av vilken sdakerhetsniva
som behdver uppnas (kanske pa grund av att alternativa eller reaktiva
atgarder enkelt kan vidtas vid en incident) samtidigt som det utifran ett
dataskyddsperspektiv kan vara angelaget att atgarden ger en hog niva av
skydd, eller vice versa.
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I bdda de remitterade foreskrifterna finns en bestimmelse om att om det i
annan forfattning finns ndgon bestammelse som avviker fran
bestammelserna i forslagen sa ska de avvikande bestammelserna galla istallet
(2 § respektive 1 kap. 2 §). Datainspektionen vill and& papeka att det finns en
risk ndr tydliga och konkreta "ska-krav” formuleras i subsididra regelverk att
de som ska tillimpa reglerna foljer dem oreflekterat utan att beakta de
regelverk som ska prioriteras.

Ett sddant exempel ar olika typer av loggar. Nar tekniska sakerhetsitgarder
vidtas innebar det ofta att personuppgifter behandlas. Sadan personuppgifts-
behandling underkastas saval de grundlaggande principerna i
dataskyddsforordningen (art. 5) som kraven pa proportionalitet (art. 24) och
lamplighet (art. 32). MSB har i forslaget till foreskrifter om

it-sdkerhet 4 kap. 33 § angett att dokumentation 6ver vilka som beretts
tilltrade till sarskilda it-utrymmen ska sparas i fem ar. Utifrdn
dataskyddsforordningen behover det ske en bedomning i de enskilda fallen
hur lange det ar lampligt att spara loggar, sa att det inte blir en alltfér
omfattande personuppgiftsbehandling.

Datainspektionen avstyrker darfor forslaget sasom det ar formulerat och
foreslar istdllet att det anges att myndighetens sarskilda it-utrymmen ska
skyddas genom ett tillrackligt skalskydd, att tilltrade till sarskilda it-
utrymmen ska registreras pa individniva och att myndigheten ska besluta om

en lamplig bevarandetid for den dokumentationen.

Betraffande kraven pa flerfaktorautentisering i 4 kap. 9 § punkten 3i de
foreslagna it-sakerhetsforeskrifterna har datainspektionen foljande
synpunkter. Vid en begdran om utlimnande av en allmdn handling ska
myndigheten gora en sekretessprovning enligt offentlighets- och
sekretesslagen (2009:400) for att avgéra om handlingen kan lamnas ut helt
eller delvis eller inte alls. Eftersom samma allmdnna handling under olika
omstandigheter kan bedomas olika utgor sekretess en problematisk
utgangspunkt for krav pa sakerhetsatgarder vid atkomst till
informationssystem. Om det med hanvisningen till sekretess menas
information som utgor allmdnna handlingar borde det framga istdllet. Det
kan dock ifragasattas om en sadan foreskrift skulle vara nddvandig for alla
statliga myndigheter.

De foreslagna foreskrifterna i 4 kap. 12 och 13 §§ om kryptering verkar ha
samma sakliga innebord. Den ena bestammelsen borde darfor kunna strykas.
Om nagon skillnad avses behover det klargoras.
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Betrdffande kraven pa sdkerhetsloggning och realtidsovervakning i 4 kap. 26
§ har datainspektionen samma synpunkter pa punkten 1 som redovisats
angdende flerfaktorautentisering ovan. Datainspektionen anser darutéver att
ordet “rattigheter” inte ar ratt ord i detta sammanhang utan foreslar istallet

att uttrycket "dtkomstmoijligheter” alternativt "behorigheter” anvands
istallet.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter féredragning
av it-sakerhetsspecialisten Magnus Bergstrom. Vid den slutliga
handlaggningen har aven it-sdkerhetsspecialisten Johan Ma,
informationssdkerhetsansvarig Lukas Elestedt och it-ansvarig Joakim Nyberg

medverkat.

Katarina Tullstedt, 2020-02-14 (Det hdr dr en elektronisk signatur)



