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Framtidens teknik i omsorgens tjanst (SOU
2020:14)

Datainspektionen har granskat forslagen i betankandet huvudsakligen
utifran myndighetens uppgift att arbeta for att manniskors grundlaggande
fri- och rattigheter skyddas i samband med behandling av personuppgifter.

1. Inledning och sammanfattning

Utredningen har haft till syfte att utreda hur valfardsteknik kan anvandas i
de fall beslutsférmagan ar nedsatt. Utredningen har lamnat en utforlig
genomgang av gallande ratt, redovisat tidigare genomforda utredningar samt
visat pa de svarigheter som finns i dessa sammanhang. Utredningens forslag
saknar dock analyser och tydliga bedomningar av hur respektive forslag
forhaller sig till dataskyddsbestimmelserna.

Mot bakgrund av ovanstdende kan Datainspektionen pa nuvarande underlag
inte tillstyrka betankandet i sin helhet.

2. Generella synpunkter

2.1 En utforligare integritetsanalys behdver goras
Betdnkandet saknar en utforlig beskrivning av de integritetsrisker som kan

foreligga for den enskilde vid tillimpning av forslagen.

Det foljer av Europakonventionen, Europarddets dataskyddskonvention,
EU:s stadga om de grundldaggande rattigheterna, dataskyddsférordningen
och regeringsformen att var och en har ratt till skydd for sitt privatliv och
skydd av de personuppgifter som ror honom eller henne.

For att kunna sdkerstdlla att forfattningsforslagen ar forenliga med reglerna
om skydd for den personliga integriteten i grundlagarna samt EU-rdtten och
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dataskyddsforordningen behover lagstiftaren gora en grundlig
integritetsanalys. Av forarbetena framgar bl.a. f6ljande (prop. 2009/10:80 En
reformerad grundlag s. 176).

Det stlls ocksd krav pd att begrdnsningarna ska vara nédvéndiga for att tillgodose ett dndamdl
som dr godtagbart i ett demokratiskt samhdlle. Begrdnsningarna fdr inte gd utéver vad som dr
nédvindigt med hdnsyn till de dndamdl som foranlett begrdnsningarna och inte heller strdcka
sig sd ldngt att de utgor ett hot mot den fria dsiktsbildningen. Som kommittén pdpekar dr en
foljd av denna reglering bl.a. att lagstiftaren tvingas att tydligt redovisa vilka avvdgningar som
gjorts vid proportionalitetsbedomningen. Detta kan forvdntas 6ka forutsdttningarna for att
avvdgningarna i friga om integritetsintrdnget blir mer ingdende belysta och att de presenteras
pd ett sddant sdtt att kvaliteten i lagstiftningen hdjs ytterligare.

En integritetsanalys ska sarskilt svara pd fragan om konsekvenserna for den
personliga integriteten som en foreslagen personuppgiftsbehandling medfor
ar proportionerliga i forhdllande till det man avser att uppna med
behandlingen. I det ingdr att bedoma om behandlingen av personuppgifter
ar:

¢ nddvandig utifran de avsedda andamadlen med behandlingen,

e om det finns alternativa vagar att nd samma resultat men som ar
mindre integritetskdnsliga och

e om det finns integritetsh6jande bestimmelser (skyddsatgarder)
som kan behovas till skydd for de personuppgifter som kommer
att bli behandlade. Som exempel pa skyddsatgarder kan ndmnas
olika former av rutiner for behorighetsstyrning,
andamalsbegransning, uppgiftsminimering och

lagringsminimering.!

En forutsattning for en sddan integritetsanalys ar att det gors en noggrann
kartlaggning och beskrivning av de foreslagna
personuppgiftsbehandlingarna.

2.2 Utrymmet for nationell lagstiftning bor analyseras vidare
Datainspektionen saknar en ndarmare analys av hur forslagen forhaller sig till

dataskyddsbestammelserna.

Nar nationella bestimmelser foreslas racker det inte att konstatera att det
finns ett utrymme f6r sdidana bestammelser i dataskyddsférordningen utan
det maste dven utredas om innehdllet i forslagen 6verensstimmer med

1 Se bl.a. artikel 5.1 b, ¢ och e i dataskyddsférordningen.
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forordningens krav. Dessa krav framgdr bl.a. av artiklarna 5, 6 och 9 i
dataskyddsforordningen.

Enligt artikel 6.2 i dataskyddsforordningen far medlemsstaterna behalla eller
inféra mer specifika bestimmelser for att anpassa tillampningen av
bestimmelserna i forordningen med hansyn till behandling for att f6lja
artikel 6.1 c och e.

Av artikel 6.3 i dataskyddsforordningen framgar det att nar grunden for en
behandling faststalls i (unionsratten eller) nationell ratt, ska den uppfylla ett
mal av allmant intresse och vara proportionell mot det legitima mal som
efterstravas. Det innebar att integritetsriskerna med en viss
personuppgiftsbehandling vags mot de férdelar som behandlingen bidrar
med till det andamadl som forslagen avser att uppfylla.

Nar det galler kansliga personuppgifter om exempelvis halsa dr sddan
behandling som utgangspunkt férbjuden om inte ett av undantagen i artikel
g ar tillampligt.

Sasom Datainspektionen ovan konstaterat utgér bestaimmelserna i
dataskyddsforordningen ramen fér om nationella kompletterande
bestammelser kan och i vissa fall ska inforas. Darfor ska vid behandling av
kansliga personuppgifter stodet finnas i artikel 9.2 i dataskyddsforordningen.
[ utredningen hanvisas det till artikel 9.2 h utan ndgon ndarmare analys av
vilka personuppgifter som ska behandlas i respektive forslag eller hur dessa
forslag uppfyller kraven i artikel 9.2 h i dataskyddsforordningen och
nationell kompletterande lagstiftning. Det behover fortydligas i det fortsatta
lagstiftningsarbetet.

2.3 Konsekvensbedomning behdver géras
Dataskyddsférordningen innehaller dven bestimmelser om att den

personuppgiftsansvarige ska gora en beddmning av behandlingens
konsekvenser for skyddet for personuppgifter innan sarskilt riskfyllda
behandlingar paborjas (sa kallad konsekvensbedémning avseende dataskydd,
artikel 35).

Datainspektionen anser att de behandlingar av personuppgifter som skulle
folja pa forslagen ar sddana att en konsekvensbedomning kravs eftersom de
skulle utgora "behandling i stor omfattning av sarskilda kategorier av
uppgifter, som avses i artikel 9.1 (se artikel 35.3 b). Datainspektionen har
dessutom, liksom 6vriga dataskyddsmyndigheter i det europeiska
samarbetet, tagit fram en forteckning 6ver s.k. hogriskbehandlingar, som ska
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foranleda en konsekvensbedomning. En av punkterna i hogriskforteckningen
avser "Verksamheter inom social omsorg som anvander valfardsteknik, t.ex.
robotar eller kamerabevakning, i manniskors boenden. (kriterium 3, 4 och
8)”. En annan punkt i forteckningen avser "Verksamheter som gor stora
andringar i sin tekniska infrastruktur och som behandlar personuppgifter
inom exempelvis halso- och sjukvard eller social omsorg. (kriterium 4, 7 och
8)”.

Datainspektionen vill gora lagstiftaren uppmarksam pa att en sddan
konsekvensbedomning med fordel later sig genomforas i samband med
lagstiftningsdtgarder vad galler behandling av personuppgifter som grundar
sig pa nationell ratt som kompletterar forordningen. Av artikel 35.10 framgar
foljande.

Om behandling enligt artikel 6.1 c eller e har en rdttslig grund i unionsrdtten eller i en
medlemsstats nationella rdtt som den personuppgiftsansvarige omfattas av, reglerar den rdtten
den aktuella specifika behandlingsdtgdrden eller serien av dtgdrder i frdga och en
konsekvensbedémning avseende dataskydd redan har genomforts som en del av en allmdn
konsekvensbedémning i samband med antagandet av denna rdttsliga grund, ska punkterna 1-7
inte gdlla, om inte medlemsstaterna anser det nédvdndigt att utfora en sddan bedémning fore
behandlingen.

Datainspektionen anser att det bor genomforas en
konsekvensbedomning inom ramen for lagstiftningsarbetet sa langt det ar
mojligt, trots att man pd det stadiet inte har exempelvis de tekniska
forutsattningarna och dirmed kanske inte behovet av konkreta sdkerhets-
och skyddsdtgarder helt klart for sig. Det gor kommande tillimpning
forutsagbar och ger dven en grund for den konsekvensbedémning den
personuppgiftsansvarige sedan behover gora for att kunna minimera
eventuella hoga risker.

Datainspektionen har i ett tidigare remissyttrande? framfort att skyldigheten
att gora en proportionalitetsbedomning dvilar lagstiftaren och inte kan
overlamnas till verksamhetsutovaren/den personuppgiftsansvarige.

Den personuppgiftsansvarige ska samrada med Datainspektionen fore
behandlingen om en konsekvensbedomning avseende dataskydd enligt
artikel 35 visar att behandlingen skulle leda till en hog risk trots att den
personuppgiftsansvarige vidtar atgarder for att minska risken (artikel 36).

2 https://www.datainspektionen.se/globalassets/dokument/remissvar/2019/behandling-av-

personuppgifter-vid-myndigheten-for-vard--och-omsorgsanalys.pdf



https://www.datainspektionen.se/globalassets/dokument/remissvar/2019/behandling-av-personuppgifter-vid-myndigheten-for-vard--och-omsorgsanalys.pdf
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2.4 Nedsatt beslutsformaga far inte leda till samre integritetsskydd
Utredningen har aven handlat om regleringen av samtycke fran personer

med nedsatt beslutsférmaga. Datainspektionen vill i det sammanhanget
lamna f6ljande synpunkter.

Samtycke av den enskilde definieras i artikel 4.1 i dataskyddsférordningen
sasom varje slag av frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade, antingen genom ett uttalande eller genom en
entydig bekrdftande handling, godtar behandling av personuppgifter som ror

honom eller henne.

I skal 43 till dataskyddsforordningen anges vidare f6ljande.

For att sdkerstdlla att samtycket ldmnas frivilligt bor det inte utgéra giltig rdttslig grund for
behandling av personuppgifter i ett sdrskilt fall dér det rdder betydande ojamlikhet mellan den
registrerade och den personuppgiftsansvarige, sdrskilt om den personuppgiftsansvarige dr en
offentlig myndighet och det ddrfor dr osannolikt att samtycket har limnats frivilligt ndr det
gdller alla forhdllanden som denna sdrskilda situation omfattar.

Det innebar att bedomningen av om ett samtycke har lamnats frivilligt inte
bara ska ske utifrdn vilken valfrihet som rader, utan aven vilket forhallande
som foreligger mellan den registrerade och den personuppgiftsansvarige.
Utrymmet for ett frivilligt samtycke inom det offentliga omradet ar darfor
begransat. Det ar i den nu aktuella utredningen tydligt att den enskilde stdr i
ett beroendeforhallande till vardgivaren. Samtycke bor darfér som
huvudregel inte anvandas som rattslig grund. Inhdmtande av den enskildes
samtycke kan dock ha stor betydelse som en integritetshojande dtgard.

Datainspektionen vill med anledning av ovan framhalla att personer med
nedsatt beslutsformdga inte ska ges ett samre integritetsskydd dn de som har
beslutsformdga.3

Datainspektionen har i ett tidigare yttrande uttalat att
personuppgiftsbehandling utan att den enskilde sjélv kan ta stallning till
behandlingen bara ska komma ifraga for de mest angeldgna och vardnara
dndamalen. Inspektionen ansdg vidare att vardgivaren i forsta hand ska ta
kontakt med ndrstaende, om sddana finns, for att ta reda pad vad den enskilde
skulle ha velat samt att resultatet darav ska dokumenteras.
Datainspektionen vill darfor understryka vikten av att beslut som fattas i

3 Se SOU 2014:23 Ratt information pa ratt plats i rdtt tid, s. 31.
4 Datainspektionens yttrande Gver remiss av delbetankandet SOU 2013:45 Ratt information —
Kvalitet och patientsdkerhet for vuxna med nedsatt beslutsférmaga, dnr 858-2013, sid. 2 och 3.
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dessa sammanhang inte sker pa ett slentrianmadssigt sitt utan att det finns en
tydlig struktur for hur dessa beslut ska tas med fokus pa den enskildes
integritet.

Utdver dessa generella synpunkter lamnar Datainspektionen foljande
synpunkter pd vissa av de specifika forslagen till bestimmelser.

3. Synpunkter pa de specifika forslagen

Forslag till lag om dndring i socialtjanstlagen (2001:453), 2 kap. 7 § ska ha
foljande lydelse:

Om den enskilde inte endast tillfilligt saknar formdga att samtycka till upprdttandet av en
individuell plan, fdr en individuell plan dndd upprdttas om den enskildes instdllning till en
sddan plan sd ldngt som mojligt klarlagts och det inte finns anledning att anta att han eller

hon skulle ha motsatt sig detta.

Datainspektionen saknar en narmare analys av integritetsaspekten och den
enskildes perspektiv avseende integritetsskydd och ratt till privatliv. Det
behovs dven en analys av om behovet av informationen och effektivitets-
vinsterna star i proportion till det integritetsintrdng som forslaget innebar.
Datainspektionen anser darfor att det ar viktigt att lagstiftaren forklarar hur
den enskildes instdllning till planen ska klarldggas samt vad som kravs for att
en sddan klarldggning ska kunna ske. Lagstiftaren behover fortydliga vad
som menas med “sa langt som mojligt klarlagts” och "inte finns anledning att

anta”.

Forslag till lag om dndring i socialtjanstlagen (2001:453), en ny
bestammelse, 3 kap. 8 §:

Anvdndning av digital teknik som medfor 6vervakning eller kartldggning av den enskildes
personliga forhdllanden fdr ske inom socialtjdnsten under forutsdttning att dndamadlet dr
att sdkerstdlla eller 6ka den enskildes trygghet, sjdlvstindighet, aktivitet eller delaktighet.

Virdet av att anvinda tekniken ska vid en samlad bedémning uppvdga intrdnget i den

enskildes personliga integritet.

Inledningsvis kan ndmnas att anvandning av ny teknik innebar bade
mojligheter och risker. Det ar angeldget att lagstiftningen inte hindrar en

sadan berdttigad anvandning av modern teknik samtidigt som man maste
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vara medveten om att den snabba tekniska utvecklingen dven kan medféra
sarskilda integritetsrisker. Utvecklingen av ny teknik kan samtidigt skapa
battre mojligheter att begransa onodiga integritetsintrang.

I dataskyddsférordningen finns viktiga principer om inbyggt dataskydd och
dataskydd som standard.5 Det innebar bl.a. att den som behandlar
personuppgifter ska genomfora och integrera lampliga tekniska (och
organisatoriska) atgarder for att skydda de registrerades rattigheter och t.ex.
se till att inte fler personuppgifter behandlas dn vad som ar nédvandigt med
hansyn till andamalet.®

Med hanvisning till att tekniken utvecklas i en allt snabbare takt ser
Datainspektionen en fara i att anvdnda ett sa vitt begrepp som "digital
teknik”. Lagstiftaren behover darfor pa ndgot satt precisera vad som framgar
av begreppet. Galler det bara olika former av kameror, sensorer och GPS-
larm eller kan det rent hypotetiskt aven bli frdga om olika former av chip

som opereras in?

Vidare anser Datainspektionen att lagstiftaren bor fortydliga att forslaget ror
behandling av personuppgifter med digital teknik. Sa som bestimmelsen ar
utformad nu sd framgdr inte det.

Datainspektionen anser dven att anvandning av digital teknik som medfor
overvakning eller kartlaggning av den enskildes personliga forhallanden
medfo6r betydande intrang i den personliga integriteten (se 2 kap. 6 § andra
stycket regeringsformen (1974:152), RF). Som tidigare namnts kravs det i ett
konkret lagstiftningsarende att det intrdng som sker i den enskildes privata
sfar maste vara befogat och inte storre an nédvandigt. Datainspektionen
anser darfor att lagstiftaren behover fortydliga forslaget och dess
konsekvenser for den enskilde. Lagstiftaren behover bl.a. 6vervaga
integritetshojande atgarder som kan vaga upp de integritetsintrang som
forslaget medfor. Fragor som lagstiftaren kan stdlla sig om det ar mojligt att
reglera ar till exempel:

e Vad kan lagstiftaren gora for att garantera ett effektivt skydd for den
enskildas personliga integritet?
e Vad ar det 6vergripande malet med personuppgiftsbehandlingen?

e For vilket/vilka konkreta andamal ska behandlingen ske?

5 Artikel 25 i dataskyddsférordningen.
6 Se prop. 2017/18:231 Ny kamerabevakningslag s.31.
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e Kan antalet uppgifter, vardgivarnas tillging och uppgifternas
lagringstid minimeras och fortfarande tillgodose de konkreta
dndamadlen?

e Kan de uppgiftskategorier som ska lagras definieras tydligare for att

inte riskera att tacka in mer an avsett?

Vad galler andra stycket i forslaget hanvisar Datainspektionen till de

generella synpunkterna under avsnitt 2.3.

Forslag till lag om andring i socialtjanstlagen (2001:453), en ny

bestammelse, 4 kap.1d §:

Om det stdr klart att en enskild inte endast tillfilligt saknar formdga att samtycka till en viss
insats fdr insatsen ges efter en individuell behovsbedomning med utgdngspunkt i den
enskildes bdsta. Den enskildes vilja ska klarldggas sd ldngt som det dr méjligt och alltid
respekteras. Vid bedomningen ska iakttas vad som i 3 kap. 8 § foreskrivs om anvdndning av
digital teknik som medfor 6ver vakning eller kartldggning av enskilds personliga
forhdllanden.

Den enskildes formdga till samtycke ska bedémas av legitimerad hdlso- och
sjukvdrdspersonal. Av 16 kap. 5 § hdlso- och sjukvdrdslagen (2017:30) framgdr att regioner dr
skyldiga att stdlla personal till socialtjdnstens forfogande for sidana bedomningar.

Fér den som inte endast tillfdlligt saknar formdga att samtycka till vdard och omsorg ska en

individuell plan enligt 2 kap. 7 § upprdttas om inte sdrskilda skdl talar emot det.

Det ar viktigt att bedomningen som gors i denna del inte blir for
slentrianmadssig. Lagstiftaren maste darfor tydliggéra hur bedomningen ska
goras. Till exempel anser Datainspektionen att lagstiftaren behover precisera
vilken legitimerad halso- och sjukvardspersonal som avses och vilken
kompetens personalen behover besitta for att kunna bedéma den enskildes

viljeriktning och férmaga till samtycke.

I 6vrigt hanvisar Datainspektionen till synpunkterna gallande 3 kap. 8 § SoL.

Forslag till lag om dndring i lagen (2001:454) om behandling av
personuppgifter inom socialtjansten, ny bestimmelse och ny rubrik, 9 § 2,

av foljande lydelse:

Informationssdkerhet

Den som bedriver verksamhet inom socialtjdnsten ska

1. bestdmma villkor for tilldelning av behérighet for dtkomst till sidana uppgifter om
enskilda som fors helt eller delvis automatiserat. Sddan behérighet ska begrdnsas till vad som

behdovs for att personen ska kunna fullgéra sina arbetsuppgifter,
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2. se till att dtkomst till sidana uppgifter om enskilda som fors helt eller delvis automatiserat
dokumenteras och kan kontrolleras, och
3. gbra systematiska och dterkommande kontroller av om ndgon obehérigen kommer dt

sddana uppgifter som fors helt eller delvis automatiserat.

Som framgar pa s. 555 i utredningen behover systematiska och
aterkommande stickprovskontroller av loggarna goras. Datainspektionen
anser att lagstiftaren bor fortydliga att antalet stickprovskontroller ska vara
proportionerliga i forhallande till antalet slagningar i systemen och att
systematiska kontroller ska goras for att uppnd avsedd effekt. I forarbetena
till patientdatalagen (prop. 2007/08:126 s. 149) anges bl.a. foljande rérande
kontroll av elektronisk dtkomst.

For att frimja patientsdkerheten bér vdardgivarna vidare dldggas att systematiskt och
fortlépande foreta kontroller av om obehérig dtkomst till uppgifter om patienter forekommer.
Regeringen foresldr att detta uttryckligen foreskrivs som ett krav i patientdatalagen. En sddan
bestdmmelse innebdr inte bara att faktiska dataintrdng med stérre sikerhet kommer att kunna
konstateras och beivras. Bestdimmelsen bor ocksd fé en starkt avhdllande verkan pd personal

som, om risken for upptdckt dr liten, kan frestas att olovligen ldsa uppgifter.

Forslag till lag om dndring i patientlagen (2014:821), ny bestammelse, 4
kap. 5 §, av foljande lydelse:

Om det stdr klart att patienten inte endast tillfdlligt saknar formdga att samtycka till hdlso-
och sjukvdrd ska vdrden ges utifrdn en bedémning av vad som dr bdst for patienten i det
enskilda fallet. Patientens vilja ska klarldggas sd ldngt som det dr mdjligt och alltid

respekteras.

Datainspektionen hanvisar till synpunkterna under 2 kap. 7 § och 4 kap.1d §
SoL.

Forslag till lag om dndring i hdlso- och sjukvardslagen (2017:30), 16 kap. 4 §
ska ha f6ljande lydelse:

Om den enskilde inte endast tillfilligt saknar formdga att samtycka till upprdttandet av en
individuell plan, far en individuell plan dndd upprdttas om den enskildes instdllning till en
sddan plan sd langt som mdjligt klarlagts och det inte finns anledning att anta att han eller
hon skulle ha motsatt sig detta.

Datainspektionen héanvisar till synpunkterna under 2 kap. 7 § SoL.
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Detta yttrande har beslutats av generaldirektoren Lena Schelin Lindgren
efter foredragning av juristerna Linda Hamidi och Jeanette Bladh Gustafson.
Vid den slutliga handlaggningen har dven chefsjuristen Hans-Olof Lindblom,
enhetscheferna Malin Blixt och Charlotte Waller Dahlberg samt it-
sakerhetsspecialisten Adolf Slama medverkat.

Lena Lindgren Schelin, 2020-07-08 (Det hdr dr en elektronisk signatur)
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