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Konkursforfarandet (Ds 2019:31)

Inledning och slutsats

Datainspektionen har granskat forslagen huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter.

Datainspektionen lamnar f6ljande synpunkter.

Behov av integritetsanalys

Datainspektionen star bakom regeringens uttalande om att digitalt ska vara
forstahandsval i den offentliga férvaltningens verksamhet och i kontakter
med privatpersoner och foretag. Det ar dock viktigt att det utvecklingsarbete
som syftar bland annat till att ersitta papper som den primadra informations-
bdraren, och pa sd sitt effektivisera verksamheten och méta enskildas behov,
sker pd ett hdllbart och integritetsvanligt satt.

Var och en har ratt till skydd for sitt privatliv och skydd av de person-
uppgifter som rér honom eller henne. Det foljer av Europakonventionen,
Europarddets dataskyddskonvention, EU:s stadga om de grundldggande
rattigheterna, dataskyddsforordningen® och regeringsformen.

For att kunna svara pa fragan om ett forslag ar forenligt med reglerna om
skydd for den personliga integriteten behdver man gora en integritetsanalys.

En integritetsanalys ska sarskilt svara pd fragan om konsekvenserna for den
personliga integriteten som en foreslagen personuppgiftsbehandling medfor,

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 26 april 2016 om skydd
for fysiska personer med avseende pé& behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphadvande av direktiv 95/46/EG.
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eller kan medfora, ar proportionerliga i forhdllande till &ndamalet med
behandlingen. I detta ingar att beddma om behandlingen av personuppgifter
ar nodvandig utifrdn de avsedda andamalen med behandlingen och om det
finns alternativ som dr mindre integritetskansliga. En noggrann kartlaggning
och beskrivning av den foreslagna personuppgiftsbehandlingen ar en
forutsattning for en sddan analys.

I promemorian beskrivs inte hur den elektroniska kommunikationen ska ga
till i praktiken, annat dn genom ndgot enstaka exempel, eller hur forslagen
om ett okat nyttjande av sddan kan paverka den personliga integriteten. Det
gar darfor inte att utlasa hur forslagen i denna del férhaller sig till reglerna
om skydd for den personliga integriteten.

Forutom risken att stifta lagar som inte ar forenliga med dataskydds-
lagstiftningen innebdr avsaknaden av integritetsanalys inom ramen for
lagstiftningsarbetet att ansvaret for att analysera paverkan pa integriteten i
princip valtras 6ver pd dem som har att utfora behandlingarna i fraga. Stora
myndigheter som Kronofogdemyndigheten och Domstolsverket torde ha
resurser och kompetens for att gora bra integritetsanalyser och vidta
nodvandiga sdkerhetsatgarder. Sma privatrattsliga aktorer, i detta
sammanhang konkursforvaltare, gdldendrer och borgenarer, kan dock inte
forvantas besitta tillracklig juridisk och teknisk kompetens eller ekonomiska
forutsattningar for det.

Sarskilt om integritetskansliga uppgifter och sakerhet

I promemorian férordar man tydligt elektronisk kommunikation och hojer
pa sd sdtt forvantningarna pd att sddan ska anvandas i forsta hand. Att man i
den situationen inte belyser sikerhetsriskerna med elektronisk
kommunikation och ar tydlig med att riskerna maste métas av
sakerhetsdtgdrder kan leda till att integritetskansliga personuppgifter
kommer att behandlas utan adekvat skydd. Det finns darigenom en risk for
att lagstiftaren bidrar till att berérda aktorer behandlar personuppgifter i
strid med gallande dataskyddsregler.

Mot den bakgrunden 6nskar Datainspektionen gora ndgra medskick kring
sakerhet vid behandling av integritetskansliga personuppgifter.

Personuppgiftsansvariga och personuppgiftsbitraden ska vidta lampliga
tekniska och organisatoriska atgarder for att sdkerstdlla en sakerhetsniva
som dr lamplig i forhallande till risken for fysiska personers rattigheter och

friheter (artikel 32 i dataskyddsforordningen). Vid bedémningen av lamplig



Datainspektionen

DI-2019-14038 3(3)

sakerhetsniva ska sarskild hansyn tas till de risker som behandling medfor, i
synnerhet till bland annat obehorig dtkomst till de personuppgifter som
overforts, lagrats eller pa annat sdtt behandlats. Ju kansligare behandlingen
ar till sin natur desto hogre sakerhetsnivda maste man uppratthalla.

Inom konkursforfarandet hanteras bland annat uppgifter om orsakerna till
galdendrens obestand och resultatet av konkursforvaltarens efterforskning av
brott. Av detta drar Datainspektionen slutsatsen att kansliga uppgifter om
till exempel halsa och uppgifter om lagovertradelser forekommer i det

material som kommuniceras mellan berorda aktorer.

Vidare hanteras naturligen uppgifter om skulder, dven icke fastslagna
sadana, inom konkursforfarandet. I vart fall uppgifter om fysiska personers,
till exempel enskilda naringsidkares, skulder ar sa pass integritetskdnsliga att
de behover en hog sdkerhetsniva.

Som huvudregel fir kdnsliga och andra integritetskansliga personuppgifter
till exempel inte kommuniceras 6ver 6ppna ndt, sasom e-post, utan att vara
krypterade. Aven olika typer av e-tjinster och medel for distanskommunika-
tion maste uppratthalla en lamplig sikerhetsniva.

Vidare behdver man beakta att den myndighet som instruerar ingivare att
anvanda e-post eller en e-tjdnst ocksa bar ansvar for sddan behandling av
personuppgifter som den instruktionen leder till (jfr HFD 2012 ref. 21).

Detta beslut har fattats av enhetschefen Catharina Fernquist efter
foredragning av Malin Fredholm. Vid den slutliga handlaggningen har dven
chefsjuristen Hans-Olof Lindblom deltagit.

Catharina Fernquist, 2020-04-08 (Det hdr dr en elektronisk signatur)
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