i 1(4)
IMy Integritetsskydds
® myndigheten

Diarienummer:
DI-2021-4667

Ert diarienummer:

12021/01304

Datum:
2021-06-24

Postadress:
Box 8114
104 20 Stockholm

Webbplats:
www.imy.se
E-post:
imy@imy.se
Telefon:
08-657 61 00

Regeringskansliet, Infrastrukturdepartementet

Yttrande over Europeiska
kommissionens forslag till forordning
om harmoniserade regler for artificiell
intelligens

Integritetsskyddsmyndigheten (IMY) har granskat férslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundldggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

IMY lamnar féljande synpunkter.

IMY anser att det ar positivt att EU far en gemensam reglering rérande Al. Tekniken
for Al-tillampningar ar har for att stanna och kommer att anvandas for allt fler
samhallsframjande syften. Sverige har som uttalad ambition att Sverige ska vara
ledande i att ta tillvara mojligheterna som anvandning av Al kan ge och samtidigt ha
férmaga att hantera de risker som Al innebar'. Det remitterade forslagets syfte ar att
satta ramarna for och bidra till att astadkomma just detta.

Relationen mellan de foreslagna reglerna gallande Al och dataskyddsreglerna
Forslaget ar enligt IMY i huvudsak val genomarbetat, men det finns stora brister vad
galler tydlighet mellan den féreslagna férordningen och dataskyddsregleringen. Al
utvecklas snabbt, det ar inte sallan stora uppgiftsmangder som behandlas och det ar
ocksa ofta stora ekonomiska satsningar. Det ar manga ganger ocksa fraga om att
personuppgifter behandlas. Darfor riskerar en osdkerhet om reglernas tilldmpning att
leda till saval allvarliga integritetsrisker for de registrerade, som till allvarlig skada for
de verksamheter som ska tillampa forslaget.

I inledningen av det remitterade forslaget ("explanatory memorandum”) anges att
forslaget inte ska paverka utan komplettera dataskyddsférordningen?. Det &r logiskt
eftersom dataskyddsférordningen ar det primara regelverket fér behandling av
personuppgifter. Samtidigt kan IMY konstatera att den foreslagna férordningen inte
primart ar en kompletterande reglering till dataskyddsférordningen, utan en
sjalvstandig reglering som riktar sig till sdval producenter som anvandare av Al-
system. Hur dessa regleringar forhaller sig till varandra ar i manga delar svart att

"Nationell inriktning for artificiell intelligens, Publicerad 16 maj 2018, sid 4f,
https://www.regeringen.se/49a828/contentassets/844d30fb0d594d1b9d96e2f5d57ed14b/2018ai_webb.pdf
2Europaparlamentets och radets férordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flddet av sddana uppgifter och om upphavande av direktiv 95/46/EG
(allman dataskyddsforordning) vanligen férkortad GDPR.
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forsta. Det gor det svart att astadkomma och sakerstalla regelefterlevnad av bada
regelverken.

| det féljande beskriver IMY ett antal delar i forslaget som exempel pa nér vi ser att det
finns risk for att forslaget kan leda till misstolkning eller bli vilseledande i forhallande till
dataskyddsreglerna.

| forslaget delas Al-system in i olika nivaer beroende pa dess risk for att vid
anvandning inkrakta pa grundlaggande manskliga rattigheter. Risknivaerna ar
oacceptabel risk, vars anvandning forbjuds, hég risk, som regleras strikt, och lag eller
minimal risk, pa vilka det inte 1aggs nagra sarskilda krav, utdver vissa transparenskrav,
i forslaget.

IMY har inget emot den uppdelningen utan delar uppfattningen att vissa tillampningar
av Al ska vara forbjudna och att "hog risk’-tilldmpningar ska vara strikt reglerade.
Sasom undantagen fran forbuden i artikel 5 i forslaget ar utformade riskerar de
emellertid att pa grund av vaga och otydliga formuleringar kunna bli tillampliga i ett
mycket stort antal situationer, sarskilt pa det brottsbekdmpande omradet. De
forutsattningar som galler for att kvalificera vissa system som forbjudna ar i vissa fall
sa vaga och otillrackliga att det i praktiken finns utrymme att kringga férbudet, till
exempel i fallet med "social scoring” och "remote biometric identification”. Dessa
forutsattningar behdver ses dver sa att de tydligt och klart blir forenliga med de krav pa
garantier fér mansklig vardighet och grundlaggande varderingar som géaller inom EU
och som ocksa ligger till grund for EU:s dataskyddsreglering.

IMY ser aven en risk att det kan uppfattas som att Al-system med lagre riskniva inte
overhuvudtaget ar reglerade. | inledningen till férslaget anges att “Businesses or public
authorities that develop or use any Al applications not classified as high risk would
only have minimal obligations of information. However, they could choose to join
others and together adopt a code of conduct to follow suitable requirements, and to
ensure that their Al systems are trustworthy.” (3.3.Impact assessment).

Kommissionens egen "Fraga och svar” om forslaget pa deras webbplats® anger
féljande.

Minimal risk: Alla andra Al-system fér utvecklas och anvédndas utan nagra ytterligare
réttsliga skyldigheter. Den absoluta huvuddelen av de Al-system som i dag anvénds i
EU tillhér denna kategori. Leverantérerna av sddana system kan vélja att frivilligt
tillampa kraven fér beteckningen lillf6rlitlig Al och ansluta sig till frivilliga
uppférandekoder.

Kommissionens information om forslaget bekraftar att den foreslagna férordningen kan
uppfattas som uttbmmande och att andra regler inte behdver foljas. Ett Al-system
innehallande personuppgifter ska oavsett riskniva folja gallande dataskyddsregler.

Att en viss tilldmpning av Al inte ar forbjuden enligt forslaget anger exempelvis
ingenting om att en eventuell personuppgiftsbehandling ar laglig. For att en
personuppgiftsbehandling ska vara laglig maste den ske i enlighet med principerna i
artikel 5 i dataskyddsférordningen och ha en rattslig grund enligt artikel 6. Behandling
av kansliga personuppgifter ar inte tillatet om behandlingen inte omfattas av nagot av
undantagen i artikel 9.2 i dataskyddsférordningen. Den personuppgiftsansvarige maste
ocksa uppfylla de skyldigheter som foljer av dataskyddsférordningen. | det ingar bland

3 hitps://ec.europa.eu/commission/presscorner/detail/sv/qanda_21_ 1683


https://ec.europa.eu/commission/presscorner/detail/sv/qanda_21_1683
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annat att uppfylla den registrerades rattigheter sdsom exempelvis ratten till
information. Den personuppgiftsansvarige ska ocksa ansvara for sékerheten i
samband med behandlingen och kan behdva géra en konsekvensbedémning enligt
artikel 35 i dataskyddsférordningen om behandlingen kan innebara en hog risk for
fysiska personers rattigheter och friheter. Den personuppgiftsansvarige ansvarar
ocksa for att personuppagifter inte otillatet fors 6ver till ett land utanfor EU och EES s.k.
tredjeland.

IMY konstaterar att aven andra regler &n dataskyddsreglerna behdver beaktas, inte
minst galler det myndigheter som bland annat har sérskilda utmaningar i krav pa
transparens mot landets medborgare. IMY anser att det behdver bli mycket mer tydligt
att det enbart ar i forhallande till reglerna i den féreslagna Al regleringen som de olika
risknivaerna far betydelse och att den féreslagna Al-férordningen inte paverkar
tildmpningen av andra regler. Ett forslag som kan bidra till 6kad tydlighet ar att det i en
artikel infogas en erinran om att andra regelverk ska féljas och att vid behandling av
personuppgifter galler dataskyddsférordningen, i likhet med till exempel artikel 110 i
foérordningen om medicintekniska produkter, (EU) 2017/745 eller artikel 1.5 i forslag till
forordning om en inre marknad for digitala tjanster (rattsakten om digitala tjanster),
(EU) 2020/0361.

Det ar ocksa helt centralt att klargora hur olika i forslaget utpekade aktorer (user,
provider, importer och distributor) foérhaller sig till rollerna personuppgiftsansvarig och
personuppgiftsbitrade i dataskyddsférordningen. Det ar sannolikt att olika aktorer i
olika skeden i en Al-tillampnings livscykel kommer att agera i bada rollerna och da
alltsa ha att tillampa dataskyddsférordningen. Till exempel kan en leverantoér behdva
behandla personuppgifter, som ett led i att trdna och validera sin Al-tillampning, sa
som personuppgiftsansvarig och senare komma att agera personuppgiftsbitrade till en
anvandare av Al-tillampningen. Viktigt att komma ihag har ar ocksa att
dataskyddsférordningen ska tillampas i sin helhet aven vid testverksamhet. Det kan
ocksa uppsta situationer som innebar ett gemensamt personuppgiftsansvar mellan
aktorerna. Rollférdelningen ar central da olika regler i dataskyddsférordningen blir
tilldampliga i olika situationer. Som personuppgiftsansvarig har man bland annat ansvar
for att visa att de grundlaggande principerna i dataskyddsférordningen foljs.
Rollférdelningen kan ocksa fa betydelse vid dvertradelser av férordningen om
sanktionsavgifter aktualiseras.

Artikel 10.5 i forslaget anger att kdnsliga personuppgifter ska fa behandlas i syfte att
sakerstalla 6vervakning, upptackt och korrigering av partiskhet (bias) hos hogrisk Al-
system. Eftersom undantagen i artikel 9.2 i dataskyddsférordningen ar uttdmmande i
forhallande till det principiella forbudet mot att behandla kansliga personuppgifter
(sarskilda kategorier av personuppgifter) i artikel 9.1 behdver regleringen i forslaget
tydligt utga fran nagot av de undantag som anges i 9.2 for att en sadan behandling ska
vara tillaten.

Enligt artikel 54.1 i forslaget ska personuppgifter som lagligen insamlats fér andra
andamal under vissa forutsattningar fa behandlas aven fér andamalen utveckla och
testa vissa Al-system inom ramen for en regulatorisk sandlada. En regulatorisk
sandlada ska tillhandahalla en kontrollerad miljé som underlattar utveckling, testning
och validering av innovativa Al-system. Mgjligheten till vidarebehandling av
personuppgifter regleras, med utgangspunkt i rattslig grund i artikel 6 i
dataskyddsfoérordningen, av andamalsbegransningen i artikel 5.1 b (finalitetsprincipen).
Det innebar att vidarebehandling ska vara férenlig med det &ndamal for vilket
personuppgifterna ursprungligen samlades in. Aven detta férslag ar otydligt i
forhallande till dataskyddsférordningen och behéver klargoras.
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Sammanfattningsvis kan séagas att bristen pa tydlighet i férslaget medfér uppenbara
risker for att de registrerades grundlaggande fri- och rattigheter enligt
dataskyddsforordningen overtrads, vilket kan fa stora konsekvenser for saval de
registrerade som for inblandade aktérer. Det féreslagna regelverket gallande Al maste
saledes fortydligas och forhallandet till dataskyddsreglerna, nar det ar fraga om
personuppgiftsbehandling, klargoras.

IMY:s roll

Delar av forslaget berér ocksa IMY:s roll. Sa innehaller exempelvis artikel 53, om
regulatoriska sandlador, ett forslag att de nationella kompetenta myndigheterna, som
kan vara dataskyddsmyndigheterna, ska dvervaka utveckling, testning och validering
av Al-tilldmpningar och i samband darmed ge vagledning i syfte att sakerstalla
regelefterlevnad. Hur det forhaller sig till uppgiften att dvervaka tillampningen av
dataskyddsfoérordningen anges inte och kravet pa oberoende kommenteras inte.
Forslaget om regulatoriska sandlador behdver utredas ytterligare och fortydligas, inte
bara avseende de nationella dataskyddsmyndigheternas roll utan aven i fraga om
teknisk infrastruktur och systemresurser ska tillhandahallas i sandladan.

| artikel 59 beskrivs hur de nationella kompetenta myndigheterna ska utses. | artikel
63.5 anges att marknadsévervakande myndighet for vissa Al-tillampningar ska vara
tillsynsmyndigheten enligt dataskyddsférordningen eller den myndighet som bedriver
tillsyn dver polisvasendets eller migrations- eller asylmyndighetens verksamhet.

IMY delar forslaget i artikel 59.1 och 2 att medlemslanderna sjalva ska fa besluta om
vilka myndigheter som ska tilldelas vilka roller. Det ar viktigt att utga fran
myndigheternas befintliga roll och kompetens nar olika behdriga myndigheter utses.
For IMY skulle det vara en ny och annorlunda roll att vara sammanhallande
myndighet, marknadsdvervakande myndighet och "notifying authority” for framtagande
och anvandande av Al-system. Till féljd av den snabba digitala utveckling som sker
och en successivt 6kande anvandning av Al-system i bade offentlig och privat
verksamhet kan det antas att det blir ett omfattande uppdrag. Det skulle kréavas bade
omfattande resurser och en annan kompetens an den myndigheten har idag utifran sitt
uppdrag att se till att den personliga integriteten skyddas vid behandling av
personuppgifter. Om dataskyddsmyndigheterna inom EU/EES i det fortsatta arbetet
pekas ut som nationella kompetenta myndigheter, eller om Sverige véljer att peka ut
IMY som sadan, kravs att nédvandiga och tillrackliga resurser tillférs myndigheten for
uppdraget.

Detta yttrande har beslutats av generaldirektéren Lena Lindgren Schelin efter
féredragning av it- och informationssakerhetsspecialisten Magnus Bergstrom. Vid den
slutliga handlaggningen har aven enhetschefen Katarina Tullstedt och juristen
Elisabeth Jilderyd medverkat.

Lena Lindgren Schelin, 2021-06-24 (Det hér &r en elektronisk signatur)



