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Yttrande over delbetankandet Ratt
mottagare — Demokrativillkor och
integritet (SOU 2021:66)

Integritetsskyddsmyndigheten (IMY) har granskat férslagen huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundldggande fri- och rattigheter
skyddas i samband med behandling av personuppagifter.

Utifran denna utgangspunkt lamnar IMY féljande synpunkter.

Sammanfattning

IMY delar utredningens bedémning att det bor inféras en sarskild reglering som galler
vid personuppgiftsbehandling i verksamhet med handlaggning av drenden om statligt
reglerat stod till civilsamhallet som omfattas av ett demokrativillkor. IMY anser att det
inom ramen for det fortsatta lagstiftningsarbetet bor analyseras om denna
personuppgiftsbehandling ar av sadant slag att grundlagsskyddet i 2 kap. 6 § andra
stycket regeringsformen blir tillampligt.

IMY anser att det dven i det fortsatta lagstiftningsarbetet bér inga att narmare
identifiera vilka personuppgiftsbehandlingar som ett inforande av nya fértydligade
demokrativillkor kan leda till samt vilka konsekvenser for den personliga integriteten
som dessa behandlingar kan medféra.

IMY delar inte utredningens bedémning att civilsamhallesorganisationerna alltid kan
anses ha stod i artikel 6.1 f i dataskyddsférordningen och anser att utredningen bor
Overvaga att reglera civilsamhallesorganisationernas personuppgiftsbehandling som
de utdkade kraven pa demokrativillkor innebar. Ett sadant évervagande bor aven ske
mot bakgrund av att rattslaget ar oklart om civilsamhallesorganisationerna kan stodja
sig pa undantaget for rattsliga ansprak i arenden dar det inte finns nagon mdjlighet att
fa till stdnd en domstolsprovning eller annan utomstaende prévning.

Konsekvenser for den personliga integriteten

| delbetéankandet konstateras att ett inférande av nya fortydligade demokrativillkor kan,
beroende pa vilka omstandigheter som kommer till civilsamhéallesorganisationernas
eller beslutsorganens kannedom, medféra en i sammanhanget omfattande behandling
av kansliga personuppgifter och uppgifter om brott om en organisations foretradare
men aven andra fysiska personer. Det galler exempelvis medlemmar eller andra
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personer som deltagit i en organisations verksamhet. Delbetankandet innehaller dock
inte ndgon analys av integritetsriskerna med detta.

| delbetéankandet framgar vidare att behandlingen av personuppgifter kan omfatta
uppgifter om barn, men inte heller i denna del har nagra integritetsrisker presenterats
eller analyserats. Barns personuppgifter ar extra skyddsvarda. Det behdéver darfor
sarskilt analyseras vilka skyddsatgarder som ar lampliga vid behandling av denna typ
av uppgifter.

IMY anser darfor att i det i det fortsatta lagstiftningsarbetet bort inga att narmare
identifiera vilka personuppgiftsbehandlingar som ett inférande av aktuella
demokrativillkor kan leda till samt vilka konsekvenser for den personliga integriteten
som dessa behandlingar kan medféra.

Beslutsorganens personuppgiftsbehandling i
arenden om stod

En ny lag om behandling av personuppgifter

IMY delar utredningens bedémning att det bor inféras en sarskild reglering som galler
vid personuppgiftsbehandling i verksamhet med handlaggning av arenden om statligt
reglerat stod till civilsamhallet som omfattas av ett demokrativillkor.

Enligt utredningen bor regleringen med beaktande av den risk for den personliga
integriteten som sadan personuppgiftsbehandling innebar inféras i en sarskild lag,
oavsett om det ar ett formellt krav enligt regeringsformen eller inte (avsnitt 8.3.1).
Vidare anges i delbetdnkandet att de bestammelser som ar av central betydelse for
integritetsskyddet bor anges i den nya lagen men att regeringen, eller den myndighet
som regeringen bestammer, har magjlighet att meddela kompletterande bestammelser
till den foreslagna lagen under férutsattning att de inte innebar ett betydande intrang i
den personliga integriteten (jfr 2 kap. 6 § andra stycket och 20 § regeringsformen). For
att tydliggora att kompletterande bestammelser kan finnas i férordning eller
myndighetsforeskrifter foreslar utredningen att en upplysning om regeringens
normgivningskompetens fors in i lagen (12 § i den féreslagna lagen). (Se avsnitt
8.3.12))

Mot bakgrund av detta anser IMY att det behdver sta klart om beslutsorganens
personuppgiftsbehandling i aktuella &renden om stdd till civilsamhallet ar av sadant
slag att grundlagsskyddet i 2 kap. 6 § andra stycket regeringsformen blir tillampligt.
Om sa ar fallet kravs det att de grundlaggande bestammelserna for
personuppgiftsbehandlingen anges i lag. Detta bor enligt IMY:s mening analyseras
narmare inom ramen for det fortsatta lagstiftningsarbetet.

Behandling av kansliga personuppgifter och uppgifter om brott

Den foreslagna lagen innehaller en bestammelse om att beslutsorganen far behandla
kansliga personuppgifter och uppgifter som rér féllande domar i brottmal och
lagOvertradelser som innefattar brott, endast om uppgifterna har lamnats i ett arende
eller ar nodvandiga for handlaggningen av det (9 § i den féreslagna lagen). Vilka
uppgifter som ar nédvandiga for handlaggningen av ett visst arende ska enligt
utredningen avgoras av beslutsorganet utifran omstandigheterna i det enskilda
arendet.
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IMY ser positivt pa att grunden fér de enskilda beslutsorganen att behandla kansliga
personuppgifter kommer till uttryck i den féreslagna bestammelsen. Enligt IMY:s
mening kan dock bestdmmelsen uppfattas sa att det inte alltid kravs att behandlingen
av en kanslig personuppgift eller uppgift om brott ar nédvandig for handlaggningen av
arendet, utan att det ar tillrackligt att en sadan uppgift har Iamnats i ett arende for att
det ska finnas stod for behandlingen (jfr 6 § i den féreslagna lagen). Bestammelsens
utformning bér darfor ses 6ver.

Tillgangen till personuppgifter

Det foreslas en bestammelse om att tillgangen till personuppgifter ska begransas till
det som varje anstalld eller uppdragstagare behover for att kunna fullgéra sina
arbetsuppgifter (7 § i den féreslagna lagen).

IMY vill i detta sammanhang understryka att det kommer att kravas av varje
personuppgiftsansvarig att géra aktiva behovs- och riskanalyser géallande vilka som
ska ha atkomst till personuppgifterna for att utfora dessa arbetsuppgifter. Det kommer
ocksa kravas att varje personuppgiftsansvarig utformar atkomstkontroller fér utredning
av om nagon obehdrigen bereder sig atkomst till personuppgifterna. Detta kan behdva
komma till uttryck i férarbetena.

Civilsamhallesorganisationernas
personuppgiftsbehandling i arenden om stod

Berattigat intresse

Vidare gor utredningen bedémningen att en civilsamhallesorganisation har stéd for sin
behandling av personuppgifter i artikel 6.1 f i dataskyddsférordningen (avsnitt 7.5.2).
For att kunna stddja sig pa bestammelsen om berattigat intresse maste dock tre
kumulativa villkor vara uppfyllda. Det maste finnas ett berattigat intresse hos den
personuppgiftsansvarige eller hos tredje man till vilken uppgifterna ska lamnas ut,
behandlingen av personuppgifterna ska vara nddvandig for det berattigade intresse
som efterstravas och den registrerades intresse av skydd for sina personuppgifter far
inte vaga tyngre. Utredningen har stannat vid att konstatera att
civilsamhallesorganisationerna har ett berattigat intresse att behandla personuppgifter
i samband med att de sdker och tar del av statligt reglerat stéd, men 6verlamnar till
organisationerna att géra avvagningen mellan detta intresse och den registrerades
intresse av skydd for sina personuppgifter (det sa kallade avvagningstestet). Det vore
vardefullt med vagledande uttalanden om hur bedémningen ska goéras i praktiken.

IMY instdmmer i utredningens beddmning att organisationernas intresse ar berattigat.
Utredningen konstateras dock att det kan bli fraga om behandling av mycket
integritetskansliga uppgifter om bade foretradare och andra, vilket talar for att
behandlingen innebar ett intrang i den registrerades personliga integritet. Vid
genomférandet av avvagningstestet ska hansyn tas till vilken typ av intresse som gors
gallande, vilken skada som den personuppgiftsansvarige skulle drabbas av om
uppgifterna inte behandlades, arten av uppgifterna, hur personuppgifterna behandlas,
de registrerades stallning respektive den personuppgiftsansvariges stallning, de
registrerades rimliga férvantningar pa vad som kommer att hdnda med deras uppgifter
och konsekvenserna for de registrerade.’ Hur intresseavvagningen faller ut ar ocksa

1 Se Artikel 29-arbetsgruppens yttrande 6/2014 om begreppet den registeransvariges beréattigade intressen i artikel 7 i
direktiv 95/46/EG
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beroende av vilka skyddsatgarder som organisationerna vidtar. IMY utesluter darfor
inte att den har typen av personuppgiftsbehandlingar kan ske med stéd av artikel 6.1 f
om tillrackliga skyddsatgarder vidtas. IMY delar dock inte utredningens bedémning att
organisationerna alltid kan anses ha stod i artikel 6.1 f i dataskyddsférordningen.

IMY vill darfor lyfta fram att det ar viktigt att civilsamhallesorganisationerna har rutiner
for att sakerstalla att personuppgifter som inte ar relevanta for handlaggningen i
arenden om stdd inte ska fa samlas in eller ska raderas snarast mojligt om de har
samlats in av misstag. Det ar vidare viktigt att civilsamhallesorganisationerna
sakerstaller en sékerhetsniva som ar lamplig i férhallande till risken med behandlingen.
En risk- och sarbarhetsanalys behdver darmed goéras utifrdn omstandigheterna i det
enskilda fallet. Behandling av kénsliga personuppgifter och integritetskansliga
personuppgifter kraver ett starkare skydd enligt dataskyddsférordningen. Generellt
galler att denna typ av personuppgifter ska skyddas pa ett sadant satt att obehoriga
inte kan ta del av uppgifterna, vilket i praktiken kan innebara att kansliga och
integritetskansliga uppgifter vid éverféring maste krypteringsskyddas pa ett sadant satt
att endast den avsedda mottagaren kan ta del av dem.

En annan grundférutsattning for att personuppgifter ska fa behandlas ar att de
registrerades ratt till information enligt dataskyddsférordningen tillgodosetts.
Information om personuppgiftsbehandlingen ska lamnas bade nar uppgifterna samlas
in och nar de registrerade annars begar det. Det ar viktigt att de registrerade ges tydlig
information om vem som &r ansvarig for behandlingen och vart hon eller han kan
vanda sig for att kunna ta tillvara sina rattigheter enligt dataskyddsférordningen
(artiklarna 5.1 a och 12-15 i dataskyddsférordningen).

Rattsligt ansprak

Utredningen gor bedémningen att begreppet rattsligt ansprak i artikel 9.1 fi
dataskyddsforordningen ska tolkas sa att aven forvaltningsrattsliga ansprak som inte
kan bli féremal for domstolsprévning kan utgdéra rattsliga ansprak i
dataskyddsfoérordningens mening (avsnitt 7.5.5). Denna tolkning skiljer sig fran den
som IMY och Férvaltningsratten i Stockholm tidigare gjort och fran den som forts fram i
doktrinen vilket utredningen redogdr for.2

IMY anser att rattslaget fortfarande ar oklart betraffande om
civilsamhallesorganisationerna kan stddja sig pa undantaget for rattsliga ansprak i
arenden dar det inte finns nagon mojlighet att fa till stdnd en domstolsprévning eller
annan utomstaende prévning. Europeiska dataskyddsstyrelsens riktlinjer som
omnamns i delbetdnkandet ger inte nagon klarhet i fragan.® Enligt IMY:s mening ar de
skal som utredningen for fram i dvrigt inte tillrackligt dvertygande for att IMY i nulaget
ska andra sin uppfattning.

IMY anser att lagstiftaren i stallet bér dvervaga att reglera personuppgiftsbehandlingen
som ett inforande av nya fortydligade demokrativillkor innebar. Detta dels for att se till
att civilsamhallesorganisationerna inte drabbas av den osakerhet som det oklara
rattslaget innebar, dels for att se till att den behandling som organisationerna kommer
att utfora lever upp till kraven péa proportionalitet och att det vidtas lampliga och

2 Se vidare Integritetskyddsmyndighetens beslut 2019-03-26, DI-2018-15886
3 Se Europeiska dataskyddsstyrelsens riktlinjer 2/2018 for undantagen i artikel 49 enligt férordning 2016/679,
antagna den 25 maj 2018
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sarskilda atgarder for att sakerstalla de registrerades grundlaggande rattigheter och
intressen.

Nar det galler forslaget om revisorgranskning om medlemmar, anges att revisorns
behandling av kansliga personuppgifter ar tillaten p& samma grund som for
civilsamhallesorganisationerna i 6vrigt (avsnitt 10.8). IMY efterfrdgar en djupare analys
av tillamplig rattslig grund utifran det osékra rattslage gallande rattsligt ansprak som
IMY noterat ovan.

Detta yttrande har beslutats av enhetschefen Catharina Fernquist efter féredragning
av juristerna Ulrika Bergstrom och Nina Hubendick. Vid handlaggningen har
rattschefen David Térngren och juristen Sandra Arvidsson medverkat.

Catharina Fernquist, 2021-10-11 (Det hér &r en elektronisk signatur)
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