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Integritetsskyddsmyndigheten (IMY) har granskat promemorian huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundldggande fri- och rattigheter
skyddas i samband med behandling av personuppagifter.
Som IMY uppfattar promemorian (s. 225 f.) gérs bedémningen att de regler som nu
infors for att implementera direktiv (EU) 2019/790 om upphovsratt och narstaende
rattigheter pa den digitala inre marknaden och om andring av direktiven 96/9/EG och
2001/29/EG (direktivet) inte kommer att foéranleda behandling av personuppgifter i
nagon storre utstrackning och att de regler som redan finns ger ett tillrackligt skydd.
IMY menar dock att det avseende s.k. uppladdningsfilter (avsnitt 12.5 och 12.6) och
mekanismen for klagomalshantering (avsnitt 12.8) saknas resonemang om vilken typ
av personuppgifter som kan komma att behandlas, rattslig grund for respektive
behandling och behov av eventuella kompletterande skyddsatgarder.
IMY [dmnar foljande synpunkter.
Om personuppgiftsbehandling i s.k. uppladdningsfilter (avsnitt 12.5 och 12.6)
IMY efterlyser ett resonemang om vilka typer av uppgifter som skulle kunna komma att
behandlas i s.k. uppladdningsfilter, dvs. med anledning av promemorians forslag
(s. 159 ff.) att implementera artikel 17.4 b, 5 och 7 andra stycket i direktivet genom de
féreslagna bestdmmelserna i 52 | § forsta stycket 2, andra stycket 4 och tredje stycket
samt 52 o § upphovsrattslagen (URL). Som IMY ser det kan det innebara behandling
av uppgifter som ror lagévertradelser som innefattar brott i den mening som avses i
artikel 10 (brottsuppgifter). Vidare bor resonemang géllande vilken rattslig grund i
dataskyddsférordningen som sadan eventuell behandling kan baseras pa foras.
Nar det galler typen av uppgifter menar IMY att syftet att "sdkerstélla/hindra tillgang till
innehéll som med en hég grad av sannolikhet kan antas medféra intrang i upphovsréatt’
Postadress: (jfr 52 1 § andra stycket 2 och 52 o § URL) torde innebara behandling av uppgifter som
Box 8114 kan uppfylla de objektiva rekvisiten for upphovsrattsintrang eller forsok dartill enligt 53
104 20 Stockholm § URL och darmed brottsuppgifter.’ | doktrinen gérs dartill gallande att en rad uppgifter
Webbplats: om vem som gjort uppladdningen, varifran och nar kan komma att behandlas for att
www.imy.se
E-post:
imy@imy.se
Telefon: 1 Se t.ex. IMY:s beslut den 6 juni 2005 i dnr 593-2005, faststallt genom Kammarratten i Stockholms dom den 21 april
08-657 61 00 2009 i mal nr 285-07; numera 53 g § URL, se prop. 2017/18:111 s. 39-41 samt prop. 2008/09:67 s. 172 ff. och s. 269.
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upptacka olovliga uppladdningar genom teknik for innehallsidentifiering och andra
tekniska lésningar.?

Nar det galler rattslig grund uppfattar IMY inte att ndmnda bestammelser ar utformade
som rattsliga forpliktelser i den mening som avses i artikel 6.1 c i
dataskyddsfoérordningen eller 5 § 2 forordning (2018:219) med kompletterande
bestammelser till dataskyddsférordningen (kompletteringsforordningen).® Som
papekas i promemorian (s. 147) ar det som regleras i namnda bestdmmelser en
mojlighet och forutsattning for ansvarsfrinet for leverantérerna, inte en skyldighet.
Eftersom IMY dartill har svart att ser hur sddan behandling skulle vara nédvandig for
att rattsliga ansprak ska kunna faststallas, géras gallande eller forsvaras enligt 5 § 1
kompletteringsférordningen, eller att den skulle omfattas av de foéreskrifter som IMY
meddelat med stdd av 6 § forsta stycket kompletteringsforordningen (DIFS 2018:2),
kommer sadan behandling krava IMY:s tillstand enligt 6 § andra stycket.

Det kan vidare avseende rattslig grund i artikel 6 i dataskyddsférordningen ifragasattas
om sadan behandling skulle uppfylla kravet pa nédvandighet i exempelvis artikel 6.1 f,
mot bakgrund av de i promemorian identifierade svarigheterna med att i praktiken
uppna malet med uppladdningsfilter, dvs. hindra olovliga uppladdningar utan att lovliga
uppladdningar hindras (s. 146 ff.). Om det berattigade intresset inte skyddas genom
behandlingen ar behandlingen namligen inte nédvandig.* Av EU-domstolens praxis
foljer att undantag och begransningar av skyddet for personuppgifter ska inskrankas till
vad som ar absolut nédvandigt.® Vidare ska villkoret nédvandig i artikel 6.1 f provas
tilsammans med principen om uppgiftsminimering i artikel 5.1 ¢ och forutsatter att det
berattigade intresse som behandlingen ar avsedd att skydda inte rimligen kan skyddas
pa ett lika effektivt satt genom andra medel som i mindre utstrackning inkraktar pa de
registrerades grundlaggande fri- och rattigheter, i synnerhet ratten till respekt for
privatlivet och ratten till skydd for personuppgifter enligt artiklarna 7 och 8 i EU:s
rattighetsstadga.®

Det kan noteras att Europeiska dataskyddstyrelsen (EDPB) dragit liknande slutsatser
om artikel 17 i direktivet och Kommissionens vagledning avseende nédvandighet:”

"Artikel 17 i direktivet innehaller en ny ordning for upphovsrattsligt ansvar for stora

leverantérer av delningstjanster online for innehall. | praktiken innebér detta att det sker
en viktig férandring, fran att i efterhand ta bort innehall som innebar upphovsrattsintrang
genom s.k. "notice and take-down", dvs. att beddma innehall efter att det lagts ut, till en

2 Se t.ex. Krishen Soogumaran, University of Hertforshire, 2021-05-05, Article 17 of the EU Copyright Directive
(2019/790) and its Impact on Human Rights, https://www.umlawreview.com/lex-in-breve/article-17-of-the-eu-
copyright-directive-2019790-and-its-impact-on-human-rights; Julia Reda, Joschka Selinger & Michael Servatius,
2020-11-16, Article 17 of the Directive on Copyright in the Digital Single Market: a Fundamental Rights Assessment,
https://freiheitsrechte.org/home/wp-content/uploads/2020/11/GFF_Article17_Fundamental Rights.pdf; Felipe Romero
Moreno, 2020-03-17, ‘Upload filters’ and human rights: implementing Article 17 of the Directive on Copyright in the
Digital Single Market, https://www.tandfonline.com/doi/full/10.1080/13600869.2020.1733760. Malte Engeler, 2019-03-
23, Copyright Directive: Does the best effort principle comply with GDPR?, https://www.telemedicus.info/copyright-
directive-does-the-best-effort-principle-comply-with-gdpr/.

3 Enligt Oman avses med réttslig forpliktelse i 5 § kompletteringsférordningen detsamma som i artikel 6.1 ¢
dataskyddsforordningen. Nar det galler 5 § ska det dock vara en forpliktelse enligt lag eller férordning och inte bara en
forpliktelse som féljer av lag eller férordning, vilket enligt Oman tyder pa att sjélva férpliktelsen behéver framga tydligt
av forfattningen. Se Oman, Séren, Dataskyddsférordningen (GDPR) m.m. — En kommentar, Norstedts juridik, 2:a
uppl., s. 278 ff.

4 Se IMY:s yttrande den 14 september 2021 i Kammarratten i Géteborgs mal nr 2232-21, s. 2 andra stycket; jfr
kammarrattens dom i malet av den 30 november 2021, s. 7-10.

5 EU-domstolens dom Rigas satiksme, C-13/16, EU:C:2017:336, punkt 30 och dar angiven rattspraxis.
SEU-domstolens dom TK, C-708/18, EU:C:2019:1064, punkt 46-48. EU-domstolen har dven bekraftat att denna praxis
ar tillamplig med avseende pa dataskyddsférordningen, se dom M.I.C.M, C-597/19, EU:C:2021:492, punkt 107.

7 Brevsvar fran EDPB den 20 oktober 2020, tillgangligt har https:/edpb.europa.eu/our-work-tools/our-
documents/letters/edpb-response-dr-dix-regarding-guidance-european-commission-ec_en.
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beddmning av specifikt innehall innan det laggs ut, utan att det kravs nagon specifik
teknisk 16sning. Fragan om uppladdningsfilter och dess méjliga inverkan péa digitala
rattigheter och grundldggande fri- och rattigheter ar mycket viktig. EDPB anser att all
eventuell behandling av personuppgifter for uppladdningsfilter maste vara
proportionerlig och nédvandig. Darfor boér, sa langt det ar méjligt, inga personuppgifter
behandlas nér artikel 17 i direktivet implementeras. Aven om artikeln féreskriver att
plattformarna ska férhindra framtida (otillatna) uppladdningar av upphovsrattsskyddade
verk, foreskriver den inte som sadan att forsok att ladda upp sadant material ska
hanforas till en specifik registrerad. | den man den tekniska I6sningen for att uppfylla
skyldigheterna enligt artikel 17 i direktivet &nda skulle kréava behandling av
personuppgifter eller elektronisk kommunikationsuppgifter, maste
dataskyddsforordningen och eDataskyddsdirektivet beaktas, sdsom artikel 17 ocksa
kraver. Nar behandlingen av personuppgifter ar nédvandig, till exempel fér
klagomalshanteringsmekanismen, bér sddana uppgifter endast avse uppgifter som ar
noédvandiga for detta specifika &ndamal samtidigt som alla andra principer i
dataskyddsforordningen efterféljs.”

Om personuppgiftsbehandling i klagomalshanteringsmekanismen (avsnitt 12.8)
Som EDPB framhallit i det ovan citerade bér i den man behandling av personuppgifter
ar nédvandig for klagomalhanteringsmekanismen i 52 g § URL (s. 169 ff.), sddana
uppgifter endast avse uppgifter som ar nédvandiga for detta specifika andamal
samtidigt som alla andra principer i dataskyddsférordningen maste féljas.

IMY:s ovannamnda slutsats om brottsuppgifter ar an mer tillamplig i denna situation,
eftersom leverantoren da faktiskt har hindrat en viss uppladdning utifran kravet pa hog
grad av sannolikhet i 52 o § URL. | det Iaget ska leverantoren enligt den féreslagna
regleringen underratta anvandaren (52 o § andra stycket URL), hantera anvandarens
eventuella klagomal och ge den berdrda rattsinnehavaren tillfélle att yttra sig 6ver
klagomalet (52 g § URL). Till skillnad fran bestammelserna om uppladdningsfilter ar
detta formulerat som skyldigheter.

IMY efterlyser darfor ett resonemang kring om namnda bestammelser utgér rattsliga
forpliktelser som avilar leverantéren och som medfor att det kan vara nédvandigt att
behandla brottsuppgifter, och om det i sa fall finns skal att precisera detta i
bestdmmelser och faststalla lampliga skyddsatgarder.® Det bor ocksa belysas i vilken
man och i sa fall i vilka situationer behandling kan stddjas pa den redan géllande 53 g
§ URL. Exempelvis for leverantéren om anvandare eller rattsinnehavare gor gallande
att leverantoren inte uppfyllt sina skyldigheter och vidtar rattsliga atgarder enligt de
foreslagna bestimmelserna 52 r och 52 s §§ URL. Som framgar av férarbetena till 53
g § URL avser den réttsinnehavarens behandling och rattsliga ansprak som ar
konkreta, dvs. avser ett eller flera specifika intrang och inte leverantoérens behandling
och rattsliga ansprak.®

Nar det galler behovet av eventuella kompletterande bestdmmelser ar det upp till
lagstiftaren att utifran en narmare analys mot bakgrund av det ovan anférda évervaga
vilka skyddsatgarder som ar lampliga. IMY vill dock i sammanhanget framhalla
principen om andamalsbegransning i artikel 5.1 b i dataskyddsférordningen. Det bor
darvid klargoras vilka uppgifter som leverantoren far lamna ut vid fullgérande av
skyldigheten att lata rattsinnehavaren yttra sig over ett klagomal enligt den foreslagna

8 Se t.ex. 23 och 24 §§ i lagen (2021:34) om tilltradesforbud till butik (prop. 2020/21:52 s. 51-57) och 7 kap. i lagen
(2021:890) om skydd for personer som rapporterar om missférhallanden (visselblasalagen), prop. 2020/21:193

s. 169-198.

9 Prop. 2008/09:67 s. 173.
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bestammelsen 52 q § andra stycket URL och évervagas ett uttryckligt férbud mot att
vid ett sddant utlamnande lamna ut uppgifter som kan leda till identifiering av enskilda
anvandare (jfr artikel 17.9 tredje stycket i direktivet).'® Den langsta tid som uppgifterna
far behandlas bor ocksa klargoras (jfr 7 kap. 7 och 8 §§ visselblasarlagen).!

Detta yttrande har beslutats av enhetschefen Catharina Fernquist efter féredragning
av juristen Olle Pettersson.

Catharina Fernquist, 2021-12-08 (Det hér &r en elektronisk signatur)

10 Jfr resonemanget kring forbuden som genomférdes genom prop. 2019/20:168 s. 134-136.
1 Jamfor ocksa den irlandska implementeringen av direktivet i S.I. No. 567 2021 av den 12 november 2021, avsnitt 7

section 30, https://www.irishstatutebook.ie/eli/2021/si/567/made/en/pdf, s. 29.
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