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Yttrande over departements-
promemorian En utvecklad
organisation for lokal statlig service —
slutredovisning (Ds 2020:29)

Integritetsskyddsmyndigheten (IMY), tidigare Datainspektionen, har granskat férslagen
i departementspromemorian huvudsakligen utifran myndighetens uppgift att arbeta for
att manniskors grundlaggande fri- och rattigheter skyddas i samband med behandling

av personuppgifter.

IMY &r positiv till ambitionen att utdka tillgangligheten till den statliga servicen i landet,
men vill lAmna féljande synpunkter gallande dataskyddet.

Nar flera aktorer ska samverka ar det gallande dataskyddet viktigt att respektive aktors
ansvar ar utrett och klarlagt innan samverkan pabdrjas. Det behdver darfor géras en
kartlaggning av om aktuell samverkan innebar behandling av personuppgifter. Det
galler exempelvis myndigheters samverkan kring lokaler som t.ex. omfattar en
gemensam reception eller tillhandahallande av IT-system, men aven vid sadan
samverkan inom kommuner som bl.a. kallas kontaktcenter och som omnamns i
departementspromemorian. Detta ar avgdrande for att de aktdrer som har ett ansvar
enligt dataskyddsbestammelserna ska kunna ta sitt ansvar och fullgéra sina
skyldigheter (jfr ansvarsskyldigheten i artikel 5.2 i dataskyddsférordningen).

Beddmningen av personuppgiftsansvaret ska goras utifran dataskyddsférordningens
bestdmmelser och eventuell kompletterande nationell lagstiftning pa det aktuella
omradet. Om det uppstar en sadan roll att en aktér behandlar personuppgifter for den
personuppgiftsansvariges rakning, och aktdéren darigenom ar att betrakta som ett
personuppgiftsbitrade, ska behandlingen regleras genom ett avtal eller en annan
rattsakt som ar bindande for personuppgiftsbitradet (se artiklarna 4.7, 4.8 och 28.3 i
dataskyddsférordningen). Det ar dock inte férenligt med bestdmmelserna i
dataskyddsférordningen att féreskriva nagon annan ordning an den som anges i
férordningen vad galler ansvaret mellan den som ar personuppgiftsansvarig och
personuppgiftsbitrade. Personuppgiftsbitradet far endast behandla personuppgifter i
enlighet med dokumenterade instruktioner frdn den som ar personuppgiftsansvarig
savida inte denne ar skyldig att géra det enligt unionsratten eller medlemsstaternas
nationella ratt (artikel 29). Av dataskyddsférordningen féljer dock att
personuppgiftsbitradet har egna skyldigheter i vissa avseenden, t.ex. i fraga om
sakerhetsatgarder (artikel 32).
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En absolut férutsattning vid samverkan som innebar personuppgiftsbehandling ar
oppenheten och att de registrerade ges tydlig information om hur ansvaret ser ut och
vart hon eller han kan vanda sig for att kunna ta tillvara sina rattigheter enligt
dataskyddsférordningen (artiklarna 5.1a och 12-15).

Som anges i departementspromemorian staller dataskyddsférordningen krav pa
sakerhet i samband med behandling av personuppgifter. Detta galler exempelvis vid
anvandning av mobila kontor for servicetjanster med portabel IT-utrustning och
anvandningen av fjarrskrivbord for att mojliggora atkomst till personuppagifter (se
avsnitten 4.6 och 9.3). Anvandningen av sadana Iésningar kan innebara
sakerhetsrisker. | detta sammanhang behoéver sarskilt artiklarna 5.1f, 24, 25 och 32 i
dataskyddsférordningen beaktas. Sakerhetsatgarderna ska bedomas utifran skyddet
for den enskildes rattigheter och friheter. Att integrera nédvandiga skyddsatgarder ar
ett satt att sakerstalla att kraven i dataskyddsforordningen uppfylls och att de
registrerades rattigheter skyddas.

Nar det galler artikel 32 i dataskyddsférordningen, vill IMY framhélla att enligt
bestdmmelsen ska den personuppgiftsansvarige, och i forekommande fall &ven ett
personuppgiftsbitrade, vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar [amplig i forhallande till risken. Vid bedémningen
ska beaktas den senaste utvecklingen, genomférandekostnaderna och behandlingens
art, omfattning, sammanhang och andamal samt riskerna for fysiska personers
rattigheter och friheter som kan vara av varierande sannolikhetsgrad och allvar.
Sarskild hansyn ska tas till de risker som behandlingen medfoér, i synnerhet for
oavsiktlig eller olaglig forstoring, forlust eller andring eller for obehorigt réjande av eller
obehdrig atkomst till de personuppgifter som overforts, lagrats eller pa annat satt
behandlats.

Det finns flera olika satt att analysera risker, exempelvis genom en riskanalys dar hot
och odnskade handelser identifieras som kan leda till negativa konsekvenser. Genom
en riskanalys far den personuppgiftsansvarige ett underlag for att ta beslut om vilka
sakerhetsatgarder som ska inféras. Nasta skede kan vara att genomféra en gapanalys
for att balansera sakerhetsatgarderna mot sakerhetsbehoven dar syftet ar att
identifiera den dnskvarda nivan pa informationssékerheten och den faktiska nivan for
att dverbrygga gapet. Som ett stdd i arbetet finns ett flertal vedertagna standarder,
metoder och vagledningar att utga ifran.

Det kan framhallas att kraven pa sakerhet ar hogre om det ar fraga om en omfattande
behandling av personuppgifter dar en stor del ar kansliga eller integritetskansliga
personuppgifter. Det ar fallet vid servicesamverkan mellan Statens servicecenter och
aktuella samverkansmyndigheter. Som anges i departementspromemorian kan den
personuppgiftsansvarige vid en bedémning av vad som ar lamplig sakerhet aven
behdva beakta vilka dvriga uppgifter som servicehandlaggaren vid Statens
servicecenter tar del av.

Mot bakgrund av detta ar det en forutsattning for att servicehandlaggarna vid Statens
servicecenter ska ges tillgang till samverkansmyndigheternas verksamhetssystem fran
respektive myndighets fjarrskrivbord att alla atgarder som typiskt sett ar Iampliga enligt
artikel 32 i dataskyddsférordningen har vidtagits. Det galler bl.a. i fraga om kryptering
och autentisering.
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Nar det galler forslagen om utdkning av servicekontorsverksamheten med service for
ytterligare myndigheters rakning, anser IMY att det ar positivt att
departementspromemorian belyser de integritetsrisker som kan aktualiseras om
handlaggare vid Statens servicecenter far tillgang till en 6kad mangd personuppgifter i
flera verksamhetssystem samtidigt. Det kan bl.a. innebara att en servicehandlaggare
far en odnskat sammansatt bild av en enskilds personliga forhallanden. IMY
instammer darfor i att samverkansmyndigheterna innan avtal ingas, men aven under
samarbetets gang, noga bor 6vervaga vilka arbetsuppgifter som ska utforas vid
servicekontoren och vilka personuppgifter som en servicehandlaggare far ges tillgang
till inom ramen fér den aktuella verksamheten.

IMY vill i detta sammanhang pa nytt understryka vikten av att
samverkansmyndigheterna ger tydliga instruktioner till servicehandlaggarna hur
personuppgifter far behandlas i myndighetens verksamhet och sakerstaller att det
utférs behorighetskontroller (se artiklarna 29 och 32.4 i dataskyddsférordningen).

Avslutningsvis vill IMY lyfta fram att en utékning av servicesamverkan av ovan namnt
slag innebar att en servicehandlaggare kan fa ytterligare instruktioner fran en
personuppgiftsansvarig myndighet att forhalla sig till. Det staller stora krav pa den
enskilde handlaggaren att halla isar uppgifterna. En sadan utékning innebar aven
Okade krav pa servicehandlaggarnas kunskaper om gallande bestammelser om bl.a.
personuppgiftsbehandling och sekretess avseende flera myndigheter. Handldggarna
kan alltjamt komma att stallas infor komplicerade fragestaliningar i frdga om dataskydd
och sekretess. IMY noterar att Statens servicecenter och samverkansmyndigheterna
har ingatt dverenskommelser som galler samverkan pa servicekontoren i fraga om
bl.a. utbildning for att sékerstalla att personalen har den utbildning som kravs for att
utféra de specifika uppgifterna vilket i sig ar positivt. Som konstateras i
departementspromemorian behéver dock utbildningsinsatserna 6ka i och med att
komplexiteten i verksamheten 6kar med en storre bredd av fragor som en enskild
handlaggare behover beharska.

Detta yttrande har beslutats av enhetschefen Malin Blixt efter féredragning av juristen
Nina Hubendick. | den slutliga handlaggningen har aven avdelningsdirektoren
Suzanne Isberg deltagit.

Malin Blixt, 2021-02-22 (Det hér &r en elektronisk signatur)



