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Yttrande over Atgarder i gransnéra
omraden (SOU 2021:92)

Integritetsskyddsmyndigheten (IMY) har granskat férslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundladggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

Med anledning av betédnkandets omfang och det antal fragor som behandlats har IMY
valt att begransa sitt yttrande till fragor av vasentlig betydelse fér enskildas personliga
integritet.

Det kan forutsattas att utredningens forslag kommer att leda till en mycket omfattande
personuppgiftsbehandling, genom kamerabevakning och den efterféljande
personuppgiftsbehandlingen inom myndigheterna. Forslaget forvantas ocksd medféra
en omfattande behandling av fordonsuppgifter. IMY vill framhalla vikten av att de
utdkade polisiara befogenheterna ar forenliga med skydd for fysiska personers
grundlaggande rattigheter och friheter och att de atgarder som vidtas enligt lagen star i
rimlig proportion till det intrang i enskildas integritet som de innebar. IMY noterar att
detta ar aspekter som beaktats av utredningen, nagot som IMY ser positivt pa.

Gransnira omraden i lagtext

| 2 § i den foreslagna lagen med sarskilda bestammelser om polisiara befogenheter i
gransnara omraden anges vad som avses med gransnara omraden i lagen, t.ex.
hamnar, flygplatser, gransévergangar, broar och tagstationer. Av 2 § framgar att
uttrycket gransnara omraden inte enbart ska avse de angivna platserna i sig utan aven
omradet "i narheten av” dessa platser. Av betankandet framgar att begreppet i
narheten av” inte har ndgon enhetlig innebdrd utan att den ndrmare innebdrden far
avgoras fran fall till fall beroende pa kontexten men att uttrycket innebar att det ar
fraga om ett omrade som ar saval tidsmassigt som geografiskt begransat. Av
betankandet framgar vidare ett par exempel pa platser som skulle kunna omfattas av
begreppet sdsom passager samt tillhdrande eller narliggande parkeringsplatser,
vandplatser, uppstallningsplatser och likande. Det framgar ocksa att var de narmare
granserna for varje sarskild plats gar far bedémas utifran forhallandena pa platsen,
dess beskaffenhet och med beaktande av de integritetsintressen som kan gora sig
gallande dar. Vidare gors en jamférelse med uttrycken "stations- eller hallplatsomrade”
i 9 § 6 kamerabevakningslagen (2018:1200).

Aven om férslaget bygger pa att en balans mellan effektivitets- och integritetsintressen
ska uppnas ser IMY att det finns en risk att uttrycket "i narheten av” kan orsaka
gransdragningsproblem. Da de utdkade polisidra befogenheter som foreslas innebar
integritetsrisker ar det viktigt att det pa ett enkelt och férutsagbart satt gar att satta
granserna for vilket omrade som omfattas av den nya lagen. Detta sarskilt da det i de
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allra flesta fallen ar de tillampande myndigheterna sjalva som ska avgéra var
granserna gar. Det kan vidare dréja innan det finns en tydlig praxis som klargér hur
gransdragningen ska ske. Detta eftersom det ror sig om flera olika typer av platser och
aven nar det &r samma typ av plats sa skiljer sig varje plats at av naturliga skal. IMY
anser darfor att det i forfattningskommentaren bor ytterligare utvecklas och beskrivas
vad begreppet i narheten av” innebar, t.ex. genom angivande av exempel pa vad som
ska omfattas av begreppet i férhallande till de olika typer av omradden som angesi 2 §.
En tydligare gransdragning bidrar till fdrutsebarhet och rattssdkerhet bade foér enskilda
och fér de berérda myndigheterna.

Med anledning av utredningens hanvisning till "stations- eller hallplatsomrade” i 9 § 6
kamerabevakningslagen kan konstateras att IMY som tillstands- och tillsynsmyndighet
har tillampat denna bestdmmelse sedan andringen tradde i kraft den 1 augusti 2020.
Begreppet stations- och hallplatsomrade, som ocksa ska avgoéras fran fall till fall, har
manga ganger lett till gransdragningsproblem, bade fér IMY men ocksa for de enskilda
aktorer som ska avgora var gransen for sddana omraden gar. IMY ser att det finns en
stor risk att liknande gransdragningsproblem uppkommer aven vid tillampning av den
nu féreslagna lagen och begreppet "i narheten av”.

Utredningens forslag till utdkade méjligheter till kamerabevakning i gransnara omraden
for Kustbevakningen, Polismyndigheten, Tullverket och Sakerhetspolisen innebar
ocksa att allmanna végar, eller enskilda vagar som ansluter till broar eller andra
liknande fasta forbindelser med utlandet, inom 20 kilometer fran ett sddant omrade ska
fa bevakas utan krav pa dokumenterad intresseavvagning. Den angivna strackan om
20 km ska matas i rat linje, dvs. fagelvagen. Vidare ger 16 § i den foreslagna lagen de
berérda myndigheterna ratt att behandla fordonsuppgifter som tagits upp med
kamerabevakning pa vagar inom 20 km fran ett gransnara omrade under sex
manader. Bestimmelsen ger ocksa ratt under samma tid behandla uppgifter om tid
och plats for ett fordons passage av en kamera.

IMY beddmer att skrivningen om 20 km fran ett gransndra omrade” ar otydlig da det
ar svart att veta varifran strackan om 20 km ska borja rédknas. Om det som avses ar
den yttre gransen fran det gransnara omradet kan kamerabevakning av vagar riskera
att bli oférutsdgbar och vissa ganger alltfér langtgaende da den yttre gransen for
gransnara omraden, som ndmnts ovan, ska bestammas fran fall till fall. IMY bedémer
att det ar ndédvandigt att tydliggora varifran de 20 km ska borja raknas.

IMY vill aven framhalla att 20 km som stracker sig fran ett gransnara omrade och inat
landet ar en lang stracka och enskilda som bor inom eller i narheten av ett sadant
omrade riskerar att fa sina rérelsemonster kartlagda. Det ar alltsa fraga om stora
omraden dar riskerna for den personliga integriteten kan vara mycket hoga. Det kan
ocksa konstateras att vissa av de omraden som definieras som gransnara enligt 2 § i
lagforslaget, t.ex. flygplatser, kan ligga férhallandevis 1angt fran den faktiska
landsgransen.

Sarskilt om ventilbestammelsen

| den féreslagna lagen om polisidra befogenheter i gransnara omraden foreslas det
inforas en sa kallad ventilbestammelse som ger regeringen eller den myndighet som
regeringen bestammer mojlighet att foreskriva att en viss plats, som ar jamférbar med
de platser som ar gransnara omraden direkt enligt lagen, ska utgora ett gransnara
omrade enligt lagen. Utredningen féreslar att Polismyndigheten ska ges ratt att
meddela sadana foreskrifter. Exempel pa platser som skulle kunna omfattas av
ventilbestammelsen ar fritidsbatshamnar och andra gransnara platser vid kusten eller
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vagar som inte omfattas av definitionen i 2 § forsta stycket 1-5 i den féreslagna lagen
men ocksa t.ex. en flygplats eller busstation med majligheter till direkt utlandstrafik.

IMY delar utredningens bedémning att integritetsintresset pa sadana platser som kan
omfattas av ventilbestammelsen kan vaga betydligt tyngre &n pa andra platser som
omfattas av definitionen gransnara omraden i lagen. Dessa platser kan manga ganger
vara sadana platser dar personer inte kan foérvanta sig ingripanden fran berérda
myndigheter. Platsernas karaktar kan ocksa skilja sig vasentligt fran évriga gransnara
omraden och utgdra sddana platser dar personer t.ex. befinner sig i ndjes- eller
rekreationssyften och dar integritetsintresset darfor gor sig sarskilt starkt gallande.

Till skillnad fran de gransnara omraden som omfattas av definitionen i den nya lagen
ska platser som pekats ut vid tillampning av lagens ventilbestdmmelse inte undantas
fran kravet pa dokumenterad intresseavvagning vid kamerabevakning. IMY anser att
det ar positivt att utredningen har foreslagit att kravet pa intresseavvagning ska finnas
kvar pa dessa platser. Da ventilbestammelsen inte ar knuten till vissa specifika platser
gor det att en intresseavvagning i det enskilda fallet ar ndédvandig.
Intresseavvagningen fyller en viktig funktion och ger ett tydligt uttryck for att
kamerabevakning bara far ske i de fall bevakningsintresset vager tyngre an
integritetsintresset i det enskilda fallet. Om integritetsriskerna ar stora kravs det att
bevakningsintresset ar annu storre, eller att integritetsriskerna pa nagot satt kan
minskas, for att kamerabevakning ska fa ske. IMY anser ocksa att det ar av stor vikt att
den foreskrifter som aktiverar ett omrade enligt ventilbestdammelsen tydligt anger vilket
omrade som omfattas av foreskriften.

Undantag fran kravet pa dokumenterad intresseavvadgning

Utredningens forslag innebar ocksa att kamerabevakning som Kustbevakningen,
Polismyndigheten, Tullverket och Sakerhetspolisen bedriver i omraden som avses i 2
§ forsta stycket 1-5 i den féreslagna lagen, och av allmanna vagar, eller enskilda
vagar som ansluter till broar eller andra liknade fasta férbindelser med utlandet, inom
20 kilometer fran ett sddant omrade, ska undantas fran kravet pa en dokumenterad
intresseavvagning enligt 14 a och b §§ kamerabevakningslagen. Undantaget fran den
dokumenterade intresseavvagningen foéreslas galla oavsett syftet med
kamerabevakningen. Kamerabevakning kan saledes bli aktuell inom ramen fér
myndigheternas brottsbekampning men ocksa inom ramen for deras
kontrollverksamhet. Olika regelverk styr personuppgiftsbehandlingen vid
brottsbekdmpning respektive kontrollverksamhet och det ar viktigt att bada regelverken
foljs aven om det kan vara fraga om en och samma kamerabevakning som sker i olika
syften. Utredningen lyfter bl.a. fragan om rattslig grund enligt
personuppgiftsregleringarna men IMY saknar i detta sammanhang en analys kring
rattslig grund enligt dataskyddsférordningen? vilken ska tillampas i myndigheternas
kontrollverksamhet.

Utredningen har bedémt att bevakningsintresset i de gransnara omradena alltid vager
tyngre an integritetsintresset och menar att lagstiftaren pa férhand kan géra den
beddomningen. Utredningen menar att det finns ett mycket starkt objektivt intresse av
kamerabevakning i de gransnara omradena samt att platsernas karaktar och vad
enskilda kan férvanta sig dar i form av myndighetsatgarder gor att bevakningsintresset
redan pa foérhand kan sdgas vaga tyngre an integritetsintresset. IMY instammer i att

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av saddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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integritetsintresset pa de aktuella platserna mot bakgrund av de omstéandigheter som
utredningen lagt fram, i huvudregel far anses vaga forhallandevis latt.

IMY vill dock framhalla féljande. Kravet pa en dokumenterad intresseavvagning har en
preventiv verkan och innebar att den som vill kamerabevaka maste sakerstalla att
bevakningsintresset vager tyngre an integritetsintresset i det enskilda fallet innan
bevakning kan pabdrjas. Som utredningen skriver innebar kamerabevakning alltid
risker for intrdng i enskilda individers personliga integritet. Aven om integritetsintresset
pa grund av platsernas karaktar far bedomas som forhallandevis latt vagande ser IMY
att det i det enskilda fallet kan vara frdga om bevakning av vissa platser eller delar av
platser dar integritetsintresset kan anses gora sig nagot starkare gallande. Det ar
darfor viktigt, trots att kravet pa intresseavvagning tas bort, att en bedémning av
platsen dar bevakning ska ske och de integritetsaspekter som kan finnas dar gors i
varje enskilt fall. Detta for att minska det intrang i integriteten som kamerabevakningen
innebar.

Vid den intresseavvagning som idag ska goras enligt 8 § kamerabevakningslagen ar
det inte enbart platsens karaktar som ska vagas in vid bedémningen av
integritetsintresset utan ocksa om teknik som framjar skyddet av den enskildes
personliga integritet ska anvandas, och hur bevakningen ska utféras. Med detta avses
bl.a. att hansyn ska tas till om maskering av vissa delar i kamerabilden ska goras samt
till vilka tidpunkter bevakningen ska ske och om den ska férenas med inspelning av
bild- och/eller ljudmaterial. Detta ar faktorer som kan sanka det integritetsintrdng som
kamerabevakningen innebar. IMY ser en risk att dessa atgarder eller justeringar i
kamerabevakningen for att minska integritetsintranget inte kommer att beaktas i lika
stor utstrackning da intresseavvagningen redan gjorts pa foérhand av lagstiftaren. Ett
undantag fran intresseavvagningen staller stora krav pa att myndigheterna beaktar de
allmanna principerna om bl.a. proportionalitet och uppgiftsminimering samt upprattar
och foljer riktlinjer for kamerabevakning dar ocksa ovan namnda aspekter beaktas
innan kamerabevakning pabdrjas. | sammanhanget kan ocksa ndmnas vikten av
konsekvensbedémningar och begaran om férhandssamrad i de situationer det blir
aktuellt.

Lagring av fordonsuppgifter

| betankandet foreslas en lagreglerad tid for behandling av fordonsuppgifter som
samlats in genom aktuell kamerabevakning. Forslaget innebar att de berérda
myndigheterna alltid far behandla dessa uppgifter i sex manader efter det att de
samlades in, om syftet med behandlingen &r brottsbekdmpning. Aven uppgifter om tid
och plats for fordonets passage av en kamera fa behandlas under samma tid. Enligt
forslaget ska bestammelsen inte galla uppgifter i form av bild av enskilda.

IMY kan i detta hanseende konstatera att det kommer att réra sig om en omfattande
mangd uppgifter som atminstone indirekt kan harledas till fysiska personer.
Fordonsuppgifter som samlas in genom kamerabevakning ar integritetskansliga
uppgifter och ger en mojlighet att kartlagga enskilda personers forflyttningar.? Att
fordonsuppgifter alltid ska fa lagras i sex manader innebar ett stort intrdng i den
personliga integriteten. Vidare kommer de insamlade uppgifterna att kunna anvandas
vid brottsbekampning av alla typer av brott och inte enbart gransdverskridande
brottslighet. IMY anser darfér att en anvandningsbegransning av insamlade
fordonsuppgifter bor inféras pa sa satt att det regleras att uppgifterna bara far
anvandas vid brottsbekampning av granséverskridande brottslighet och
utlanningskontroller. En sadan anvandningsbegransning vore rimlig utifran behovet av

2 Jfr prop. 2003/04:145 s. 90 och 103.
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uppgifterna samt med beaktande av principerna om nédvandigheten och
proportionalitet.

Att bestammelsen tydligt anger att bilder pa enskilda inte omfattas av regleringen ser
IMY som en forutsattning for att denna typ av lagstadgad lagringstid ska kunna
beddmas sta i rimlig proportion till de integritetsrisker som behandlingen innebar. IMY
beddmer att de brottsbekampande myndigheterna i mojligaste man bor undvika att
overhuvudtaget samla in uppgifter pa enskilda i detta sammanhang genom att
anvanda sig av integritetsvanlig teknik. For det fall detta anda sker kravs tydliga rutiner
for att ga igenom det insamlade materialet och ta bort sddana uppgifter i form av bild
av enskilda.

Konsekvenser for IMY

IMY instdmmer i utredningens bedémning att det nya lagforslaget innebar att
ytterligare resurser till IMY kommer att behdvas. Som ocksa tas upp i utredningen ar
det enligt IMY av synnerlig vikt att myndigheten ges resurser for att kunna méta de
krav som stalls pa myndigheten i och med detta forslag. IMY behdver fa mojlighet att
I6pande kunna granska de berérda myndigheternas personuppgiftsbehandling genom
tillsyn. Aven antalet férhandssamrad, klagomal och férfragningar antas komma att ka
i och med férslaget. Slutligen instdmmer IMY &ven i utredningens beddmning att det
uppskattade behovet av utdékade resurser fér myndigheten med anledning av
lagférslagen uppgar till 4 miljoner kronor pa arsbasis och att kostnaderna inte
berdknas rymmas inom myndighetens befintliga ekonomiska ramar.

Detta yttrande har beslutats av enhetschefen Charlotte Waller Dahlberg efter
foredragning av juristen Sarah Bodlander. Vid den slutliga handlaggningen har aven
rattschefen David Térngren medverkat.

Charlotte Waller Dahlberg, 2022-03-11 (Det hér &r en elektronisk signatur)
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