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Yttrande over Biometri — for en
effektivare brottsbekampning

Integritetsskyddsmyndigheten (IMY) har granskat férslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundladggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

Med anledning av betédnkandets omfang och det antal fragor som behandlats har IMY
valt att begransa sitt yttrande till fragor av vasentlig betydelse fér enskildas personliga
integritet. Med denna utgangspunkt vill IMY |[dmna foljande synpunkter.

Generella synpunkter pa betankandet

Utredningen har i betankandet presenterat forslag som innebar att brottsbekampande
myndigheter i betydligt stérre omfattning an idag ska ha majlighet att samla in och
bearbeta biometriska uppgifter, som ar mycket integritetskansliga personuppgifter. For
att det ska vara tillatet kravs det att féreslagen behandling ar férenlig med kraven i
regeringsformen och det integritetsskydd som féljer av Europakonventionen, EU:s
rattighetsstadga och dataskyddsregelverket. Det ar darfér avgérande att sadana
uppgifter endast behandlas vid klart motiverade andamal och med respekt fér
principerna om laglighet, nddvandighet, proportionalitet och uppgiftsminimering.

IMY har forstaelse for behovet av effektiva verktyg i brottsbekampningen for att
hantera och komma till ratta med den grova brottsligheten som har utvecklats i
Sverige. Utredningen har i stora delar gjort grundliga avvagningar mellan behovet av
en utékad anvandning av biometriska uppgifter for att uppna en effektiv
brottsbekampning och den enskildes ratt till skydd for sin personliga integritet.

Forslagen ar dock i vissa delar mycket langtgaende och vacker fragan om foérslagets
forenlighet med den svenska grundlagen och EU-ratten. Det géller sarskilt forslaget att
skapa en biometrisk uppgiftssamling i passregistret, som da kommer att innehalla
biometrisk information om en mycket stor del av den svenska befolkningen, samt att
tilldta en biometrisk jamforelse i denna samling for brottsbekampande andamal. Enligt
IMY strider detta forslag mot saval den svenska grundlagen som EU-ratten. IMY
avstyrker mot den bakgrunden forslaget i denna del.

Vidare anser IMY att férslagen i andra delar behéver analyseras djupare.

IMY instdmmer i det sarskilda yttrande till utredningen som lamnats av experten Jenny
Bard.
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Utokad insamling och registrering av
biometriska uppgifter

| betéankandet foreslas att det for upptagning av biometriska underlag fran den som ar
skaligen misstankt ska vara tillrackligt att brottsmisstanken avser ett brott med
fangelse i straffskalan. Det ar en vasentlig skillnad i férhallande till idag eftersom det
blir majligt att samla in biometriska underlag aven vid brott som &ar av lindrigare slag
och som enligt praxis typiskt sett ger boter. Hit hor ett stort antal brott. Samtidigt
foreslas det att fler typer av biometriska underlag an idag ska fa tas upp och att fler
sadana underlag ska fa samlas in i sjalvstandigt registreringssyfte. Liksom prov for
dna-analys ska aven fingeravtryck, fotografi, video och réstprov kunna tas upp i rent
registreringssyfte och tillféras registret dver misstankta under samma férutsattning
som galler for att uppta underlagen dvs. utan att ndgon bedémning av paféljden
behover goras i det enskilda fallet sa lange fangelse finns i straffskalan.

Utredningen ar tydlig med att det ska goras en bedémning i det enskilda fallet om
atgarden ar ndédvandig och proportionerlig eftersom det bland annat féljer av skyddet
for de grundlaggande fri- och rattigheterna. Det ar bra, men IMY konstaterar samtidigt
att det saknas ett tydligt resonemang i utredningen om vilka omsténdigheter i ett
enskilt fall som bor leda till att en saddan integritetsinskrankning, som atgarden innebar,
inte ar nédvandig och proportionerlig. Det ar sarskilt viktig att det tydliggors eftersom
forslaget i den har delen innebéar att denna bedémning ska laggas pa den enskilde
beslutsfattaren och beslutet har betydelse aven for vilka uppgifter som lagras i
polisens register. IMY ser en risk i att det kan leda till att insamlingen blir godtycklig
och narmare systematisk, med konsekvensen att individers biometriska underlag
samlas in och registreras i storre utstrackning an vad som ar proportionerligt.

Sasom utredningen redogor for innebar, enligt EU-domstolen, brottsdatadirektivets’
krav pa att biometriska uppgifter endast far behandlas om det ar absolut nédvandigt att
det inte ar tillatet att i registreringssyfte systematiskt samla in biometriska underlag
fran alla som missténks for brott som omfattas av allmant &tal. Det ar darfor viktigt att
en systematisk insamling inte blir féljden av utredningens forslag, eftersom det riskerar
att st i strid med EU-ratten. Utredningen hanvisar visserligen till att det ska finnas
interna riktlinjer till vagledning for bedémningen av nédvandighet och proportionalitet.
IMY anser dock att det ar viktigt att det satts tydligare ramar fér bedémningen redan i
lagstiftningsarbetet. Det bor i vart fall ges mer vagledning i forfattningskommentaren i
en kommande proposition, t.ex. genom en utforlig beskrivning av hur bedémningen av
nddvandighet och proportionalitet ska utféras och genom att det anges exempel pa
vad som ar tillaten respektive inte tillaten insamling av biometriskt underlag. Det
forutsatter aven att konsekvenserna av lagforslaget analyseras djupare vilket IMY
anser ar ndédvandigt. Sarskilt med hanvisning till att utredningen poangterar att syftet
med 6kad insamling inte framst ar att upptacka och lagféra personer fér upprepade fall
av boétesbrott, utan att hitta samband mellan lindrigare brottslighet och grovre brott.

1 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behdriga myndigheters behandling av personuppgifter for att férebygga, forhindra, utreda, avsléja eller
lagfora brott eller verkstalla straffrattsliga pafélider, och det fria flddet av sddana uppgifter och om upphéavande av
radets rambeslut 2008/ 977/RIF.
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Nya biometriregistren

Forslaget att polisens nuvarande register ska ersattas av tre nya innebar att det
skapas en enhetlighet och lattare tillamplighet vilket ocksa underlattar fér oberoende
kontroller, vilket IMY ser positivt pa.

Av betankandet framgar att andra brottsbekdmpande myndigheter ska fa direktatkomst
till registren under vissa avgransade foérutsattningar. Betraffande Sakerhetspolisen sa
foreslas det att myndigheten aven ska fa mojlighet att géra biometriska sékningar i
registren avseende ansiktsbilder, rost- och handstilsprov, om soékningen ar absolut
nddvandig for nagot av de syften som anges i 2 kap. 1 § Sakerhetspolisens datalag?.
Av den anledningen foreslas det att det infors ett undantag fran det sékférbud som
framgar av bade brottsdatalagen (2018:1187) och Sakerhetspolisens datalag. IMY vill
framhalla att det inom Polismyndigheten endast finns ett undantag fran sékférbudet
som traffar den forensiska verksamheten, vilket begransar de personer som har
behdrighet att utféra biometriska jamforelser i registren. Det finns starka skal for att en
motsvarande avgransning ska galla avseende Sakerhetspolisens méjligheter att
genomféra sadana jamforande sokningar. IMY anser att den fragan behover utredas
vidare i det fortsatta lagstiftningsarbetet.

Inforandet av en biometrisk uppgiftssamling i
passregistret

Utredningen foreslar att biometriska uppgifter ska sparas i passregistret och att polisen
under vissa forutsattningar ska fa géra biometriska jamforelser med dessa uppgifter.
Forslaget innebar att det kommer att skapas ett nytt register innehallande biometriska
uppgifter avseende stora delar av den svenska befolkningen fér anvandning i polisens
brottsbekdmpande verksamhet.

IMY instammer i att samhallsutvecklingen i Sverige med 6kad grov gangkriminalitet
kraver starka atgarder och effektiva verktyg for att bekdmpa denna negativa
utveckling. Forslaget utgdér dock en stor och principiell férandring i férhallande till idag
och innebar, i praktiken i vissa delar, ett kringgaende av de regler, och
rattssdkerhetsgarantier, som omgardar de register som polisen far ha i ett
brottsbekdmpande syfte. Den nuvarande regleringen om biometriska
uppgiftssamlingar i den brottsbekdmpande verksamheten innebéar att biometriska
uppgifter endast far registreras utifran tydliga urvalskriterier. Regleringen tillater inte
registrering av sddana kansliga uppgifter avseende personer som varken ar
misstankta eller ddmda for brott. Redan insamlingen och lagringen av de biometriska
uppgifterna medfor betydande risker for den personliga integriteten, genom bl.a. risken
for missbruk och obehérigt nyttjiande. Aven anvandningen av uppgifterna, i detta fall
genom automatiserade jamforande sokningar mot oidentifierade misstankta
garningsman, medfér betydande risker for de registrerades rattigheter genom bl.a. ett
delvis icke transparant forfarande, risken for diskriminering av vissa grupper genom
felaktiga soOktraffar och risken for felaktig identifiering.

Det ar vidare angelaget att se detta forslag i ljuset av andra forslag om bland annat
utékade mdjligheter till anvandning av ansiktsigenk@nning och kamerabevakning. Om
det skapas ett register for ansiktsbiometri 6ver stora delar av den svenska
befolkningen samtidigt som ansiktsigenkanning tillats vid kamerabevakning pa allman

2 Lag (2019:1182) om Sékerhetspolisens behandling av personuppgifter.
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plats vacks i forlangningen inte bara fragor kring skyddet for privatlivet utan aven kring
demonstrationsfriheten och yttrandefriheten.

En sadan stor och principiell férandring som utredningen féreslar kraver ett robust
beredningsunderlag och noggranna évervaganden, bland annat nar det galler
forenligheten med grundlagarna och EU-ratten. Det kravs ocksa en noggrann analys
av behoven och konsekvenserna for den personliga integriteten. Enligt IMY har
betankandet tydliga brister i dessa avseenden.

Nar det galler férhallandet till skyddet fér grundldggande fri- och rattigheter kan
konstateras att forslaget innebar en begransning av skyddet for den personliga
integriteten i 2 kap. 6 § andra stycket regeringsformen, av artiklarna 7 och 8 i EU:s
rattighetsstadga om ratten till respekt for privatlivet och skyddet for personuppgifter
samt artikel 8 i Europakonventionen om ratten till skydd for privatlivet. For att
begransningar av dessa rattigheter ska vara tillaten kravs att bland annat krav pa
nodvandighet och proportionalitet ar uppfyllda (2 kap. 21 § regeringsformen, artikel 52
i stadgan och artikel 8.2 i Europakonventionen). EU-domstolen har i flera domar uttalat
att inskrankningar i rattigheterna enligt stadgans artiklar 7 och 8 endast far géras
under forutsattningar att de ar proportionella och strangt nédvandiga.? Vidare innebar
brottsdatadirektivet (artikel 10) att behandling av biometriska uppgifter endast ar
tilldten om det ar absolut nédvandigt for andamalet. EU-domstolen har uttalat att det
innebar att behandling av sadana uppgifter endast kan anses vara nédvandigt i ett
begransat antal fall, att behovet ska beddmas sarskilt strikt och med sarskilt
iakttagande av principen om uppgiftsminimering.* Mot den bakgrunden har domstolen,
som ocksa framgar ovan, bedomt att artikel 10 utgor hinder fér en nationell lagstiftning
enligt vilken en systematisk insamling av biometriska och genetiska uppgifter
foreskrivs for varje person som misstanks for ett uppsatligt brott som omfattas av
allmant atal, eftersom en sadan lagstiftning kan leda till en insamling av sadana
uppgifter utan atskillnad och generelit.>

IMY konstaterar att det forslag som nu laggs fram ar mer langtgaende an den
lagstiftning som EU-domstolen beddmde, i och med att férslaget traffar alla personer
Over 15 ar med svenskt pass, dvs. dven de som inte ar misstankta for nagot brott.
Praxisen ar i linje med Europeiska dataskyddsstyrelsens standpunkt att det stranga
kravet pa nédvandighet enligt artikel 10 utesluter all behandling av allman eller
systematisk karaktar.6 Darutover har EU-domstolen i mal avseende datalagring, som
ocksa innebar ett intrdng i stadgans artiklar 7 och 8, varit tydlig med att en generell och
odifferentierad lagring i syfte att bekdmpa grov brottslighet och for att férbygga
allvarliga hot mot den allmanna sakerheten inte ar férenlig med EU-ratten.” Domstolen
klargjorde i samband med det att inte ens medlemsstaternas positiva skyldigheter att
infora bestammelser som majliggor en effektiv bekampning av brott kan motivera sa
allvarliga ingrepp i de grundlaggande rattigheterna som en lagstiftning om lagring av
praktiskt taget hela befolkningens trafik- och lokaliseringsuppagifter innebar, utan att det
finns ett, atminstone indirekt, samband mellan de berérda personerna och det
efterstravade malet.?

3 Se t.ex. Tele2-domen den 21 december 2016 (de féorenade malen C-203/14 och C-698/15), La Quadrature du Net-
domen den 6 oktober 2020 (de férenade malen C-511/18, C-512/18 och C-520/18) och Garda Siochana-domen den
5 april 2022 (C-140/20).

4 EU-domstolens dom V.S mot Ministerstvo na vatreshnite raboti m.fl., C205/21, p. 118 och 125.

5 Ibid, p. 128-129.

8 Guidelines 05/2022 on the use of facial recognition technology in the area of law enforcement.

7 Se t.ex. EU-domstolens dom La Quadrature du Net m.fl. mot Premier ministre m.fl., C-511/18, C-512/18 och C-
520/18, p. 141.

8 |bid, p. 145 och EU-domstolens dom Commissioner of An Garda Siochana m.fl., C-140/20, p. 95.
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Den behandling som foreslas ska harutover ske i ett register som i dagslaget till stora
delar ar oreglerad, vilket bedéms 6ka riskerna for den personliga integriteten genom
avsaknad av vissa rattssakerhetsgarantier tex. tydliga &ndamalsbestdmmelser och
anpassade regler avseende gallring.

IMY beddmer att en sadan omfattande och urskillningslés behandling av biometriska
uppgifter som forslaget innebar inte kan anses vara proportionerlig i férhallande till det
integritetsintrang som behandlingen innebar. Det galler sarskilt med tanke pa att
grunduppgifterna samlats in fér helt andra andamal och da innehav av pass ar en
forutsattning for att kunna utnyttja den grundlagsskyddade rérelsefrineten. IMY anser
att forslaget ar oférenligt med regeringsformen, EU-ratten och Europakonventionen®.

IMY avstyrker mot den bakgrunden att férslaget genomfors.

For det fall forslaget anda genomfors ar IMY:s uppfattning att varje automatiserad
sbkning ska féregas av en domstolsprévning for att sakerstélla att forutsattningarna ar
uppfyllda i varje enskilt fall. Paralleller kan dras till EU-domstolens praxis avseende
datalagring aven i detta fall. Domstolen har slagit fast att en generell och
odifferentierad lagring endast kan tillatas under vissa sarskilda férutsattningar, bland
annat att beslutet kan bli foremal fér en effektiv kontroll av en domstol eller av en
oberoende myndighet vars avgdrande har bindande verkan. Enligt domstolen ska
kontrollen syfta till en granskning av att férutsattningarna for lagringsskyldigheten ar
uppfyllda.’® Mot den bakgrunden anser IMY att det &ven av EU-ratten foljer ett krav pa
domstolsprévning i detta fall.

Med anledning av att utredningen, om férslaget genomfors, évervager ett krav pa arlig
rapportering av de arenden dar metoden har anvants for en effektiv tillsyn vill IMY
framfora att vi inte ser skal for en sadan ordning. Daremot anser IMY att det ska stéllas
krav pa att dokumentationen dver nar metoden har anvants halls samlad sa att det
med enkelhet gar att fa en nationell 6verblick vid en kontroll.

Biometriska jamforelser med Migrationsverkets
register over fingeravtryck och fotografier

De integritetsrisker som redogérs for ovan gor sig géallande aven avseende den
behandling som foéreslas ska kunna ske i Migrationsverkets register éver fingeravtryck
och ansiktsbilder. Forslaget traffar inte lika manga men likval far biometriska uppgifter
endast behandlas om det ar nédvandigt och proportionerligt.

Sasom utredningen redogor for innebar EU-regelverken redan idag att sddana
insamlade uppgifter som finns i registret dven i viss man far anvandas i ett
brottsbekdmpande syfte genom de europeiska informationssystemen. Genom detta
regelverk finns aven majligheter att under vissa forutsattningar géra biometriska
jdmforelser genom dessa system. Sddana méjligheter finns idag framférallt
betraffande fingeravtryck. Utredningens forslag avser aven biometriska jamforelser
med ansiktsbilder. Som patalats medfér anvandningen av biometriska uppgifter 6kade
integritetsrisker och det galler i synnerhet vid ansiktsigenkanning. IMY anser att
forslagen kraver ytterligare belysningar av EU-regelverken framférallt nar det galler

9 Se t.ex. Europadomstolens dom i malet S. och Marper mot Férenade kungariket, nr 30562/04 och 30566/04, 4
december 2008.

10 EU-domstolens dom La Quadrature du Net m.fl. mot Premier ministre m.fl., C-511/18, C-512/18 och C-520/18, p.
139.
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tillgang till ansiktsbilder och mojligheter till biometriska jamforelser av sadana i ett
brottsbekdmpande syfte for att konsekvenserna av forslaget ur ett behov- och
integritetsperspektiv ska bli tydligare och mer genomlyst.

Anvandning av dna-baserade
slaktforskningsdatabaser

Utredningens forslag avseende mojliggérande av anvandning av dna-baserade
slaktforskningsdatabaser kraver 6verforing av mycket kansliga uppgifter, genetiska
uppgifter, till en kommersiell privat aktor i ett tredjeland. Aktéren omfattas inte av det
héga skydd som de gemensamma EU-bestdmmelserna avseende
personuppgiftsbehandling innebar. Det konstateras darfor i utredningen att
Polismyndigheten for att uppfylla de krav som féljer av dataskyddsregleringen, i syfte
att sakerstalla att uppgifterna behandlas pa ett sakert satt, behéver inga ett avtal med
den som tillhandahaller databasen. IMY ifrdgasétter dock om det genom sadant avtal
ar mojligt att na den sakerhet som kravs och anser att svarigheterna med att tillse att
avtalet uppfylls och konsekvenserna av detta behdver analyseras djupare eftersom
Overfdringen innebar stora integritetsrisker.

Metoden innebar att sékningar med mycket kansliga uppgifter kommer att ske mot ett
stort antal personer, som dock godkant att deras dna anvands i ett brottsbekdmpande
syfte, for att ringa in en okadnd garningsman. Det ror sig om en synnerligen
integritetskanslig metod, sarskilt da de aktuella databaserna finns i tredjeland. Ett
beslut om att anvanda metoden kraver noga 6vervaganden i det enskilda fallet, inte
minst da det galler dverforingen till tredjeland (sarskilt da utredningen ansett att
reglerna harvid ar svartolkade och delvis motstridiga) men aven for att sakerstalla att
villkoren i Ovrigt ar uppfyllda. | syfte att sakerstalla att en sadan sokning féregas av en
effektiv oberoende kontroll ar IMY av uppfattningen, for det fall metoden trots patalade
integritetsrisker infors, att ett sddant beslut ska fattas av domstol.

Aven betraffande denna metod har utredningen lyft att det eventuellt finns skal att
infora ett krav pa arlig rapportering av de arenden dar metoden har anvants for en
effektiv tillsyn. For det fall forslaget genomfors ar IMY aven i denna del av
uppfattningen att det ar tillrackligt med ett krav pa att dokumentationen halls samlad sa
att det gar att fa en nationell 6verblick av nar metoden har anvants vid en kontroll.

Behov av okade resurser for tillsyn

Om forslagen trader ikraft innebar det bl.a. att nya register skapas, att registrerade
uppgifter 6kar i volym och att Polismyndigheten ges méjlighet att anvanda mycket
integritetskansliga metoder. IMY anser, till skillnad fran vad utredningen har bedémt,
att det kommer att paverka myndigheten, genom ett 6kat behov av tillsyn, i sadan grad
att det kraver ett resurstillskott i enlighet med vad som tidigare har framférts
(motsvarande tva arsarbetskrafter).

Behov av en samlad dversyn

Som IMY har patalat i remissyttranden tidigare ser IMY stora risker med alla nya
lagstiftningsarbeten som innebar utékade méjligheter for de brottsbekampande
myndigheterna att anvanda mycket integritetskansliga utredningsmetoder.
Helhetseffekterna och konsekvenserna for enskildas personliga integritet av forslagen
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tillsammans ar svara att 6verblicka. IMY vill darfér avslutningsvis lyfta fram att det finns
ett stort behov av att tillsatta en statlig utredning som far i uppdrag att géra en samlad
Oversyn av hur dessa andringar och forslag paverkar skyddet for den personliga
integriteten.

Detta yttrande har beslutats av tillférordnad generaldirektor Karin Lonnheden efter
féredragning av juristen Lisa Zettervall. Vid den slutliga handlaggningen har aven

rattschefen David Térngren och enhetschefen Jonas Agnvall medverkat.

Karin Lénnheden, 2023-10-20 (Det hér &r en elektronisk signatur)
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