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Yttrande over En saker och tillganglig
statlig e-legitimation (SOU 2023:61)

Integritetsskyddsmyndigheten (IMY) har granskat férslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundladggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

IMY vill framhalla att utredningen har ett viktigt uppdrag och att det finns ett stort behov
av att 6ka manniskors digitala inkludering i samhallet samtidigt som det behdver ske
pa ett sakert satt. Utredningens forslag om inférande av en statlig e-legitimation
innebar stora férandringar. Fran IMY:s perspektiv ar det darfor centralt att hela kedjan
av behandlingen av personuppgifter kartlaggs noggrant, att alla inblandade aktérers
roller analyseras och att det sakerstalls att den behandling av personuppgifter som
kravs for hanteringen av den statliga e-legitimationen har ett rattsligt stéd. Risken ar
annars att det system med statlig e-legitimation som foreslas inte kommer att fungera i
praktiken. IMY anser med den utgangspunkten att det behdvs kompletteringar i vissa
delar av delbetankandet och lamnar darfér féljande synpunkter.

Behandling av integritetskansliga personuppgifter (avsnitt
711.50ch 7.11.7)

| delbetéankandet (s. 137-139) hanvisas till de problem som Myndigheten for digital
forvaltning patalat nar det galler biometriverifiering pa distans vid anvandning av e-
legitimationen. Utredningen beddmer att det finns behov av att mdjliggéra anvandning
av alla medel — i det har fallet behandling av biometriska uppgifter — som kan bidra till
att motverka missbruk av den statliga e-legitimationen, aven om det for narvarande
finns tekniska och praktiska svarigheter férknippade med anvandningen. Vidare
redovisas att Polismyndigheten efterfragat att den statliga e-legitimationen bér
innehalla biometriska uppgifter eftersom det inte racker att bara sakerstalla att e-
legitimationen utfardas till ratt person da denna till exempel senare kan éverlatas till en
annan individ.

IMY delar bedémningen att det ar viktigt att den statliga e-legitimationen inte
missbrukas och anvands av nagon annan individ an innehavaren. Behandling av
kansliga personuppgifter, sdsom biometriska uppgifter, behéver emellertid vara strikt
nédvandig.! Prévningen av vilken behandling som ar strikt nédvandig utgar ifran
principen om uppgiftsminimering som anger att behandling av personuppgifter ska
vara adekvata, relevanta och inte fér omfattande i férhallande till de &ndamal fér vilka
de behandlas (jfr artikel 5.1 c i dataskyddsférordningen). IMY beddmer att de
Overvaganden som gjorts med avseende pa nddvandigheten av biometriverifieringen

' Se EU-domstolens dom den 24 februari 2022, Valsts ienémumu dienests, C-175/20, punkt 83.
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pa distans vid anvandning av e-legitimationen inte ar tillrackliga. Detta galler sarskilt
mot bakgrund av att det fér narvarande finns bade tekniska och praktiska svarigheter
med anvandandet av den foreslagna statliga e-legitimationen. IMY noterar ocksa att
det inte ar ett krav enligt den reviderade elDAS-férordningen? att anvanda biometri for
att kunna erbjuda den hogsta tillitsnivan. Mot denna bakgrund ar det angelaget att det i
det fortsatta beredningsarbetet analyseras om det ar nédvandigt att behandla
biometriska uppgifter i den omfattning som féreslas.

Brottsforebyggande dndamal (avsnitt 7.11.4 och 7.11.7)

IMY ser positivt pa att andamalen med personuppgiftsbehandlingen regleras pa ett
tydligt satt i den féreslagna lagen. Andamalsbestammelsen &r ténkt att vara en
uttdbmmande reglering av de andamal for vilka den identitetskontrollerande, respektive
den utfardande myndigheten, far behandla personuppgifter med stéd av den
foreslagna lagen. | 20 § tredje stycket forslaget till lag om elektronisk identifiering
foreslas sekundara andamal som innebar att personuppgifter som har samlats in av
den utfardande myndigheten far behandlas om det ar nédvandigt for att tillhandahalla
information som behdvs i Polismyndighetens verksamhet bland annat for att
forebygga, forhindra eller upptacka brottslig verksamhet och for att utreda eller lagféra
brott.

IMY ifragasatter inte att det kan finnas tungt vagande intressen for att
Polismyndigheten ska fa behandla personuppgifter for det sekundara andamalet.
Sasom IMY uppfattar det innebar det dock att aven biometriska uppgifter kan lamnas
till Polismyndigheten utan krav pa ytterligare kvalificering, t.ex. att brottet eller den
brottsliga verksamheten &r av viss allvarlighetsgrad. Har saknar IMY en redogérelse
for vad ett sddant utldmnande till Polismyndigheten skulle kunna innebéara for
enskildas personliga integritet och pa vilket satt det ar en nédvandig och
proportionerlig behandling. | det fortsatta beredningsarbetet behdver det darmed goéras
en mer ingaende integritetsanalys av utldmnande av biometriska uppgifter till
Polismyndigheten. | en sadan integritetsanalys ingar att géra bedémningar om vilka
skyddsatgarder som kravs for att behandlingen ska anses vara proportionerlig, t.ex. att
begransa mojligheten att lamna ut uppgifter till brott eller brottslighet av viss
allvarlighetsgrad.?

Andra aktorers behandling av personuppgifter (avsnitt 7.11.1,
7.11.2 och 7.11.7)

Av delbetéankandet framgar att den statliga e-legitimationen ska behandlas av sa
kallade forlitande parter. Dessa aktorer beskrivs som att de tillhandahaller en digital
tjanst dar atkomst ges efter identifiering med en e-legitimation. Aktérerna kommer att
fa ta del av personuppgifter fran den utfardande myndigheten i syfte att intyga att en
viss identitet ar kopplad till e-legitimationen. Sasom IMY forstar det kommer det ocksa
innebara att de férlitande parterna far tillgang till personuppgifter pa bararen for
biometrisk autentisering.

2 Radets kompromissforslag till Europaparlamentets och radets férordning om andring av forordning (EU) nr 910/2014
vad galler inrattandet av en ram for europeisk digital identitet (den reviderade elDAS-fér-ordningen), COM(2021) 281.
3 S. 23 ff. i IMY:s vagledning for integritetsanalys, IMY-2022-10835,
https://www.imy.se/globalassets/dokument/rapporter/vagledning-for-integritetsanalys.pdf
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IMY kan inte utlasa vilken behandling av personuppgifter som kommer att ske av de
forlitande parterna, till exempel om uppgifter kommer att lagras hos dessa eller om de
endast kommer att kunna ta del av exempelvis biometriska uppgifter tillfalligt. |
sammanhanget behdver det ocksa analyseras vilken roll de forlitande parterna har,
dvs. om de ar personuppgiftsansvariga eller personuppgiftsbitraden i de olika faserna
av den tankta behandlingen. Om de férlitande parterna skulle anses vara
personuppgiftsansvariga behdver det géras en bedémning av vilken rattslig grund for
behandlingen som aktérerna har enligt artikel 6.1 i dataskyddsférordningen. Om de
forlitande parterna kommer behandla kansliga personuppgifter i egenskap av
personuppgiftsansvariga behdver det ocksa bedémas om det finns ett tillampligt
undantag i artikel 9.2.

| det fortsatta lagstiftningsarbetet behdver det saledes goras en analys av de forlitande
parternas personuppgiftsbehandling och vilket rattsligt stéd som finns for den. En
sadan analys kravs for att det ska vara mojligt att géra en bedémning av om det
foreslagna systemet med statlig e-legitimation kommer att fungera i praktiken.

Forslag till lag om elektronisk identifiering (avsnitt 10.1)

Forslaget till 15 § forsta stycket anger att vissa angivna bestammelser i forslaget till lag
om elektronisk identifiering kompletterar dataskyddsférordningen.

Den féreslagna bestdammelsen riskerar att leda till otydlighet ifraga om
dataskyddsférordningens tillamplighet, jfr artikel 6.3 och skal 41 till
dataskyddsférordningen. Det verkar som att vissa bestdmmelser som avser
personuppgiftsbehandling inte anges i forslaget till 15 § i férslaget till lag om
elektronisk identifiering, se forfattningsforslagets 8-9 §§. IMY foreslar att forslaget till
15 § forsta stycket andras sa att det i stallet framgar att lagen i den del den avser
behandling av personuppgifter kompletterar dataskyddsférordningen, se till exempel
1 a § kreditupplysningslagen (1973:1173).

Forslaget till 21 § anger bland annat nar personuppgifter som avses i artikel 9.1 i
dataskyddsférordningen, det vill sdga kansliga personuppgifter, far behandlas. IMY
anser att det bor framga av 21 § vilket undantag i artikel 9.2 som é&r tillampligt for
behandlingen. Detta for att skapa tydlighet och férutsebarhet fér de registrerade och
for de som ska tillampa bestdmmelsen, jfr skal 41 till dataskyddsférordningen, se till
exempel 3 kap. 3 § lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning.

Detta yttrande har beslutats av vikarierande generaldirektéren David Torngren efter
foredragning av juristen Anna Hellgren Westerlund. Vid den slutliga handlaggningen
har aven tillférordnade rattschefen Cecilia Agnehall, enhetschefen Linn Sandmark och
it- och informationssakerhetsspecialisten Mats Juhlén medverkat.

David Térngren, 2024-01-31 (Det hér &r en elektronisk signatur)
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