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I. INLEDNING

I den allménna dataskyddsférordningen behandlas specifikt profilering och automatiserat individuellt
beslutsfattande, inbegripet profilering®.

Profilering och automatiserat individuellt beslutsfattande anvands i allt fler sektorer, bade privata och
offentliga. Bank- och finanssektorn, hélso- och sjukvard, skatter, forsakringar, marknadsforing och
reklam &r bara ndgra av de omraden dar profilering regelbundet anvands som hjalp vid
beslutsfattandet.

Tekniska framsteg och mdjligheterna att analysera stora datamangder, artificiell intelligens och
maskininl&rning har gjort det enklare att skapa profiler och fatta automatiserade beslut, vilket
potentiellt kan fa stora konsekvenser for enskildas rattigheter och friheter.

Den stora tillgangen pa personuppgifter pa internet och sakernas internet-enheter och mojligheten att
hitta korrelationer och skapa lankar kan gora det mojligt att faststélla, analysera och férutse olika
aspekter av en enskild persons personlighet eller beteende, intressen och vanor.

Profilering och automatiserat beslutsfattande kan vara anvandbart for enskilda och organisationer och
ge fordelar som

o (Okad effektivitet och
e sparade resurser.

Dessa processer har manga kommersiella tillampningar. De kan t.ex. anvandas for battre
marknadssegmentering och skraddarsy tjanster och produkter efter personliga behov. Inom
lakarvetenskapen och pa utbildnings-, halso- och sjukvards- och transportomradet kan man ocksa dra
nytta av dessa processer.

Profilering och automatiserat beslutsfattande kan dock medféra stora risker for enskildas rattigheter
och friheter och darfor behdévs lampliga skyddsatgérder.

Dessa processer kan vara ogenomskadliga. Enskilda kanske inte vet om att de profileras eller forstar
inte vad som pagar.

1 Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och om upphavande av direktiv
95/46/EG. Profilering och automatiserat individuellt beslutsfattande omfattas dven av Europaparlamentets och
radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa behériga
myndigheters behandling av personuppgifter for att férebygga, férhindra, utreda, avsldja eller lagféra brott eller
verkstilla straffrattsliga paféljder, och det fria flodet av sddana uppgifter och om upphéavande av radets
rambeslut 2008/977/RIF. Aven om fokus for dessa riktlinjer ligger pa profilering och automatiserat individuellt
beslutsfattande enligt dataskyddsforordningen ar vagledningen dven relevant i frdga om dessa processer enligt
direktiv (EU) 2016/680, som innehaller liknande bestammelser. | dessa riktlinjer gors ingen sarskild analys av de
sérskilda egenskaper som utmarker profilering och automatiserat individuellt beslutsfattande enligt direktiv (EU)
2016/680, eftersom véagledning pa omradet ges i artikel 29-arbetsgruppens yttrande WP 258 om ndgra
nyckelfragor i brottsbekampningsdirektivet (EU 2016/680), som antogs den 29 november 2017. P& s. 11-14 i det
yttrandet diskuteras automatiserat individuellt beslutsfattande och profilering i samband med databehandling pa
brottsbekdmpningsomradet.  Yttrandet ar tillgdngligt pa& http://ec.europa.eu/newsroom/article29/item-

detail.cfm?item_id=610178
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Profilering kan bevara befintliga stereotyper och leda till social segregation. Dessutom kan den lasa
fast en person i en viss kategori och begrénsa personer till deras foreslagna preferenser. Detta kan
undergréava deras frihet att vélja vissa produkter eller tjanster som t.ex. bdocker, musik eller
nyhetsfloéden. | vissa fall kan profilering leda till felaktiga forutsagelser. | andra fall kan profileringen
leda till att en person nekas tjanster eller varor och till omotiverad diskriminering.

| dataskyddsférordningen infors nya bestammelser for att ta itu med de risker som profilering och
automatiserat beslutsfattande kan leda till, framfor allt, men inte begrénsat till, personlig integritet.
Syftet med dessa riktlinjer ar att fortydliga dessa bestdammelser.

| detta dokument behandlas f6ljande:

o Definitioner av profilering och automatiserat beslutsfattande och hur
dataskyddsforordningen rent allmént ser pa detta — kapitel Il

¢ Allmanna bestammelser om profilering och automatiserat beslutsfattande - kapitel 111

e Sarskilda bestdmmelser om enbart automatiserat beslutsfattande i den mening som
avses i artikel 22 - kapitel V

e Barn och profilering — kapitel V

o Konsekvensbeddémningar avseende dataskydd och dataskyddsombud — kapitel VI

Bilagorna innehaller rekommendationer som bygger pa basta praxis och de lardomar som dragits i
EU:s medlemsstater.

Artikel 29-arbetsgruppen for uppgiftsskydd (nedan kallad artikel 29-arbetsgruppen) kommer att
6vervaka genomforandet av dessa riktlinjer och kan i forekommande fall komma att komplettera dem
med ytterligare detaljer.

1. Definitioner

Genom dataskyddsférordningen infors bestammelser for att sékerstalla att profilering och
automatiserat individuellt beslutsfattande (oavsett om detta inbegriper profilering eller inte) anvénds
pa ett satt som far omotiverade konsekvenser for enskildas rattigheter, exempelvis

o sarskilda krav pa 6ppenhet och rattvisa,

o storre ansvarsskyldighet,

e sérskilt angivna réattsliga grunder for behandlingen,

o rétt for enskilda att motsatta sig profilering och sarskilt profilering i marknadsféringssyfte,
och

e om vissa villkor ar uppfyllda behovet av att utféra en konsekvensbeddmning avseende
dataskydd.

Dataskyddsforordningen &r inte enbart inriktad pa de beslut som fattas till foljd av automatiserade
processer eller profilering. Forordningen omfattar bade insamlingen av uppgifter for att skapa profiler
och tillampningen av dessa profiler pa enskilda personer.

A. Profilering

| dataskyddsforordningen definieras profilering i artikel 4.4 som



varje form av automatisk behandling av personuppgifter som bestar i att dessa personuppgifter
anvands for att bedoma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera
eller forutsdga denna fysiska persons arbetsprestationer, ekonomiska situation, hélsa, personliga
preferenser, intressen, palitlighet, beteende, vistelseort eller forflyttningar.

For att det ska vara fraga om profilering maste foljande tre villkor vara uppfyllda:

e Det maste rora sig om en automatiserad behandling.
e Behandlingen maste avse personuppgifter.
o Syftet med profileringen maste vara att bedoma personliga egenskaper hos en fysisk person

| artikel 4.4 anvands varje form av automatisk behandling” snarare &n “enbart” automatiserad
behandling (som anvands i artikel 22). Profilering maste omfatta nagon form av automatiserad
behandling — &ven om mansklig inblandning inte nddvandigtvis undantar en aktivitet fran definitionen.

Profilering ar ett forfarande som bygger pa en serie statistiska slutsatser. Profilering anvands ofta for
att gora forutsagelser om personer, genom att med hjalp av uppgifter fran olika kallor sluta sig till
nagot om en enskild person, grundat pa statistiskt likartade kvaliteter hos andra personer.

| dataskyddsférordningen anges att profilering &r en automatiserad behandling av personuppgifter for
att beddma personliga egenskaper, framfor allt for att analysera eller gora forutsagelser om enskilda
personer. Anvandningen av ordet ”bedoéma” tyder pa att profileringen innebar nagon form av
bedémning av eller omdéme om en person.

En enkel klassificering av enskilda utifran kanda egenskaper som deras alder, kon och langd leder inte
nodvandigtvis till profilering. Det avgdrande ar syftet med klassificeringen.

Ett foretag vill t.ex. kanske klassificera kunder utifran deras alder eller kon for statistiska syften och fa
en aggregerad oversikt 6ver sina kunder utan att gora forutsagelser eller dra nagra slutsatser om en
enskild person. | s fall &r syftet inte att bedoma personliga egenskaper och det ror sig darfor inte om
profilering.

Dataskyddsforordningens definition ar inspirerad av men inte identisk med definitionen av profilering
i Europaradets rekommendation CM/Rec(2010)132 (nedan kallad rekommendationen), eftersom
rekommendationen undantar behandling som inte inbegriper slutsatsdragande. Trots det ges en bra
forklaring i rekommendationen om att profilering kan delas in i tre distinkta steg, ndmligen

e datainsamling,
e automatiserad analys for att faststélla korrelationer,

e tillampning av korrelationerna pa en enskild person for att faststalla vad som kéannetecknar
nuvarande eller framtida beteende.

Personuppgiftsansvariga som utfor profilering maste se till att de uppfyller kraven i
dataskyddsforordningen nér det géller alla ovanndmnda steg.

I huvudsak innebér profilering att man samlar in information om en person (eller en grupp personer)
och beddmer deras personliga egenskaper eller beteendemdnster for att placera in dem i en viss
kategori eller grupp, sérskilt for att analysera och/eller géra forutsagelser om t.ex. deras

2 Europaradet. The protection of individuals with regard to automatic processing of personal data in the context
of profiling. Rekommendation CM/Rec(2010)13 och motivering. Europaradet den 23 november 2010.
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf.
Hé&mtat den 24 april 2017.
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e formaga att utfora en uppgift,
e intressen, eller
e sannolikt beteende.

Exempel

En dataméaklare samlar in uppgifter fran olika offentliga och privata kallor, antingen for sina kunders
rakning eller for egna syften. Dataméaklaren sammanstaller uppgifterna for att skapa profiler for de
enskilda personerna och placera in dem i segment. Han eller hon séljer informationen till foretag som
vill genomfora riktad marknadsfoéring av sina varor och tjanster. Datamaklaren utfor profileringen
genom att placera en person i en viss kategori utifran dennes intressen.

Huruvida detta ar ett automatiserat beslutsfattande i den mening som avses i artikel 22.1 beror pa
omstandigheterna i det enskilda fallet.

B. Automatiserat beslutsfattande

Automatiserat beslutsfattande har en annan réckvidd och kan delvis 6verlappa med eller folja av
profilering. Enbart automatiserat beslutsfattande ar formagan att fatta beslut pa teknisk véag, utan
mansklig inblandning. Automatiserade beslut kan grundas pa alla typer av uppgifter, t.ex.

uppgifter som kommer direkt fran de personer som berérs (t.ex. enkéatsvar),

e uppgifter som observerats betraffande en person (t.ex. platsuppgifter som samlats in via en
applikation),

e harledda eller avledda uppgifter sasom en profil for personen som redan skapats (t.ex. ett
kreditbetyqg).

Automatiserade beslut kan fattas med eller utan profilering. Profilering kan ske utan att det fattas ett
automatiserat beslut. Profilering och automatiserat beslutsfattande ar dock inte nédvandigtvis separata
aktiviteter. Nagot som startar som en enkel automatiserad beslutsprocess kan resultera i ett beslut som
grundas pa profilering, beroende pa hur uppgifterna anvands.

Exempel

Att utfarda fortkérningsbéter enbart utifran bevis fran fartkameror ar en automatiserad beslutsprocess
som inte nédvandigtvis inbegriper profilering.

Det blir dock ett beslut grundat pa profilering om den enskilde personens korvanor 6vervakas over tid
och det dlagda bétesbeloppet t.ex. ar ett resultat av en bedémning av andra faktorer, som t.ex. huruvida
fortkdrningen &r en upprepad forseelse eller huruvida foraren nyligen har gjort sig skyldig till andra
trafikforseelser.

Beslut som inte enbart grundar sig pa automatiserat beslutsfattande kan ocksa inbegripa profilering.
Innan en bank beviljar ett hypotekslan kan den t.ex. gora en bedémning av lantagarens kreditbetyg,
och komplettera detta med ett betydelsefullt manskligt ingripande innan ett slutligt beslut fattas om
den personen.




C. Hur begreppen behandlas i dataskyddsférordningen

Profilering kan anvandas pa tre satt. Det kan réra sig om

i) allmén profilering,

ii) beslutsfattande som grundas pa profilering, och

iii) enbart automatiserad behandling, inbegripet profilering, vilket far rattsliga foljder for den
registrerade eller pa liknande sétt i betydande grad paverkar den registrerade (artikel 22.1).

Skillnaden mellan ii och iii visas bast genom foljande tva exempel dar en person ansoker om ett lan pa
natet.

e En person avgor huruvida lanet ska beviljas grundat pa en profil som enbart tagits fram pa
automatiserad vag (ii).

e Enalgoritm avgor huruvida lanet ska beviljas och beslutet meddelas automatiskt den sokande,
utan nagon tidigare och meningsfull bedémning av nagon (iii).

Personuppgiftsansvariga kan anvanda sig av profilering och automatiserat beslutsfattande sa lange de
iakttar alla principer och behandlingen bygger pa en rattslig grund. Ytterligare skyddsatgarder och
restriktioner galler vid behandling som enbart grundas pa automatiserat beslutsfattande, inbegripet
profilering, i den mening som avses i artikel 22.1.

| kapitel 111 i dessa riktlinjer forklaras de bestimmelser i dataskyddsférordningen som galler for all
profilering och allt automatiserat individuellt beslutsfattande. Detta inbegriper beslutsprocesser som
inte enbart &r automatiserade.

| kapitel 1V i dessa riktlinjer forklaras de sarskilda bestammelser som uteslutande géller beslut som
enbart grundas pa automatiserat individuellt beslutsfattande, inbegripet profilering®. Det rader ett
allmant forbud mot denna typ av behandling pa grund av de potentiella riskerna for enskildas
rattigheter och friheter.

I1. Allméanna bestammelser om profilering och
automatiserat beslutsfattande

Denna Oversikt dver bestdammelserna géller all profilering och allt automatiserat beslutsfattande. De
sérskilda bestammelser som anges i kapitel IV géller om behandlingen uppfyller kraven i artikel 22.1.

A. Dataskyddsprinciper

Principerna &r relevanta for all profilering och allt automatiserat beslutsfattande som rér
personuppgifter®. For att bidra till efterlevnaden av férordningen bor personuppgiftsansvariga ta
hansyn till féljande nyckelomraden.

1. Artikel 5.1 a — Laglig, korrekt och 6ppen behandling

3 1 enlighet med definitionen i artikel 22.1 i dataskyddsférordningen.

4 Dataskyddsforordningen — skal 72: "Profilering omfattas av denna forordnings bestimmelser om behandling
av personuppgifter, sdsom de réattsliga grunderna for behandlingen och principer for dataskydd.”



Insyn i behandlingen® ar ett grundlaggande krav i dataskyddsforordningen.

Profileringsprocessen syns oftast inte for den registrerade. Den gar till pa sa sétt att harledda eller
avledda uppgifter skapas om enskilda personer. Det ror sig om ”nya” personuppgifter som inte har
lamnats direkt av de registrerade. Enskilda har olika grad av forstaelse for hur processen gar till och
kan ha svart ett forsta de komplexa tekniker som anvéands vid profilering och automatiserat
beslutsfattande.

Enligt artikel 12.1 ska den personuppgiftsansvarige tillhandahalla de registrerade koncis, klar och
tydlig, begriplig och lattillganglig information om behandlingen av deras personuppgifter®.

For uppgifter som samlats in direkt fran de registrerade bor informationen tillhandahallas vid den
tidpunkt da uppgifterna samlas in (artikel 13). For indirekt inhdmtade uppgifter bor informationen
tillhandahallas inom de tidsperioder som anges i artikel 14.3.

Exempel

Vissa forsakringsbolag erbjuder forsakringspremier och tjanster som grundas pa en persons
korbeteende. De aspekter som man da tar hansyn till kan bland annat vara kord distans, kortid och den
resa som foretas samt forutsagelser som grundas pa andra uppgifter som samlats in av sensorerna i en
(smart) bil. De uppgifter som samlats in anvéands for profilering for att faststalla daligt korbeteende
(som t.ex. snabba accelerationer, plétsliga inbromsningar och fortkérning). Denna information kan
korsrefereras med andra kallor (t.ex. vader, trafik, vagtyp) for att battre forsta forarens korbeteende.

Den personuppgiftsansvarige maste sékerstalla att denne har en laglig grund for denna typ av
behandling. Den personuppgiftsansvarige maste ocksa tillhandahélla den registrerade information om
de insamlade uppgifterna och, i férekommande fall, om det har férekommit ett automatiserat
beslutsfattande i den mening som avses i artikel 22.1 och 22.4, den bakomliggande logiken samt de
forutsedda foljderna av sadan behandling.

De sarskilda kraven betraffande information och atkomst till personuppgifter diskuteras i
kapitlen 111 (avsnitt D) och IV (avsnitt E).

Behandlingen maste ocksa vara rattvis och dppen.

Profileringen kan vara orattvis och ge upphov till diskriminering, t.ex. genom att personer nekas
anstallningsmajligheter, kredit eller forsékring, eller ges riktade erbjudanden om éverdrivet riskabla
eller dyra finansiella produkter. Féljande exempel, som inte uppfyller kraven i artikel 5.1 a, visar hur
oréattvis profilering kan leda till att vissa konsumenter far mindre fordelaktiga erbjudanden an andra.

5 The “Article 29 Data Protection Working Party Guidelines on transparency” cover transparency in more detail;
see “Guidelines on Transparency under Regulation 2016/679 (wp260rev.01)”, 11 April 2018
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227

6 | sitt samradsdokument Guide to big data and the Australian Privacy Principles, 05/2016, anger den
australiensiska dataskyddsmyndigheten (Office of the Australian Information Commissioner) féljande:
”Integritetsmeddelanden maste pa ett tydligt och enkelt satt ange hur informationshanteringen gér till. For att
vara meningsfulla maste de dock &ven vara tillrackligt omfattande och specifika. Samma teknik som leder till
storre insamling av personuppgifter majliggor aven mer dynamiska, mangfacetterade och anvandarcentrerade
integritetsmeddelanden.” https://www.oaic.gov.au/engage-with-us/consultations/quide-to-big-data-and-the-
australian-privacy-principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-principles. Hamtat
den 24 april 2017.
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Exempel

En dataméklare séljer konsumentprofiler till finansbolag utan konsumenternas tillatelse eller vetskap
om de bakomliggande uppgifterna. | profilerna delas konsumenterna in i kategorier (med rubriker som
"Bor pé landet och kan knappt forsorja sig”, ”Person med invandrarbakgrund som har det kampigt”,
"Tuff start: unga ensamstaende foraldrar”) eller ”poéangsatter” konsumenterna utifran deras finansiella
sarbarhet. Finansbolagen erbjuder dessa konsumenter snabblan som ett forskott pa I6nen och andra
"icke-traditionella” finansiella tjanster (Ian med higa kostnader och andra riskabla produkter)’.

2. Artikel 5.1 b — Ytterligare behandling och andamalsbegransning

Profilering kan inbegripa anvéndning av personuppgifter som ursprungligen samlades in for andra
andamal.

Exempel

Vissa mobilappar tillhandahaller platstjanster som gér det mojligt att hitta narbelagna restauranger
som erbjuder rabatter. De uppgifter som samlas in anvands ocksa for att skapa en profil av den
registrerade i marknadsforingssyfte — for att faststalla deras matpreferenser eller allménna livsstil. De
registrerade forvantar sig att deras uppgifter ska anvandas for att hitta restauranger, men inte att fa
reklam for hdmtpizza bara for att appen har registrerat att de har kommit hem sent. Denna ytterligare
anvandning av platsuppgifter ar eventuellt inte forenlig med de d&ndamal for vilka den ursprungligen
samlades in, och kraver darfor eventuellt den berordes samtycke®.

Huruvida denna ytterligare behandling &r férenlig med de ursprungliga &ndamal for vilka uppgifterna
samlats in beror pa en rad olika faktorer®, inbegripet den information som den personuppgiftsansvarige
ursprungligen tillhandaholl den registrerade. Dessa faktorer aterges i dataskyddsférordningen®® och
sammanfattas nedan. Det ror sig om

o forhallandet mellan de andamal for vilka uppgifterna har samlats in och andamalen med den
avsedda ytterligare behandlingen,

e det sammanhang inom vilket uppgifterna har samlats in och for vilka andamal de registrerade
rimligen kan forvénta sig att uppgifterna senare kommer att anvandas,

7 Detta exempel ar hamtat fran den amerikanska senatens utskott for handel, vetenskap och transport. A Review
of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes,
personalrapport for ordférande Rockefeller, den 18 december 2013.
https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
08f2f255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-report-on-
data-broker-industry.pdf. Se framfor allt sidan ii i sammanfattningen och punkt 12 i dokumentets huvudtext.
Hé&mtat den 21 juli 2017.

8 Notera att bestimmelserna i den framtida foérordningen om integritet och elektronisk kommunikation kanske
ocksa kan tillampas.

9 Som lyfts fram i artikel 29-arbetsgruppens yttrande 3/2013 om dndamalsbegransning av den 2 april 2013.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_sv.pdf. Hamtat den 24 april 2017.

10 Artikel 6.4 i dataskyddsforordningen.
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e uppgifternas art,

o den ytterligare behandlingens konsekvenser for de registrerade och

e de skyddsatgarder som den personuppgiftsansvarige har vidtagit for att garantera en rattvis
behandling och forhindra onddiga konsekvenser for de registrerade.

3. Artikel 5.1 ¢ — Uppgiftsminimering

De affarsmajligheter som skapas genom profilering, billigare lagringskostnader och formagan att
behandla stora dataméngder kan uppmuntra organisationer att samla in mer personuppgifter an de
faktiskt behdver, bara for att uppgifterna kan bli anvandbara i framtiden. Personuppgiftsansvariga
maste se till att de iakttar principen om uppgiftsminimering, samt kraven i principerna om
andamalsbegransning och lagringsminimering.

Personuppgiftsansvariga bor klart och tydligt kunna férklara och motivera behovet av att samla in och
lagra personuppgifter, eller Overvdga att anvanda aggregerade, anonymiserade eller (ndr detta ger
tillrackligt skydd) pseudonymiserade uppgifter for profilering.

4, Artikel 5.1 d — Korrekthet

Personuppgiftsansvariga bor se till att alla steg i profileringsprocessen sker pa ett korrekt satt, sarskilt
nar denne

samlar in uppgifter,

analyserar uppgifter,

skapar en profil for en person, eller

anvander sig av en profil for att fatta ett beslut som paverkar personen.

Om de uppgifter som anvands vid automatiserat beslutsfattande eller profilering &r felaktiga kommer
aven det beslut eller den profil som behandlingen resulterar i att uppvisa brister. Beslut kan fattas
grundat pa gamla uppgifter eller en felaktig tolkning av externa uppgifter. Felaktigheter kan leda till
olampliga forutsagelser eller utsagor om t.ex. nagons hélsa, kredit eller forsakringsrisk.

Aven om rédata registreras pa ett korrekt sétt kan det handa att uppsattningen uppgifter inte &r helt
representativ eller att analysen innehaller dolda metodfel.

Personuppgiftsansvariga maste infora kraftfulla atgarder for att regelbundet kontrollera och sékerstalla
att de uppgifter som anvands eller har inhdmtats indirekt ar korrekta och aktuella. Detta forstarker
vikten av att tillhandahalla klar och tydlig information om de personuppgifter som behandlas, sé att
den registrerade kan korrigera eventuella felaktigheter och foérbattra uppgifternas kvalitet.

5. Artikel 5.1 e — Lagringsminimering

Maskininl&rningsalgoritmer &r utformade for att behandla stora informationsvolymer och bygga upp
korrelationer som gor det mojligt for organisationer att skapa mycket omfattande, ingaende profiler av
enskilda personer. Aven om det kan finnas fordelar med att spara uppgifter vid profilering, eftersom
det kommer att finnas fler uppgifter som algoritmen kan lara sig av, maste personuppgiftsansvariga
iaktta principen om lagringsminimering nér de samlar in personuppgifter och se till att de inte sparar
uppgifterna langre an vad som &r nédvandigt och proportionellt for de andamal for vilka
personuppgifterna behandlas.

Den personuppgiftsansvariges lagringspolicy bor ta hansyn till de enskilda personernas réttigheter och
frineter i enlighet med kraven i artikel 5.1 e.
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Den personuppgiftsansvarige bor ocksa se till att uppgifterna hélls aktuella under hela
lagringsperioden for att minska risken for oriktiga uppgifter?.

B. Lagliga grunder for behandling

Automatiserat beslutsfattande i den mening som avses i artikel 22.1 ar endast tillatet om ett av de
undantagsvillkor som anges i kapitel IV (avsnitten C och D) &ar uppfyllt. Féljande lagliga grunder for
behandling &r relevanta for allt 6vrigt automatiserat individuellt beslutsfattande och all dvrig
profilering.

1. Artikel 6.1 a — Samtycke

Samtycke som en grund for behandling diskuteras i allméanna ordalag i artikel 29-arbetsgruppens
riktlinjer om samtycke'?. Uttryckligt samtycke ar ett av de undantag fran forbudet mot automatiserat
beslutsfattande och profilering som anges i artikel 22.1.

Profileringen kan vara ogenomskadlig. Ofta bygger den pa uppgifter som harletts eller avletts fran
andra uppgifter, snarare &n uppgifter som direkt har lamnats av den registrerade.

Personuppgiftsansvariga som vill grunda profileringen pa samtycke maste visa att de registrerade
forstar exakt vad de ger sitt samtycke till, och komma ihag att samtycke inte alltid &r en lamplig grund
for behandlingen?®. Under alla omstandigheter bor registrerade ha tillrackligt med relevant information
om den planerade anvandningen och konsekvenserna av behandlingen for att sékerstalla att varje
samtycke de ger grundas pa ett valunderbyggt val.

2. Artikel 6.1 b — N6édvandig behandling for att fullgora ett avtal

Personuppgiftsansvariga kan vilja anvanda profilering och automatiserat beslutsfattande pa grund av
att dessa processer

e potentiellt gor beslutsprocessen mer konsekvent och réttvis (t.ex. genom att minska utrymmet
for fel som beror pa den manskliga faktorn, diskriminering och maktmissbruk),

o minskar risken for att kunder inte kan betala for varor eller tjanster (t.ex. genom att anvénda
sig av kreditupplysningar), eller

e gOr det mojligt for personuppgiftsansvariga att snabbare meddela beslut och 6ka effektiviteten.

11 Norska dataskyddsmyndighetens rapport om vilka utmaningar kommersiell anvandning av personuppgifter
innebér for den personliga integriteten (The Great data Race — How commercial utilisation of personal data
challenges privacy), november 2015. Datatilsynet https://www.datatilsynet.no/English/Publications/The-Great-
Data-Race/ Hamtat den 24 april 2017.

12 Artikel 29-arbetsgruppens riktlinjer om samtycke enligt férordning (EU) 2016/679 (WP 259) av den 28
november 2017, http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849. Hamtat den 18 december
2017.

13 Ihidem.
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Oavsett ovanstaende racker dessa hansynstaganden i sig inte for att visa att denna typ av behandling &r
nodvandig for att fullgora ett avtal enligt artikel 6.1 b. Som péapekats i artikel 29-arbetsgruppens
yttrande om beréttigat intresse!* bor nodvandighet ges en restriktiv tolkning.

Foljande ar ett exempel pa en profilering som inte uppfyller grunden for behandling i artikel 6.1 b.

Exempel

En anvéndare koper nagra saker fran en natbutik. For att fullgora avtalet maste butiken behandla
anvandarens kreditkortsuppgifter for betalningsandamal och anvandarens adress for att leverera
varorna. Fullgérandet av avtalet &r inte beroende av att det skapas en profil Over anvandarens
smakpreferenser och livsstilsval grundat pa hans eller hennes besék pa webbplatsen. Aven om
profilering ndmns i den finstilta delen av avtalet innebér detta inte i sig att profileringen &r
”nodvandig” for att fullgéra avtalet.

3. Artikel 6.1 ¢ — Nodvandig behandling for att fullgéra en rattslig
forpliktelse

Det kan finnas tillfallen da det finns en rattslig forpliktelse?® att utfora profilering — t.ex. i samband
med bekdmpning av bedrégeri och penningtvatt. I artikel 29-arbetsgruppens yttrande om berattigade
intressen'® ges anvandbar information om denna grund for behandling, inbegripet vilka skyddsatgérder
som ska vidtas.

4. Artikel 6.1 d — N6dvandig behandling for att skydda intressen av
grundlaggande betydelse

Detta omfattar situationer dar behandlingen &r nédvandig for att skydda intressen som &r av
grundl&ggande betydelse for den registrerade eller for en annan fysisk person.

Vissa typer av behandlingar kan tjana viktiga allmanna intressen och intressen som ér av
grundl&dggande betydelse for den registrerade. Det kan exempelvis rdra sig om profilering som ar
nddvéndig for att ta fram modeller som férutséger spridningen av livshotande sjukdomar eller som
behdvs i samband med humanitéra katastrofer. | dessa fall far den personuppgiftsansvarige i princip
endast dberopa grunden avseende intressen av grundlaggande betydelse om det inte finns ndgon annan
rattslig grund for behandlingen®’. Om behandlingen inbegriper personuppgifter i en sérskild kategori
maste den personuppgiftsansvarige ocksa sakerstalla att de uppfyller kraven i artikel 9.2 ¢

14 Artikel 29-arbetsgruppens yttrande 6/2014 om begreppet den registeransvariges beréttigade intresse i artikel 7
i direktiv 95/46/EG. Europeiska kommissionen den 9 april 2014. http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp217_sv.pdf. Hadmtat den 24 april
2017.

15 Skalen 41 och 45 i dataskyddsférordningen.

16 Sidan 19 i artikel 29-arbetsgruppens yttrande 6/2014 om begreppet den registeransvariges beréattigade intresse
i artikel 7 i direktiv 95/46/EG. Europeiska kommissionen den 9 april 2014. http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp217_sv.pdf. Hadmtat den 24 april
2017.

17 Skal 46 i dataskyddsforordningen.
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5. Artikel 6.1 e — Nodvandig behandling for att utféra en uppgift av
allmant intresse eller som ett led i myndighetsutévning

Artikel 6.1 e kan i vissa situationer vara en lamplig grund for profilering inom den offentliga sektorn.
Uppgifterna eller funktionen maste ha en tydlig rattslig grund.

6. Artikel 6.1 f — Nodvandig behandling fér andamal som roér den
personuppgiftsansvariges eller en tredje parts berattigade intressen?®

Profilering &r tilldten om den ar nodvandig for andamal som rér den personuppgiftsansvariges eller en
tredje parts berattigade intressen®®. Artikel 6.1 f ar dock inte automatiskt tillamplig bara for att den
personuppgiftsansvarige eller en tredje part har ett beréattigat intresse. Den personuppgiftsansvarige
maste gora en avvagning och bedéma huruvida dennes intressen maste sta tillbaka for den
registrerades intressen eller grundlaggande rattigheter och friheter.

Framfor allt &r foljande relevant:

o Hur detaljerad profilen &r (en registrerad som profileras inom en brett beskriven kategori
sdsom "personer som ar intresserade av engelsk litteratur” eller som segmenteras och utsatts
for riktad marknadsforing pa en mer detaljerad niva).

o Hur omfattande profilen &r (huruvida profilen endast beskriver en liten aspekt av den
registrerade, eller malar upp en mer heltackande bild).

o Profileringens konsekvenser (effekterna fér den registrerade).

e De skyddsatgarder som &r avsedda att sakerstélla en rattvis, icke-diskriminerande och korrekt
profileringsprocess.

Aven om artikel 29-arbetsgruppens yttrande om berattigade intressen®® grundas pa artikel 7 i direktiv
95/46/EG (dataskyddsdirektivet) innehaller det exempel som fortfarande ar anvandbara och relevanta
for personuppgiftsansvariga som utfor profilering. | yttrandet anges ocksa att det skulle vara svart for
personuppgiftsansvariga att motivera anvandningen av beréttigade intressen som réttslig grund for
profilering som innebér intrang i den personliga integriteten och sparning i marknadsforings- eller
reklamsyfte, t.ex. for att spara enskilda personer pa flera olika webbplatser, platser, enheter, tjanster
eller for dataméklarverksamhet.

Den personuppgiftsansvarige bor dven dvervaga den framtida anvandningen eller kombinationen av
profiler nér denne bedémer huruvida behandlingen ar laglig enligt artikel 6.1 f.

C. Artikel 9 — Sarskilda kategorier av uppgifter
Personuppgiftsansvariga kan endast behandla sarskilda kategorier av personuppgifter om de uppfyller

ett av de villkor som anges i artikel 9.2, samt ett av villkoren i artikel 6. Detta inbegriper sarskilda
kategorier av uppgifter som harletts eller avletts fran profilering.

18 De beréttigade intressen som fortecknas i skél 47 i dataskyddsférordningen inbegriper behandling for
direktmarknadsforing och behandling som &r nédvéndig for att forhindra bedrégerier.

19 Den personuppgiftsansvariges “berattigade intressen” kan inte gora profileringen laglig om behandlingen
omfattas av definitionen i artikel 22.1.

20 Artikel 29-arbetsgruppens yttrande 6/2014 om begreppet den registeransvariges berattigade intresse i artikel 7
i direktiv 95/46/EG. Europeiska kommissionen den 9 april 2014, s. 47, exemplen pa s. 59-60
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_sv.pdf. Himtat den 24 april 2017.
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Profilering kan skapa sérskilda kategorier av uppgifter genom att dra slutsatser fran och kombinera
uppgifter som inte utgor en sérskild kategori av uppgifter. Det kan t.ex. vara mgjligt att dra en slutsats
om nagons halsostatus fran uppgifter om deras matinkop tillsammans med uppgifter om matens
kvalitet och energiinnehall.

Det gar att upptacka korrelationer som pekar i en viss riktning nar det galler den enskildes halsa,
politiska asikter, religiosa 6vertygelse eller sexuella laggning. Detta visas av foljande exempel:

Exempel

En studie?* kombinerade "gillamarkeringar” pa Facebook med begransad undersokningsinformation
och konstaterade att forskare korrekt forutsade en manlig anvandares sexuella laggning i 88 % av
fallen och en anvandares etniska ursprung i 95 % av fallen, och huruvida anvandaren var kristen eller
muslim i 82 % av fallen.

Om slutsatser om kansliga preferenser och egenskaper dras fran profileringen bor den
personuppgiftsansvarige se till att

e behandlingen inte ar oforenlig med det ursprungliga andamalet,
e de har hittat en laglig grund for behandlingen av den sérskilda kategorin av uppgifter, och
o de informerar den registrerade om behandlingen.

Automatiserat beslutsfattande i den mening som avses i artikel 22.1 och som grundas pa séarskilda
kategorier av uppgifter omfattas av kapitel IV (avsnitt D).

D. Den reqgistrerades rattigheter22

Dataskyddsforordningen ger registrerade starkare rattigheter och infor nya skyldigheter for
personuppgiftsansvariga.

I samband med profilering kan dessa rattigheter aberopas gentemot den personuppgiftsansvarige som
skapar profilen och den personuppgiftsansvarige som fattar ett automatiserat beslut om en registrerad
(med eller utan ménskligt ingripande), om dessa inte &r en och samma person eller enhet.

Exempel

En datamaklare genomfor profilering av personuppgifter. 1 enlighet med de skyldigheter som anges i
artiklarna 13 och 14 ska datamaklaren informera den registrerade om behandlingen, inbegripet
huruvida dataméklaren planerar att Iamna ut profilen till andra organisationer. Dataméaklaren bor ocksa
separat ange detaljer betraffande ratten att géra invandningar enligt artikel 21.1.

21

Michael Kosinski, David Stilwell och Thore Graepel. Private traits and attributes are predictable from digital
records of human behaviour. Proceedings of the National Academy of Sciences of the United States of America,
http://www.pnas.org/content/110/15/5802.full.pdf. Hadmtat den 29 mars 2017.

22 Detta avsnitt ar relevant for bade profilering och automatiserat beslutsfattande. Notera att for automatiserat
beslutsfattande enligt artikel 22 anges dessutom ytterligare krav i kapitel V.
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Dataméklaren lamnar ut profilen till ett annat foretag. Detta foretag anvander profilen for att skicka
direkt marknadsféring till personen.

Foretaget bor informera den enskilde (artikel 14.1 ¢) om dndamalet med profileringen och varifran
uppgifterna kommer (artikel 14.2 f). Foretaget maste ocksa informera den registrerade om dennes ratt
att invédnda mot behandlingen, inbegripet profileringen, for direkt marknadsforing (artikel 21.2).

Datamaklaren och foretaget bor ge den registrerade atkomst till den information som anvants (artikel
15) for att ratta felaktiga uppgifter (artikel 16) och i vissa fall radera profilen eller de personuppgifter
som anvandes for att skapa den (artikel 17). Den registrerade bor dven informeras om sin profil, t.ex. i
vilket ”segment” eller vilken "kategori” han eller hon har placerats. 2

Om foretaget anvander profilen for att fatta ett beslut som enbart grundas pa automatiserad
behandling, med rattsliga eller andra betydande fodljder for den registrerade, &r foretaget
personuppgiftsansvarig och omfattas av bestdimmelserna i artikel 22. (Detta innebédr inte att
dataméklaren inte omfattas av artikel 22 om behandlingen uppfyller de relevanta villkoren.)

1. Artiklarna 13 och 14 — Rétt till information

Med tanke pa att den centrala principen bakom dataskyddsforordningen &r 6ppenhet maste
personuppgiftsansvariga se till att de pa ett klart och tydligt satt forklarar for enskilda hur profilering
eller automatiserat beslutsfattande fungerar.

Framfor allt om behandlingen inbegriper beslutsfattande som grundas péa profilering (oavsett om
behandlingen omfattas av bestammelserna i artikel 22) maste det fortydligas for den registrerade att
behandlingen avser bade a) profilering och b) beslutsfattande grundat pa den profil som skapats?.

| skal 60 anges att tillhandahallandet av information om profilering ingdr i den
personuppgiftsansvariges 6ppenhetsskyldigheter enligt artikel 5.1 a. Den registrerade har réatt till
information fran den personuppgiftsansvarige om “profilering”, och i vissa fall ratt att invanda mot
“profilering”, oavsett om det enbart rér sig om automatiserat individuellt beslutsfattande som grundas
pa profilering.

Ytterligare végledning om &ppenhet ges i artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt
dataskyddsférordningenzs.

2. Artikel 15 - Ratt till tillgang

23 Den norska datatillsynsmyndighetens rapport om vilka utmaningar kommersiell anvandning av
personuppgifter innebar for den personliga integriteten (The Great data Race — How commercial utilisation of
personal data challenges privacy), november 2015. https://www.datatilsynet.no/English/Publications/The-Great-
Data-Race/. Hamtat den 24 april 2017

24 Dataskyddsforordningen — artiklarna 13.1 ¢ och 14.1 c. Enligt artiklarna 13.2 f och 14.2 g ska den
personuppgiftsansvarige informera den registrerade om férekomsten av automatiserat beslutsfattande, inbegripet
profilering, pa det satt som beskrivs i artikel 22.1 och 22.4. En narmare forklaring ges i kapitel 1V.

25 Artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt férordning (EU) 2016/679 (WP 260) av den 28
november 2017 http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850. Hamtat den 18 december 2017
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Artikel 15 ger registrerade ratt att fa detaljer om de personuppgifter som eventuellt har anvants for
profilering, inbegripet de kategorier av uppgifter som anvénts for att konstruera en profil.

Utover allmén information om behandling enligt artikel 15.3 &r den personuppgiftsansvarige skyldig
att tillgangliggora de uppgifter som har anvéants som ingangsvarden for att skapa profilen, samt att ge
tillgang till information om profilen och detaljer om viket segment den registrerade har placerats i.

Detta skiljer sig fran ratten till dataportabilitet enligt artikel 20 dar den personuppgiftsansvarige endast
behdver lamna ut de uppgifter som den registrerade har tillhandahallit eller som observerats av den
personuppgiftsansvarige, inte sjalva profilen®.

I sk&l 63 ges visst skydd for personuppgiftsansvariga som ar radda for att roja affarshemligheter eller
immateriell &ganderétt, vilket kan vara sérskilt relevant i samband med profilering. | skélet anges att
ratten till tillgang "inte [bor] inverka menligt pa andras rattigheter eller friheter, t.ex. affarshemligheter
eller immateriell 4ganderéatt och sarskilt inte pa upphovsratt som skyddar programvaran”. De
personuppgiftsansvariga far emellertid inte anvanda skyddet av sina affarshemligheter som en ursékt
for att neka tillgang till eller vagra tillhandahalla information till den registrerade.

I skal 63 anges aven att "[o]m mojligt bor den personuppgiftsansvarige kunna ge fjarratkomst till ett
sakert system genom vilket den registrerade kan fa direkt atkomst till sina personuppgifter”.

3. Artikel 16 — Ratt till rattelse, artikel 17 — Ratt till radering och
artikel 18 — Ratt till begransning av behandling

Profilering kan inbegripa ett inslag av forutsagelse, vilket 6kar risken for felaktigheter.
Ingangsuppgifterna kan vara felaktiga eller irrelevanta, eller tagna ur sitt sammanhang. Det kan ocksa
vara nagot fel med den algoritm som anvands for att faststélla korrelationer.

Ratten till rattelse i artikel 16 kan galla om en enskild t.ex. placeras i en kategori som sager nagot om
personens formaga att utféra en uppgift, och den profilen grundas pa felaktig information. Enskilda
personer kan vilja ifragasatta huruvida de uppgifter som anvénds &r korrekta och huruvida de har
placerats i ratt grupper eller kategorier.

Ratten till rattelse och ratten till radering?” géller bade "indata” (de personuppgifter som anvéndes for
att skapa profilen) och "utdata” (profilen sjalv eller den "poéng” som tilldelats den personen).

| artikel 16 ges de registrerade &ven en ratt att komplettera sina personuppgifter med ytterligare
upplysningar.

Exempel

En lokal kirurgs datorsystem placerar en individ i den grupp av personer som sannolikt l0per storst
risk att drabbas av hjartsjukdomar. Aven om personen aldrig drabbas av nagon hjartsjukdom &r denna
"profil” inte nédvandigtvis felaktig.

26Sjdan 9 i artikel 29-arbetsgruppens riktlinjer om dataportabilitet (WP 242)
http://ec.europa.eu/newsroom/document.cfm?doc_id=45685. Hamtat den 8 januari 2018.

27 Dataskyddsforordningen — artikel 17.
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Profilen s&ger endast att det finns en stdrre sannolikhet att den berérda personen drabbas. | statistisk
mening kan detta vara faktamassigt korrekt.

Den registrerade har trots det, med beaktande av andamélet med behandlingen, ratt att lamna
kompletterande upplysningar. | ovanndmnda scenario skulle dessa t.ex. kunna grundas pa ett mer
avancerat medicinskt datorsystem (och statistisk modell) som tar hénsyn till ytterligare uppgifter och
genomfor en mer detaljerad undersékning an vad som gjordes pa den lokala kirurgmottagningen med
dess mer begransade kapacitet.

Ratten att begrénsa behandlingen (artikel 18) géller i varje skede av profileringsprocessen.

4, Artikel 21 — Rétt att gora invandningar

Den personuppgiftsansvarige ska uttryckligen meddela den registrerade att han eller hon har réatt att
gora invandningar enligt artikel 21.1 och 21.2, och redovisa denna information tydligt, klart och atskilt
fran eventuell annan information (artikel 21.4).

Enligt artikel 21.1 har den registrerade, av skél som hanfor sig till hans eller hennes specifika
situation, rétt att géra invandningar mot behandlingen av personuppgifter avseende honom eller henne
(inbegripet profilering). Personuppgiftsansvariga ar framfor allt skyldiga att garantera denna rétt i alla
arenden dar behandlingen grundas pa artikel 6.1 e eller 6.1 f.

Sa snart den registrerade utdvar denna ratt maste den personuppgiftsansvarige avbryta? (eller
underlata att inleda) profileringsprocessen, sdvida inte den personuppgiftsansvarige kan visa att det
finns tvingande beréttigade skal som véger tyngre an den registrerades intressen, réttigheter och
friheter. Den personuppgiftsansvarige kan &ven bli tvungen att radera de relevanta
personuppgifterna®.

Dataskyddsforordningen innehaller inte nagon forklaring till vad som kan anses utgora tvingande
berattigade skal®. Det kan vara sa att profileringen gynnar samhallet i stort (eller den bredare
allménheten) och inte enbart den personuppgiftsansvariges affarsintressen, som t.ex. profilering for att
forutsdga spridningen av smittsamma sjukdomar.

Den personuppgiftsansvarige &r tvungen att

e ta hansyn till hur viktig profileringen ar for det aktuella &ndamalet,

o tahansyn till profileringens konsekvenser for den registrerades intressen, réttigheter och
friheter — detta bor begransas till vad som ar absolut nodvandigt for att uppfylla malet, och

e gobra en avvagning mellan olika intressen.

En avvagning maste alltid géras mellan den personuppgiftsansvariges intressen och grunden for den
registrerades invandning (som kan ha gjorts av personliga, sociala eller yrkesmassiga skal). Till

28 Dataskyddsforordningen — artikel 18.1 d.
29 Dataskyddsforordningen — artikel 17.1 c.

30 Se forklaringen om beréattigande i artikel 29-arbetsgruppens yttrande 6/2014 om begreppet den
registeransvariges berattigade intresse i artikel 7 i direktiv 95/46/EG av den 9 april 2014, s. 24-26,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_sv.pdf. Himtat den 24 april 2017.
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skillnad fran direktiv 95/46/EG ligger bevishordan nar det galler att visa att det finns tvingande
berattigade skal hos den personuppgiftsansvarige och inte hos den registrerade.

Av lydelsen av artikel 21 &r det uppenbart att den avvagning som ska goras skiljer sig at fran
avvagningen i artikel 6.1 f. Med andra ord racker det inte for en personuppgiftsansvarig att enbart visa
att deras tidigare analys av att det fanns ett beréttigat intresse var korrekt. Det krdvs dessutom att det
berattigade intresset ar tvingande, vilket gor det svarare att anse att detta intresse véager tyngre an
eventuella invandningar.

I artikel 21.2 ges en registrerad en ovillkorlig rétt att invdnda mot behandlingen av hans eller hennes
personuppgifter for direkt marknadsforing, inbegripet profilering i den utstrdckning som denna har ett
samband med sddan direkt marknadsforing®. Detta innebar att det inte behdver gbras ndgon
avvagning mellan olika intressen. Den personuppgiftsansvarige maste respektera den enskildes
onskemal utan att ifrdgasatta skalet till invandningen. | skél 70 ges narmare information om denna rétt
och anges att den far utdvas nar som helst och kostnadsfritt.

V. Sarskilda bestammelser om enbart automatiserat
beslutsfattande enligt definitionen i artikel 22

| artikel 22.1 anges foljande:

Den registrerade ska ha ratt att inte bli foremal for ett beslut som enbart grundas pa automatiserad
behandling, inbegripet profilering, vilket har réattsliga foljder for honom eller henne eller pa liknande
satt i betydande grad paverkar honom eller henne.

Ordet "ratt” i denna bestdmmelse innebdr inte att artikel 22.1 endast géller ndr den registrerade aktivt
aberopar bestammelsen. | artikel 22.1 faststélls ett allméant forbud mot beslut som enbart grundas pa
automatiserad behandling. Detta forbud galler oberoende av om den registrerade vidtar en atgard
betraffande behandlingen av sina uppgifter.

| artikel 22 anges sammanfattningsvis att

i) huvudregeln &r att det finns ett allmant forbud mot helt automatiserat individuellt beslutsfattande,
inbegripet profilering som har rattsliga eller pa liknande sétt betydande foljder,

ii) det finns undantag till denna regel,

iii) om ett av dessa undantag kan tillampas maste det vidtas atgarder for att skydda den registrerades
rattigheter och friheter och beréattigade intressen®,

Denna tolkning starker tanken om att den registrerade har kontroll dver sina egna uppgifter, vilket ar i
linje med de allménna principerna i dataskyddsférordningen. Om artikel 22 tolkas som ett férbud,
snarare an en ratt som kan aberopas, innebér detta att individer automatiskt skyddas fran potentiella

31 1 linje med artikel 12.2 bor personuppgiftsansvariga som samlar in personuppgifter fran individer i syfte att
anvénda dessa for direkt marknadsforing vid tidpunkten for insamlandet dvervéga att erbjuda registrerade ett
enkelt satt att ange att de inte vill att deras uppgifter ska anvandas for direkt marknadsforing, i stallet for att
kréva att de vid ett senare tillfalle utdvar sin ratt att gora invandningar.

32 | skal 71 anges att sadan behandling bér “omgardas av lampliga skyddsatgarder, som bor inkludera specifik

information till den registrerade och ratt till manskligt ingripande, att framfora sina synpunkter, att erhalla en
forklaring till det beslut som fattas efter sadan bedémning och att 6verklaga beslutet™.
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effekter av denna typ av behandling. Lydelsen av artikeln tyder pa att detta &r avsikten och stod for
denna uppfattning gar aven att hitta i skal 71, i vilket féljande anges:

Beslutsfattande grundat pa sadan behandling, inbegripet profilering, bor dock tillatas nar det
uttryckligen beviljas genom unionsrétten eller medlemsstaternas nationella ratt ..., eller nér det kravs
for ingdende eller genomforande av ett avtal ... eller den registrerade har gett sitt uttryckliga
samtycke.

Detta innebar att enligt artikel 22.1 ar huvudregeln att den aktuella behandlingen inte ar tillaten®3,

Som ndrmare har forklarats i riktlinjerna géller forbudet i artikel 22.1 dock endast nér ett beslut
grundas enbart pa automatiserad behandling, inbegripet profilering, har réttsliga foljder for eller pa
liknande sétt i betydande grad péverkar ndgon. Aven i dessa fall finns det tydligt angivna undantag for
att sadan behandling &r tillaten.

De obligatoriska skyddsatgarderna, som diskuteras narmare nedan, inbegriper ratten till information
(artiklarna 13 och 14 — sdrskilt meningsfull information om den bakomliggande logiken, samt
betydelsen och de forutsedda féljderna av behandlingen for den registrerade), och skyddsatgarder som
ratten till personlig kontakt och rétten att dverklaga beslut (som tas upp i artikel 22.3).

All behandling som sannolikt leder till en hog risk for registrerade kréver att den
personuppgiftsansvarige gor en Konsekvensbeddmning avseende dataskydd.* Forutom att bedoma
andra risker i samband med behandlingen kan en konsekvensbedémning avseende dataskydd framfor
allt vara anvandbar for personuppgiftsansvariga som &r osakra pa huruvida deras foreslagna atgarder
omfattas av definitionen i artikel 22.1 och vilka skyddsatgarder som, om de tillats enligt ett av de
angivna undantagen, maste vidtas.

A. ”Beslut som grundas enbart pd automatiserad behandling”

| artikel 22.1 hanvisas till beslut som “grundas enbart” pa automatiserad behandling. Detta innebar att
ingen ménniska deltar i beslutsprocessen.

Exempel

En automatiserad process producerar vad som i praktiken ar en rekommendation angaende en
registrerad. Om en fysisk person gor en granskning och tar hénsyn till andra faktorer innan det slutliga
beslutet fattas ar detta inte ett beslut som “grundas enbart” pa automatiserad behandling.

Den personuppgiftsansvarige kan inte undvika att omfattas av artikel 22 enbart genom att pasta att
fysiska personer deltar i beslutsprocessen. Om nagon t.ex. rutinmassigt tillampar automatiskt
genererade profiler pa individer utan att faktiskt paverka resultatet ar detta fortfarande ett beslut som
grundas enbart pa automatiserad behandling.

33 Ytterligare kommentarer om tolkningen av artikel 22 som ett forbud finns i bilaga 2.

34 Artikel 29-arbetsgruppens riktlinjer om konsekvensbeddomning avseende dataskydd och faststallande av
huruvida behandlingen ”sannolikt leder till en hég risk” i den mening som avses i férordning (EU) 2016/679 av
den 4 april 2017, Europeiska kommissionen. http://ec.europa.eu/newsroom/document.cfm?doc_id=44137.
Hé&mtat den 24 april 2017.
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For att kunna Kklassificeras som mansklig inblandning méste den personuppgiftsansvarige se till att
granskningen av beslutet sker pa ett meningsfullt satt snarare &n enbart som en symbolisk gest.
Granskningen bor utforas av en bemyndigad person som har den kompetens som krévs for att &ndra
beslutet. Som ett led i analysen bor denna ta hansyn till alla relevanta uppgifter.

I sin konsekvensbeddmning avseende dataskydd bor den personuppgiftsansvarige faststélla och
registrera all mansklig inblandning i beslutsprocessen och i vilket skede denna ager rum.

B. “Rattsliga” eller ”’péa liknande satt betydande” foljder

| dataskyddsforordningen medges att automatiserat beslutsfattande, inbegripet profilering, kan fa
allvarliga foljder for enskilda personer. | dataskyddsforordningen definieras inte "rattsliga” eller ”pa
liknande satt betydande”. Av lydelsen ar det dock uppenbart att endast allvarliga foljder omfattas av
artikel 22.

”Beslut som har rattsliga foljder”

For att ett beslut som grundas enbart pa automatiserad behandling ska fa rattsliga foljder kravs att
beslutet paverkar nagons juridiska rattigheter, sisom organisationsfrihet, rostratt eller ratten att vidta
rattsliga atgarder. En réttslig foljd kan aven vara nagot som paverkar en persons rattsliga stallning eller
hans eller hennes rattigheter enligt ett avtal. Exempel pa denna typ av foljder dr automatiserade beslut
om en individ som resulterar i

e uppségning av ett avtal,
o ratt till eller nekande av en sérskild lagstadgad social forman, t.ex. barn- eller bostadsbidrag,
o inreseforbud till ett land eller nekat medborgarskap.

P4 liknande séatt i betydande grad paverkar honom eller henne”

Aven om en beslutsprocess inte paverkar personers juridiska rattigheter kan den fortfarande omfattas
av artikel 22 om den ger upphov till lika stora eller lika betydande foljder.

Aven om den registrerades rattsliga stallning inte dndras kan han eller hon med andra ord paverkas
tillrackligt mycket for att behtéva skydd enligt denna bestdmmelse. | dataskyddsférordningen har orden
”pa liknande satt” (som inte finns i artikel 15 i direktiv 95/46/EG) lagts till i frasen ”i betydande grad
paverkar”. Troskeln for betydande maste darfor vara liknande den som galler for ett beslut som har
rattsliga foljder.

I skél 71 anges foljande typexempel: “automatiserat avslag pa en kreditansokan online” eller “e-
rekrytering utan personlig kontakt”.

For att databehandling i betydande grad ska paverka nagon maste foljderna av behandlingen vara
tillrackligt stora eller viktiga for att fortjana uppmarksamhet. Beslutet maste med andra ord kunna

e i betydande grad paverka de berérda personernas omstandigheter, beteende eller
valmgjligheter,

e halangvariga eller permanenta konsekvenser for den registrerade, eller

e ivarsta fall leda till att individer utestdngs eller diskrimineras.
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Det &r svart att exakt ange vad som ér tillrackligt betydande for att na upp till troskeln, d&ven om
foljande beslut skulle kunna inga i denna kategori:

Beslut som paverkar nagons finansiella situation, t.ex. deras kreditméjligheter.

Beslut som paverkar nagons tillgang till halso- och sjukvard.

Beslut som nekar nagon en anstéallningsmajlighet eller ger vederborande en stor nackdel.
Beslut som paverkar nagons tillgang till utbildning, t.ex. universitetsantagningar.

Det for oss till frigan om internetreklam, som i allt hogre utstrackning anvéander automatiserade
verktyg och inbegriper enbart automatiserat individuellt beslutsfattande. Utdver att folja de allmanna
bestdmmelserna i dataskyddsforordningen, som anges i kapitel 111, kan &ven bestdmmelserna i
forslaget till forordning om integritet och elektronisk kommunikation vara relevanta pa detta omrade.
Dessutom behover barn starkare skydd, vilket diskuteras ndrmare i kapitel V nedan.

I manga typfall paverkar ett beslut om riktad reklam som grundas pa profilering inte pa liknande sétt i
betydande grad enskilda individer, t.ex. en reklam for en typisk modebutik pa natet som grundas pa en
enkel demografisk profil: “kvinnor i Bryssel i dldern 25-35 ar som sannolikt ar intresserade av mode
och vissa kladesartiklar.”

Beroende pa omstandigheterna i det enskilda fallet kan beslutet dock fa betydande féljder. Det
avgorande ar

e hur intrangande profileringsprocessen &r, inbegripet om individer sparas pa olika webbplatser,
enheter och tjanster,

e de berdrda personernas forvantningar och nskemal,

e hur reklamen &r utformad, eller

e om kunskap om de registrerades sarbarheter anvands.

Behandling som rent allmant kanske har liten inverkan pa enskilda personer kan i sjélva verket fa
betydande foljder for vissa samhéallsgrupper, t.ex. minoritetsgrupper eller sarbara vuxna. Nagon som
med sékerhet eller sannolikt har ekonomiska problem till vilken det regelbundet riktas erbjudanden om
Ian till hog ranta kan t.ex. acceptera dessa och potentiellt dra pa sig annu mer skulder.

Automatiserat beslutsfattande som resulterar i differentierad prissattning grundat pa personuppgifter
eller personliga egenskaper kan ocksa fa betydande foljder, t.ex. om otillatet hoga priser i praktiken
hindrar nagon fran att fa tillgang till vissa varor eller tjanster.

Liknande betydande féljder kan dven utl6sas av atgarder som vidtas av andra personer an den som det
automatiserade beslutet avser. Ett exempel pa detta ges nedan.

Exempel

Rent hypotetiskt kan ett kreditkortsforetag sanka en kunds kreditgrans, inte pa grund av kundens
aterbetalningshistorik utan pa icke-traditionella kreditkriterier som en analys av andra kunder som bor
i samma omrade eller handlar i samma butiker.

Detta kan medfdra att ndgon nekas mojligheter pa grund av vad andra gor.
| ett annat sammanhang skulle anvandningen av dessa egenskaper kunna ha den fordelen att

mojligheten till kredit dven utstracks till dem som saknar en konventionell kredithistorik, och som
annars hade nekats kredit.
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C. Undantag fran forbudet

| artikel 22.1 anges ett allmant férbud mot enbart automatiserat individuellt beslutsfattande med
rattsliga eller pa liknande satt betydande féljder, vilket beskrivs ovan.

Detta innebér att en personuppgiftsansvarig inte ska utféra den behandling som beskrivs i artikel 22.1
sdvida inte ett av foljande undantagsvillkor enligt artikel 22.2 ar uppfyllda — dvs. om beslutet

a) ar nodvandigt for ingaende eller fullgérande av ett avtal,

b) tillats enligt unionsratten eller en medlemsstats nationella ratt som den personuppgiftsansvarige
omfattas av och som faststaller lampliga atgarder till skydd for den registrerades rattigheter, frineter
och beréattigade intressen, eller

¢) grundar sig pa den registrerades uttryckliga samtycke.

Om beslutsfattandet inbegriper sérskilda kategorier av uppgifter enligt definitionen i artikel 9.1 maste
den personuppgiftsansvarige dven sakerstélla att denne kan uppfylla kraven i artikel 22.4.

1. Fullgérande av ett avtal

Personuppgiftsansvariga kan vilja anvanda beslutsprocesser som enbart grundas pa automatiserad
behandling for avtalsandamal eftersom de anser att detta ar den lampligaste metoden att na malet.
Rutinmassig mansklig inblandning kan ibland vara opraktiskt eller oméjligt pa grund av den stora
mangd uppgifter som behandlas.

Den personuppgiftsansvarige maste kunna visa att denna typ av behandling ar nédvandig, och
Overvaga om det gar att tillampa en metod som innebar ett mindre intrang i den personliga integriteten.
% Om andra effektiva och mindre intrangande metoder kan anvéndas for att na samma mal ar
behandlingen inte "nddvandig”.

Det automatiserade beslutsfattandet som beskrivs i artikel 22.1 kan &ven vara nédvandigt for
behandling innan ett avtal ingas.

Exempel

Ett foretag utlyser en ledig tjanst. Eftersom det ar populart att arbeta for foretaget far foretaget in
tiotusentals ansokningar. P& grund av den exceptionellt stora mangden ansokningar ar det kanske inte
praktiskt mojligt for foretaget ett hitta lampliga kandidater utan att forst anvénda ett helt automatiserat
system for att sortera bort irrelevanta ansokningar. | sa fall kan automatiserat beslutsfattande vara
nodvandigt for att uppratta en lista 6ver tankbara kandidater, i avsikt att inga ett avtal med en
registrerad.

Kapitel 111 (avsnitt B) innehaller narmare information om avtal som laglig grund for behandling.

2. Tillatet enligt unionsratten eller en medlemsstats nationella ratt

35 Buttarelli, Giovanni. Assessing the necessity of measures that limit the fundamental right to the protection of
personal data. AToolkit, Europeiska datatillsynsmannen, den 11 april 2017,
https://edps.europa.eu/sites/edp/files/publication/17-04-11 necessity toolkit_en_0.pdf. Hadmtat den 24 april 2017
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Automatiserat beslutsfattande, inbegripet profilering, kan potentiellt &ga rum enligt artikel 22.2 b om
det &r tillatet enligt unionsratten eller en medlemsstats nationella ratt. Den relevanta lagen maste aven
innehélla lampliga atgarder for att skydda den registrerades rattigheter och friheter och berattigade
intressen.

I sk&l 71 anges att detta kan inbegripa anvandning av automatiserat beslutsfattande enligt definitionen
i artikel 22.1 foér dvervakning och forebyggande av bedrégerier och skatteundandragande, eller for att
sorja for tillforlitlighet hos en tjanst som tillhandahalls av den personuppgiftsansvarige.

3. Uttryckligt samtycke

Enligt artikel 22 kravs uttryckligt samtycke. Behandling som omfattas av definitionen i artikel 22.1
innebér betydande dataskyddsrisker och en hog grad av individuell kontroll éver personuppgifter
beddms darfor vara lampligt.

"Uttryckligt samtycke” definieras inte i dataskyddsforordningen. | artikel 29-arbetsgruppens riktlinjer
om samtycke®® ges vagledning om hur detta begrepp bor tolkas.

Kapitel 111 (avsnitt B) innehaller narmare information om samtycke rent allmant.

D. Sarskilda kategorier av personuppgifter — Artikel 22.4

Automatiserat beslutsfattande (som beskrivs i artikel 22.1) som inbegriper sérskilda kategorier av
personuppgifter ar endast tillatet om foljande kumulativa villkor ar uppfyllda (artikel 22.4):

o Ett undantag enligt artikel 22.2 kan tillampas, och
o artikel 9.2 aeller 9.2 g galler.

9.2 a— Den registrerade har uttryckligen l[amnat sitt samtycke.

9.2 g — Behandlingen ar nédvandig av hansyn till ett viktigt allmant intresse, pa grundval av
unionsratten eller medlemsstaternas nationella ratt, vilken ska st i proportion till det efterstravade
syftet, vara forenligt med det vasentliga innehallet i ratten till dataskydd och innehélla
bestammelser om lampliga och sarskilda atgarder for att sakerstélla den registrerades
grundl&ggande réttigheter och intressen.

| bada fallen ovan maste den personuppgiftsansvarige vidta lampliga atgarder for att skydda den
registrerades réattigheter och friheter och beréttigade intressen.

E. Den reqistrerades rattigheter3?

1. Artiklarna 13.2 f och 14.2 g — Rétt till information

36 Artikel 29-arbetsgruppens riktlinjer om samtycke enligt férordning (EU) 2016/679 (WP 259) av den 28
november 2017, http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849. Hamtat den 18 december
2017.

37 | artikel 12 i dataskyddsforordningen anges villkoren for utévandet av den registrerades rattigheter.

25



http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849

Med tanke pa de potentiella riskerna for de registrerades rattigheter och de slutsatser som kan dras av
den profilering som omfattas av artikel 22 bor personuppgiftsansvariga vara sarskilt uppmarksamma
pé sin skyldighet att sakerstalla insyn i behandlingen.

Enligt artiklarna 13.2 f och14.2 g ska personuppgiftsansvariga tillhandahalla lattillganglig information
om automatiserat beslutsfattande som grundas enbart pa automatiserad behandling, inbegripet
profilering, som har rattsliga eller pa liknande sétt betydande foljders,

Om den personuppgiftsansvarige fattar automatiserade beslut med stod av artikel 22.1 maste denne

o berdtta for den registrerade att de tillampar denna metod,
o lamna meningsfull information om den bakomliggande logiken, och
o forklara betydelsen och de forutsedda foljderna av behandlingen.

Tillhandahallandet av denna information hjalper dven personuppgiftsansvariga att sakerstalla att de
uppfyller nagra av de obligatoriska skyddsatgarder som anges i artikel 22.3 och skal 71.

Om det automatiserade beslutsfattandet och profileringen inte omfattas av definitionen i artikel 22.1 &r
det d4nda god praxis att tillhandahalla ovanndgmnda information. | vilket fall som helst maste den
personuppgiftsansvarige tillhandahalla tillracklig information till den registrerade for att behandlingen
ska anses rattvis,* och uppfylla alla andra informationskrav i artiklarna 13 och 14.

Meningsfull information om den ”bakomliggande logiken”

Maskininlarningens snabba tillvaxttakt och komplexitet kan gora det svart ett forsta hur en
automatiserad beslutsprocess eller profilering fungerar.

Den personuppgiftsansvarige bor forsoka att pa ett enkelt satt forklara logiken bakom, eller kriterierna
for att komma fram till, beslutet. | dataskyddsforordningen alaggs den personuppgiftsansvarige att
Idmna meningsfull information om logiken bakom behandlingen, inte nédvandigtvis en komplex
forklaring av de algoritmer som anvands eller att Iamna ut den fullstandiga algoritmen®. Den
information som tillhandahalls bor emellertid vara tillrackligt heltdckande for att den registrerade ska
forsta skalen till beslutet.

Exempel

En personuppgiftsansvarig anvander kreditbetyg for att bedéma och avsla en persons laneansokan.
Kreditbetyget kan ha lamnats av ett kreditvarderingsinstitut, eller direkt ha raknats fram pa grundval
av information som den personuppgiftsansvarige forfogar éver.

Oavsett kalla (och information om kallan maste tillhandahallas till den registrerade enligt artikel 14.2 f

38 Anges i artikel 22.1 och 22.4. Arbetsgruppens riktlinjer om 6ppenhet omfattar de allmanna informationskrav
som anges i artiklarna 13 och 14.

39 Skal 60 i dataskyddsforordningen: ”Den personuppgiftsansvarige bor till den registrerade lamna all ytterligare
information som kravs for att sékerstélla en rattvis och éppen behandling, med beaktande av
personuppgiftsbehandlingens specifika omstandigheter och sammanhang. Dessutom bér den registrerade
informeras om forekomsten av profilering samt om konsekvenserna av sadan profilering.”

40K omplexitet ar ingen ursékt for att inte tillhandahalla information till den registrerade. | skél 58 anges att
Oppenhetsprincipen ar sarskilt relevant i situationer dar mangden olika aktérer och den tekniska komplexiteten
gor det svart for den registrerade att veta och forstd om personuppgifter som rér honom eller henne samlas in,
vem som gor det och for vilket syfte, exempelvis i fraga om reklam pa natet”.
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om personuppgifterna inte har inhamtats fran den registrerade) maste den personuppgiftsansvarige, om
denne grundar sitt beslut pa kreditbetyget, kunna forklara betyget och den bakomliggande logiken for
den registrerade.

Den personuppgiftsansvarige forklarar att denna process hjalper vederbdrande att fatta réttvisa och
ansvarsfulla lanebeslut. Den personuppgiftsansvarige anger narmare detaljer om de egenskaper som
beaktades for att komma fram till beslutet, kdllan till informationen och dess relevans. Detta kan bland
annat inbegripa

e den information som den registrerade lamnade pa ansokningsformularet,
o information om tidigare kontobeteende, inbegripet utestaende betalningar, och
e annan information fran offentliga register, t.ex. information om bedrégerier och insolvens.

Den personuppgiftsansvarige inkluderar dven information for att forklara for den registrerade att de
kreditvarderingsmetoder som anvands regelbundet testas for att sakerstélla att de ar rattvisa, effektiva
och opartiska.

Den personuppgiftsansvarige tillhandahaller kontaktuppgifter sa att den registrerade kan begéra att
beslutet att avsla hans eller hennes ansokan omprovas, i enlighet med bestammelserna i artikel 22.3.

’Betydelse” och férutsedda foljder”

Dessa formuleringar tyder pa att information maste tillhandahallas om planerade framtida
behandlingar, och hur det automatiserade beslutsfattandet kan tankas paverka den registrerade®'. For
att gora informationen meningsfull och begriplig bor verkliga, greppbara exempel pa typen av
potentiella féljder ges.

| ett digitalt sammanhang kan den personuppgiftsansvarige eventuellt anvdnda kompletterande verktyg
for att illustrera sadana foljder.

Exempel

Ett forsakringsbolag anvander en automatiserad beslutsprocess for att faststélla
trafikforsakringspremier grundat pa de 6vervakade kundernas korbeteende. For att illustrera
betydelsen och de forutsedda féljderna forklarar bolaget att farligt korbeteende leder till hégre
forsakringskostnader och tillhandahaller en app som jamfor olika fiktiva forare, inbegripet en med
farliga kdrvanor som snabba accelerationer och sista minuten-inbromsningar.

Bolaget anvander diagram for att tipsa om hur man kan forbattra dessa vanor och pé sé sétt minska
forsakringskostnaderna.

Personuppgiftsansvariga kan anvénda liknande visuell teknik for att forklara hur ett tidigare beslut har
fattats.

4l Europaradet. Draft Explanatory Report on the modernised version of CoE Convention 108. I punkt 75 anges
foljande: ”Registrerade bor ha ratt att fa veta det resonemang bakom behandlingen av deras uppgifter, inbegripet
konsekvenserna av ett sddant resonemang, som resulterat i slutsatser om dem, sarskilt nar algoritmer anvands for
automatiserat beslutsfattande, inbegripet profilering. Vid kreditvardering bor de registrerade exempelvis ha ratt
att fa veta vilken logik som ligger bakom behandlingen av deras uppgifter och som resulterat i ett ja- eller nej-
svar, och inte enbart information om sjélva beslutet. Utan kunskap om dessa aspekter ar det omgjligt att rent
faktiskt utéva andra viktiga skyddsatgarder som t.ex. ratten att géra invandningar och ratten att klaga till en
behdrig myndighet.”

https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806b6e
c2 . Hamtat den 24 april 2017.
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2. Artikel 15.1 h — Rétt till tillgang

Artikel 15.1 h ger registrerade rétt till samma information om enbart automatiserat beslutsfattande,
inbegripet profilering, som i artiklarna 13.2 f och 14.2 g, ndmligen

o fdrekomsten av automatiserat beslutsfattande, inbegripet profilering,
o meningsfull information om logiken bakom behandlingen, och
e betydelsen och de forutsedda foljderna av en sadan behandling for den registrerade.

Den personuppgiftsansvarige bér redan ha lamnat denna information till den registrerade i enlighet
med dennes skyldigheter enligt artikel 1342

| artikel 15.1 h anges att den personuppgiftsansvarige bor tillhandahalla den registrerade information
om de forutsedda foljderna av behandlingen, snarare &n en forklaring av ett visst beslut. Detta
fortydligas i skal 63 dar det anges att alla registrerade bor ha ratt att fa “underrattelse” om automatisk
behandling av personuppgifter, inbegripet den bakomliggande logiken och, atminstone nar
behandlingen bygger pa profilering, konsekvenserna av sadan behandling.

Genom att utdva sina rattigheter enligt artikel 15 kan den registrerade fa kannedom om ett beslut
avseende honom eller henne som grundas pa profilering.

Den personuppgiftsansvarige bor tillhandahalla den registrerade allman information (framfor allt om

faktorer som beaktades i beslutsprocessen, och deras respektive "vikt” pa aggregerad niva) som aven
kan anvéndas av den registrerade for att Overklaga beslutet.

F. Faststalla lampliga skyddsatgarder

Om behandlingen grundas pa artikel 22.2 a eller 22.2 ¢ ar personuppgiftsansvariga enligt artikel 22.3
skyldiga att genomfora lampliga atgarder for att sakerstalla den registrerades rattigheter, frineter och
berattigade intressen. Enligt artikel 22.2 b maste den medlemsstats nationella ratt som tillater
behandlingen aven innehélla lampliga skyddsatgarder.

Sadana atgarder bor atminstone inbegripa ett sétt for den registrerade att fa personlig kontakt, framfora
sina synpunkter och dverklaga beslutet.

Personlig kontakt ar en central aspekt. All granskning maste utforas av ndgon som har den befogenhet
och kompetens som kravs for att dndra beslutet. Granskaren bér gora en ingdende bedémning av alla
relevanta uppgifter, inbegripet eventuella kompletterande upplysningar som ldmnats av den
registrerade.

I skal 71 framhalls att lampliga skyddsatgérder under alla omstandigheter dven bor inkludera

specifik information till den registrerade och ratt ... att erhalla en forklaring till det beslut som fattas
efter sddan bedomning och att Gverklaga beslutet.

Den personuppgiftsansvarige maste gora det latt for den registrerade att utdva dessa rattigheter.

42 | artikel 12.3 i dataskyddsforordningen anges tidsfristerna for nar denna information ska tillhandahéllas.
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Detta understryker behovet av insyn i behandlingen. Den registrerade kan bara dverklaga ett beslut
eller framféra sina synpunkter om de till fullo forstar hur beslutet har fattats och pa vilken grund.
Oppenhetskraven diskuteras i kapitel IV (avsnitt E).

Fel eller metodfel i uppgifter som samlats in eller delats eller ett fel eller metodfel i den
automatiserade beslutsprocessen kan leda till

o felaktig klassificering, och

e beddmningar som grundas pa inexakta forutsagelser, som

e paverkar individer pa ett negativt sétt.

Personuppgiftsansvariga bor gora frekventa beddmningar av de uppsattningar uppgifter som de
kontrollerar for metodfel, och utveckla metoder for att atgarda skadliga inslag, inbegripet att i allt for
stor utstrackning forlita sig pa korrelationer.

System som granskar algoritmer och regelbundna granskningar av huruvida automatiserat
beslutsfattande, inbegripet profilering, ar korrekt och relevant &r andra anvandbara atgarder.

Personuppgiftsansvariga bor infora lampliga forfaranden och atgarder for att forhindra fel,
oriktigheter*® eller diskriminering som grundas pa en sérskild kategori av uppgifter. Dessa atgérder bor
vara aterkommande, och inte endast tillampas nar profileringsrutinerna utformas utan hela tiden,
eftersom profileringen tillampas pa enskilda personer. Resultatet av sadana tester bor aterforas till
systemet i form av aterkoppling.

Fler exempel pa lampliga skyddsatgarder finns i avsnittet om rekommendationer.

V. Barn och profilering

Dataskyddsforordningen infor ytterligare skyldigheter for personuppgiftsansvariga nér dessa behandlar
barns personuppgifter.

| artikel 22 gors ingen skillnad mellan om behandlingen avser barn eller vuxna. 1 skél 71 anges dock
att beslut som enbart grundas pa automatisk behandling, inbegripet profilering, som har rattsliga eller
pa liknande satt betydande foljder inte ska galla for barn*t. Med tanke pa att denna formulering inte
anvands i sjalva artikeln anser inte artikel 29-arbetsgruppen att detta utgor ett absolut férbud mot
denna typ av behandling av barns personuppgifter. Mot bakgrund av lydelsen av detta skal
rekommenderar artikel 29-arbetsgruppen dock att personuppgiftsansvariga som huvudregel inte ska
tillampa undantagen i artikel 22.2 for att motivera en sadan behandling.

Det kan dock finnas situationer dar det &r nédvandigt for personuppgiftsansvariga att anvanda sig av
enbart automatiserat beslutsfattande, inbegripet profilering, som har rattsliga eller pa liknande stt
betydande foljder for barn, t.ex. for att skydda deras valbefinnande. 1 sa fall far behandlingen i
férekommande fall utféras med st6d av undantagen i artikel 22.2 a, b eller c.

43 | skal 71 i dataskyddsférordningen anges foljande:

”| syfte att sorja for rattvis och transparent behandling med avseende pa den registrerade, med beaktande av
omstandigheterna och det sammanhang i vilket personuppgifterna behandlas, bor den personuppgiftsansvarige
anvénda adekvata matematiska eller statistiska forfaranden for profilering, genomféra tekniska och
organisatoriska atgarder som framfor allt sakerstaller att faktorer som kan medféra felaktigheter i
personuppgifter korrigeras och att risken for fel minimeras, ...”

44 Skal 71 — Sadana atgarder bor inte gélla barn”.
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| dessa fall maste det finnas lampliga skyddsatgarder, i enlighet med artikel 22.2 b och 22.3, och
atgarderna maste darfor vara anpassade for barn. Den personuppgiftsansvarige maste se till att dessa
skyddsatgarder pa ett effektivt satt skyddar de réttigheter, frineter och beréattigade intressen som de
barn har vars uppgifter den personuppgiftsansvarige behandlar.

Behovet av sarskilt skydd for barn framgar av skal 38, i vilket féljande anges:

Barns personuppgifter fortjanar sarskilt skydd, eftersom barn kan vara mindre medvetna om berdrda
risker, foljder och skyddsatgarder samt om sina rattigheter nar det galler behandling av
personuppgifter. Sadant sarskilt skydd bor i synnerhet galla anvandningen av barns personuppgifter i
marknadsforingssyfte eller for att skapa personlighets- eller anvandarprofiler samt insamling av
personuppgifter med avseende pa barn nar tjanster som erbjuds direkt till barn utnyttjas.

Artikel 22 hindrar inte personuppgiftsansvariga fran att fatta enbart automatiserade beslut om barn, om
beslutet inte har rattsliga eller pa liknande satt betydande féljder for barn. Beslut som enbart grundas
pa automatiserad behandling som paverkar ett barns valmojligheter kan dock potentiellt fa rattsliga
eller pa liknande satt betydande foljder for dem, beroende pa valmojligheternas och det aktuella
beteendets natur.

Eftersom barn ar en mer sarbar samhallsgrupp bor organisationer i regel avsta fran profilering av barn
i marknadsforingssyfte*®. Barn kan vara sarskilt mottagliga pa natet och kan lattare paverkas av
beteendebaserad reklam. Vid spel online kan profilering anvéndas for att rikta annonser till personer
som algoritmen anser sannolikt lagger mer pengar pa spel samt rikta mer personliga annonser till
dessa. Barnets alder och mognadsgrad kan paverka dess formaga att forstd motivet bakom denna typ
av marknadsforing eller dess konsekvenser“,

Acrticle 40(2) (g) explicitly refers to the preparation of codes of conduct incorporating safeguards for
children; it may also be possible to develop existing codes*’.

VI. Konsekvensbeddmning avseende dataskydd och
dataskyddsombudsman

Ansvarsskyldighet ar ett viktigt omrade och ett uttryckligt krav i dataskyddsférordningen. 4

45 | artikel 29-arbetsgruppens yttrande 2/2013 om appar pa smarta enheter (WP 202), antaget den 27 februari
2013, anges i punkt 3.10 om barn (pa sidan 26) att "registeransvariga bor sarskilt avhalla sig fran att behandla
barns uppgifter for andamal som direkt eller indirekt ror beteendebaserad reklam, eftersom detta skulle ligga
utanfér ett barns begreppsram och darfor éverskrida gransen for laglig uppgiftsbehandling”.

46 | en EU-studie om hur marknadsféring genom sociala medier, onlinespel och mobilappar paverkar barns
beteende konstaterades att marknadsforingsmetoder tydligt paverkar barns beteende. Studien baserades pa barn i
aldrarna 6-12 ar.

47 Ett exempel pé en uppforandekod for marknadsféring som riktar sig till barn ar den uppférandekod som har
utarbetats av Federation of European Direct Marketing (Fedma), motivering, tillganglig pa:
http://www.oecd.org/sti/ieconomy/2091875.pdf.Hdmtat den 15 maj 2017. Se sérskilt: 6.2 Marknadsforare som
riktar in sig pa barn, eller for vilka barn sannolikt utgor en del av deras malgrupp, bor inte utnyttja barns
godtrogenhet, lojalitet, sarbarhet eller brist pa erfarenhet. [...] 6.8.5 Marknadsforare bor inte stalla som villkor for
ett barns atkomst till en webbplats att de far samla in detaljerade personuppgifter. Framfor allt bor sarskilda
incitament som priserbjudanden och tévlingar inte anvéndas for att locka barn att ldmna ut detaljerade
personuppgifter.”

“8 Enligt artikel 5.2 i dataskyddsférordningen.
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En konsekvensbeddmning avseende dataskydd &r ett viktigt instrument for att utkrdva ansvar och gor
det mojligt for den personuppgiftsansvarige att beddma riskerna med automatiserat beslutsfattande,
inbegripet profilering. Det ar ett sétt att visa att lampliga atgarder har genomforts for att atgarda dessa
risker och visa att dataskyddsforordningen efterlevs.

| artikel 35.3 a framhalls att den personuppgiftsansvarige maste genomfora en konsekvensbedémning
avseende dataskydd vid

en systematisk och omfattande beddémning av fysiska personers personliga aspekter som grundar sig
pa automatisk behandling, inbegripet profilering, och pa vilken beslut grundar sig som har réattsliga
eller pa liknande satt betydande foljder for fysiska personer.

| artikel 35.3 a hanvisas till bedomningar av profilering och beslut som “grundar sig” pa automatisk
behandling, snarare &n “enbart” automatisk behandling. Vi tolkar detta som att artikel 35.3 a géller vid
beslutsfattande, inbegripet profilering, med réttsliga eller pa liknande sétt betydande foljder, som inte
ar helt automatiserat, samt enbart automatiserat beslutsfattande enligt definitionen i artikel 22.1.

Om den personuppgiftsansvarige planerar att utveckla en ”modell” dar denne fattar enbart
automatiserade beslut med stora konsekvenser for enskilda grundat pa de profiler som har genererats
for dem och den personuppgiftsansvarige inte kan aberopa den enskildes samtycke, ett avtal med den
enskilde eller en lag som tillater detta, bor den personuppgiftsansvarige inte ga vidare med sina planer.

Den personuppgiftsansvarige kan fortfarande planera for en “modell” for beslutsfattande som grundas
pa profilering, genom att i vasentlig grad oka den manskliga inblandningen sa att modellen inte langre
ar en helt automatiserad beslutsprocess, &ven om behandlingen fortfarande kan medféra en risk for
enskildas grundlaggande rattigheter och friheter. | sa fall maste den personuppgiftsansvarige se till att
han eller hon kan hantera dessa risker och uppfylla villkoren i kapitel 11 i dessa riktlinjer.

En personuppgiftsansvarig kan ocksa anvanda en konsekvensbedomning avseende dataskydd for att
faststalla vilka atgarder denne ska vidta for att hantera de dataskyddsrisker som ar forknippade med
behandlingen. Sadana atgarder*® kan omfatta

e att informera den registrerade om forekomsten av en automatiserad beslutsprocess och den
bakomliggande logiken,
att forklara betydelsen och de forutsedda foljderna av behandlingen fér den registrerade,

e att gora det mojligt for den registrerade att 6verklaga beslutet, och
att tillata den registrerade att framfora sina synpunkter.

Andra profileringsatgarder kan gora det ndédvandigt att genomfora en konsekvensbedémning avseende
dataskydd, beroende pa omstandigheterna i det enskilda fallet. Personuppgiftsansvariga kan
forslagsvis konsultera artikel 29-arbetsgruppens riktlinjer om konsekvensbeddmningar avseende
dataskydd®® for att fa mer information och for att hjalpa dem att avgoéra om de beh6ver genomféra en
konsekvensbeddémning avseende dataskydd.

Ytterligare ett sétt att garantera ansvarsskyldighet ar att utndmna ett dataskyddsombud, om
profileringen och/eller det automatiserade beslutsfattandet utgdr en av den personuppgiftsansvariges

49 Motsvarar kraven i artiklarna 13.2 f, 14.2 g och 22.3.

%0 Artikel 29-arbetsgruppens riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande av
huruvida behandlingen ”sannolikt leder till en hég risk” i den mening som avses i férordning (EU) 2016/679 av
den 4 april 2017, http://ec.europa.eu/newsroom/document.cfm?doc_id=44137. Hamtat den 24 april 2017.
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eller personuppgiftsbitradets kdrnverksamhet och kraver regelbunden och systematisk dvervakning av
de registrerade i stor omfattning (artikel 37.1 b)®.

BILAGA 1 — Rekommendationer avseende god praxis

Féljande rekommendationer avseende god praxis kommer att hjélpa personuppgiftsansvariga att
uppfylla kraven i dataskyddsférordningens bestdammelser om profilering och automatiserat
beslutsfattande®2

Artikel | Amne Rekommendation

51 a, | Ratttill Personuppgiftsansvariga bor konsultera artikel 29-arbetsgruppens
12, 13, | information riktlinjer om éppenhet (WP 260) for allménna 6ppenhetskrav.

14

Utover de allménna kraven maste den personuppgiftsansvarige vid
behandling av uppgifter enligt definitionen i artikel 22 1amna
meningsfull information om den bakomliggande logiken.

| stallet for en komplex matematisk férklaring av hur algoritmer eller
maskininlarning fungerar bor den personuppgiftsansvarige forsoka att
pa ett klart och tydligt sétt ge den registrerade information om t.ex.

o de kategorier av uppgifter som har anvants eller kommer att
anvandas i profilerings- eller beslutsprocessen,
varfor dessa kategorier anses relevanta,

e hur en profil som anvants i det automatiserade beslutsfattandet
ar uppbyggd, inbegripet eventuell statistik som anvants i
analysen,

o varfor denna profil dr relevant for det automatiserade

51 Artikel 29-arbetsgruppens riktlinjer om dataskyddsombud, 5 april 2017;
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048 Accessed 22 January 2018

52 Personuppgiftsansvariga maste ocksa se till att de har stabila rutiner for att sakerstalla att de kan uppfylla sina
skyldigheter enligt artiklarna 15-22 inom de tidsfrister som anges i dataskyddsférordningen.
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beslutsfattandet, och
e hur den anvands for att fatta ett beslut om den registrerade.

Sadan information &r i regel mer relevant for den registrerade och
bidrar till insyn i processen.

Personuppgiftsansvariga skulle forslagsvis kunna 6vervéga att anvanda
sig av visualisering och interaktiv teknik for att gora algoritmerna
lattare att forsta®,

6.1a

Samtycke som
grund for
behandling

Om personuppgiftsansvariga aberopar samtycke som grund for
behandlingen bor de konsultera artikel 29-arbetsgruppens riktlinjer om
samtycke (WP 259).

15

Ratt till tillgang

Personuppgiftsansvariga skulle forslagsvis kunna évervéga att inféra en
mekanism som gor det mojligt for registrerade att kontrollera sin profil,
inbegripet detaljer om informationen och vilka kéllor som anvénts for
att ta fram den.

16

Ratt till rattelse

Personuppgiftsansvariga som ger registrerade tillgang till sin profil i
samband med deras réttigheter enligt artikel 15 b6r ge dem mdjlighet
att uppdatera eller andra eventuella felaktigheter i uppgifterna eller
profilen. Detta kan &ven hjélpa personuppgiftsansvariga att uppfylla
sina skyldigheter enligt artikel 5.1 d.

Personuppgiftsansvariga skulle kunna dvervéga att inféra verktyg som
integritetspaneler sa att personer kan ange hur de foredrar att deras
uppgifter ska behandlas pa natet. Detta ger de registrerade mojlighet att
valja vad som ska ske med deras information pa en rad olika tjanster —
och gor det mojligt for dem att &ndra instéllningar, uppdatera sina
personuppgifter och granska och redigera sin profil for att ratta
eventuella felaktigheter.

21.1
och
21.2

Ratt att gora
invandningar

Ratten ett gora invandningar i artikel 21.1 och 21.2 ska uttryckligen
meddelas den registrerade och redovisas tydligt, klart och atskilt fran
eventuell annan information (artikel 21.4).

Personuppgiftsansvariga maste se till att denna ratt ges en framtradande
plats pa deras webbplats eller i relevant dokumentation och inte géms
undan bland andra villkor.

22 och
skal 71

Lampliga
skyddsatgarder

Foljande forteckning ger, trots att den inte ar uttdmmande, nagra
praktiska rad som personuppgiftsansvariga kan 6vervaga nar de fattar
beslut som enbart grundas pa automatisk behandling, inbegripet
profilering (enligt definitionen i artikel 22.1). Personuppgiftsansvariga
kan

o genomfora regelbundna kvalitetssakringskontroller av deras

53 Brittiska datatillsynsmyndigheten (Information Commissioner’s Office) — Big data, artificial intelligence,
machine learning and data protection, version 2.0, 03/2017, s. 87, punkt 194, mars 2017.
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf. Hamtat

den 24 april 2017.
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system for att sakerstélla att enskilda personer behandlas
rattvist och inte diskrimineras, oavsett om detta sker pa grund
av sarskilda kategorier av uppgifter eller av andra orsaker,

e gobra en algoritmgranskning — test av de algoritmer som
anvands och utvecklas av maskininlarningssystem for att visa
att de verkligen fungerar pa avsett satt, och inte ger
diskriminerande, felaktiga eller omotiverade resultat,

¢ med hjélp av en oberoende "tredjepartsgranskning” (om
beslutsfattande som grundas pa profilering far stora
konsekvenser for enskilda personer) ge granskaren all
nddvandig information om hur algoritmen eller
maskininlarningssystemet fungerar,

e inhdmta avtalsmassiga forsékringar for tredjepartsalgoritmer
som har granskats och testats och dar algoritmen har befunnits
uppfylla avtalade standarder,

e vidta sarskilda atgarder for uppgiftsminimering for att inforliva
tydliga lagringsperioder for profiler och for personuppgifter
som anvéands for att skapa eller tillampa profilerna,

e anvanda anonymiserings- eller pseudonymiseringsteknik vid
profilering,

e gobra det mojligt for den registrerade att framfdra sina
synpunkter och dverklaga beslutet, och

o inféra en mekanism fér manskligt ingripande i vissa bestamda
fall, t.ex. tillhandahalla en lank till en 6verklagandeprocess néar
det automatiserade beslutet meddelas den registrerade, med
avtalade tidsfrister for 6verprévningen och namngivna
kontaktpunkter for eventuella fragor.

Personuppgiftsansvariga kan daven undersoka alternativ som
e certifieringsmekanismer fér behandlingar,
o uppférandekoder fér granskningsprocesser som inbegriper
maskininlarning,
o etikprovningsndmnder for att beddma vilka potentiella
nackdelar och fordelar for samhéllet vissa bestdmda
profileringstillampningar har.

BILAGA 2 — Centrala bestammelser i
dataskyddsférordningen

Centrala bestammelser i dataskyddsférordningen som hanvisar till

allméan profilering och automatiserat beslutsfattande

Artikel

Skal

Kommentarer
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3.2b 24 Overvakning av registrerades beteende i den man beteendet dger rum inom
unionen.
Skal 24
”... sparas pa internet, och om personuppgifterna ... behandlas med hjalp av
teknik som profilerar fysiska personer, i synnerhet for att fatta beslut rérande
honom eller henne eller for att analysera eller férutsdga hans eller hennes
personliga preferenser, beteende och attityder.”

44 30 Artikel 4.4 — definition av profilering
Skal 30
”... ndtidentifierare ..., t.ex. ip-adresser, kakor eller andra identifierare, som
radiofrekvensetiketter ... kan efterlamna spar som, sarskilt i kombination med
unika identifierare och andra uppgifter som tas emot av servrarna, kan anvandas
for att skapa profiler for fysiska personer och identifiera dem.”

5och6 |72 Skal 72:
”Profilering omfattas av denna férordnings bestdmmelser om behandling av
personuppgifter, sasom de rattsliga grunderna for behandlingen (artikel 6) och
principer for dataskydd (artikel 5).”

8 38 Anvéndning av barns personuppgifter for profilering.
Skal 38:
”Barns personuppgifter fortjanar sarskilt skydd ... i synnerhet ... anvandningen
av barns personuppgifter i [syfte] att skapa personlighets- eller
anvandarprofiler.”

13 och | 60 Ratt till information.

14 Skal 60:
”Dessutom bor den registrerade informeras om férekomsten av profilering samt
om konsekvenserna av sadan profilering.”

15 63 Ratt till tillgang.
Skal 63:
"rétt att fa kdnnedom och underrattelse om ... orsaken till att personuppgifterna
behandlas, ... och, atminstone nar behandlingen bygger pa profilering,
konsekvenserna av sadan behandling.”

211, 70 Ratt att invanda mot profilering.

21.2 Skal 70

och ”... ha ratt att ... invanda mot sadan behandling, inbegripet profilering, i den

21.3 man denna ar kopplad till direktmarknadsforing.”

23 73 Skal 73:
"Begransningar med avseende pa specifika principer [och med avseende p4] ...
ratten att gora invandningar, profileringsbaserade beslut ... kan inféras genom
unionsratten eller medlemsstaternas nationella ratt, i den man de ar nodvandiga
och proportionella i ett demokratiskt samhalle ...” i syfte att sékerstélla viktiga
mal av allmant intresse.

35.3a 91 En konsekvensbeddmning avseende dataskydd krdvs vid “en systematisk och

omfattande bedémning av fysiska personers personliga aspekter som grundar
sig pa automatisk behandling, inbegripet profilering, och pa vilken beslut
grundar sig som har réttsliga foljder for fysiska personer eller pa liknande sétt i
betydande grad paverkar fysiska personer.” Omfattar sadant beslutsfattande,
inbegripet profilering, som inte enbart &r automatiserat.
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Centrala bestammelser i dataskyddsforordningen som hanvisar till

automatiserat beslutsfattande enligt definitionen i artikel 22

Artikel | Skal Kommentarer
132 f |61 Ratt till information om
och o forekomsten av automatiserat beslutsfattande enligt artikel 22.1 och
142 g 22.4,
o meningsfull information om den bakomliggande logiken;
o betydelse och forutsedda foljder av sadan behandling.
15h Sarskild ratt till information om forekomsten av enbart automatiserat
beslutsfattande, inbegripet profilering.
221 71 Forbud mot beslutsfattande som enbart grundas pa automatiserad behandling,

inbegripet profilering, som har rattsliga eller pa liknande sétt betydande foljder.

Utover forklaringen i riktlinjernas huvudtext ger féljande punkter en ndrmare
forklaring till logiken bakom att tolka artikel 22 som ett forbud:

e Aven om kapitel 111 handlar om den registrerades rattigheter ror
bestdimmelserna i artiklarna 12—22 inte uteslutande det aktiva utdvandet
av rattigheter. Vissa av rattigheterna ar passiva. De avser inte
situationer dar den registrerade vidtar en atgard, dvs. inger en ansokan
eller ett klagomal eller ndgon form av begéran. Artiklarna 15-18 och
artiklarna 20-21 handlar om registrerades aktiva utévande av sina
rattigheter. Artiklarna 13 och 14 rér emellertid de skyldigheter som den
personuppgiftsansvarige maste fullgora, utan aktivt ingripande fran den
registrerade. Att artikel 22 har inkluderats i det kapitlet innebar darfor
inte i sig att detta innebar en rétt att géra invandningar.

o |artikel 12.2 namns utévandet av registrerades réattigheter enligt
artiklarna 15-22, men detta innebér inte att artikel 22.1 i sig maste
tolkas som en rattighet. Det finns en aktiv rattighet i artikel 22. Men den
utgor en del av de skyddsatgarder som maste tillampas i de fall
automatiserat beslutsfattande ar tillatet (artikel 22.2 a—c) - ratten till
personlig kontakt, att framstélla sina synpunkter och att 6verklaga
beslutet. Denna rétt galler endast i dessa fall, eftersom det ar forbjudet
att genomféra den behandling som beskrivs i artikel 22.1 med stéd av
andra grunder.

e Artikel 22 aterfinns i ett avsnitt av dataskyddsforordningen som har
rubriken ”Ratt att gora invandningar och automatiserat individuellt
beslutsfattande”, vilket tyder pa att artikel 22 inte innebar en ratt att
gora invandningar pa samma satt som artikel 21. Detta understryks i
annu hogre grad genom att artikel 22 saknar en likvardig uttrycklig
informationsplikt som den som anges i artikel 21.4.

o Om artikel 22 ska tolkas som en ratt att gora invandningar skulle
undantaget i artikel 22.2 ¢ inte vara sérskilt meningsfullt. I undantaget
anges att automatiserat beslutsfattande fortfarande kan dga rum om den
registrerade har gett sitt uttryckliga samtycke (se nedan). Dessa atgarder
ar sinsemellan motstridiga eftersom en registrerad inte kan invanda mot
och samtycka till samma behandling.

e Eninvandning innebér att en fysisk person maste ingripa. Undantagen i
artikel 22.2 a och 22.2 ¢ véger tyngre an huvudregeln i artikel 22.1, men
endast sa lange den registrerade har tillgang till personlig kontakt enligt
artikel 22.3. Eftersom den registrerade (genom att géra invandningar)
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redan har begért ett ménskligt ingripande skulle artikel 22.2 a och 22.2
¢ automatiskt kringgas i varje enskilt fall, vilket skulle gora
bestdmmelserna verkningslosa.

Skal 71:

”... Sadan behandling omfattar "profilering’ i form av automatisk behandling av
personuppgifter med bedémning av personliga aspekter rérande en fysisk
person, sarskilt for att analysera eller forutse aspekter avseende den
registrerades arbetsprestation, ekonomiska situation, halsa, personliga
preferenser eller intressen, palitlighet eller beteende, vistelseort eller
forflyttningar ...” "Sadana atgarder bor inte galla barn”

222 a— |71 Artikel 22.2 haver forbudet mot behandling som grundas pa a) fullgérandet av
c ett avtal, b) unionsratten eller en medlemsstats nationella rétt, eller c) uttryckligt
samtycke.

Skal 71 ger ett ytterligare sammanhang till artikel 22.2 b och i skélet anges att
den behandling som beskrivs i artikel 22.1

"bor ... tillitas nar [den] uttryckligen beviljas genom unionsratten eller
medlemsstaternas nationella ratt som den personuppgiftsansvarige omfattas av,
inbegripet for saddan 6vervakning och sadant forebyggande av bedréagerier och
skatteundandragande som genomfors i enlighet med unionsinstitutionernas eller
de nationella tillsynsorganens bestammelser, standarder och rekommendationer
samt for att sorja for tillforlitlighet hos en tjanst som tillhandahalls av den
personuppgiftsansvarige ...”

22.3 71 I artikel 22.3 och skal 71 anges ocksa att i de fall som avses i artikel 22.2 a och
22.2 ¢ ska behandlingen omgérdas av lampliga skyddsétgarder.
Skal 71:

”som bor inkludera specifik information till den registrerade och ratt till
manskligt ingripande, att framfora sina synpunkter, att erhalla en forklaring till
det beslut som fattas efter sadan bedémning och att 6verklaga beslutet. Sddana
atgarder bor inte gélla barn.”

23 73 Skal 73:

"Begransningar med avseende pa specifika principer [och med avseende p4] ...
ratten att gora invéndningar, profileringsbaserade beslut ... kan inféras genom
unionsratten eller medlemsstaternas nationella ratt, i den man de ar nédvandiga

och proportionella i ett demokratiskt samhalle ...” i syfte att sdkerstélla viktiga
mal av allmant intresse.

35.3a 91 Krav pa att genomfora en konsekvensbedémning avseende dataskydd.

472 ¢ Bindande foretagsbestimmelser i den mening som avses i artikel 47.1 bor
atminstone ange ”... ratten att inte bli foremal for beslut grundade enbart pa

automatisk behandling, inklusive profilering, enligt artikel 22 ...”.

BILAGA 3 — Mer lasning

| dessa riktlinjer har foljande beaktats:

- Artikel 29-arbetsgruppens dokument om viktiga komponenter i en definition och en bestdammelse
om profilering inom EU:s allménna dataskyddsforordning, antaget den 13 maj 2013
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Artikel 29-arbetsgruppens yttrande 3/2013 om dndamalsbegransning, WP 203
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Europarddet. Guidelines on the protection of individuals with regard to the processing of personal
data in a world of Big Data, 01/2017
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den 19 november 2015
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https://www.privacycommission.be/sites/privacycommission/files/documents/Big%20Data%20vo
0r%20MindMap%2022-02-17%20fr.pdf.

Amerikanska senatens utskott for handel, vetenskap och transport. A Review of the Data Broker
Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes, personalrapport
for ordforande Rockefeller, den 18 december 2013.

https://www.commerce.senate.gov/public/ _cache/files/0d2b3642-6221-4888-a631-
08f2f255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-
committee-report-on-data-broker-industry.pdf
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