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1. Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten utfardar varningar, med stod av 58.2 a
dataskyddsférordningen, da Migrationsverkets behandling sannolikt kommer att bryta
mot bestammelserna i dataskyddsférordningen enligt féljande.

1. Den fortsatta utvecklingen och forvaltningen av VIS kan, i strid med artikel 32
dataskyddsférordningen, komma att &ventyras pa grund av otydligheter kring
IT-dokumentationens status, vilket kan leda till att Migrationsverket inte vidtar
lampliga tekniska och organisatoriska atgarder som sakerstaller en
sakerhetsniva som ar lamplig.

2. Uppgifter i anvandarloggar kan, i strid med artikel 5.1 e
dataskyddsférordningen om lagringsminimering, komma att sparas under en
langre tid an vad som ar nédvandigt for de andamal for vilka
personuppgifterna behandlas, eftersom Migrationsverket saknar en rutin for
gallring av anvandarloggar.

2. Redogorelse for tillsynsarendet

2.1 Granskningens syfte och avgransning

Integritetsskyddsmyndigheten (IMY) har i enlighet med faststalld inspektionsplan
granskat Migrationsverkets behandling av personuppgifter i den nationella delen av
informationssystemet for viseringar (VIS). Syftet med granskningen har varit att
kontrollera om behandlingen av personuppgifter ar i 6verensstammelse med gallande
ratt, dvs. VIS-férordningen' och dataskyddsférordningen (GDPR)?.

IMY har en skyldighet enligt artikel 41.2 i VIS-férordningen att granska behandlingen i
den nationella delen av VIS minst en gang vart fijarde ar. Granskningen ska
genomféras i enlighet med internationella redovisningsstandarder.

Vid granskningen har IMY stallt fragor avseende personuppgiftsbehandlingen i VIS,
personuppgiftsansvar, personuppgiftsbitraden, behériga myndigheter,
informationsutbyte med andra medlemslander, gallring, 6verforing av personuppgifter
till tredje land, registrerades rattigheter, utbildning av personal samt it-sakerhet.

T EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 767/2008 av den 9 juli 2008 om
informationssystemet for viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare
vistelse (VIS-férordningen)

2 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allman dataskyddsférordning)
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2.2 Genomforande och metod

IMY har vid tre tillféllen, den 16 januari 2020, den 21 februari 2020 och den 5 oktober
2021, pa plats hos Migrationsverket granskat personuppgiftsbehandlingen i den
nationella delen av VIS. Migrationsverket har vid det forsta tillfallet férevisat VIS och de
nationella IT-systemen Wilma, W2, VIS-mail och den centrala utlanningsdatabasen
(CUD).

Efter det forsta inspektionstillfallet har IMY skickat ett antal skriftliga fragor till
Migrationsverket, som verket har besvarat fore det andra inspektionstillfallet.

Vid det andra inspektionstillfallet har IMY stallt kompletterande fragor samt genomfért
stickprovskontroller av avslutade viseringsarenden i Wilma samt pagaende
viseringsarenden i W2.

Pa grund av pandemin har det tredje inspektionstillfallet, med fokus pa
anvandarloggar, fatt skjutas upp till hdsten 2021. Infor detta tillfalle har IMY skickat ett
antal kompletterande fragor som Migrationsverket har fatt besvara.

Vid det tredje inspektionstillfallet har IMY granskat anvandarloggarna samt stallt
kompletterande fragor. Migrationsverket har ocksa fatt mojlighet att informera om vad
som kan ha férandrats sedan inspektion 2.

2.3 0m VIS

VIS ar ett EU-gemensamt system for utbyte av uppgifter om viseringar for kortare
vistelser mellan EU:s medlemslander. Syftet med VIS ar att underlatta forfarandet vid
visumansoékningar, forhindra ett kringgaende av reglerna om vilket medlemsland som
ansvarar for att préva en visumansodkan, underlatta kampen mot bedragerier,
underlatta kontroller vid gransévergangar vid de yttre grdnserna av Schengen och
inom medlemsstaternas territorium och att bidra till att férebygga hot mot
medlemsstaternas inre sékerhet.

VIS innehaller personuppgifter som samlats in och registrerats i samband med
ansokan om visum. Vilka personuppgifter som far behandlas anges i VIS-férordningen
och inkluderar bl.a. fingeravtryck och fotografier.

Migrationsverket ar utsedd att vara personuppgiftsansvarig enligt artikel 41.4 i VIS-
forordningen for Sveriges behandling av personuppgifter i VIS. Personuppgiftsansvaret
omfattar aven utlandsmyndigheternas automatiska behandling vid hantering av
visumansdkningar. Aven andra, sérskilt utsedda, myndigheter anvander VIS bl.a. i den
brottsbekdmpande verksamheten.

Huvudkomponenten i IT-systemet &r den centrala databasen (C-VIS), som innehaller
uppgifter om visumansékningar och beslut fran medlemslanderna. Den centrala
databasen hanteras av Europeiska byran fér den operativa forvaltningen av stora IT-
system inom omradet frihet, sakerhet och rattvisa (eu-Lisa). Det finns ocksa ett
integrerat kommunikationssystem, ViSMail, som anvands for kommunikation mellan
Schengenstaterna i aktuella och avslutade viseringsarenden.

Varje medlemsland har nationella system (N-VIS) som kommunicerar med den

centrala databasen. | Sverige anvander sig Migrationsverket av det processtyrda
arendehanteringssystemet W2 for att hantera pagaende visumansokningar och Wilma

Page 3 of 10



Integritetsskyddsmyndigheten

Diarienummer: DI-2019-13667 4(10)
Datum: 2021-11-17

for att hantera avslutade arenden. Nationell information sparas i den centrala
utldanningsdatabasen (CUD).

3. Motivering av beslutet

3.1 Vad granskningen omfattat

IMY:s granskning har omfattat vilka personuppgifter som behandlas i den nationella
delen av VIS, vem som ar personuppgiftsansvarig for behandlingen, om det finns
personuppgiftsbitraden och férutsattningarna for hur de behandlar personuppgifter,
vilka som ar behériga myndigheter och vilka uppgifter de har atkomst till, hur
informationsutbytet med andra medlemslander gar till, hur lange personuppgifter
sparas i den nationella delen, hur datakvaliteten sakerstalls och registervarden
fungerar, om uppgifterna dverfors till tredje land, hur de registrerades rattigheter
sakerstalls, vilken utbildning i hanteringen av personuppgifter som tillhandahalls
personalen samt hur it-sakerheten fungerar. Av avsnitt 3.9.1 framgar narmare vad som
ingatt i granskningen av it-sakerheten.

Under motiveringen av beslutet tar IMY upp utvalda delar av det som granskats. |
Ovrigt har IMY inga synpunkter pa behandlingen.

3.2 VIS-forordningen i forhallande till dataskyddsforordningen

Dataskyddsférordningen inférdes den 25 maj 2018 och ar den priméra réattsliga
regleringen vid behandling av personuppgifter.

Dataskyddsférordningens bestammelser galler i den man det inte finns en sarreglering
i VIS-férordningen. Det framgar av skal 17 i VIS-férordningen och artikel 94.2 i
dataskyddsférordningen.

3.3 Grundlaggande forutsattningar for att behandla
personuppgifter i VIS

3.3.1 Migrationsverkets syften med behandlingen av personuppgifter i VIS

| artikel 2 i VIS-forordningen anges de syften for vilka personuppgifter far behandlas.
For Migrationsverkets del handlar det framférallt om att hantera och besluta i
viseringsarenden. Det har inte framkommit ndgot inom ramen fér granskningen och de
stickprovskontroller som IMY utfért som tyder pa att Migrationsverket skulle behandla
uppgifter i de nationella systemen for andra syften an vad som framgar av VIS-
férordningen.

3.3.2 Uppgifter som far behandlas enligt VIS-férordningen
| VIS-forordningen finns det ett flertal artiklar (artiklarna 9-14) som uttryckligen anger
vilka uppgifter som far behandlas i samband med en viseringsansokan.

IMY har granskat vilka uppgifter som har registrerats i Wilma och i W2. | mycket stor
utstrackning ar kategorierna av uppgifter fordefinierade dvs. det finns ett valdigt lite
utrymme for en person med atkomst till systemen att behandla andra kategorier av
uppgifter i de nationella systemen. IMY:s stickprovskontroller har inte heller visat att
Migrationsverket skulle behandla andra uppgifter an vad myndigheten har stéd att
behandla enligt VIS-férordningen.
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3.4 Personuppgiftsansvar

Enligt artikel 41.4 i VIS-férordningen ska varje medlemsstat utse en myndighet som
ska vara personuppgiftsansvarig och ha ett centralt ansvar fér denna medlemsstats
behandling av uppgifter. Migrationsverket ar den nationellt utpekade myndigheten,
vilket framgar av 11 § punkten 3 férordning (2019:502) med instruktion for
Migrationsverket.

Av 9 § utlanningsdatalagen (2016:27) framgar ocksa att Migrationsverket ar
personuppgiftsansvarig for myndighetens behandling av personuppgifter. Dessutom ar
Migrationsverket enligt namnda bestammelse aven personuppgiftsansvarig for
utlandsmyndigheterna automatiserade behandling av personuppgifter, vilket omfattar
behandling av personuppgifter i VIS.

Migrationsverket har i arendet bl.a. informerat om att heltidsanstéllda vid
utlandsmyndigheter, som handlagger migrationsarenden, sedan den 1 januari 2020 ar
anstallda av Migrationsverket medan deltidsanstéallda och lokalanstallda aven
fortsattningsvis ar anstallda av Utrikesdepartementet (UD). Anstéllda vid UD i
Stockholm handlagger inte migrationsarenden éverhuvudtaget och har heller ingen
access till VIS-systemet. | syfte att klargora ansvarsforhallandet mellan
Migrationsverket och UD har det tecknats en forvaltningséverenskommelse mellan
parterna.

IMY ser positivt pa att Migrationsverket och UD har tecknat en
férvaltningsdverenskommelse. Det ar viktigt att granserna foér Migrationsverkets
personuppgiftsansvar ar klarlagt i férhallande till UD. IMY har inga synpunkter pa vad
som framkommit i &rendet avseende personuppgiftsansvaret.

3.5 Behandling av sarskilda kategorier av personuppgifter

IMY har sarskilt stallt fragor kring Migrationsverkets behandling av fingeravtryck och
fotografier. Av artikel 9 i VIS-forordningen framgar att viseringsmyndigheten ska
registrera saval fotografi av den sékanden sasom fingeravtryck. Migrationsverket har
beskrivit hur fingeravtryck och fotografier registreras och hanteras och hur kvaliteten
pa uppgifterna sakerstalls.

Migrationsverket har informerat om att det fran EU-niva inte det inte stalls nagot
uttryckligt krav pa kvalitén pa ett fingeravtryck och forklarat att det sannolikt beror pa
att det ar battre med ofullstandiga eller i viss man "samre” avtryck i det centrala VIS an
inga alls. Det finns dock krav pa uppldsning och vissa andra krav i (2009/756/EG),
vilken refereras till i "Bilaga handledning for handlaggning av viseringsansokningar och
andring av utfardande viseringar” (handledning | om viseringskodexen). | stallet har
man uppmanat medlemsstaterna att sékra att man verkligen férsoker att uppna basta
mdjliga kvalitet genom matning vid upptagningstillfallet och om majligt applicera
samma algoritm for matning av kvalitet vid upptagning som anvands centralt vid
lagring. Kvaliteten mats vid lagring och medlemsstaterna delges statistik ver uppnadd
kvalitet pa en summerad niva.

Migrationsverket har informerat om att myndigheten valt att anvdnda samma
kvalitetsprogramvara for fingeravtryck som anvands i det centrala VIS i de
biometristationer myndigheten anvander. Med hjalp av denna programvara mats
upptagningen av enskilda fingrar och ocksa summan av alla fingrar pa en hand enligt
en viktning. Operatdren blir uppmanad att ta om avtrycken om kvaliteten ar lag och
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kan ocksa valja att anvanda det basta fingret om flera upptagningar gjorts, allt i syfte
att skicka basta majliga avtryck till det centrala VIS. Uppf6ljning av kvalitet pa
upptagningar gors for att sékerstalla att de avtryck som sands till VIS haller en hog
kvalitet, en faktor ar operatdrens utbildning/motivation/skicklighet. Andra viktiga
faktorer ar aldern for tredjelandsmedborgaren, yrke, etnicitet och individuella skillnader
av annan art. Enligt Migrationsverket har myndigheten sakerstallt att utrustningen ar av
god kvalitet, att processen for upptagning ar god samt att matning av fingeravtryckens
kvalitet gors och foljs upp.

IMY gor bedomningen att Migrationsverket vidtagit adekvata atgarder for att
sakerstalla en god kvalitet pa de fingeravtryck som registreras av Sverige i VIS och
hanteringen féranleder darfér inga synpunkter fran IMY.

3.6 Radering av uppgifter i VIS nar domstol dndrat ett tidigare
avslagsbeslut

Av artikel 25.3 i VIS-forordningen framgar att om ett avslag pa en anstkan om visering
har upphavts av domstol eller 6verklagandeinstans ska den medlemsstat som avslog
ansokan radera de uppgifter som avses i artikel 12 i VIS-férordningen sa snart beslutet
att upphava avslaget har vunnit laga kraft.

Migrationsverket har initialt uppgett att det finns en framtagen manuell rutin for att tillse
att en ansokan raderas i enlighet med artikel 25.3 i VIS-férordningen men att det vid
myndighetens kontroll framkommit att rutinen inte alltid f6ljts. | september 2021 har
Migrationsverket kompletterat med information om att det sedan tidigare finns en
funktion i W2 dar beslutsfattare vid utlandsmyndigheterna kan ta bort ett beslut fran C-
VIS. Migrationsverket har nu foértydligat rutinen for hur denna funktion ska anvandas i
enlighet med artikel 25.3 VIS-férordningen. Migrationsverket har ocksa tagits fram ett
forslag till hur borttagandet kan automatiseras och informerat om att den it-utveckling
som kravs for att inféra automatiseringen foérvantas kunna genomféras under Q1 2022.

IMY ser positivt pa att Migrationsverket fortydligat den manuella rutinen for radering
enligt artikel 25.3 i VIS-férordningen och planerna att ta fram en automatiserad rutin
och har inga synpunkter pa hanteringen.

3.7 Gallring av uppgifter i de nationella informationssystemen

3.7.1 Uppgifter i de nationella systemen

Enligt dataskyddsférordningen, se artiklarna 5.1 b, 5.1 e och 89.1, finns det méjligheter
att spara uppgifter for arkivandmal med stod av nationella bestammelser. En
myndighet ar enligt arkivlagen (1990:782) och arkivférordningen (1991:446) skyldig att
bevara sina allmanna handlingar och far endast, enligt 14 § arkivférordningen, gallra
dessa i enlighet med foreskrifter eller beslut av Riksarkivet, om inte sarskilda
gallringsforeskrifter finns i lag eller férordning.

Av bilagan till Riksarkivets foreskrift RA-MS 2013:45 avsnitt 5.2.1.6 framgar att
Migrationsverket far gallra handlingar i viseringsarenden fem ar efter beslutsdatum

Enligt Migrationsverket sakerstaller myndigheten, bade genom automatisk gallring och
manuella rutiner, att handlingar tas bort i nationella informationssystem. Enligt
Migrationsverket gallras uppgifter fran de nationella operativa systemen efter sex ar.
Det ar viseringshandlingarna som gallras. Viss information, som personinformation och
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Overgripande information, fors 6ver till ett nationellt e-arkiv, som ar en separat databas
avskilt fran de nationella operativa systemen. Om det finns flera drenden kopplade till
en individ sker gallring nar gallringsfristen utgatt avseende samtliga viseringsarenden.

Migrationsverkets har uppgett att skalet till att uppgifter gallras efter sex ar och inte
fem ar efter beslutsdatum, som gallringsforeskriften tillater, ar verksamhetsskal.

IMY har inga synpunkter pa det som framkommit i arendet avseende hur
Migrationsverket gallrar viseringsuppgifter respektive fér dver uppgifter till e-arkivet.

3.7.2 Uppgifter hamtade fran C-VIS

Uppgifter som sparas i det nationella systemet kan antingen vara uppgifter som
hamtats fran den centrala databasen C-VIS och som andra medlemsstaters lagt in
eller uppgifter som Sverige lagt in.

| artikel 30.1 VIS-férordningen anges att uppgifter fran C-VIS endast far sparas i ett
enskilt fall sa lange som det ar nodvandigt i enlighet med andamalen med VIS och i
enlighet med tillampliga rattsliga bestammelser. Av artikel 30.2 framgar att det inte
paverkar medlemsstaternas ratt att lagra uppgifter som de har fort in i VIS i sina
nationella informationssystem. All anvandning som inte &r férenlig med punkterna 1
och 2 ska, enligt 30.3 VIS-férordningen, betraktas som missbruk enligt varje
medlemsstats nationella lagstiftning.

Enligt Migrationsverket sparas inga hamtade uppgifter fran C-VIS i de nationella
systemen utdver den VisMail-korrespondens som kan finnas i enskilda viserings-
och/eller asylarenden. Dessa uppgifter gallras samtidigt som arendet i dess helhet
gallras enligt nationella gallringsregler.

IMY har inga synpunkter pa hanteringen.
3.8 Utbildning av personal vid utlandsmyndigheterna

Migrationsverket har under den pagaende tillsynen driftsatt en interaktiv
dataskyddsutbildning for anstallda. Den tillhandahalls till den personal pa
utlandsmyndigheterna och pa Migrationsverket som arbetar i VIS. Utbildningen har
funnits tillganglig sedan slutet av 2020. En uppféljning av vilka som gatt utbildningen ar
planerad som en aktivitet for nasta ar. Migrationsverkets dataskyddsombud har
ansvaret for uppfoljningen.

IMY ser positivt pa att Migrationsverket tagit fram en interaktiv utbildning och har inga
synpunkter.

3.9 VIS och it-sdakerhet

3.9.1 Vad granskningen av it-sdkerheten omfattat

Migrationsverket har beskrivit rutinerna for behoérighetstilldelning, identifiering av
anvandare, dokumentation Over it-arkitekturen, policy fér byte av |6senord, kontroller
av behdrigheter, hanteringen av anvandarloggar och datakvalitetsgranskningar.

3.9.2 Tillampliga bestammelser

De grundlaggande principerna for behandling av personuppgifter anges i artikel 5
dataskyddsférordningen. En grundlaggande princip ar kravet pa

sakerhet enligt artikel 5.1 f, som anger att personuppgifterna ska behandlas pa ett satt
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som sakerstaller lamplig sakerhet for personuppgifterna, inbegripet skydd mot
obehdrig eller otillaten behandling och mot forlust, forstéring eller skada genom
olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder.

Av artikel 5.2 dataskyddsforordningen framgar den s.k. ansvarsskyldigheten, dvs. att
den personuppgiftsansvarige ska ansvara for och kunna visa att de grundlaggande
principerna i punkt 1 efterlevs.

Artikel 32 dataskyddsférordningen reglerar sakerheten i samband med behandlingen.
Enligt punkt 1 ska den personuppgiftsansvarige, med beaktande av den senaste
utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och friheter, vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sékerhetsniva som ar lamplig i
forhallande till risken (...). Enligt punkt 2 ska vid beddmningen av Iamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdorigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

| artikel 32.2 VIS-férordningen anges narmare krav pa it-sdkerheten avseende det
nationella granssnittet. Aven om artikeln enligt ordalydelsen i artikeln riktar sig till
medlemsstaterna ger den vagledning vid tolkningen av artikel 32
dataskyddsférordningen av kravet pa att vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla en sékerhetsniva som ar lamplig i forhallande till risken.
Migrationsverket ar personuppgiftsansvarig for VIS i Sverige och ar darmed den
myndighet som ytterst ansvarar for att kraven i artikel 32 dataskyddsférordningen och
32.2 VIS-forordningen ar uppfyllda.

3.9.3 Dokumentation av it-arkitekturen 6ver VIS

En korrekt och uppdaterad dokumentation éver it-arkitekturen ar en viktig del i att
skydda informationen och it-system och minska risker och sarbarhet t.ex. nar personal
byts ut eller slutar. Det &r en sadan organisatorisk atgard som kravs enligt artikel 32
dataskyddsférordningen.

Vid inspektionstillfélle ett 6verlamnade Migrationsverket ett dokument éver it-
arkitekturen i VIS som enligt myndigheten inte var fardigstalld. Vid inspektionstillfalle
tre har Migrationsverket lamnat in en uppdaterad version, som féranletts av ett projekt
med syfte att anpassa arkitekturen till ett kommande EU-system. Den uppdaterade
versionen av dokumentet speglar enligt Migrationsverket det utseende som den
nationella delen av VIS har just nu, men projektet kommer innebara att strukturen gors
om.

Den senaste versionen av dokumentet som IMY tagit del av har status "utkast”
angiven i dokumentet och det saknas beslutsdatum i rutan "beslutad av” och
information i rutan "godkand av”. Enligt dokumenthistoriken uppdaterades det senast
den 3-4 februari 2020.

IMY ifragasatter inte Migrationsverkets uppgift om att dokumentet ar uppdaterat och
aterger den nuvarande it-arkitekturen. Det finns dock inte nagon information i rutan
"godkand av” och rutan fér datum for godkannande, vilket skulle kunna betyda att
dokumentet inte formellt ar beslutat av myndigheten. Det ar inte heller tydligt for den
som laser dokumentet att det ar uppdaterat och aterspeglar nuvarande it-arkitektur.
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Enligt IMY ar det sannolikt, pa grund av oklarheten kring dokumentets status for
lasaren, att det kan uppsta felaktigheter vid utvecklingen och férvaltning av VIS, vilket i
sin tur kan leda till att Migrationsverket inte vidtar lampliga tekniska och
organisatoriska atgarder som sakerstaller en lamplig sédkerhetsniva enligt artikel 32
dataskyddsférordningen.

3.9.4 Loggning av anvandaraktiviteter och logguppféljning

| artikel 32.2 i VIS-férordningen anges att varje medlemsstat ska, med avseende pa
sitt nationella granssnitt, vidta de atgarder som ar ndédvandiga, inbegripet anta en
dataskyddsplan, for att se till att det finns méjlighet att verifiera och faststalla vilka
uppgifter som har registrerats i VIS, nar detta har gjorts, av vem, och i vilket syfte
(kontroll av uppgiftsregistreringen).

Migrationsverket har beskrivit hur loggningen av anvandaraktiviteter gar till. IMY har
aven vid inspektionstillfalle tre granskat vilka uppgifter som har registrerats i
anvandarloggen avseende tva avslutade viseringsarenden.

Migrationsverkets information och IMY:s stickprovskontroll visar att det gar att verifiera
och faststélla vilka uppgifter som har registrerats i VIS, nar detta har gjorts, av vem,
och i vilket syfte. IMY har mot den bakgrunden inga synpunkter p& loggningen av
anvandaraktiviteter.

3.9.5 Gallring av anvéndarloggar

En anvandarlogg som sparas langre dn vad som ar nédvandigt for andamalet kan i sig
innebara en sakerhetsrisk. | bedomningen, enligt artikel 32 dataskyddsférordningen,
av lampliga sékerhetsatgéarder och anvandarloggar ligger att ta stéllning till hur lange
det finns ett behov av att spara dessa ur ett it-sakerhetsperspektiv. Enligt principen om
lagringsminimering i artikel 5 ¢ dataskyddsférordningen ska personuppgifter inte
sparas langre an vad som ar nédvandigt for andamalet.

Enligt Migrationsverket ska anvandarloggarna gallras efter 10 ar, vilket motsvarar
preskriptionstiden for grovt dataintrang. Vid inspektion 2 uppgav Migrationsverket att
myndigheten annu inte fatt igdng nagon rutin fér gallring av anvandarloggar. IMY har
darefter begart in uppgift om hur gammal den aldsta loggposten ar och fatt svar fran
Migrationsverket att den registrerades 2012-09-01.

Pa befintligt underlag ifragasatter inte IMY den valda tidsperioden att spara loggar.
IMY konstaterar dock att valet av tidsperiod framst synes bygga pa ett
informationssakerhetsperspektiv och inte ett integritetsperspektiv och vill darfor
understryka att bada perspektiven ska tas i beaktande vid bedémningen.

Vidare kan IMY konstatera att det annu inte skett nagon gallring av anvandarloggar,
vilket forklaras av att den aldsta loggposten registrerades for lite drygt nio ar sedan
dvs. tiden for gallring har &nnu inte passerat. En avsaknad av en rutin for gallring av
anvandarloggar kan, nu nar tidpunkten att bérja gallra loggar nédrmar sig, sannolikt
leda till en felaktig behandling av personuppgifter dvs. att uppgifter i anvandarloggar
sparas for lange i strid med artikel 5 e dataskyddsférordningen.
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4. Val av ingripande

4.1 Rattslig reglering

IMY har ett antal korrigerande befogenheter att tillga enligt artikel 58.2
dataskyddsférordningen. Om en behandling sannolikt kommer att bryta mot
bestdmmelserna i dataskyddsférordningen eller kompletterande forfattningar kan IMY
enligt artikel 58.2 a dataskyddsférordningen utfarda en varning.

Ovriga korrigerande atgarder i artikel 58.2 b-j dvs. framférallt reprimand, féreldggande
eller administrativa sanktionsavgifter, forutsatter att IMY konstaterat att den
personuppgiftsansvarige behandlar personuppgifter i strid med
dataskyddsfoérordningen eller kompletterande forfattningar.

4.2 Migrationsverket ska tilldelas tva varningar

I avsnitt 3.9.3 och 3.9.5 har IMY beddmt att det ar sannolikt att Migrationsverkets
behandling kan komma att leda till felaktig behandling av personuppgifter. Det ar inte
fraga om konstaterade brister som kan féranleda reprimand, foérelaggande eller
administrativa sanktionsavgifter. | dvrigt har IMY inte konstaterat nagon overtradelse
av dataskyddsforordningen. Det innebar att den korrigerande befogenhet som ar
mojlig for IMY att anvanda inom ramen for den har tillsynen ar varningar.

Bada sannolikheterna ar av sddan karaktar att det enligt IMY ar motiverat att tilldela en
varning for att kommande behandlingar kan komma att sta i strid med artikel 5 e
dataskyddsférordningen respektive artikel 32 dataskyddsférordningen.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter féredragning
av juristen Jonas Agnvall. Vid den slutliga handlaggningen av arendet har aven
juristerna Lisa Zettervall och It-sakerhetsspecialisten Johan Ma medverkat.

Charlotte Waller Dahlberg, 2021-11-17 (Det hér &r en elektronisk signatur)

Kopia till:
Dataskyddsombudet
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