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IMy Integritetsskydds
® myndigheten

Miljédata i Karlskrona AB
Ronnebygatan 46
371 14 Karlskrona

Diarionummer. Tillsyn enligt dataskyddsforordningen
Datum: — begaran om information

2025-11-03

Integritetsskyddsmyndigheten (IMY) ar tillsynsmyndighet enligt dataskydds-
forordningen’, GDPR. IMY har beslutat att granska er personuppgiftsbehandling och
har darfor inlett tillsyn.

Varfor granskar IMY er verksamhet?

IMY har mottagit en anméalan om en personuppgiftsincident den 26 augusti 2025. Av
anmalan framgar bland annat att ni har blivit utsatta for ett dataintrang och att data,
daribland personuppgifter, kan ha extraherats.

Enligt uppgifter pa er webbplats tillhandahaller ni digitala tjanster for HR, rehabilitering
och arbetsmiljohantering i form av webbaserade system fér hantering av sjukfranvaro
och rehabprocess, arbetstillbud, systematiskt arbetsmiljdarbete och
personalanteckningar (tjansterna) at kommuner, regioner, bolag och andra
organisationer.

Av information pa er webbplats som publicerats den 14 september framgar att en
extrahering av uppgifter har skett och att uppgifterna har publicerats online av
hotaktdren.

IMY har vidare mottagit éver 500 personuppgiftsincidentanmalningar fran olika aktérer
som uppger att ni ar personuppgiftsbitrade for deras personuppgiftsbehandling samt
ett 70-tal klagomal fran registrerade som har drabbats av personuppgiftsincidenten.

Mot denna bakgrund har IMY beslutat att granska om Miljodata i Karlskrona AB (org.nr
556324-4036) har vidtagit lampliga tekniska och organisatoriska atgarder for att
sakerstalla en 1amplig sakerhetsniva i férhallande till riskerna med den behandling av
personuppgifter som skett inom ramen for tjansterna (artikel 32 i
dataskyddsférordningen).

Postadress:
Box 8114
104 20 Stockholm

Webbplats:
www.imy.se

E-post:

imy@imy.se s S . o

1 Europaparlamentets och radets férordning (EU) 2016/79 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG.
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Vara fragor
Personuppgiftsansvar

1. Redogor fér och motivera huruvida ni ar personuppgiftsansvarig eller
personuppgiftsbitrade for respektive personuppgiftsbehandling som sker inom
ramen for tjansterna ni tillhandahaller.

2. Om ni bedémer att ni ar personuppgiftsbitrade, har ni i sddant fall ingatt ett
personuppgiftsbitradesavtal med de personuppgiftsansvariga? Bifoga i sadant
fall ett exempel pa dessa och specificera om avtalen sett likadana ut for varje
kund. Om avtalet sett olika ut for respektive tjanst, bifoga ett exempel for varje
tjanst.

3. Om ni beddémer att ni &r personuppgiftsansvariga for ndgon behandling,
beskriv i sadant fall for vilken behandling och varfor ni bedomer att ni ar
personuppgiftsansvariga.

Personuppgifter

4. Ange vilka typer av personuppgifter som har omfattats av
personuppgiftsincidenten. Ange sarskilt om kansliga personuppgifter (se
artikel 9.1 i dataskyddsférordningen) sasom uppgift om halsa har omfattats av
incidenten. Ange ocksa om till exempel barns personuppgifter eller andra
skyddsvarda uppgifter som exempelvis skyddade personuppgifter? har
omfattats av incidenten.

5. Ange hur manga kunder som anvander sig av tjansterna. Om méjligt ange hur
manga fysiska personer som finns registrerade i tjansterna.

6. Ange hur manga fysiska personer respektive personuppgifter som berérs av
personuppgiftsincidenten.

Sakerhet
7. Redogor i detalj for det som intraffat i forhallande till tjansterna.

8. Redogor i detalj for hur ni hanterat incidenten, inbegripet tekniska och
organisatoriska sakerhetsatgarder.

9. Redogor for hur ni bedémt riskerna med behandlingen av personuppgifter
inom ramen for tjdnsterna innan personuppgiftsincidentens intraffande, i
synnerhet utifran punkt 7.

10. Redogor for vilka atgarder ni har vidtagit for att uppna en lamplig
sakerhetsniva i forhallande till de risker som identifierats. Beskriv sarskilt hur
kansliga personuppgifter och skyddsvarda personuppagifter i form av barns
personuppgifter och skyddade personuppgifter har hanterats.

2 Den som ar utsatt for hot kan i vissa fall fa skyddade personuppgifter av Skatteverket. Det innebér till exempel att en
persons namn och adress kan skyddas i folkbokforingsregistret.
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11. Redogoér for hur ansvaret ar reglerat for att bedéma och vidta Iampliga
sakerhetsatgarder mellan den som ar personuppgiftsansvarig och
personuppgiftsbitrade for behandlingen i tjansterna.

Begrepp

Personuppgiftsansvarig ar en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestdmmer
andamalen och medlen fér behandlingen av personuppgifter (artikel 4.7 i
dataskyddsférordningen).

Personuppgiftsbitrade ar en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter fér den
personuppgiftsansvariges rakning (artikel 4.8 i dataskyddsférordningen).

Personuppgifter ar enligt artikel 4.1 i dataskyddsférordningen varje upplysning som
avser en identifierad eller identifierbar fysisk person (nedan kallad en registrerad),
varvid en identifierbar fysisk person ar en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av eller obehorig atkomst
till de personuppgifter som dverforts, lagrats eller pa annat satt behandlats (artikel
4.12 i dataskyddsférordningen).

Sékerhet fér personuppgifter ar reglerat i artikel 32 i dataskyddsférordningen. Av
artikeln framgar bl.a. att den personuppgiftsansvariga ska mot bakgrund av
behandlingens art, omfattning, sammanhang, andamal samt riskerna for fysiska
personers rattigheter och frineter vidta Iampliga tekniska och organisatoriska
atgarder for att sakerstalla en lamplig sakerhetsniva.

Era svar
Svara skriftligt till IMY senast den 24 november 2025.

Ange om ni anser att nagra av uppgifterna i ert svar omfattas av sekretess. Ange i sa
fall vilka uppgifter ni anser omfattas av sekretess och vilken sekretessgrund ni anser ar
tillamplig.

Ange IMY-2025-21177 nar ni svarar. Era svar kan skickas via e-post till imy@imy.se.
Tank pa att inte anvanda e-post om svaret innehaller kansliga personuppgifter eller
uppgifter som omfattas av sekretess. Det gar ocksa att skicka era svar till:
Integritetsskyddsmyndigheten, Box 8114, 104 20 Stockholm.
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Maste ni svara IMY?

Ja, IMY ar tillsynsmyndighet enligt dataskyddsférordningen. Det innebar att ni ska
Iamna all information som vi behdver for att kunna fullgéra vara uppgifter som
tillsynsmyndighet.?

Vad hander sen?

Nar IMY &r fardig med granskningen kommer ni att fa ett beslut. Innan beslutet fattas
kommer ni att fa ta del av och mojlighet att yttra er dver allt material som ar av
betydelse for arendet. Beslut kan komma att fattas redan nar vi har fatt ert svar pa
tillsynsskrivelsen. Utifran vad som framkommit i arendet kan IMY i beslutet komma att
konstatera brister i er tillampning av de dataskyddsbestammelser som ar aktuella i
arendet. Vid brister kan IMY exempelvis utfarda en reprimand och/eller forelagga er att
vidta vissa atgarder. | vissa fall kan IMY pafoéra administrativa sanktionsavgifter enligt
dataskyddsférordningen.

Om ni har fragor om arendet kontakta: mans.lysen@imy.se,telefon 08-657 61 00

Mans Lysén, IMY
Kopia till:
Dataskyddsombudet

Information om IMY:s behandling av personuppgifter
https://www.imy.se/behandling-av-personuppgqifter

3 Artikel 58.1 i dataskyddsférordningen.

4 Artikel 58.2 och artikel 83-84 i dataskyddsférordningen.
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