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IMy Integritetsskydds
® myndigheten

Region Vastmanland

Diarionummer Tillsyn enligt dataskyddsforordningen
Datum: - begaran om information

2025-11-03

Integritetsskyddsmyndigheten (IMY) ar tillsynsmyndighet enligt
dataskyddsforordningen’, GDPR. IMY har beslutat att granska er
personuppgiftsbehandling och har darfor inlett ett tillsynsarende.

Varfor granskar IMY er verksamhet?

| augusti 2025 utsattes systemleverantéren Miljddata i Karlskrona Aktiebolag
(Miljodata) for ett it-angrepp. Angriparen har enligt rapportering i media haft tillgang till
Miljodatas it-miljé och en stor mangd personuppgifter har varit atkomliga for
angriparen. Personuppgifter har efter angreppet publicerats pa Darknet. | stor
utstrackning ar det anstalldas och fore detta anstalldas personuppgifter som har lackt.
Av medierapporteringen framgar aven att barns personuppgifter och personuppgifter
tilhérande personer med skyddad identitet har behandlats i Miljddatas system och
lackt efter angreppet.

IMY har efter it-angreppet mot Miljédata mottagit en anmalan om en
personuppgiftsincident fran er den 28 augusti 2025. Av er anmalan framgar bland
annat att personuppgifter som inforts i Miljodatas system tillhérande anstallda eller
tidigare anstallda hos Region Vastmanland, eventuellt &ven personer med skyddade
uppgifter, har omfattats av personuppgiftsincidenten.

Mot denna bakgrund har IMY beslutat att granska om Region Vastmanland (org.nr
232100-0172) har vidtagit lampliga tekniska och organisatoriska atgarder enligt artikel
32 i dataskyddsforordningen for att sakerstalla en lamplig sakerhetsniva i forhallande
till riskerna med den behandling av personuppgifter som skett i Miljodatas system.

Vara fragor

Personuppgiftsansvar
Postadress: .
Box 8114 1. Ar ni personuppgiftsansvarig for den personuppgiftsbehandling som skett i
104 20 Stockholm Miljodatas system avseende personuppgifter tillhérande anstallda eller
Webbplats: tidigare anstallda hos Region Vastmanland? Om nej vem/vilka ar
www.imy.se personuppgiftsansvariga inom regionen fér behandlingen? Lista ev.

E-post:
im ; ' Europaparlamentets och radets férordning (EU) 2016/79 av den 27 april 2016 om skydd for fysiska personer med
y@imy.se X . ) o . . .
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av
Telefon: direktiv 95/46/EG.
08-657 61 00
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férvaltningar som ar personuppgiftsansvariga efter storleksordning (utifran
antal registrerade vars personuppgifter har behandlats).

2. Har ni anlitat Miljddata som personuppgiftsbitrade? Nar anlitade ni Miljodata?
Bifoga personuppgiftsbitradesavtalet till ert svar till IMY.

3. Redogor for hur ansvaret ar reglerat for att bedéma och vidta lampliga
sakerhetsatgarder mellan den som ar personuppgiftsansvarig och
personuppgiftsbitrade for behandlingen i Miljddatas system.

Personuppgifter

4. Hur omfattande ar er behandling av personuppgifter i Miljddatas system?
Beskriv antal registrerade och hur lange personuppgifterna behandlas i
systemet.

5. Vilka slags personuppgifter har ni behandlat i Miljodatas system?

6. Har ni behandlat skyddade personuppgifter? i Miljodatas system?

7. Har ni behandlat barns personuppgifter i Miljddatas system?

Era svar

Svara skriftligt till IMY senast den 24 november 2025.

Ange IMY-2025-21179 nar ni svarar. Era svar kan skickas via e-post till imy@imy.se .
Tank pé att inte anvanda e-post om svaret innehaller kansliga personuppgifter eller
uppgifter som omfattas av sekretess. Det gar ocksa att skicka era svar till:
Integritetsskyddsmyndigheten, Box 8114, 104 20 Stockholm.

Ange om ni anser att nagra av uppgifterna i ert svar omfattas av sekretess, och i sa fall
vilka och vilken sekretessgrund.

Maste ni svara Integritetsskyddsmyndigheten?

Ja, IMY ar tillsynsmyndighet enligt dataskyddsférordningen, GDPR. Det innebar att vi
far begara att ni lamnar all information som vi behéver for att kunna fullgéra vara
uppgifter som tillsynsmyndighet.3

Vad hander sen?

Nar IMY &r fardig med granskningen kommer ni att fa ett beslut. Innan beslutet fattas
kommer ni att fa ta del av och méjlighet att yttra er dver allt material som ar av
betydelse for arendet. Utifran vad som framkommit i arendet kan IMY i beslutet komma
att konstatera brister i er tillampning av de dataskyddsbestdammelser som ar aktuella i
arendet. Vid brister kan IMY exempelvis utfarda en reprimand och/eller forelagga er att

2 Den som ar utsatt for hot kan i vissa fall f4 skyddade personuppgifter av Skatteverket. Det innebér till exempel att en
persons namn och adress kan skyddas i folkbokforingsregistret.
3 Artikel 58.1 i dataskyddsférordningen.
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vidta vissa atgarder. | vissa fall kan IMY paféra administrativa sanktionsavgifter enligt
dataskyddsférordningen.*

Om ni har fragor om arendet kontakta:

Erika Palmheden
Jurist, IMY

E-post: erika.palmheden@imy.se (eller telefon 08-657 61 00)

Kopia till:
Dataskyddsombudet

Information om IMY:s behandling av personuppgifter:
https://www.imy.se/behandling-av-personuppagifter

4 Artikel 58.2 och artikel 83-84 i dataskyddsférordningen.
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