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IMy Integritetsskydds
® myndigheten

Sportadmin i Skandinavien AB

e Beslut efter tillsyn enligt
patum: dataskyddsforordningen —
S Sportadmin i Skandinavien AB

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Sportadmin i Skandinavien AB, 556773-
0832, har behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen’
genom att inte vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla
en lamplig sakerhetsniva for personuppgifterna i sina tjanster innan och vid tidpunkten
for den personuppgiftsincident som konstaterades den 16 januari 2025.

Integritetsskyddsmyndigheten beslutar med stéd av artiklarna 58.2 och 83 i
dataskyddsférordningen att Sportadmin i Skandinavien AB ska betala en administrativ
sanktionsavgift pa 6 000 000 kronor for Gvertradelsen av artikel 32.1 i
dataskyddsférordningen.

Redogorelse for tillsynsarendet

Bakgrund

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn mot Sportadmin i Skandinavien
AB (Sportadmin) med anledning av en personuppgiftsincident som intraffade den
16 januari 2025 och anmaldes av Sportadmin till IMY den 17 januari 2025.

Sportadmin tillhandahaller digitala kommunikationstjanster (tjansterna) i form av bland
annat ett webbaserat administrationsverktyg fér medlemshantering, fakturering och
hemsidor for idrottsféreningar och andra organisationer (féreningarna) samt en
mobilapplikation som anvands av féreningarnas ledare, medlemmar och medlemmars
malsman.

Av Sportadmins anmalan om personuppgiftsincident framgar bland annat att
Postadress: tjansterna, i vilka personuppgifter som Sportadmin ar saval personuppgiftsansvarig
Box 8114 som personuppgiftsbitrade fér behandlas, har utsatts for ett dataintrang av en extern

104 20 Stockholm angripare (hotaktéren). Vidare anges att det vid tidpunkten fér anmélan fanns tecken
Webbplats:
www.imy.se

E-post:

imy@imy.se . S . N

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG (allman dataskyddsférordning).
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pa att data hade forts over till hotaktéren och att det inte gick att utesluta att hotaktéren
darigenom fatt tillgang till personuppgifter.

IMY:s provning i arendet galler fragan om Sportadmin innan och vid tidpunkten for
personuppgiftsincidenten hade vidtagit Iampliga tekniska och organisatoriska
sakerhetsatgarder enligt artikel 32.1 i dataskyddsférordningen for att skydda
personuppgifterna som behandlas i tjansterna.

Vad Sportadmin har uppgett

Sportadmin anser att bolaget inte har brutit mot dataskyddsférordningen och att
vidtagna sakerhetsatgarder varit tillrackliga i forhallande till personuppgifterna som
behandlats i tjdnsterna och har darutdver i huvudsak framfort féljande.

Sammanfattning av intranget

Den 16 januari 2025 upptackte Sportadmin att det skett ett intrang i tjansterna och
pabdrjade en utredning med stéd av en extern sakerhetspartner. Av de systemloggar
som granskades under utredningen framgar bland annat féljande.

Intranget den 16 januari skedde genom att en hotaktor utférde en sa kallad SQL-
injektion? via en specifik variabel®, som inforts pa en av Sportadmins webbsidor, som
saknade skydd mot den typen av attacker. Utredningen indikerar att det aven
férekommit upprepade forsok till SQL-injektioner sedan morgonen den 14 januari
2025. Pa grund av for hoga tillatna rattigheter i de delar av tjansten dar intranget
skedde kunde hotaktoéren bereda sig tillgang till Sportadmins server. Loggarna visade
péa avvikande utgaende trafik fran produktionsmiljon under tidig morgon den 16 januari
2025, vilket Sportadmin vid tidpunkten for intranget bedémde som ett troligt tecken pa
datadverforing ur miljon. Inledningsvis kunde bolaget inte bekrafta att sddan dverforing
skett. Den 14 mars 2025 publicerades dock all uthamtad och stulen data, som innehdéll
personuppgifter, pa Darknet.

Den sannolika orsaken till intranget och dess omfattning
Av Sportadmins utredning framgar att intranget sannolikt mgjliggjordes genom att en
hotaktor kunde ta sig in i systemen genom en SQL-injektion.

| samband med en férandring av inloggningsférfarandet for féreningshemsidor den

28 juni 2022 genomfdrdes en forandring av kod varvid en sarskild variabel inférdes pa
en av Sportadmins webbsidor. Nar variabeln lades till férbisag Sportadmin att tillampa
sin befintliga sdkerhetsmetod for skydd mot SQL-injektioner. Eftersom férandringen
inte introducerade en ny variabel i systemen, utan avsag ateranvandning av en
variabel som Sportadmin ansag som saker och som i regel inte brukar krava
applicering av ytterligare sakerhetsmetoder, upptacktes inte bristen. Den oskyddade
variabeln anvandes darefter direkt vid kommunikation med databasen vilket medférde
en forhojd risk for dataintrang med hjalp av SQL-injektioner. Det var vid denna variabel
som den aktuella SQL-injektionen utférdes och som sannolikt orsakade incidenten.

2 IMY:s forklaring: En SQL-injektion ar en metod for dataintrang som utnyttjar en sarbarhet i SQL. SQL ar ett
programmeringssprak som anvands for att stélla fragor till relationsdatabaser och for att &ndra och uppdatera
databaser.

3 IMY:s forklaring: Variabler anvands i program for att kortsiktigt lagra den data som behandlas. Dessa kan
exempelvis innehalla uppgifter om anvandaren som namn och e-postadress, men aven andra uppgifter som paverkar
funktionaliteten i tjansten.
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Tva faktorer som bidrog till incidentens omfattning rérde behorigheter och rattigheter
for SQL-anvandaren* och Windows-anvandaren®. SQL-anvandaren hade hogre
rattigheter an nddvandigt pa grund av vissa kompatibilitetskrav med Sportadmins aldre
system. Vidare hade den Windows-anvandare som kérde SQL-servertjansten® vid
tillfallet hogre rattigheter an vad som tidigare var kant. SQL-servern tillat aven korning
av externa programfiler, exempelvis Powershell-script.

Rutiner for kodgranskning och 6vervakningssystem

Den férandring av kod som genomférdes i juni 2022 klassificerades som en
hogriskandring och granskningar genomfordes darfor av ytterligare personer.
Avsaknaden av skydd mot SQL-injektioner fdngades trots det inte upp pa grund av att
bolaget hade brister i sina granskningsrutiner fér mer komplexa kodandringar. Bolaget
har identifierat féljande brister.

¢ Riskklassificeringen var for ensidig eftersom den huvudsakligen utgick fran
paverkan pa inloggningsfoérfarandet och risk for otillborlig atkomst till
anvandardata. Det innebar att andra typer av angrepp, sasom SQL-
injektioner, inte beaktades i tillrdcklig omfattning.

e Kombinationen av en tekniskt komplex miljo dar aldre (legacy) kod blandades
med nyare implementeringar, bidrog till att den aktuella sarbarheten inte
identifierades under granskningen.

e Det saknades ytterligare granskningsrutiner vid férandring av kod som innebar
en hdg risk i kombination med sarskilt beroende till aldre kod. De hade till
exempel kunnat omfatta obligatorisk granskning av fler personer. Vidare hade
automatiska sakerhetsgranskningar av koden kunnat identifiera sarbarheter.

e Kodgranskningen var subjektiv och otydlig. Eftersom kodgranskning vid
tidpunkten inte var ett obligatoriskt steg vid forandring av kod och
riskbedomningskriterierna var subjektiva, baserades beslutet om att
genomféra granskning pa en individuell bedémning i det enskilda fallet.

Sportadmins system for évervakning larmade inte om misstankta aktiviteter i samband
med intrdnget den 14 januari 2025 och framat. Det program som anvandes bevakar
och analyserar standigt hardvara, programvara (mjukvara) och anvandande for att
identifiera eventuell onormal aktivitet i form av prestanda eller belastning, men utgor
inte ett verktyg for att i realtid bevaka och upptacka intrangsférsok. Loggar fran
systemet granskades manuellt av bolaget pa daglig basis. Genom analyser av loggar
eller vid ovantade foérandringar i systemets prestanda kunde misstankt aktivitet
identifieras.

Overvakningssystemet varnade dock fér onormal aktivitet nar en av Sportadmins
servrar slutade svara den 16 januari 2025. Det ledde till en manuell granskning och
detektion av det pagaende intranget. | den efterfljande utredningen mojliggjorde
systemet vidare tillgang till loggar. Loggarna anvandes bland annat for att forsta vilka
sannolika tillvdgagangssatt hotaktéren anvande for att f4 tillgang till systemet och for
att i efterhand konstatera att intrangsforsdken pagatt sedan den 14 januari 2025.

4 IMY:s forklaring: En SQL-anvéandare &r ett konto som kan anvandas for att ansluta till en SQL-server, som &r en
server som har den mjukvara som krévs for att hantera databasen.

5 IMY:s forklaring: En Windows-anvandare ar ett konto som kan anvandas i operativsystemet Microsoft Windows
(exempelvis Windows Server 2025 eller Windows 11) for att logga in i datorn och/eller kdra specifika program.

8 IMY:s forklaring: Tjanster (mindre program) kan kéras i bakgrunden pa en server for att utféra specifika uppgifter.
SQL-tjanst ar ett exempel pa en databasrelaterad tjdnst som kommunicerar med databasen.
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Riskbedomningar och vidtagna sdkerhetsatgarder

Sportadmin har ett strukturerat sakerhets- och dataskyddsarbete dar riskbedémningar
diskuteras och uppdateras I6pande. Utover det genomfordes storre arliga
genomlysningar under 2021 och 2022 samt vid arsskiftet 2023/2024. Vid
genomlysningarna identifierade Sportadmin konsekvent forhojda risker for dataintrang
i form av bland annat SQL-injektioner pa grund av att delar av systemet varit skriven i
aldre kod. Sportadmin utférde darfor ett kontinuerligt arbete for att minska riskerna
genom att bland annat addera och uppdatera skyddet for SQL-injektioner samtidigt
som bolaget successivt dvergick till modern teknik.

De publikt exponerade delarna av Sportadmins system, sasom féreningshemsidor,
beddmdes som omraden med en forhdjd riskniva for potentiellt datalackage eller
forstorelse av data som konsekvens. Det genomférdes darfor riktade insatser for att
identifiera och atgarda sarbarheter relaterade till SQL-injektioner i de delar av
systemen som annu inte migrerats till modern teknik. | boérjan av 2023 inférdes en
forstarkt sakerhetsmetod mot SQL-injektioner. Nar den nya sdkerhetsmetoden
implementerades saknades dock kannedom om att en variabel stod utan skydd.
Sakerhetsmetoden applicerades darfor inte pa denna variabel.

I maj och juni 2024 undersoktes mojligheten att inféra ytterligare skydd for tjansterna
genom att implementera en sa kallad Web Application Firewall (WAF)’. Vid testerna
uppstod problem som gjorde att I6sningen inte ansags genomférbar vid tillfallet pa
grund av att den kravde en hég grad av manuell hantering och skulle aktualisera héga
genomférandekostnader. Testningen pausades darfor temporart med avsikten att
framover identifiera en mer hallbar I6sning givet den davarande tekniska miljon. Vid
tidpunkten for incidenten hade aven ett arbete for att dverga till en SQL-anvandare
med begréansade behdrigheter paborjats, men inte slutforts.

Personuppgifterna i tjansterna

Personuppgiftsincidenten omfattade 2 126 075 fysiska personer, som var identifierbara
via personnummer. Eftersom féreningarnas verksamheter primart ar inriktade pa
aktiviteter for barn och ungdomar ar denna grupp mest férekommande i féreningarnas
register. Tjansterna innehaller flera kategorier av personuppgifter i form av bland annat
fullstandiga namn och kontaktuppgifter, kon, personnummer, relation mellan malsman
och medlem, nationalitet samt den idrott och férening som en registrerad varit kopplad
till. Bland de personuppgifter som behandlas i tjansterna férekommer aven kansliga
personuppgifter om funktionsnedsattningar och allergier. Det har aven framkommit att
det i viss omfattning férekommit skyddade personuppgifter i tjansterna, aven om
utgangspunkten var att sadana uppagifter inte skulle behandlas i tjansterna.

Atgérder som vidtagits med anledning av incidenten

Det skedde en fullstéandig nedstangning av samtliga tjanster cirka en timme efter att
incidenten upptacktes. Sportadmin hanterade handelsen som en allvarlig
sakerhetsincident utifran tre parallella fokusomraden i form av minimering av skador
for kunder och anvandare, aterstallning till normal drift och kommunikation gentemot
féreningarna och anvandarna. Sportadmin genomforde aven omfattande atgarder i
syfte att minimera risken for att en liknande incident ska intraffa. Bolaget vidtog bland
annat flera tekniska atgarder pa kort tid i form av bland annat omfattande
genomgangar av befintlig funktionalitet och aktivering av en ny produktionsmiljo i syfte
att forhindra hotaktorens fortsatta, eller ytterligare, atkomst till personuppgifterna. | den

7IMY:s forklaring: WAF &r en typ av brandvégg som anvands for att skydda webbapplikationer mot attacker och
intrang genom att stoppa skadliga férfragningar innan dessa nar servern.
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nya produktionsmiljén som togs i drift den 18 januari 2024 infordes flera forstarkta
skydd mot SQL-injektioner, exempelvis aktiverades WAF.

Sportadmin informerade och uppmanade samtliga féreningar att anmala handelsen till
IMY som egna personuppgiftsincidenter, med hanvisning till informationen i
Sportadmins incidentanmalan. Sportadmin arbetade, i samrad med IMY, for att géra
det sa enkelt som mdjligt for alla parter att lAmna in korrekta och fullstandiga
anmalningar till IMY. Bolaget hade 6ver 2000 uppstkande samtal med féreningarna,
som utfordes av ett stort antal anstallda under en mycket kort tid, for att informera om
diskussionerna med IMY och for att stotta i arbetet med att anslutas till Sportadmins
anmalan. Det resulterade i att de allra flesta foéreningar, narmare 1700, inkom med
anmalningar inom 72 timmar fran incidenten. Sportadmin informerade féreningarna
I6pande om arendets status och stottade i deras kontakt med anvandarna.

Sportadmin inhadmtade vidare samtycke fran féreningarna att agera i deras stalle for att
skicka ut information till samtliga registrerade kring incidenten. Pa grund av
informationen kunde de registrerade tillvarata sina rattigheter enligt
dataskyddsférordningen battre, an om féreningarna tillhandahallit informationen,
eftersom det gjorde det enkelt att dverblicka vilka personuppgifter som behandlats och
av vilka féreningar. Bolaget har uppgett att agerandet ledde till att de registrerade fick
tillgang till information inom kort tid och innan hotaktoren slappte uppgifterna. Det
medférde bland annat att de registrerade omgaende kunde vidta forsiktighetsatgarder
avseende sina personuppgifter.

Motivering av beslutet

Tillampliga bestammelser m.m.

Personuppgiftsansvar

Med personuppgiftsansvarig avses enligt artikel 4.7 i dataskyddsférordningen en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestdmmer dndamalen och medlen fér behandlingen av
personuppgifter. Om andamalen och medlen for behandlingen bestams av
unionsratten eller medlemsstaternas nationella ratt kan den personuppgiftsansvarige
eller de sarskilda kriterierna for hur denne ska utses foreskrivas i unionsratten eller i
medlemsstaternas nationella ratt.

Med personuppgiftsbitrade avses enligt artikel 4.8 i dataskyddsférordningen en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning.

En leverantor som tillhandahaller standardiserade tjanster kan agera som
personuppgiftsbitrdde medan dess anvandare agerar personuppgiftsansvariga i den
man de sisthdmnda bestadmt &ndamalet fér behandlingen och i vart fall utévar ett
vasentligt inflytande 6ver metoderna for behandlingen.® Det ska dock noteras att en
sadan tjansteleverantor kan fungera som personuppgiftsansvarig for viss
behandlingsaktivitet och personuppgiftsbitrade for annan aktivitet. Foér att avgéra hur
personuppgiftsansvaret fordelar sig kravs att det for respektive aktivitet gérs en analys

8 Se Europeiska dataskyddsstyrelens (EDPB:s) riktlinjer Guidelines 07/2020 on the concepts of controller and
processor in the GDPR, p. 85.
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av vilken grad av inflytande respektive aktor har haft for att det ska ga att avgéra vem
som bestdmt andamal och medel for den aktuella behandlingen.®

Kravet pa att vidta lampliga skyddsatgarder

Enligt artikel 32.1 i dataskyddsférordningen ska bade personuppgiftsansvariga och
personuppgiftsbitraden vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar [amplig i férhallande till risken med behandlingen.
Vid bedémningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska
den senaste utvecklingen, genomférandekostnaderna och behandlingens art,
omfattning, sammanhang och dndamal samt riskerna for fysiska personers rattigheter
och friheter beaktas.

Enligt artikel 32.1 i férordningen omfattar lampliga sakerhetsatgarder, nar det ar
lampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortibpande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och tjansterna,

c) férméagan att aterstélla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av lamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de personuppgifter som 6verforts, lagrats eller pa annat satt
behandlats.

EU-domstolen har uttalat att hanvisningen i artikel 32 till en "sékerhetsniva som ar
ldmplig i férhallande till risken” respektive "lamplig sakerhetsniva” visar att det genom
férordningen inrattats ett riskhanteringssystem och att ambitionen med férordningen
inte pa nagot satt ar att eliminera riskerna for personuppagiftsincidenter.
Bestammelsens ordalydelse innebar endast en skyldighet for den personuppgifts-
ansvariga att vidta tekniska och organisatoriska atgarder for att i moéjligaste man
undvika personuppgiftsincidenter. Beddmningen av om sadana atgarder ar lampliga
ska ske utifran de konkreta omstandigheterna i det enskilda fallet.™

| skal 75 till dataskyddsférordningen anges att vid bedomningen av risken for fysiska
personers rattigheter och friheter ska olika faktorer beaktas. Bland annat namns
personuppgifter som omfattas av tystnadsplikt, uppgifter om hélsa eller sexualliv, om
det sker behandling av personuppgifter rorande sarbara fysiska personer, framférallt
barn, eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett
stort antal registrerade. | skal 76 till dataskyddsférordningen anges att hur sannolik och
allvarlig risken for den registrerades rattigheter och friheter ar, bor faststallas utifran
behandlingens art, omfattning, sammanhang och d&ndamal. Risken bor utvarderas pa
grundval av en objektiv beddmning, genom vilken det faststalls om behandlingen
inbegriper en risk eller en hog risk.

9 Se EDPB:s riktlinjer 07/2020, p. 80.
10 Se EU-domstolens dom den 14 december 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986,
p. 29 och 30.
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Kénsliga personuppgifter och personuppgifter som fortjanar sarskilt skydd
Uppgifter om halsa tillhér de sarskilda kategorier av personuppgifter, sa kallade
kansliga personuppgifter, som ges ett sarskilt starkt skydd enligt
dataskyddsférordningen. Det ar som huvudregel forbjudet att behandla sadana
personuppgifter enligt artikel 9.1 i dataskyddsférordningen, om inte behandlingen
omfattas av nagot av undantagen i artikel 9.2 i férordningen.

Uppgifter om hélsa definieras i artikel 4.15 i dataskyddsférordningen som
personuppgifter som rér en fysisk persons fysiska eller psykiska halsa vilka ger
information om dennes halsostatus. | skal 35 till dataskyddsférordningen anges att
personuppgifter om halsa bor innefatta alla de uppgifter som hanfér sig till en
registrerad persons halsotillstdnd som ger information om den registrerades tidigare,
nuvarande eller framtida fysiska eller psykiska halsotillstand.

| skal 38 till dataskyddsférordningen anges att barns personuppgifter fortjanar sarskilt
skydd, eftersom barn kan vara mindre medvetna om berérda risker, foljder och
skyddsatgarder samt om sina rattigheter nar det galler behandling av personuppgifter.
Sadant sarskilt skydd bor i synnerhet galla vid insamling av personuppgifter med
avseende pa barn nar tjanster som erbjuds direkt till barn utnyttjas.

IMY:s bedomning

Personuppgiftsansvar

Av utredningen i arendet framgar att Sportadmin i huvudsak agerar som
personuppgiftsbitrade for personuppgifterna som behandlas i tjansterna, och i
begransad omfattning som personansvarig. Eftersom skyldigheten att vidta Iampliga
atgarder enligt artikel 32 i dataskyddsférordningen galler for bade
personuppgiftsansvariga och personuppgiftsbitraden, kommer IMY inte att narmare
beddma vilken roll som bolaget har haft i forhallande till respektive
behandlingsaktivitet.

Behandlingen har kravt en hog sakerhetsniva

Sportadmin har enligt artikel 32 i dataskddsférordningen haft en skyldighet att vidta
lampliga sakerhetsatgarder for att skydda personuppgifterna som behandlas i
tjansterna. Av utredningen framgar att det ar bolaget som utformar och tillhandahaller
de aktuella tjansterna och som darmed har haft den faktiska méjligheten att
implementera sadana atgarder. Vid bedémningen av vilka atgarder som varit lampliga i
det aktuella fallet beaktar IMY féljande.

Behandlingen av personuppgifter i tjadnsterna har varit omfattande. Enligt Sportadmin
har 2 126 075 fysiska personer, som varit identifierbara via personnummer, omfattats
av personuppgiftsincidenten. Tjansterna, som anvants av ett stort antal
idrottsforeningar i hela Sverige, har vidare innehallit ett stort antal personuppgifter om
varje registrerad sasom fullstdndiga namn och kontaktuppgifter, kon, personnummer,
relation mellan medlem och malsman, nationalitet samt den idrott och klubb som en
registrerad varit kopplad till. IMY beddmer att det genom tillgang till informationen varit
mojligt att direkt utlasa ett stort antal uppgifter om varje registrerad, vilket gjort
behandlingen sarskilt integritetskanslig.

Vidare anser IMY att karaktaren pa de personuppgifter som behandlats i tjansterna har
varit sadan att behandlingen inneburit héga risker for de registrerades rattigheter och
frineter. De aktuella personuppgifterna har huvudsakligen gallt barn som ar sarskilt
skyddsvarda enligt dataskyddsférordningen. Vidare har tjansterna innehallit kansliga
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personuppgifter om hélsa i form av allergier och funktionsnedsattningar. Behandling av
sadana uppgifter kan utgéra ett synnerligen allvarligt ingrepp i de grundlaggande
rattigheterna avseende respekt for privatlivet och skydd for personuppgifter.’
Utredningen visar dven att tjansterna har innehallit skyddsvarda uppgifter i form av
personnummer'? samt skyddade personuppgifter.

Sammantaget har omfattningen av behandlingen sett till bade antalet berérda
registrerade, som huvudsakligen varit barn, och den omfattande mangden uppgifter
om varje registrerad samt uppgifternas karaktar medfort en hog risk for fysiska
personers rattigheter och friheter. Obehdrigt rojande av eller obehdrig atkomst till
personuppgifterna har kunnat leda till allvarliga konsekvenser for de berérda
personerna. Det har stallt krav pa en hég sakerhetsniva for behandlingen i form av
tillrackliga sakerhetsatgarder for att sakerstalla motstandskraft i tjansterna och
effektiviteten i de tekniska och organisatoriska atgarder som vidtagits for att
uppratthalla behandlingens sakerhet.

Sportadmin har inte vidtagit tillrdckliga sakerhetsatgarder

IMY ska darefter bedéma om Sportadmin har vidtagit de tekniska och organisatoriska
atgarder som, i forhallande till de hdga risker som forelegat, varit lampliga for att
skydda personuppagifterna i tjansterna.

Bristande atgérder i syfte att férhindra och begrdnsa omfattningen av intranget

Av utredningen i arendet framgar att Sportadmin i samband med en férandring av
inloggningsforfarandet for foreningshemsidor den 28 juni 2022 pa en viss webbsida
infort en variabel som saknat det skydd som bolaget vid tidpunkten tillampade mot
SQL-attacker. IMY konstaterar att Sportadmins tjanster darigenom l[dmnats
exponerade for férhdjda risker for intrang i form av SQL-injektioner. Aven om
Sportadmin i borjan av 2023 infort en forstarkt sakerhetsmetod mot SQL-injektioner
forblev tjansterna sarbara pa grund av att Sportadmin inte uppmarksammat den
aktuella bristen i form av den oskyddade variabeln vid implementeringen av metoden.
Sportadmin har uppgett att intrdnget sannolikt utférts genom denna variabel. IMY
saknar anledning att ifragasatta denna uppgift.

IMY beddmer, d&ven med beaktande av att det inte med full sdkerhet kan konstateras
vad som orsakat intranget, att Sportadmin inte har haft ett tillrackligt skydd for att
forhindra den typ av dataintrdng som bolaget utsatts fér. Sportadmin har sedan ar
2021 aterkommande identifierat att det funnits forhdjda risker for intrang i tjansterna
genom SQL-injektioner. | arendet har det framkommit att en variabel trots det haft ett
bristfalligt skydd mot sadana angrepp. Av utredningen framgar aven att Sportadmin
har avstatt fran att infora ytterligare skyddslager, exempelvis i form av WAF, som hade
kunnat mojliggora upptackt och férhindrande av intranget trots det bristfalliga skyddet
for variabeln. Det har inte heller framkommit att bolaget i stéllet implementerat nagra
andra tekniska atgarder som skulle kunnat férhindra eller forsvara méjligheten att
utféra SQL-injektioner. Sadana atgarder har i stallet genomforts forst efter att
personuppgiftsincidenten intraffat. Mot bakgrund av de hoga risker for SQL-injektioner
som identifierats och de allvarliga konsekvenser som ett saddant intrang riskerat

11 Se EU-domstolens dom den 1 augusti 2022, C-184/20, Vyriausioji tarnybinés etikos komisija, EU:C:2019:773,
p. 126.

12 Se artikel 87 i dataskyddsforordningen och 3 kap. 10 § lagen (2018:218) med kompletterande bestammelser till
EU:s dataskyddsférordning som ger ett sarskilt skydd for sadana personuppgifter.
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medfdra for de registrerade bedémer IMY att ytterligare atgarder for att skydda
tjansterna mot sadana intrang lampligen borde ha genomforts i ett tidigare skede.

Foérutom avsaknaden av skydd mot SQL-injektioner framgéar det av utredningen att
Sportadmin, trots bolagets vetskap om de férhojda riskerna i samband med SQL-
injektioner via de publikt exponerade delarna av tjansterna, har haft fér hdga
rattigheter i tjansternas bakomliggande system. Detta har magjliggjort fér hotaktdren att
komma at mer information vid intrdnget an om sa inte varit fallet. IMY konstaterar att
en restriktiv uppsattning av behdrigheter och uppféljning av dessa ar en
grundlaggande sakerhetsatgard som begransar mojligheten for obehdriga att bereda
sig tillgang till personuppgifter och att sddana atgarder hade kunnat begransa
omfattningen av det aktuella intranget.

Mot denna bakgrund bedomer IMY sammantaget att Sportadmin inte i tillracklig
utstrackning har vidtagit lampliga tekniska och organisatoriska atgarder i forhallande till
de risker som forelegat for dataintrang. Personuppgifterna har darmed inte getts ett
tillrackligt skydd mot risken for obehdrigt réjande och obehdrig atkomst.

Bristande atgérder for att upptéacka de bristfélliga sékerhetsatgérderna

IMY konstaterar att Sportadmin inte har upptackt de konstaterade bristerna i skyddet
mot SQL-injektioner i samband med kodgranskning som gjordes vid férandringen i juni
2022, och inte heller vid ndgon av de genomlysningar som skett darefter. Avsaknaden
av ett sadant skydd har inte heller upptackts i samband med att Sportadmin infort en
uppdaterad sakerhetsmetod mot SQL-injektioner ar 2023.

IMY anser att det har ankommit pa Sportadmin att vidta lampliga atgarder for att
I6pande félja upp och sakerstalla att vidtagna sékerhetsatgarder varit tillrackligt
effektiva. Den identifierade bristen i skyddet mot SQL-injektioner har varit av sadan
grundlaggande karaktar att Sportadmin borde ha upptackt och atgardat den.
Sportadmin har dock inte haft tillrackliga rutiner for kodgranskning for att upptacka
bristen vilket har lett till att den aktuella variabeln implementerats utan tillrackliga
sakerhetsatgarder. Bolaget har inte heller haft férmagan att under den langa period
fran det att variabeln inférdes till att den aktuella personuppagiftsincidenten intraffade
identifiera och atgarda den aktuella bristen i efterhand. Mot bakgrund av de hoga
riskerna for SQL-injektioner som Sportadmin identifierat och att bolaget trots det inte
upptackt att det under en langre tid funnits grundlaggande brister i skyddet mot sadana
angrepp, bedémer IMY att bolagets rutiner for kodgranskning inte har varit tillrackliga
for att folja upp effektiviteten av de tekniska och organisatoriska atgarderna i syfte att
sakerstalla behandlingens sakerhet.

Bristande atgérder for att upptécka intrang eller intréngsférsék

Av Sportadmins redogorelse framgar att det dvervakningssystem som bolaget anvant
har varnat fér onormal aktivitet forst nar bolagets servrar slutat svara den 16 januari
2025, det vill sdga tva dagar efter att intrdngsférsoken paborjats den 14 januari 2025.
Enligt Sportadmin har bolagets évervakningssystem inte utgjort ett verktyg for att i
realtid bevaka och upptécka intrangsférsdk. Overvakningssystemet som anvénts har i
stallet bevakat och analyserat hardvara, mjukvara och anvandande. Sportadmin har
uppgett att bolaget har kunnat identifiera misstankt aktivitet genom manuell analys av
loggar fran systemet pa daglig basis och vid ovantade forandringar i systemets
prestanda.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2025-7801 10(18)
Datum: 2026-01-26

IMY konstaterar att de tekniska och organisatoriska sakerhetsatgarderna som
Sportadmin vidtagit for att 6vervaka sakerhetsrelaterade handelser inte har varit
tillrackliga for att upptacka eller varna for de initiala intrangsforsoken, kérningen av
skadlig kod fran hotaktéren eller 6verféringen av personuppgifter. Mot bakgrund av de
hdga risker som personuppgiftsbehandlingen inneburit och med hansyn till att
Sportadmin under flera ar identifierat forhojda risker for SQL-injektioner, bedémer IMY
att Sportadmin borde ha vidtagit Iampliga atgarder for att automatiskt i realtid
identifiera forestdende hot i form av exempelvis intrang eller intrangsférsék som kan
leda till obehdrig atkomst. Om sadana atgarder vidtagits hade Sportadmin haft battre
forutsattningar att forhindra eller i vart fall begransa skadan for de registrerade.

Sammanfattande bedémning

Sammantaget bedémer IMY att Sportadmin inte har vidtagit tillrackliga atgarder for att
sakerstalla att personuppgifterna som behandlats i bolagets tjanster skyddats mot
risken for bland annat obehorigt réjande eller obehorig atkomst till féljd av dataintrang.
Vidare har bolaget, trots vetskapen om de férhéjda riskerna for SQL-injektioner, saknat
férmagan att identifiera att de atgarder som vidtagits i syfte att skydda tjansterna mot
sadana intrang varit bristfalliga. Bolaget har inte heller haft férutsattningar for att
upptacka intranget i tillrackligt god tid for att férhindra eller i vart fall begréansa
konsekvenserna av det. Mot denna bakgrund bedémer IMY att Sportadmin har
behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen genom att
inte ha vidtagit lampliga tekniska och organisatoriska atgarder for att sakerstalla en
lamplig sakerhetsniva for personuppgifter i tjansterna innan och vid tidpunkten for den
personuppgiftsincident som konstaterades den 16 januari 2025.

Val av ingripande

Vad Sportadmin har uppgett
Sportadmin har i huvudsak uppgett foljande gallande valet av korrigerande atgard.

Om IMY beddmer att Sportadmin har behandlat personuppgifter i strid med artikel 32
ska i forsta hand ingen sanktionsavgift utga och i andra hand sanktionsavgiften
bestammas till ett Iagt belopp.

Incidenten har skett pa grund av att en extern aktor utnyttjat en tillfallig svaghet i
Sportadmins IT-sékerhetssystem och har inte berott pa att bolaget haft ett generellt
otillrackligt eller undermaligt sakerhetssystem. Sportadmin har vidtagit omfattande
tekniska och organisatoriska sakerhetsatgarder for personuppgifterna i tjansterna. Om
dessa inte bedoms tillrackliga har bolaget varken agerat uppsatligen eller oaktsamt
genom att inte vidta skyddsatgarder utéver vad som tillampades vid tidpunkten foér
incidenten. Omstandigheten att en eventuell brist inte har varit uppsatlig talar for att
Overtradelsen ar av lagre allvarlighetsgrad. Vidare har endast 115 féreningar och

25 medlemmar hort av sig till Sportadmin med ersattningskrav pa grund av bristande
funktionalitet i tjansterna samt for att incidenten medfért en oro och osakerhet for
medlemmarna. Att tycka att en situation ar obehaglig ar dock inte samma sak som att
drabbas av en reell skada. Utifran det totala antalet individer som berérts av incidenten
ar det fraga om ett mycket lagt antal personer som har, eller anser sig ha, lidit skada.

Det foreligger flera formildrande omstandigheter bland annat i form av att bolaget pa
eget initiativ har anmalt handelsen till IMY och har samarbetat med myndigheten och
vidtagit atgarder for att mildra skadan for de registrerade. Bolaget har bland annat
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vidtagit mer omfattande atgarder &n som kravts for att skydda personuppgifterna i
tjansterna efter incidenten vilket medfért 6kade driftkostnader och minskad
anvandarvanlighet vilket har haft en negativ paverkan pa bolagets kundnojdhet.
Sportadmin har tagit ett langtgaende ansvar for att méjliggora for féreningarna att géra
incidentanmalningar samt uppfylla sin informationsskyldighet gentemot de
registrerade. Arbetet har medfort stora kostnader for Sportadmin och haft stor inverkan
pa arbetsmiljon for de anstallda. Incidenten har aven i 6vrigt medfért ekonomiska
forluster for bolaget pa grund av att annat arbete an det som rért incidenten behovt
nedprioriteras. Vidare har incidenten fatt stor medial spridning pa ett satt som paverkat
bolaget negativt. Sportadmin har inte tidigare gjort sig skyldig till nagon évertradelse av
dataskyddsférordningen och har vidtagit omfattande atgarder for att minimera risken
for liknande handelser.

Med beaktande av det sakerhetsarbete Sportadmin genomfért fére och efter
incidenten i syfte att begransa skadan for de registrerade, Sportadmins uppvisade
samarbete med IMY, foreningarna och aven polisen samt den skada incidenten
medfort for bolaget ar en sanktionsavgift inte en effektiv eller proportionerlig atgard.
IMY kan uppna samma effekt med en mindre ingripande atgard i form av en
reprimand.

Det ar Sportadmins omsattning som ska ligga till grund for en berékning av en
eventuell sanktionsavgift. Sportadmins moderbolag dger endast 85 procent av aktierna
i Sportadmin och foérfogar inte pa nagot satt éver évriga roster i Sportadmin. Det
foreligger darmed ingen presumtion for att Sportadmin och moderbolaget utgor en
ekonomisk enhet. Moderbolaget utdvar inte, och har inte heller mgjlighet att utdva, ett
avgorande inflytande dver Sportadmins beteende. Sportadmin har fortsatt att bedrivas
som en fristdende affarsenhet efter forvarvet. Sportadmin utgér en egen ekonomisk
enhet, har en egen ledningsgrupp och styrelse samt ett separat kontor i forhallande till
sitt moderbolag. Sportadmin har aven en egen driftsmiljé och utvecklingsorganisation
och vid tidpunkten for incidenten hade bolaget ingen assistans avseende drift fran
moderbolaget. Vidare arbetade ingen fran moderbolaget fér Sportadmin pa
regelbunden basis. Vid tidpunkten for dvertradelsen hade Sportadmin endast funnits i
koncernen under en kort tid. Moderbolaget har inte haft nagon operativ kontroll och
ansvar for den dagliga styrningen av Sportadmins produktutveckling, tekniska miljé
eller drift och inte heller for 6vriga avdelningar. Sportadmin agerar saledes
sjalvstandigt i saval strategiska som operativa fragor kopplade till tjansternas
utformning och hantering av personuppgifter.

Tillampliga bestammelser

Val av korrigerande atgarder och berakning av sanktionsavgiftens storlek

Vid évertradelser av dataskyddsférordningen har IMY ett antal korrigerande
befogenheter att tillga enligt artikel 58.2 a—j i dataskyddsfoérordningen, bland annat
reprimand, forelaggande och sanktionsavgift. Av artikel 83.2 framgar att IMY ska
paféra administrativa sanktionsavgifter utdver eller i stallet for de andra atgarder som
avses i artikel 58.2 beroende pa omstandigheterna i det enskilda fallet. Enligt artikel
83.1 ska varje tillsynsmyndighet sakerstalla att paforandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande.

| artikel 83.2 i dataskyddsfoérordningen anges de faktorer som ska beaktas for att
bestdamma om en administrativ sanktionsavgift ska paféras och vad som ska paverka
sanktionsavgiftens storlek. Av betydelse for bedémningen av évertradelsens allvar ar
bland annat dess karaktar, svarighetsgrad och varaktighet. Europeiska
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dataskyddsstyrelsen (EDPB) har antagit riktlinjer om berakning av administrativa
sanktionsavgifter enligt dataskyddsférordningen som syftar till att skapa en
harmoniserad metod och principer fér berékning av sanktionsavgifter.'3

Enligt artikel 83.4 i dataskyddsférordningen ska det vid 6vertradelser av bland annat
artikel 32 paféras administrativa sanktionsavgifter pa upp till 10 000 000 euro eller, om
det galler ett foretag, pa upp till tva procent av den totala globala arsomsattningen
under féregaende budgetar, beroende pa vilket varde som ar hogst.

Om det ar fraga om en mindre Overtradelse far IMY enligt skal 148 till dataskydds-
forordningen i stallet for att pafoéra en sanktionsavgift utfarda en reprimand enligt artikel
58.2 b i férordningen.

Definitionen av begreppet foretag

Vid bestdmmande av maxbeloppet for en sanktionsavgift som ska paféras ett foretag
ska den definition av begreppet foretag anvandas som EU-domstolen anvander vid
tildmpning av artiklarna 101 och 102 i Fordraget om Europeiska unionens
funktionssatt (EUF-fordraget).' Berakningen av maxbeloppet for en
personuppgiftsansvarig som utgoér ett sadant foretag eller ingar i ett sadant foretag ska
ske pa grundval av en procentandel av det berérda foretagets totala globala
arsomsattningen under foregaende réakenskapsar.'® Begreppet foretag ska aven
beaktas for att bedéma den faktiska eller materiella ekonomiska kapaciteten hos den
personuppgiftsansvarige som paférs sanktionsavgiften och darigenom kontrollera om
sanktionsavgiften ar effektiv, proportionerlig och avskrackande.®

Av EU-domstolens praxis framgar att begreppet foretag omfattar varje enhet som
utdvar ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess
finansiering samt aven om enheten i juridisk mening bestar av flera fysiska eller
juridiska personer. Olika foretag inom samma koncern kan saledes bilda en ekonomisk
enhet och darmed utgora ett féretag i den mening som avses i artiklarna 101 och 102 i
EUF-férdraget.'” En sadan ekonomisk enhet bestar av en enhetlig organisation med
personal samt materiella och immateriella tillgangar, vilken pa ett varaktigt satt stravar
efter att uppna ett bestamt ekonomiskt mal, och som kan medverka till en 6vertradelse
enligt artikel 101.1 EUF-foérdraget.'®

Fragan om moderbolag och dotterbolag ska betraktas som en del av samma
ekonomiska enhet beror till stor del pa om dotterbolaget, trots att det &r en sjalvstandig
juridisk person, inte sjalvstandigt bestammer sitt beteende pa marknaden utan
huvudsakligen tillampar instruktioner som det far fran moderbolaget som kan anses
utdva ett avgorande inflytande 6ver dotterbolaget. Kriterierna for att faststalla detta
bygger pa de ekonomiska, rattsliga och organisatoriska kopplingarna mellan
moderbolaget och dess dotterbolag, exempelvis storleken pa deltagandet, personalen
eller organisatoriska kopplingar, instruktioner och férekomsten av féretagskontrakt.'®

3 Se EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR.

4 Se skal 150 till dataskyddsférordningen.

15 Se EU-domstolens dom den 5 december 2023, Deutsche Wohnen, C-807/21, EU:C:2023:950, p. 57.

16 Se EU-domstolens dom den 13 februari 2025, ILVA, C-383/23, EU:C:2025:84, p. 36.

7 Se EU-domstolens dom den 27 april 2017, Akzo Nobel, C-516/15 P, EU:C:2017:314, p. 48.

8 Se EU-domstolens dom den 6 oktober 2021, Sumal SL mot Mercedes Benz Trucks Espafia SL, C-882/19,
EU:C:2021:800, p. 41.

19 Se bland annat EU-domstolens domar den 20 januari 2011, General Quimica m.fl. mot kommissionen, C-90/09 P,
EU:C:2011:21, p. 37 och den 6 oktober 2021, Sumal SL mot Mercedes Benz Trucks Espafia SL, C-882/19,
EU:C:2021:800, p. 43 samt EDPB:s riktlinjer 04/2022, p. 122.
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For att avgdra huruvida det har forelegat en ekonomisk enhet kan aven beaktas om
samma personer innehar nyckelposter i ledningen fér bolagen i en koncern.2°

EU-domstolen har uttalat att omstandigheten att ett dotterbolag i huvudsak tillampar
instruktioner fran moderbolaget och inte sjalvstandigt kan anses bestamma sitt
agerande pa marknaden endast utgor ett tecken pa att en ekonomisk enhet foreligger,
men utgor inte den enda omstandigheten som gér moderbolaget ansvarigt. Domstolen
har dven uttalat att det inte ar avgérande huruvida moderbolaget har blandat sig i
dotterbolagets I6pande verksamhet. Ett moderbolag kan ha ett avgérande inflytande
pa dotterbolaget aven om det inte har nadgon konkret medbestdmmanderatt eller
tillhandahaller nagra konkreta instruktioner eller riktlinjer avseende enskilda delar av
affarspolitiken. Foljaktligen kan en gemensam affarspolitik inom en koncern aven
framga indirekt av det sammanlagda ekonomiska och rattsliga sambandet mellan
moderbolaget och dess dotterbolag. Till exempel kan moderbolagets inflytande pa
dess dotterbolag avseende foretagets strategi, verksamhetspolitik och -planer,
investeringar, kapacitet, finansiering, personalfragor och rattsliga fragor indirekt
paverka dotterbolagets och hela koncernens agerande pa marknaden.?!

Av EU-domstolens praxis foljer att om ett moderbolag ager 100 procent eller nastan
100 procent av aktierna i ett dotterbolag féreligger en presumtion for att moderbolaget
utdvar ett avgorande inflytande 6ver dotterbolagets beteende (den s kallade Akzo-
principen). Presumtionen kan dock motbevisas om foretaget Iamnar tillracklig
bevisning for att styrka att dotterbolaget agerar sjalvstandigt pa marknaden.??

IMY:s bedomning

Sanktionsavgift ska paforas

IMY har bedémt att Sportadmin har behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsférordningen genom att inte vidta tillrackliga tekniska och organisatoriska
atgarder for att skydda personuppgifterna som behandlas i bolagets tjanster. Av
Sportadmins uppgifter i arendet framgar att den oskyddade variabeln, som sannolikt
mdjliggjorde SQL-intranget i januari 2025, inférdes redan i juni 2022. De konstaterade
bristerna har lett till obehorig atkomst till en stor mangd personuppgifter som
huvudsakligen gallt barn och omfattat kansliga liksom sarskilt skyddsvarda
personuppgifter. IMY bedomer att det inte ar frdga om en sadan mindre allvarlig
Overtradelse som kan medféra att en reprimand utfardas i stallet for en sanktionsavgift.

EU-domstolen har klargjort att det kravs att den personuppgiftsansvarige har begéatt en
Overtradelse uppsatligen eller av oaktsamhet for att administrativa sanktionsavgifter
ska kunna pé&féras enligt dataskyddsférordningen. EU-domstolen har harvid uttalat att
personuppgiftsansvariga kan paféras sanktionsavgifter for ageranden om de inte kan
anses ha varit okunniga om att agerandet utgjorde en overtradelse, oavsett om de
varit medvetna om att de asidosatte bestdmmelserna i dataskyddsférordningen.2

Sportadmin har i egenskap av personuppgiftsbitradde, och i begransad omfattning aven
som personuppgiftsansvarig, haft ett ansvar for att uppfylla dataskyddsférordningens

20 Se EU-domstolens dom den 1 juli 2010, Knauf Gips KG mot kommissionen, C-407/08 P, EU:C:2010:389, p. 66, 72
och 85-86.

21 Se EU-domstolens dom den 10 september 2009, Akzo Nobel m.fl. mot kommissionen, C-97/08 P, EU:C:2009:536,
p. 72 och 73 som hanvisar till p. 87-94 i generaladvokatens forslag till avgérande den 23 april 2009 i samma mal.

22 Se EU-domstolens domar den 10 september 2009, Akzo Nobel m.fl. mot kommissionen, C-97/08 P,
EU:C:2009:536, p. 59-61 och den 14 juli 1972, ICI mot Commission, C-48/69, EU:C:1972:70, p. 136.

23 Se EU-domstolens domar den 4 maj 2023, Nacionalinis visuomenes sveikatos centras, C-683/21, EU:C:2023:949,
p. 81 och den 5 december 2023, Deutsche Wohnen, C-807/21, EU:C:2023:950, p. 76.
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krav pa att vidta [ampliga tekniska och organisatoriska atgarder for att sakerstalla en
lamplig skyddsniva for personuppgifterna som behandlats i tjiansterna. Genom att inte
vidta sadana atgarder har IMY kommit fram till att Sportadmin behandlat
personuppgifter i strid med artikel 32.1 i dataskyddsforordningen. IMY bedémer att
Sportadmin inte kan anses ha varit okunnigt om att agerandet inneburit en
Overtradelse av férordningen. IMY anser mot denna bakgrund att Sportadmin har varit
oaktsamt i forhallande till den 6vertradelse av dataskyddsférordningen som
konstaterats. Samtliga forutsattningar for att paféra Sportadmin en sanktionsavgift ar
darmed uppfyllda.

Lime-koncernens arsomsattning ska ligga till grund for berakningen av
sanktionsavgiften

Av Sportadmins arsredovisning for ar 2024 framgar féljande. Den 9 januari 2024
tecknade Lime Technologies Sweden AB (Lime Sweden) avtal om att forvarva aktierna
i Sportadmin. Den forsta delen av forvarvet avsag 85 procent av aktierna och rosterna,
och genomférdes den 9 januari 2024. Resterande 15 procent av aktierna ska forvarvas
det tredje kvartalet 2027. Sportadmin och Lime Sweden ingar i koncernen Lime
Technologies Group (Lime-koncernen) vars moderbolag ar Lime Technologies AB
(publ) (Lime).

Lime ager 100 procent av aktierna i Lime Sweden. Enligt Akzo-principen foreligger
darmed en presumtion, som inte har motbevisats i arendet, for att Lime utovar ett
avgorande inflytande 6ver Lime Swedens beteende. Den aktuella presumtionen ar inte
tillamplig avseende forhallandet mellan Lime Sweden och Sportadmin. IMY
konstaterar dock att Lime Swedens betydande aktieinnehav om 85 procent i
Sportadmin, tillsammans med avtalet om att ett heltdckande forvarv ska ske inom en
overskadlig framtid, utgér omstandigheter som bor tillmatas stor vikt vid bedémningen
av om Lime Sweden vid tidpunkten for 6vertradelsen utovade ett avgorande inflytande
Over Sportadmin. Darutdver beaktas aven foljande omstandigheter som enligt IMY':s
mening talar for att Lime, Lime Sweden och Sportadmin ska betraktas som en
ekonomisk enhet.

I Limes arsredovisning for 2024 benamns Sportadmin genomgaende som "Lime
Sportadmin”. Vidare framhalls kdpet av Sportadmin som ett satt att starka Limes
produktportfolj samt mojliggdra en lokal tillvaxtpotential och langsiktig
internationalisering, dar Lime Sportadmins produktutbud férvantas bidra till bade
tillvaxt och Idnsamhet for koncernens resultat. Av arsredovisningen framgar aven att
internationaliseringen av Sportadmin har pabérjats genom forvarv av ett nederlandskt
bolag, som Sportadmin ager 100 procent av aktierna i. Det anges ocksa att koncernen
fortsatter ha en aktiv Mergers and Acquisitions Agenda for Sportadmins vidare
internationalisering. | arsredovisningen anges aven att Lime, i samband med férvarvet
av Sportadmin, adderade medlemsorganisationer som en femte fokusbransch, dar
Lime under en langre tid starkt sin position pa flera marknader bland idrottsféreningar
och andra typer av medlemsbolag. Vidare anges att sedan Sportadmin blev en del av
Lime-koncernen har koncernen fortsatt att utveckla Sportadmins plattform med fokus
pa anvandarvanlighet, integrationer och skalbarhet. IMY anser att dessa uttalanden
ger stod for att det foreligger sadana gemensamma planer och ekonomiska mal inom
koncernen som bolagen tillsammans stravar mot, som utgér ytterligare faktorer som
talar for att bolagen i fraga utgor en ekonomisk enhet.

Av Sportadmins respektive Lime Swedens arsredovisningar for ar 2024 framgar att tva
av fem styrelseledamoter hade chefs- och styrelsepositioner inom bade Sportadmin
och Lime Sweden vid tidpunkten fér évertradelsen. Vidare framgar av Limes
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arsredovisning for ar 2024 att fyra av styrelseledamoéterna i Sportadmin aven ingick i
koncernledningen och den utdkade ledningsgruppen for Lime, varav en i egenskap av
VD och koncernchef for Lime-koncernen. Det kan darmed konstateras att samma
personer innehaft nyckelposter i ledningen for flera av de aktuella bolagen samtidigt.

Vidare anges i Sportadmins personuppgiftspolicy att eftersom Sportadmin ingar i Lime-
koncernen behandlar aven Lime Sweden, som hanterar koncernens huvudsakliga
administrativa funktioner, de registrerades personuppgifter som gemensamt
personuppgiftsansvariga med Sportadmin. Av Sportadmins redogérelse for
personuppgiftsincidenten framgar aven att Lime Swedens chefsjurist har agerat som
Sportadmins juridiska ombud i det juridiska team som sattes samman med anledning
av incidenten. Vidare framgar att Lime-gruppens interna kompetens nyttjats i samband
med vidtagandet av tekniska och organisatoriska atgarder efter
personuppgiftsincidenten. Sportadmin har aven uppgett att bolaget sedan 2024 haft
tillgang till dokumenterade rutiner fér kodandringar som tagits fram av Lime-koncernen
som stod i sitt arbete med sakerhetsaspekten i utvecklingsprocessen. Enligt
Sportadmin har bolaget sedan forvarvet arbetat med att implementera dessa
dokument i sin verksamhet. IMY bedomer att dessa omstandigheter ger stod for att det
finns tydliga organisatoriska kopplingar, bland annat vad galler personal och
tildmpning av instruktioner, mellan de ber6rda bolagen.

Vid en samlad bedémning av ovanstaende ekonomiska, rattsliga och organisatoriska
kopplingar mellan bolagen bedémer IMY att dessa ska betraktas som en sadan
ekonomisk enhet som utgor ett féretag i den mening som avses i artiklarna 101 och
102 i EUF-férdraget. Berakningen av sanktionsavgiften ska darfor géras utifran Lime-
koncernens arsomsattning for ar 202424 vilken var cirka 685 700 000 kronor. Tva
procent av Lime-koncernens arsomsattning for ar 2024 ar darmed 13 714 000 kr.
Eftersom detta belopp ar lagre an det statiska maxbeloppet som anges i artikel 83.4 i
dataskyddsférordningen ar den hégsta sanktionsavgiften som kan faststallas i arendet
10 miljoner euro.

Overtriadelsen ar av hég allvarlighetsgrad

Vid bedémningen av 6vertradelsens allvar ska hansyn tas till bland annat dess
karaktar, svarighetsgrad och varaktighet. Av EDPB:s riktlinjer framgar att
allvarlighetsgraden delas in i lag, medel eller hog allvarlighetsgrad.?

Sportadmin har haft en langtgaende skyldighet att skydda personuppgifterna som
behandlas i bolagets tjanster som anvands av ett stort antal idrottsféreningar i hela
Sverige. De konstaterade bristerna i skyddet for personuppgifter har varit av
grundlaggande karaktar och medfort maojlighet till obehorig atkomst till Gver tva miljoner
personers uppgifter. Merparten av personuppgifterna har omfattat barn, som pa grund
av sin sarbarhet ska ges ett sarskilt starkt skydd for sina personuppgifter.
Overtradelsen har vidare omfattat en stor méngd uppgifter om varje person, vilket
medfor att integritetsriskerna 6kat.?6 Uppgifterna i fraga har dartill omfattat kansliga
personuppgifter om hélsa och andra uppgifter av integritetskanslig karaktar i form av
personnummer och skyddade personuppgifter. Overtréadelsen har dessutom gallt den
centrala behandlingen av personuppgifter i Sportadmins karnverksamhet, dar bolaget
far forutsattas ha goda forutsattningar att vidta lampliga sakerhetsatgarder i

24 Om foretaget omfattas av en skyldighet att uppratta koncernredovisningar, vilket Lime gor, ar det
koncernredovisningen for koncernens moderbolag som ar relevant for att aterspegla foéretagets sammanlagda
omsattning, se EDPB:s riktlinjer 04/2022, p. 130 och EU-domstolens dom den 30 maj 2013, Groupe Gascogne SA
mot kommissionen, C-58/12P, EU:C:2013:770, p. 54-56.

25 Se EDPB:s riktlinjer 04/2022, p. 60.

26 Se EDPB:s riktlinjer 04/2022, p. 58.
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forhallande till identifierade risker. Det gor att Gvertradelsen ska anses som
allvarligare, an om sa inte varit fallet.?”

Bristerna i skyddet for personuppgifterna har lett till att hotaktéren kunnat bereda sig
tillgang till och darefter publicera personuppgifter fran tjansterna pa Darknet. IMY
konstaterar att en obehorig atkomst till den typ av personuppgifter som behandlas i
tjiansterna medfér en hog risk for skada for de registrerade. Detta sarskilt med
beaktande av att EU-domstolen uttalat att skada kan uppkomma for registrerade redan
vid forlust av kontroll dver egna personuppgifter, aven om det inte férekommit nagot
konkret missbruk av uppgifterna i fraga.?® Sportadmins bristfalliga agerande har
darmed, enligt IMY, haft stor paverkan pa de registrerades fri- och rattigheter.

Bedomningen av Overtradelsens allvar paverkas aven av faktorer som varaktighet och,
beroende pa omstandigheterna i det enskilda fallet, graden av oaktsamhet i
forhallande till konstaterade brister.2° Sportadmin har under flera ars tid identifierat
forhojda risker for sddana SQL-injektioner som sannolikt orsakat den aktuella
personuppgiftsincidenten. Det innebar att Sportadmin under en lang period underlatit
att vidta tillrackliga sakerhetsatgarder for att forhindra och upptacka den aktuella typen
av dataintrang, trots att bolaget under hela denna period varit medvetet om de risker
som ett sddant bristfalligt skydd innebar. IMY konstaterar att bolaget beslutat att
avvakta med att vidta flera lampliga atgarder for att forstarka skyddet mot SQL-
injektioner och andra dataintrang, trots att atgarderna var nédvandiga for att
sakerstalla ett tillrackligt skydd. Av utredningen framgar att bolaget haft férmaga att
utféra sadana atgarder pa kort tid efter personuppgiftsincidenten. Mot denna
bakgrund, och med beaktande av behandlingens omfattning och karaktar, bedémer
IMY att Sportadmin har uppvisat en sadan hog grad av oaktsamhet att det ska beaktas
i skarpande riktning.

Med hanvisning till det nu anférda bedomer IMY att den aktuella 6vertradelsen ar av
hog allvarlighetsgrad.

Formildrande och férsvarande faktorer
Vid bedémningen av sanktionsavgiftens storlek ska hansyn aven tas till de férsvarande
och férmildrande faktorer som anges i artikel 83.2 i dataskyddsférordningen.

Av utredningen framgar att Sportadmin vidtagit flera tekniska och organisatoriska
atgarder efter incidenten bland annat i syfte att skydda de registrerades
personuppgifter, minska paverkan pa de registrerade och starka IT-sakerheten
langsiktigt. IMY konstaterar att de genomférda atgarderna i stor utstrackning omfattat
sadant som borde ha vidtagits redan innan incidenten intraffade for att uppna en
lamplig sakerhetsniva. De vidtagna atgarderna kan inte heller anses ga utéver vad
som kan forvantas av Sportadmin i det aktuella fallet. IMY beddémer vidare att det inte
har framkommit att atgarderna som vidtagits efter intranget har mildrat skadan for de
registrerade i sddan utstrackning att dessa ska betraktas som férmildrande faktorer.3°

27 Se EDPB:s riktlinjer 04/2022, p. 53.

28 Se EU-domstolens domar den 14 december 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986,
p. 82 och den 4 oktober 2024, Agentsia po vpisvaniyata, C-200/23, EU:C:2024:827, p. 145.

29 Se EDPB:s riktlinjer 04/2022, p. 56. Som framgar av den hanvisade punkten i riktlinjerna, och Kammarréatten i
Stockholms dom den 16 december 2022 i mal 7837-21, saknas det daremot stod for att bedéma allvarligheten i en
Overtradelse minskar till foljd av att den inte skett uppsatligen pa det satt som Sportadmin argumenterat for.

30 Se EDPB:s riktlinjer 04/2022, p. 74.
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Den omstandigheten att Sportadmin har anmalt en egen personuppgiftsincident och
samarbetat med IMY vid utredningen av handelsen i den utstrackning som det kan
forvantas paverkar inte sanktionsavgiftens storlek i héjande eller sankande riktning.3'

Daremot beaktar IMY som férmildrande vid bedémningen av sanktionsavgiftens
storlek att Sportadmin har tagit en aktiv och samordnande roll fér att mojliggora for
samtliga féreningar som omfattats av personuppgiftsincidenten att uppfylla sina
skyldigheter att lamna in incidentanmalningar till IMY i ratt tid. Sportadmin har
dessutom utgjort en central kontaktpunkt mellan IMY, bolaget och féreningarna samt
bistatt féreningarna i att Iamna information om incidenten till berérda registrerade i
syfte att bland annat underlatta fér dessa personer att vidta forsiktighetsatgarder for att
skydda sina personuppagifter.

IMY beddémer att det darutdver saknas forsvarande eller formildrande atgarder som
paverkar sanktionsavgiften.

Sanktionsavgiftens storlek

IMY bestammer utifran en samlad beddémning att Sportadmin ska betala en
administrativ sanktionsavgift pa 6 000 000 kronor. Vid bestammandet av
sanktionsavgiftens storlek har dvertradelsens héga allvarlighetsgrad och Lime-
koncernens omsattning beaktats.3? IMY har som en formildrande omsténdighet beaktat
Sportadmins agerande i samband med incidenten men ocksa tagit hansyn till att
Overtradelsen skett inom ramen for Sportadmins verksamhet och inte i 6vriga delar av
koncernen. Sammanfattningsvis bedémer IMY att sanktionsavgiften ar effektiv,
proportionerlig och avskrackande.

Detta beslut har fattats av generaldirektoren Eric Leijonram efter féredragning av
avdelningsjuristen Maja Welander. Vid den slutliga handlaggningen har aven
rattschefen David Térngren, enhetschefen Christelle Bourquin, radgivaren Sara
Ahmed, juristen Viktor Johnsson samt it- och informationssakerhetsspecialisten
Johnny Gordon Tornesjé medverkat.

Eric Leijonram

Bilaga

Information om betalning av sanktionsavgift.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begar. Overklagandet ska ha kommit in till IMY
inom tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som féretrader
det allmanna ska 6éverklagandet dock ha kommit in inom tre veckor fran den dag da

31 Se EDPB:s riktlinjer 04/2022, p. 95-98.
32 Av EDPB:s riktlinjer 04/2022, p. 63-69, framgar hur ett féretags arsomsattning kan paverka en berakning av
sanktionsavgiftens storlek som utgar fran det statiska beloppet om 10 000 000 euro.
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beslutet meddelades. Om 6verklagandet har kommit in i ratt tid sander IMY det vidare
till Férvaltningsratten i Stockholm for provning.

Ni kan e-posta Overklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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