IMy Integritetsskydds
® myndigheten

VI arbetar for att skydda alla dina
personuppgifter, till exempel om
halsa och ekonomi, sa att de
hanteras korrekt och inte hamnar
| oratta hander.
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Valkommen till arets
DSO-konferens
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VI sander live

Konferensen spelas inte in
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Tack for era synpunkter och forslag pa innehall!

s &

» Utvarderingar fran tidigare konferenser och « DSO-referensgrupp
webbinarier.
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Dagens program

 Inledning med Eric Leljonram, IMY:s generaldirektor
 Aktuellt fran IMY

« Hant och pa gang inom Europeiska dataskyddsstyrelsen,
EDPB

« Erfarenheter fran DSO:er
« IMY:s vagledning om konsekvensbedomningar
« Al och GDPR

« Avrundning med Eric Leljonram och moderatorerna




IMY.

IMY:s generaldirektor




IMY.

Aktuellt fran IMY




IMY.

Det senaste Inom
kamerabevakning
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2023 ars kamerabevakningsutredning

« SOU 2024:27
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Tva huvudspar

« Myndigheter och andra som utfor s.k. uppgift av allmant intresse
« Brottsbekampande myndigheter (i brottsbekampande verksamhet)

e (GlOm inte: Gvriga)




IMY.

Kamerabevakningstillstand — idag

« Myndigheter och andra som utfor uppgift av allmant » Polismyndigheten, Sakerhetspolisen,
Intresse Kustbevakningen, Tullverket

- Behdver som huvudregel tillstand om plats dit - Behover inte tillstand (men dokumenterad
allmanheten har tilltrade Intresseavvagning)

» (Andra behover inte tillstand)



IMY.

Kamerabevakningstillstand —i framtiden (1 maj 2025)

l

Ingen behdover tillstand!
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Myndigheter och andra som utfor
uppgift av allmant intresse

1. Behover inte langre tillstand

2. Dokumenterad intresseavvagning, oavsett om allmanheten
har tilltrade eller inte

3. Forteckning over bevakning

Vissa undantag fran intresseavvagningen och
forteckningskravet.
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Brottsbekampande myndigheter
| brottsbekampande verksamhet

1. Dokumenterad sarskild intresseavvagning, oavsett om
allmanheten har tilltrade eller inte

2. Fler punkter ska beaktas sarskilt vid bedomningen av
bevakningsintresset — fler platser dar intresset kan vaga tungt

3. Fler undantag fran intresseavvagningen (inkl. dokumentation)
samt skyldigheten att upplysa och informera om bevakningen
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Vad innebar lagandringarna?

 Brottsbekdmpande myndigheter far storre « FOr andra an brottsbekampande myndigheter — inte
mojligheter att bevaka | brottsbekampande storre mojligheter
verksamhet

» Snabbare process for de som behdvt soka tillstand
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Den fortsatta processen

« Lagradsremiss, proposition
 Foreslas trada i kraft 1 maj 2025

« IMY-webbinarium april 2025




IMY.

DSO-referensgruppen och
kunskapsfilmer pa IMY play
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% . s Referensgrupp Dataskyddsombud
- Stort intresse fran DSO:er

« Anvant DSO:er som referensgrupp i flera omgangar
= webbinarium,
= riktlinjen om konsekvensbedOmningar,
= regulatorisk sandlada,

« infor arets DSO-konferens

« Nu soker vi DSO:er for referensgrupper 2025 — hall utkik pa
hemsidan!

e referensgruppdso@imy.se



mailto:referensgruppdso@imy.se
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Filmer om GDPR pa IMY play

« 6 filmer publicerade hittills 2024
1. GDPR:s syfte och tillampningsomrade

Grundlaggande begrepp
Grundlaggande principer
Registrerades rattigheter

Rattsliga grunder

o a kW D

Kansliga personuppgifter
« Over 12 000 visningar
 Ytterligare 5 filmer under 2025

 Se filmerna pa IMY play — kunskapsfilmer om GDPR | IMY



https://www.imy.se/verksamhet/utbildning-och-stod/imy-play/

IMY.

IMY:s klagomalshantering
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O
Klagomal
« IMY utreder alla klagomal och klaganden ar part
» Vad ar ett klagomal enligt GDPR?

« Vad innebéar det att IMY utreder ett klagomal?
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Vad har hant med de GDPR-klagomal som inkommit till IMY 20247

e ViIssa avslutas direkt utan

atgard.

m Blev tillsyn » Nasta steg ar
iInformationsbrev. PUA

m Avslut utan atgard informeras om klagomalet

och gallande regler.
m Infobrev

« Den tredje nivan ar att inleda
tillsyn.




IMY.

Tillsynsbeslut mot Apoteket AB
och Apohem AB
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Tillsynsbeslut mot Apoteket AB
och Apohem AB

« Granskning av apotekens anvandningen av analysverktyget
Meta-pixeln pa sina webbplatser/néatbutiker.

« Overforing av uppgifter om kunders kop av integritetskansliga
produkter till Meta.

» Hade bolagen vidtagit tillrackliga sékerhetsatgarder for att
skydda kundernas personuppgifter?



J A

Tillsynsbeslut mot Apoteket AB
och Apohem AB

Behandlingen har inneburit hoga risker med hansyn till

 karaktaren pa de uppgifter som behandlats (kansliga
personuppgifter* och uppgifter av mer privat natur),

» behandlingens sammanhang (apoteksverksamheter) och

« behandlingens omfattning (manga berérda registrerade).

IMY':s granskning visar att apoteken inte vidtagit tillrackliga
tekniska och organisatoriska atgarder i forhallande till den héga
risken.

*Jamfor med EU-domstolens dom Lindenapotheke, C-21/23, EU:C:2024:846
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Tillsynsbeslut mot Apoteket AB
och Apohem AB

« Overtradelser av artikel 32 i GDPR (men inte artikel 5.1 f i
GDPR jfr IMY:s beslut mot Avanza | DI-2021-5544).

« Sanktionsavgifter om 37 miljoner for Apoteket och 8 miljoner
for Apohem.

« Overtradelser av lag allvarlighetsgrad utifran EDPB:s riktlinjer
04/2022 om berakning av administrativa sanktionsavgifter
med hansyn till:

> Karaktaren pa uppgifterna som behandlats och évertradelsens omfattning, sammanhang

och det faktum att den skett inom bolagens karnverksamhet.

> Vissa vidtagna tekniska och organisatoriska atgarder och att dverféringen skett i

skyddad format, till en enda mottagare (inget okontrollerat réjande).
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Tillsynsbeslut mot Apoteket AB
och Apohem AB

« Ett systematiskt sakerhetsarbete ar en grundlaggande
forutsattning for att skydda personuppgifter.

« Uppfoljning av pagaende, planerad personuppgiftsbehandling
och rutiner for att upptacka oavsiktliga forandringar.

« Du hittar besluten for Apoteket AB | arende IMY-2022-3270
och Apohem AB 1 IMY-2022-3272 (0verklagat) har.


https://www.imy.se/nyheter/sanktionsavgifter-mot-apoteket-och-apohem-for-overforing-av-personuppgifter-till-meta/

IMY.

Tillsyn mot ett larmbolag




IMY.

’Ingen ska behova bli filmad
sa i sitt eget hem”

Tipsade varandra om larmbilder — om nakna kunder
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Tillsyn mot Verisure Sverige AB

» Integritetskansliga personuppgifter som kravt hog skyddsniva
» Logguppgifter om bildernas filnamn
» Saknat sparbarhet i behandlingen av bildmaterialet

» Lagringstiden for kort for att skydda personuppgifterna mot
obehorigt réjande eller obehorig atkomst

« L&s beslutet pa var webbplats hér


https://www.imy.se/globalassets/dokument/beslut/2024/tillsynsbeslut-verisure-sverige-ab.pdf

J A

Nagra medskick

o Att sakerstélla lampliga skyddsatgarder innebéar ocksa att
sakerstalla tillracklig sparbarhet i hur personuppgifterna har
hanterats.

 Viktigt for att:
= kunna kontrollera hanteringen av personuppgifter
* tillgodose registrerades rattigheter

» Principen om lagringsminimering



IMY.

Hant och pa gang inom
Europeiska dataskydds-
styrelsen, EDPB
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Riktlinje 02/2024 om artikel 48 GDPR

« Antogs den 2 december 2024 — publik konsultation pagar till
den 27 januari 2025.

Artikel 48

"Domstolsbeslut eller beslut fran myndigheter i tredjeland dar
det kravs att en personuppgiftsansvarig eller ett personuppgifts-
bitrade 6verfor eller lAmnar ut personuppgifter far erkannas eller
genomforas pa nagot som helst satt endast om det grundar sig
pa en internationell 6verenskommelse, sasom ett avtal om
omsesidig rattslig hjalp, som galler mellan det begarande tredje-
landet och unionen eller en medlemsstat, utan att detta paverkar
andra grunder for overforing enligt detta kapitel.”
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Riktlinje 02/2024 om artikel 48 GDPR

« Utlamnande av personuppgifter som svar pa begéaran fran
myndighet i tredjeland utgor “overforing”

 Krav pa rattslig grund (artikel 6) och stdd for dverforingen
(kapitel V)

 Internationell 6verenskommelse kan utgora rattslig grund
(artikel 6.1 c/e) och/eller stod for overforingen (artikel 46.2 a)

« Men! Inte uteslutet att anvanda annan rattslig grund (artikel 6)
och/eller stod for overforingen (kapitel V) om tillampligt
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Riktlinje 1/2024 om behandling med
stod av Intresseavvagning

« Antogs den 8 oktober 2024 — publik konsultation avslutad

» Riktlinjen bestar av fyra delar:
= Del 1: Generell introduktion

= Del 2: Analys av de tre kriterier som ska vara uppfyllda tor
att anvanda artikel 6.1 f som rattslig grund

= Del 3: Forhallandet mellan artikel 6.1 f och de
registrerades rattigheter

= Del 4: Specifika kontexter dar artikel 6.1 f kan bli aktuell
som rattslig grund
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Tre Kriterier fOr att anvanda artikel
6.1 f som rattslig grund

1. Det ska finnas ett berattigat intresse

() Lagligt, (ii) klart och precist angivet, (iii) faktiskt och inte
hypotetiskt

Kommersiellt intresse kan utgora berattigat intresse (C-621/22)

2. Behandlingen ska vara nodvandig (for att tillgodose intresset)

Mojligt att uppna med mindre ingripande atgarder?

3. Intresseavvagning mellan det berattigade intresset och de
registrerades intressen

Vilka rimliga forvantningar har de registrerade?

Skyddsatgarder (eng. "mitigating measures”)
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Forhallandet mellan artikel 6.1 f och
de registrerades rattigheter

o Ratten till information

. Ratten till tillgang
» Ratten att invanda
» Ratten till radering

o Ratten till rattelse

« Ratten till begransning av behandling

o Automatiserat individuellt beslutsfattande
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Specifika kontexter dar artikel 6.1 f
kan aktualiseras

« Behandling av barns personuppgifter

« Myndigheters behandling

« Behandling for att forhindra bedragerier

« Behandling for direktmarknadsforing

« Behandling for administrativa &ndamal inom en koncern

« Behandling for att sakerstalla natverks- och
iInformationssakerhet

« Utlamnande till behoriga myndigheter
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Pa gang inom EDPB
« Riktlinje om behandling for forskningsandamal

« GDPR och Al — Artikel 64.2-yttrande, stakeholder event,
riktlinjer om webbskrapning och om samspelet AlI-GDPR...

- EDPB:s samordnade atgard 2023 avs. dataskyddsombud:
uppfoljning

« CEF 2025 - ratt till radering

« Utvardering av Data Privacy Framework — EDPB:s rapport



IMY.

Erfarenheter fran
dataskyddsombud




s
0 TRAFIKVERKET



2 TRAFIKVERKET

Dataskyddsombud

Praktiskt arbete och metodik



Statens jarnvagsnat, 1400 mil Statens vagnat, 10000 mil

nlaggningens varde: 500 miljarder
rlig budget: 85 miljarder

nstallda: 10000
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Js TRAFIKVERKET

DSO Dataskyddsombud Sakerhetsspecialister, IT-tekniker,
PDA Persondataanalytiker projektledare, verksamhetsspecialister,
DSS Dataskyddssamordnare jurister, arkivarier, chefer, etc

Trafikverkets
dataskyddsorganisation
ar ett kompetensnatverk

5S Formell
dataskyddsorganisation
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Primar strateqi

* FOrbattra efterlevnaden av dataskyddet
« Radgivning
 Integrerad granskning

* Integrera och forenkla efterlevnaden | styrning, It-
lOsningar och processer

» Styrande dokument
* FAQ

 Proaktivt sakra efterlevnaden
» Utbildning
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Skriftliga rad i dataskyddsfragor

"Om organisationen gor XXXX, ar det min bedomning att Trafikverket efterlever GDPR.”

"Beddémningen ar baserad pa ... (faktaunderlag)”

Detta ar ett rad fran dataskyddsombudet

Dataskyddsombudet roll dr att informera och ge rad och rekommendationer om hur den
personuppgiftsansvarige, dvs Trafikverkets verksamhet, kan agera for att efterleva
dataskyddsforordningen. Verksamheten fattar beslut om hur man valjer att agera, har det fulla

ansvaret for efterlevnaden och ansvarar for att dokumentera sina stallningstaganden. Man kan valja
att inte folja dataskyddsombudets rad, men genom att agera i linje med dataskyddsombudets rad
och dokumentera detta sa har man med hdg sannolikhet efterlevt dataskyddsforordningen.

Stallningstaganden och beslut rorande personuppgifter skall dokumenteras genom att skicka ett mail
som beskriver besfutet till gdpr@trafikverket.se.
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Skriftliga rad i dataskyddsfragor

"Om organisationen gor XXXX, ar det min bedémning att Trafikverket inte efterlever
GDPR. Jag rekommenderar [atgarder]”

"Om organisationen gor XXXX, ar det min bedémning att det ar oklart om Trafikverket
efterlever GDPR. Jag rekommenderar [atgéarder]”

"Om organisationen gor YYYY, ar det min bedémning att efterlevnaden av GDPR
forbattras i relation till nulaget. Vidare atgéarder ZZZZZ rekommenderas”

"Beddmningen ar baserad pa ... (faktaunderlag)”
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Integrerad granskning

Granskanande

' observationer Formella granskningar
Dokumenteras, diariefors

Normalt arbete med
radgivning

Noteringar | arbetsmaterial

Professionell
beddmning

| Rapport till ledning |
och styrelse
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Personuppgiftsbehandling i Trafikverket Sty I Al d e
2017:0761
dokument

Personuppagiftsbitradesavtal

2018:0474
TMALL 0975 (SKR:s mall for PUB-avtal)

Rollbeskrivningar

* Dataskyddsombud 2018-0512

* Dataskyddssamordnare 2018-0513
* Persondataanalytiker 2018-0514



https://dokumentcenter.sp.trafikverket.se/sites/20170517053412/home/dcdocuments/TDOK%202018-0512.docx
https://dokumentcenter.sp.trafikverket.se/sites/20170517053412/home/dcdocuments/TDOK%202018-0513.docx
https://dokumentcenter.sp.trafikverket.se/sites/20170517053412/home/dcdocuments/TDOK%202018-0514.docx

FAQ

Alla objekt

4

U
U

@

N
Js TRAFIKVERKET

Databladsvyn ... SOk efter ett objekt. . D

Rubrik

Leverantdren vill inte fora dver avtalade uppagifter till Trafikverket
och hanvisar till GDPR

Far jag radera personuppgifter?
Fersonuppaiftsincidenter - hur ska de hanteras?

Far man ldmna ut allman handling som innehaller
personuppgifter?

Personuppagiftsbitradesavtal - Mini-FAQ

Far man anvanda sin @trafikverket-mail far att registrera sig pa
olika tjanster pa internet?

Vilken informationsklass galler for personuppgifter, och hur far de
hanteras

Far man publicera fastighetslistor, samradshandlingar och liknande
pa webben.

Andrat

2024-08-26 13:49

2024-07-02 13:42

2024-06-10 15:26

2023-12-20 1034

2023-12-04 19:55

2023-10-16 17:36

2023-10-10 10:06

2023-09-28 0&8:18
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Stort fokus pa internutbildning

Molntjanster
Al-regler

Inbyggt dataskydd
Dataskydd | testning

Bade affarsprocesser och tekniska system skall
designas med inbyggt dataskydd och dataskydd
som standard (DPbDD)







Ett ar hos dataskyddsombudet — med
fokus pa riskbeddmningen

Folksam RQKPA PENSION Tre Kronot



Agenda

* DSO och Folksamgruppen
» Arsplanen
» Dataskyddsombudets riskbedomning

* Hur prioritera?

54

Folksam ®KPA EE Trekronof



Dataskyddsombudet Overvakar personuppgiftsbehandlingen hos
fOoretagen | Folksamgruppen

Folksam

Service
Pensmns

service

- = Forsdkrringsfoéretag

. =Tjanstepensionsféretag
= Ej tillstandspliktigt aktiebolag

Folksam ®KPA EEY Trekrono®




Arsplanen - plan for arbetet och grund fér uppféljning

Beslutas av dataskyddsombudet utifran riskbeddmningen. Tar &ven avstamp i
dataskyddsombudets vision och mal (baserat pa motsvarande for Folksamforetagen och IMY)

a)
b)
C)
d)
e)
f)
9)

Rad och stdd enligt GDPR sa som konsekvensbedémningar (regelbaserat)

Granskningar (riskbaserat)

Uppfoljning av Iakttagelser | granskningar (intern rutin)

Rad och stdd vid arlig genomgang av interna regelverk (intern rutin)

Riskbeddmning tva ganger per ar (regelbaserat och interna rutiner)

Utbildningar (riskbaserat)

Omvarldsbevakning (regelbaserat)

56

Folksam ®KPA EE Trekronof



Dataskyddsombudet riskbeddmning
 Lopande och sammanstalls tva ganger per ar.

« Rapporteras till vd och styrelser i arsrapport. Utifran vad riskbilden visar - rapportering till
halvaret.

» GOrs enligt beslutad metodik for foretagens kontrollfunktioner - rapporteringen ar likartad och
sker samtidigt. Lattare for ledningen att forsta.

 Forsakrings- och tjanstepensionsforetag har lagreglerade krav pa riskbedémning och
riskrapportering. Avser da foretagets risker i forsakrings- och tjanstepensionsroérelsen (risker
enligt GDPR ingar).

» Dataskyddsombudets bedomning och rapportering avser risker for registrerade enligt GDPR —
viktigt att framhalla skillnaderna i rapporteringen. Riskerna for de registrerade driver det
strategiska dataskyddsarbetet.

57 Folksam ®KPA EEY Trekrono



Dataskyddsombudets riskbeddmning — regulatoriska omraden
per foretag

 Riskerna beddms inom olika omraden i GDPR (regulatoriska omraden), exempelvis sékerhet,
registrerades rattigheter, personuppgiftsincidenter mfi

e Riskstatus och vad vi baserat riskbeddmningen pa inom varje regulatoriskt omrade
dokumenteras per fOretag.

Vi inhamtar information om risker utifran bland annat

- foretagens konsekvensbedomningar,

- foretagens egna dokumenterade sk operativa risker for halvaret

- information fran dataskyddsorganisationen om risker de identifierat, arbete som gjorts av dem under halvaret och som
behover goras under nastkommande period

- information om risker baserat pa iakttagelser och atgarder i vara och andra kontrollfunktioners granskningar

FOLKSAM-LO ®

58 Folksam ®KPA Y TreKronof



Exempel pa presentation —risker per regulatoriskt omrade
(alltsa inte representativ riskbild for Folksamgruppen)

Repulatorizkt omrade

Sl o i 1

Hog risk

Fn:n]']ln:gd sk

Fn:nr]l-:gd sk Hég n=k
Farhiyd nsk

Hﬁg risk Hég n=k

Forhojd risk

59
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Parametrar for sannolikhet och konsekvens (exempel pa
nyckelriskindikatorer - KRI)

« Sannolikhet

a) Finns interna regelverk, b) dokumenterade processer, c) manuella rutiner, d) ar dataskyddet
inbyggt i system, e) genomfors internkontroller och konsekvensbeddmningar pa omradet (vad
utvisar de), f) vad utvisar granskningar, g) pagar arbete i verksamheten och hur mycket aterstar,
h) har verksamheten rapporterat risker/brister/incidenter pa omradet, i) ar ansvar tydlig utpekat i
verksamheten, j) hur ser det ut betraffande incidenter k) har omradet fokus i IMY:s tillsynsplaner,

) vad visar omvarldsbevakningen pa omradet?

« Konsekvens

a) Hur paverkas registrerades rattigheter och friheter, b) omfattas omradet av den hdgsta
sanktionsskalan | dataskyddsforordningen, c) hur kan tillsynsmyndigheten forvantas bedoma

eventuella overtradelser, vad visar praxis.

N Folksam ®KPA EEY Trekrono



Hur prioritera - att planera efter riskbeddmningen

 Fokus forstas pa regulatoriska omraden som har hogst risk

» Tar hansyn till arbete som planeras | verksamheten — vad gor dataskyddsorganisationen,
Internrevisionen?

« Kan gora en granskning, bevakning eller kartlaggning av ett omrade som dataskyddsbudet
saknar narmare kunskap om

Vad finns for
faktorer som
paverkar hdg

Anvand ocksa magkanslan -

Vad visar riskbeddmningen finns till stod sannolikhet enligt

KRI?

omvarldsbevak for att man ska gora ratt val
ningen? bland allt som finns att gora!

i Folksam ®KPA EEY Trekrono



IMY.

IMY:s vagledning om
konsekvensbedOmningar
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En vagledning i tva delar

» En guide till regelverk och riktlinjer

« En guide till det praktiska arbetet med tillhorande mallar




J A

Guide till regelverk och riktlinjer
» Vad?
« Nar?

e Hur?
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Den praktiska guiden

« En metod i 10 steg
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Uppfoljning

Konsekvensbedomningsprocessen

Forankring

Beddmning

Synpunkter
Forhandsamrad?

RiskbedOmning

Rattslig
analys

Beskrivning

Arbetsgrupp
och plan

BedOmning
av behov



J A

NS
N N N

Dataskyddsombudets roll |
konsekvensbedOmningsarbetet

TR
N\

« Ge rad infér en konsekvensbeddmning

« Ge rad kring metod

« Ge rad vid riskbeddmningen

« Overvaka genomforandet

o Utvardera resultatet




Vad hander framat?

« Finslipning och formgivning december—februari
« Framtagande av nytt material till IMY.se
« Publicering | februari

« Webbinarium | februari



IMY.

Al och GDPR
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Al-vagledningen

» Vagledning om Al och GDPR publiceras pa IMY:s
iInnovationsportal

» Publicering av ett antal delar om sarskilt utmanande fragor

» En teknisk och en juridisk del
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Dataskyddsfragor

« Grundlaggande principer: &andamalsbegransning och
uppgiftsminimering

« Rattslig grund: allmant intresse och intresseavvagning

« Personuppgiftsansvar

» Svarta ladan och ratten till information

« Diskriminerande algoritmer
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Grundlaggande principer

Andamalsbegransning

> Personuppgifter far endast samlas in for sarskilda, uttryckligt
angivna och berattigade andamal

> Far inte behandlas pa ett sétt som ar oférenligt med dessa
andamal.

Uppgiftsminimering

> Personuppgifter far inte behandlas i stérre omfattning an vad
som ar nodvandigt



J A

Uppgiftsminimering vid utveckling
av Al

« Noggrant analysera vilka uppgifter som ar relevanta
« Valja ut en mindre mangd data med hog relevans och kvalitet
« Borja 1 en mindre omfattning och Oka succesivt

« FOlja hur Al-modellen utvecklas och gor regelbundna
utvarderingar



J A

attslig grund: Iintresseavvagning

W K b
b ]

« FInns det ett berattigat intresse « Ar behandlingen av « Avvagning: vager den
hos den personuppgiftsansvarige? personuppgifter nodvandig for registrerades intresse tyngre an
det berattigade intresset? den personuppgiftsansvariges

berattigade intresse?
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Rattslig grund: uppgift av allmant intresse

e

h.h “._ e
« Uppgift av allmant intresse « Kompletterande bestammelser « Den kompletterande
som faststaller uppgiften bestdmmelsen maste vara precis

och forutsebar
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Black box, transparens och tillgang

Ar det fraga om automatiserat individuellt beslutsfattande?

» Huvudregel: registrerade har ratt att inte bli féremal for ett
sadant beslut

» Registrerade har ratt till ytterligare information om
behandlingen
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Korrekthet och diskriminerande
algoritmer

« Snedvriden data > diskriminerande algoritmer

« Kan strida mot principen om korrekthet




IMY.

Avrundning
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Vi ar nyfikna pa vad du tycker!

= .

« Svara garna pa var utvardering! » Presentationen som visats skickas till dig efter
konferensen



Stort tack for idag!
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