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1MY.

Agenda

 Varfor arbeta med dataskydd i halso- och sjukvarden?
» Relevanta regelverk och centrala begrepp

« Grundlaggande principer och rattslig grund

» Roller och ansvar

« Enskildas rattigheter

» Informationssakerhet

« Nagra sammanfattande medskick

« Fragor
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Varfor arbeta med dataskydd |
halso- och sjukvarden?

« Ratten till privatliv - en mansklig rattighet
 Fritt flode av personuppgifter inom EU
« Hantera risker ur ett brett perspektiv

» Fortroendefraga




Relevant reglering
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Centrala begrepp
» Personuppgifter

« Kansliga personuppgifter

« Uppgifter om halsa

« Behandling

« Registrerad




IMY.

Grundlaggande principer

» Principerna innebar bland annat att ni
- maste ha stdd for behandlingen och informera om den

- bara far samla in personuppgifter for specifika, sarskilt

angivna och berattigade andamal
- begransningar galler inom halso- och sjukvarden
» ska skydda personuppgifterna

» ska kunna visa hur ni lever upp till GDPR
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Rattslig grund

« All behandling av personuppgifter ska ha stod i en rattslig
grund.

- Exempel for vardgivare

« Rattslig forpliktelse

= Till exempel skyldigheten att fora patientjournal

« Uppgift av allmant intresse
= Till exempel kopplat till att ge god och séker vard

« Behandlingen ska vara nodvandig.
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Behandling av kansliga
personuppgifter

« Uppgifter om exempelvis halsa eller genetiska uppgifter
« Behandlingen ar som huvudregel forbjuden.
« Undantag galler for halso- och sjukvarden.

« Krav pa tystnadsplikt enligt EU-ratt eller ett medlemslands
nationella ratt
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Roller och ansvar

« Personuppgiftsansvarig — vardgivaren

= Ytterst ansvarig for behandlingen i alla led

e Personal

- Behandlar uppgifter pa vardgivarens instruktioner

« Dataskyddsombud
= Kontrollerar, informerar och ger rad

« Personuppgiftsbitrade

= Ska fOlja instruktioner, men har aven eget ansvar
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Enskildas rattigheter

« Rattigheter finns i flera regelverk
- GDPR
= Patientdatalagen
= SVOD
- EHDS (fran 2029)

 Bland annat ratt till

= information, till exempel om andamal, lagringstid,
mottagare, om nagon har last journalen och rattigheter

= tillgang till de uppgifter som behandlas

= notering I journalen
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Enskildas rattigheter, forts.

« Ni ska bland annat
* underlatta for den registrerade

* kunna identifiera den som gor en begaran

- hantera en begéaran sa snabbt som méjligt

 |Information ska ges klart och tydligt, 1 latt tillganglig form och
anpassas till mottagaren.
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IT- och Informationssakerhet nar
personuppgifter behandlas i
halso- och sjukvarden
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Varfor ar informationssakerhet
viktigt i halso- och sjukvarden?

» Skyddsvarda uppgifter: Varden hanterar nagra av
samhallets mest kansliga personuppgifter.

» Risker: Dataintrang, obehorig atkomst, felaktiga eller forlorade
uppgifter kan fa allvarliga konsekvenser for bade patienter och
verksamheten.

« Reglering: GDPR, patientdatalagen och Socialstyrelsens
foreskrifter staller tydliga krav pa sakerhet.
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Overgripande styrning:
i Ledningssystem och policy

* « Ledningssystem
= Tillganglighet: Uppgifterna ska vara atkomliga for
behoriga.
- e o - Riktighet: Uppgifterna ska vara korrekta och
AT Y \ , oférvanskade.
AT | "2 E ST ) i - Konfidentialitet: Bara behoriga ska kunna ta del av
<At uppgifterna
“ l\Q\\‘ . lf | (o) (o) .
gQ A\ VI  (Sparbarhet: Atgarder kan spdras till en anvéandare)

2 Policy for informationssakerhet.
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Behorighetsstyrning: Ratt atkomst
till ratt uppgifter

« GOr behovs- och riskanalys innan ni delar ut behorigheter.

« Ge behorighet efter behov: Bara den som behover uppgifterna
for sitt arbete ska ha atkomst till dem.

« FOlj upp behorigheter som har tilldelats och andra vid behov.

- Exempel och mer vagledning pa var webb
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Kryptering: Skydda uppgifter |
rorelse och vila

« Kryptering gor att obehdriga inte kan lasa uppgifterna aven

om de kommer dver dem.

- Datas tillstand styr typen av lamplig kryptering.
= Data under overforing
= Data 1 vila
= Arkiverad data

= Data under avveckling
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Exempel patekniska atgarder

« Flerfaktorsautentisering (MFA): Inloggning ska ske med minst tva
olika metoder.

« Loggning och logguppfoljning
» Systematiska och aterkommande kontroller av atkomst

« Natverkssegmentering: Begransa atkomsten vid eventuellt
intrang.

 Blockera USB-portar pa datorer i allmanna utrymmen.

o Automatiserade larm vid misstankta aktiviteter
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Exempel pa organisatoriska atgarder

« FoOrdela ansvar for informationssakerhet genom
organisationen.

« Utbilda all personal | Informationssakerhet och regelverk.

« GOr regelbundna riskanalyser och arbeta med riskhantering.
- |dentifiera risker, bestam atgarder och f6lj upp.

« Informationssakerhet kraver kontinuerligt arbete.
« Uppratta rutiner for att hantera sakerhetsincidenter.

» Behall mansklig kontroll.
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Nagra sammanfattande medskick

» FOlj dataskyddsregleringen och annan tillamplig reglering.
 Utga fran ert uppdrag.

« Dokumentera och se konsekvensbedomning som ett stod.
» Klargor roller och ansvar tidigt.

« Jobba med tvarfunktionellt samarbete.

« GOr det latt for medarbetare att gora ratt.

« Bedom och hantera risker kontinuerligt.
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Lastips

» Personuppgifter inom hélso- och sjukvarden

» Vagledning vid konsekvensbedomning enligt GDPR |
IMY

» Vagledning om GDPR och Al | IMY

. IMY play



https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/personuppgifter-inom-halso--och-sjukvarden/
https://www.imy.se/publikationer/vagledning-vid-konsekvensbedomning/
https://www.imy.se/publikationer/vagledning-vid-konsekvensbedomning/
https://www.imy.se/verksamhet/dataskydd/innovationsportalen/vagledning-om-gdpr-och-ai/
https://www.imy.se/verksamhet/utbildning-och-stod/imy-play/

Tack for att du lyssnat!
Svara garna pa var
utvardering
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