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1MY.

Agenda

« Transkribering inom socialtjansten — Kalmar Kommun

« Anvandning av betrodda exekveringsmiljoer | uppkopplade
fordon — CanaryBit, Ericsson och Volvo

» Vidarebehandling av personuppgifter i vardnadsarenden for att
trana en Al-modell — Familjens jurist

- Om innovationssandladan och pagaende projekt

» Fragestund
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Transkribering inom
soclaltjansten
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Om projektet

« Deltagare: Kalmar kommun
» Teknik: Al-baserad transkriberingstjanst
« Syfte: Effektivisera och hoja kvaliteten | verksamheten
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1MY.

Dataskyddsfragor

« Rattslig grund for behandlingen av personuppgifter och stod
for behandling av kansliga personuppgifter

« Mansklig kontroll och automatiserat beslutsfattande

» Tekniska och organisatoriska sakerhetsatgarder
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FInns det rattslig grund for
behandlingen av personuppgifter
och stod for att behandla kansliga

personuppgifter?

1. Rattslig grund for behandling: Artikel 6.1 c och e i GDPR kan
anvandas som rattslig grund for den planerade behandlingen av

personuppgifter.

2. Kansliga personuppgifter: Undantaget i artikel 9.2 h GDPR kan
tillampas.

3. Tystnadsplikt: Kommunen maste sékerstélla att kravet pa
tystnadsplikt enligt artikel 9.3 GDPR uppfylls vid behandling av
kansliga personuppagifter.
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Mansklig kontroll

1. Inget automatiserat beslutsfattande: Transkribering och
sammanfattning av samtal bedoms inte vara automatiserat
beslutsfattande enligt IMY.

2. Mansklig kontroll behdvs: Det maste finnas en mansklig
granskning for att sakerstalla att utdata ar riktiga.

3. Utmaningar och atgarder: Bristande Al-kunskap, 6vertro pa
systemet samt tekniska och organisatoriska brister kan férsvara
granskningen. Kalmar kommun behdver utbilda personal och
tillhandahalla resurser som tid och stod.
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Vad kan vara lampliga tekniska och
organisatoriska sakerhetsatgarder?

1. Riskanpassade sakerhetsatgarder: Kalmar kommun maste
folja artikel 32 1| GDPR och sakerstalla att tekniska och
organisatoriska sakerhetsatgarder a&r anpassade efter risken med
behandlingen.

2. Gallringsrutiner: Tydliga och uppfoljningsbara rutiner for gallring
behdvs sa att personuppgifter inte sparas langre an nédvandigt.

3. Kryptering: Personuppgifter ska skyddas genom dndamalsenlig
kryptering bade vid éverforing och lagring.

4. Behorighetshantering: Robust identitets- och
behdrighetshantering kravs, med begransad atkomst, loggning
och regelbundna kontroller for att férebygga obehdrig atkomst.
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FOrdjupning

 Tidigare sandladerapporter fran IMY

« EDPS:s vagledning om tredjelandsoverforingar
« EDPB:s vagledning om personuppgiftsansvar

« Danska och norska Datatilsynets sandlador om
transkriberingstjanster
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Medskick

« Rattslig grund: Identifiera behandlingar och sakerstall rattslig
grund for dessa.

- Mansklig kontroll: Bygg in mansklig kontroll i arbetsprocessen.

- Riskanpassade sakerhetsatgarder: Sakerstall att
personuppgifterna har ett skydd anpassade till risken.
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Betrodda exekveringsmiljoer for
uppkopplade fordon
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Om projektet

Deltagare: CanaryBit, Ericsson och Volvo
Syfte: Sakrare databehandling utanfor en lokal miljo

Teknik: Betrodda exekveringsmiljoer (eng. Trusted Execution
Environments, TEE)

Rapport: Betrodda exekveringsmiljoer for uppkopplade fordon



https://www.imy.se/globalassets/dokument/rapporter/betrodda-exekveringsmiljoer-for-uppkopplade-fordon.pdf

1MY.

Dataskyddsfragor

« Lampliga sakerhetsatgarder
« GDPR:s tillamplighet

« Tillhandahallarens roll enligt GDPR
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1MY.

Projektets slutsatser

Vilka sakerhetsatgarder kan vara lampliga vid anvandning
av betrodda exekveringsmiljoer?

» Betrodda exekveringsmiljoer kan bidra till att minska risken for
atkomst till information som behandlas dar jamfért med
exempelvis traditionella molnmiljoer

« En egenstyrd kontrollantfunktion okar mojligheten till kontroll
for anvandaren

» Tekniken l6ser dock inte allt, bygger pa korrekt implementering
enligt basta praxis
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Projektets slutsatser

Vilken roll enligt GDPR far tillhandahallaren av en betrodd
exekveringsmiljo?

- | manga kommersiella tjanster som erbjuder betrodda
exekverings-miljoer ar tillhandahallaren typiskt sett ett
personuppgiftsbitrade

« Kontrollantfunktionens placering | det aktuella fallet talar dock
emot att mobiloperatoren kan anses vara
personuppgiftsbitrade

« Mobiloperatoren kan inte uppfylla skyldigheter som bitraden
har. All kontroll ligger hos den personuppgiftsansvarige
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Medskick

« Det ar bra att anvanda integritetsframjande tekniker

» Betrodda exekveringsmiljoer kan anvandas for att gora
databehandling sakrare, jamfort med exempelvis traditionella
molntjanstmiljoer

 En tillhandahallare av en betrodd exekveringsmiljo behover
Inte vara ett personuppgiftsbitrade
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Vidarebehandling av
personuppagifter for utveckling
och anvandning av Al
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Om projektet

« Deltagare: Familjens jurist med stod av SynData och
forskningsinstitutet RISE

» Syfte: Forbéattrat stdd i vardnadstvister
« Teknik: Al och syntetisering

« Samhallsnytta: Skydda barn och minska foraldrars lidande
genom att undvika och Iosa konflikter
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Tekniken
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Vilka fragor tittade vi pa?

« Ar detta statistiska andamal?

 Ar det en forenlig vidarebehandling enligt GDPR?
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1MY.

IMY:s beddmning: statistiska andamal

« IMY: troligen inte statistiska andamal

» Al-traning # klassisk statistik

« Darfor galler inte de sarskilda latthaderna | GDPR
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IMY:s bedOomning: vidarebehandling
« BedOmning enligt artikel 6.4 GDPR

» Viktiga faktorer:
= Koppling till ursprungligt &ndamal
= Uppgifternas kanslighet
= Konsekvenser for individen

= Skyddsatgarder

« Slutsats: kan vara tillatet i vissa fall
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IMY.

Medskick

« Traning av en Al-modell med syntetiska uppgifter ar
integritetshojande atgard

 Att syntetisera innebar en behandling

« Minimera anvandningen av personuppgifter - dvervag
syntetiska data

« Syntetisering av personuppgifter ar ofta en vidarebehandling
som ar forenlig med det ursprungliga &ndamalet med
behandlingen
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Om innovationssandladan och
pagaende projekt
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Vad ar innovationssandladan?

« FOrdjupad vagledning

« Dataskydd | innovationsprojekt med personuppagifter

» Kostnadsfritt

» 6 manader

« Specialister inom teknik och informations- och cybersakerhet

» Skriftlig rapport pa imy.se/sandlada
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1MY.

Innovationshubben

« Vagledning inom dataskydd, GDPR, och inteqgritet

« Experter inom juridik, teknik, informations- och cybersakerhet

« Erfarenheter fran privat och offentlig sektor

« Huvudverksamhet: Innovationssandladan
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1MY.

Intresseanmalan

o En Intresseanmalan som beskriver bland annat vad ni vill testa,
syftet med projektet, och vilken vagledning ni behover

« Vagledningsbehov for ett tydligt och avgransat anvandningsfall

« Vi tittar pa projektets status, samhéallsnytta och att
dataskyddsfragorna ar tydligt formulerade

« Om ni ar nyfikna att delta finns fragorna pa imy.se/sandlada



Hur gar arbetet till i projektet?
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Sodersjukhuset

» Pa intensivvardsavdelningen vardas svart sjuka patienter med
livshotande tillstand dygnet runt

« Till stod for patienter och anhoriga skrivs idag IVA-dagbocker
om vad som hant under tiden man befunnit sig pa avdelningen

« Sodersjukhuset vill digitalisera dessa dagbocker, som idag
fors | pappersform
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FastrMobi

« FastrMobi vill utveckla teknik kring mobil
direktkommunikation.

» Tekniken gor det mojligt att ge individanpassad service direkt |
besokares mobil under ett fysiskt besdk - utan krav pa app-
nedladdning eller wifi

» Tekniken finns redan, och vi vill vara med i ett tidigt stadium av
Innovationsprocessen




Vill du vara med?

- Anmalan till hdstens innovationssandlada 6ppnades
den 16 mars och ar 6ppen till och med 4 maj.

» Tva projekt valjs ut

Information om tidsplan, intresseanmalan m.m.

finns pa imy.se/sandlada

1MY.



Tack for att du lyssnat!
Svara garna pa var
utvardering




IMy Integritetsskydds
® myndigheten

WWW.Imy.se
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