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Agenda

|MY deltar | « Sakerhet | samband med behandling

TANK SAKERT | - Freveloohseenar

= Autentisering

= Behorigheter

= Saker applikationsutveckling

o |Informationssakerhetsarbete

= Kontinuerligt och riskbaserat

» Fragestund



J A

. B - |
= Informationssakerhet enligt GDPR

L art 5.1 f
p N » Personuppgifter ska behandlas pa ett satt som sakerstaller

lamplig sakerhet for personuppgifterna
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 Inbegripet skydd mot
= obehorig eller otillaten behandling

= forlust, forstoring eller skada genom olyckshandelse

 Inférande av tekniska eller organisatoriska atgarder
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Informationssakerhet enligt GDPR
art 32.1

Inforandet av atgarder ska goras med beaktande av

» den senaste utvecklingen

« genomfOrandekostnaderna

» behandlingens art, omfattning, sammanhang och andamal

« riskerna forknippade med behandlingen
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Exempel och scenarier
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Kryptering
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Varfor behovs kryptering?

« Kryptering kan ofta vara en lamplig sékerhetsatgard
« Skyddar information vid lagring och vid Overforing

« Kravs att kryptering &ar uppsatt pa ratt satt
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Kansliga personuppgifter 1 e-postmeddelanden

o

E-post servern hos

Internetleverantoren
S ?
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Beslut DI-2021-4355

Beslut DI-2019-9457 a Intern e-postserver
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USB-minne med kansliga
personuppgifter forsvinner

« Pa USB-minnet lagrades personuppgifter om hélsa och
personnummer om 1 934 registrerade okrypterat

» Det fanns instruktioner och utbildning for vilka rutiner som
galler vid anvandandet av flyttbart media inkl. kryptering

« Den personuppgiftsansvarige har behandlat personuppgifter i
strid med artikel 32.1

« Fungerar atgarderna och kan man méata effekten?

Beslut IMY-2022-1290




J A

Nagra punkter att ta med sig

« Analysera ert behov och dokumentera
« Instruktioner till anvandare

« Anvand tillrackligt séker kryptering

» Skydda krypteringsnycklarna

« Sakerstall att krypteringen sker hela vagen

UUULTRELE  FLLRUURAIRAN

» Krypteringen ska ske innan obehoriga kan ta del av
personuppgifterna

I . AILAAARNTRARANE SRR \\\\\\\\\\\\
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Autentisering
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Varfor behovs autentisering?

« Autentisering ar en atgard som sakerstaller att en anvandare
ar den som den utger sig for att vara.

« Det behoOvs for en effektiv behorighetsstyrning, dar endast
behdriga anvandare kommer at information.
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Atkomst via webb

Anvandare 1

‘ LANK1
.

Hemsida

AED

Personuppgifter

o Databas
Anvandare 2 Applikation
LANK2 Hemsida XN
> & o
I
Okand
‘ LANK1 / LANK2

H B E

Beslut DI-2021-1905
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Nagra punkter att ta med sig

« Analysera ert behov

« Dokumentera er analys
« Instruktioner

» Logga inloggningsforsok

« Anvand tillrackligt stark autentisering
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Behorigheter &
Saker applikationsutveckling

(API)
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Varfor behovs behorighetsstyrning?

o Definlerar

= vilka uppgifter en anvandare har tillgang till

= vad anvandaren kan gora med uppgifterna

» Grundlaggande sakerhetsatgard for att obehoriga inte ska fa
tillgang till personuppgifter
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API| sakerhet

« Vad ar ett Applikationsprogrammeringsgranssnitt (API)
» Var det forekommer

« Vad ar riskerna
= Tillgang till uppgifter
= EXponering
= Vida behorigheter

« EJ Overvakad
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API

Molntjanst(er)
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Personuppgifter
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Applikation Databas

Anvandare
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Varfor behovs saker
applikationsutveckling?

« Ofta behandlar applikationer personuppgifter.

» Sakerstalla en lamplig sékerhetsniva i forhallande till
personuppgiftsbehandlingen

 FOr att undvika potentiella sarbarheter.

o Det finns olika stod for att arbeta med saker

applikationsutveckling som har till syfte att 6ka medvetenheten
kring riskerna




API

Egen hemsida

Anvandare

Okanda

|
Do Do Do
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Forandrad forfragan till API for att hamta ut all tillganglig data

API

i

API

Applikation
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Personuppgifter

Beslut IMY-2022-9092
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Avslutningsvis
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Ett riskbaserat arbetssatt

» Beroende av de risker som personuppgiftsbehandlingen
iInnebar for den registrerades fri- och rattigheter.

» HOg risk kraver starka sékerhetsatgarder/hég sékerhetsniva

« Riskbeddmning ersatter inte krav pa rattslig grund eller annan
regelefterlevnad!

» Hog risk resulterar i krav pa konsekvensbedémning och
kvarstaende hog risk forutsatter forhandssamrad med IMY.



J A

Nagot mer om risker...

» Risker som hotar fysiska personers grundlaggande
rattigheter och friheter, sarskilt deras ratt till skydd av

personuppgifter.

« "Skyddsobjekt” (vad det ar som ska skyddas): behandlingen
av och sjalva personuppgifterna.

» "Sakerhetsmal’ (syftet med skyddet eller varfér de ska
skyddas): uppratthallande av registrerades fri- och rattigheter.
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Sakerhetsatgarder

» Verktygen ar de samma oavsett vilket perspektiv vi har

B YvYO@®

» Tekniska och organisatoriska atgarder hanger ihop

» FOlj upp och mét och utvardera sakerhetsatgardernas effekt

- Om en atgard inte gar att méata kan den behdva
omvarderas
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- Utan kontinuerlig riskanalys ar det svart att avgora lamplig
niva pa sakerhetsatgarderna
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Ett kontinuerligt riskbaserat informationssakerhetsarbete
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