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Datainspektionens beslut

Datainspektionen konstaterar att BRF Gardsbjorken i Halmstad, org. nr
769620-6528 (BRF Gardsbjorken) genom att kamerabevaka trapphus, entré
och kallarforrad samt spela in ljud vid samtliga dessa platser har behandlat

personuppgifter i strid med

- artikel 5 dataskyddsférordningen' genom att behandla de
registrerades personuppgifter, med saval bild- som ljudinspelning, pa
ett for den personliga integriteten mer ingripande sitt, och omfattat
fler personuppgifter dn vad som ar nodvandigt, for det angivna
andamalet,

- artikel 6 genom att behandla personuppgifter i bild och ljud for ett
intresse som inte vager tyngre dan de registrerades intressen, och

- artikel 13 genom att tillhandahdlla bristfallig information till de
registrerade.

Datainspektionen beslutar med st6d av artikel 58.2 och artikel 83 i
dataskyddsforordningen att BRF Gardsbjorken for 6vertradelserna av artikel
5, artikel 6 och artikel 13 i dataskyddsforordningen ska betala en

administrativ sanktionsavgift pd 20 ooo kronor.

Datainspektionen foreldgger med stod av artikel 58.2 fi
dataskyddsforordningen BRF Gardsbjorken att upphdra med
kamerabevakningen i bild vad gdller kamerorna 1-3, som bevakar trapphus
och entré, samt att upphdra med ljudinspelning vad géller samtliga kameror.

Datainspektionen foreldgger med stod av artikel 58.2 d i
dataskyddsforordningen BRF Gardsbjorken att begransa kamerabevakningen
i bild vad géller kamera 4, som bevakar féreningens el-central, s att den inte
bevakar foreningens kallarforrad och inte tar upp ljud.

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av s&dana uppgifter och om upphéavande av direktiv 95/46/EG (allman
dataskyddsforordning).

3(19)



Datainspektionen

DI-2018-14593 4(19)

Redogorelse for tillsynsarendet

Datainspektionen har efter att ha tagit emot klagomdl om att BRF
Gardsbjorken (foreningen) bedriver kamerabevakning av trapphuset i sitt
bostadshus inlett tillsyn i syfte att utreda omfattningen av féreningens
bevakning samt om den bevakningen ar forenlig med reglerna i

dataskyddsforordningen.
BRF Gardsbjorken har i huvudsak uppgett foljande.

Foreningen har satt upp totalt fyra kameror. Dess placering och
upptagningsomrdde ar enligt f6ljande.

Kamera 1 och 2 - trapphus

Kamerorna ar placerade i varsitt av foreningens tva trapphus pa gatunummer
11A och uB. Av kopior pd skdrmbilder fran kamerorna framgar att deras
upptagningsomrdde omfattar trapphuset samt vissa av de boendes

lagenhetsdorrar pa de respektive vaningsplan som kamerorna bevakar.

Kamera 3 - entré till trapphus 1A

En kamera ar placerad vid ingangen till foreningens fastighet. Av kopia pa
skarmbild fran kameran framgar att dess upptagningsomrdde omfattar en
kortare gdng till husets innergard samt omradet precis utanfor entrédorren
till uppgangen for de boende pa adressen 11A.

Kamera 4 - el-central i kdllarforrad

En kamera ar placerad intill en el-central i féreningens forradsrum. Av kopia
pa skdarmbild frdn kameran framgdr att dess upptagningsomrdde omfattar el-
central samt del av forradsrum.

Redogérelse i 6vrigt

Kamerorna sattes sannolikt upp under april och juli manad ar 2018.
Foreningen har uppgett att ingen kan ta sig till ndgon av féreningens
lagenheter utan att bli filmad av féreningens kameror. Kamerorna spelar in
bilder och ljud alla dagar i veckan dygnet runt och lagrar inspelat material i
tio dagar. I det fall det forekommer handelser som bedéms som viktiga av
foreningen sparas klipp fran sddan hiandelse under langre tid.
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Foreningen upplyser om bevakningen genom skyltning vid grinden till
fastigheten samt vid foreningens bagge ytterdorrar till respektive trapphus.
Skylten visar en silhuett av en bevakningskamera samt texten "TV/VIDEO”.

Foreningen har haft problem med skadegorelse samt viss annan brottslighet
vid flertalet tillfdllen fran november 2017 till och med augusti 2018.
Foreningens entrédorr vid adressen 11A har vid flertalet tillfallen utsatts for
skadegorelse genom att lim och traflisor har forts in i laset varvid laset
forstorts, aven foreningens kodlas har forstorts. Vidare har kablar kopplade
till internet/el-centralen i kallaren klippts av vid tva tillfallen och virmen
stangts av i delar av huset. Ndagon har dven haft sonder laset till
kallarforradet. Vid ett tillfalle halldes hal vatska ut i ena trapphuset och vid
ett annat tillfalle sprayades farg pa en av bevakningskamerornas kameralins.

Foreningen har vidare uppgett att skadegorelse vid 10-15 tillfallen har riktats
mot en ldgenhetsdorr i trapphuset pd gatunummer 11A. Lagenhetsd6rren
leder till foreningens styrelseordférandes lagenhet. Enligt foreningen har
skadegorelsen bestdtt av att snus, samt att nagot som beskrivs som fratande
vatska och annan vatska slangts pa lagenhetsddrren. Vidare har
cigarettfimpar och snus slangts pa dérrmattan invid lagenhetsdorren. Vid ett
tillfalle har boende i lagenheten blivit kallad okvadningsord av en granne.

Kostnaden for all skadegorelse berdknas uppga till ungefar 6o ooo kronor.

De boende har inte tillfrdgats om kamerabevakningen. Anledningen &r att
foreningens styrelse misstankte boende i foreningen for att ha orsakat
skadegorelsen. Besluten att sdtta upp kamerorna har tagits enhalligt av
styrelsen. Vid tidpunkten for besluten bestod styrelsen av nio personer,

vilket utgjorde mer an halften av de boende i féreningen.

Motivering av beslut

Vilka regler galler for foreningens kamerabevakning?
Kamerabevakning med ljudinspelning ar en form av
personuppgiftsbehandling. Hur och i vilken utstrackning det ar tilldtet att
kamerabevaka regleras i dataskyddsférordningen och
kamerabevakningslagen (2018:1200) som kompletterar

dataskyddsforordningen.
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Gdller kamerabevakningslagen?

I 4 § i kamerabevakningslagen anges att lagen galler om kamerabevakning
enligt 3 § sker med utrustning som finns i Sverige. Av38§1p
kamerabevakningslagen framgar att kamerabevakning innefattar att en tv-
kamera, ett annat optisk-elektroniskt instrument eller en darmed jamf6rbar
utrustning, utan att manovreras pa platsen anvands pa ett sddant sdtt som
innebar varaktig eller regelbundet upprepad personbevakning.

Den kamerabevakning som féreningen bedriver mandvreras inte pa platsen
och innebar en varaktig bevakning av de boende i huset samt 6vriga
besokare. Kamerabevakningslagen galler darfor for foreningens bevakning.

Bostadsrdttsforeningar omfattas inte av tillstdndsplikten

I kamerabevakningslagen finns bestimmelser om nar det kravs tillstand for
att kamerabevaka. Av 7 § kamerabevakningslagen foljer att tillstand kravs av
en plats dit allmdnheten har tilltrade om bevakningen bedrivs av en
myndighet eller ndgon annan dn en myndighet vid utgérande av en uppgift
av allmant intresse som foljer av lag eller annan forfattning, kollektivavtal

eller beslut som meddelats med stod av lag eller annan forfattning.

En bostadsrattsforening behover inte tillstand for att kamerabevaka eftersom
de inte utfor en uppgift av allmant intresse.

Utover bestammelsen om tillstand finns andra regler i
kamerabevakningslagen, t.ex. tystnadsplikt avseende det inspelade
materialet och vissa krav pa upplysning som kan bli aktuella vid

kamerabevakning.

Gdller dataskyddsforordningen?

Om en bevakningskamera fangar en identifierbar person eller ndgon annan
personuppgift i bild mdste reglerna i dataskyddsforordningen foljas. Detta
framgar av artikel 2.1 dataskyddsférordningen.

Eftersom foreningen filmar, och tar upp ljud fran, identifierbara personer
med kamerorna galler dataskyddsférordningen.

Ar foreningens kamerabevakning laglig enligt dataskyddsforordningen?
Dataskyddsfoérordningen innehdller ett stort antal regler som maste f6ljas vid
behandling av personuppgifter. Inom ramen for detta tillsynsarende
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behandlar Datainspektionen inte samtliga regler och fragestallningar som
kan aktualiseras vid en sddan personuppgiftsbehandling som den aktuella
kamerabevakningen innebar. Provningen ar avgransad till om foéreningen har
en rattslig grund for att bedriva den aktuella kamerabevakningen, om
foreningen lever upp till de grundlaggande principerna for behandling av
personuppgifter samt om foreningen har ldmnat den information till de
registrerade som kravs enligt dataskyddsférordningen.

Grundlaggande principer for behandling av personuppgifter (artikel 5)
Av artikel 5.1 dataskyddsférordningen framgar bl.a. att personuppgifter som
behandlas ska vara adekvata, relevanta och inte for omfattande i forhallande
till de andamal for vilka de behandlas (uppgiftsminimering). Vidare framgar
att personuppgifterna ska samlas in for sarskilda, uttryckligt angivna och
berattigade andamadl och inte senare behandlas pa ett sitt som ar oforenligt
med dessa dandamadl (dandamalsbegransning). Avslutningsvis f6ljer av artikel
5.2 att den personuppgiftsansvarige* ska ansvara for och kunna visa att de
principer som foljer av artikel 5.1 efterlevs (ansvarsskyldighet).

Enligt foreningen ar andamalet med kamerabevakningen att komma tillratta
med den skadegorelse som skett i foreningens fastighet. Datainspektionen
anser att det dr ett berattigat andamadl och att foreningen, baserat pa vad som
framkommit av utredningen, efterlever principen om dandamalsbegransning.

Bedomningen om foreningen behandlar personuppgifter i strid med
principen om uppgiftsminimering kommer ske i samband med

bedéomningen av om féreningen haft rattslig grund for sin kamerabevakning.

Rattslig grund for bevakningen (artikel 6)

For att den kamerabevakning som féreningen bedriver ska vara laglig kravs
att det finns en rattslig grund for personuppgiftsbehandlingen enligt artikel 6
i dataskyddsforordningen. Den rdttsliga grund som ar aktuell i detta drende
ar intresseavvagning enligt artikel 6.1 f dataskyddsférordningen. Det innebar
att foreningen madste visa att bevakningen pa varje plats ar nodvandig for ett
andamal som ror ett for foreningen berattigat intresse och att detta intresse

2 Personuppgiftsansvarig ar den fysiska eller juridiska person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
dndamalen och medlen fér behandlingen av personuppgifter (se artikel 4.1 p. 7 i
dataskyddsforordningen).
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vager tyngre an intressen eller grundldaggande rattigheter och friheter hos de
personer som blir bevakade.

De kameror som foreningen har satt upp bevakar olika platser dar
integritetsintresset viger olika tungt. Datainspektionen kommer darfor i
bedomningen dela upp de platser som ar foremal for bevakning var for sig
och préva om foéreningen foljer principen om uppgiftsminimering enligt
artikel 5 och om foreningen har rattslig grund enligt artikel 6 nedan.

Vidare kommer Datainspektionen dela upp bedémning till att forst avse
kamerabevakning i bild och darefter gora en samlad bedomning av samtliga
kamerors ljudupptagning.

Kamera 1 och 2 - Foreningens trapphus

Foreningen bevakar den forsta vaningen i respektive trapphus. Av kopior pa
skarmbilder fran kamerorna framgar att kamerornas upptagningsomrade
omfattar trapphuset samt vissa av de boendes ldgenhetsdorrar pa de

respektive vaningsplanen.

Integritetsintresset kamera 1 och 2

Kamerabevakning som sker i bostadshus anses som utgangspunkt vara
mycket integritetskdnslig (se rattsfallet HFD 2011 ref. 77). Den aktuella
bevakningen innebadr att de boende filmas varje gang de kommer hem eller
limnar sina hem. Aven andra personer som har for avsikt att besoka
bostdderna madste passera bevakningskamerorna. Sadan bevakning mojliggor
en kartlaggning av de boendes vanor, besok och umgangeskrets. Redan det
faktum att bevakningen avser de boende och deras hemmilj6 innebér darfor
att det kravs mycket starka skal for att bevakningen ska vara tillaten.

Bevakningsintresset kamera 1 - trapphus 1A

De incidenter som foreningen redogjort for ar nastan uteslutande riktade
mot en enskild boende och dennes lagenhetsdorr. Incidenterna har i
huvudsak bestatt av nedsmutsning av ldgenhetsdérren samt att boende i
lagenheten vid ett tillfille dven blivit utsatta for okvadningsord. Féreningen
har uppgett att det finns ett samband med att en boende i lagenheten var
styrelseordforande i foreningen och de incidenter som riktats mot denne.
Foreningen har vidare redogjort for en incident da ndgon hallt ut hal vdtska i
trapphuset.
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Datainspektionen anser ssmmantaget att bevakningsintresset vager relativt
tungt eftersom det ar frdga om aterkommande incidenter som sarskilt riktats
mot en av de boende. Att incidenterna i huvudsak bestar av olika former av

nedsmutsning sanker bevakningsintresset nagot.

Bedémning kamera 1 - trapphus 11A

De incidenter som foreningen har redogjort for har i huvudsak riktats mot en
viss lagenhet. Den boende i lagenheten har vid tidpunkten for incidenterna
varit ordférande i foreningens styrelse. Foreningen har uppgett att det finns
ett samband mellan incidenterna och att den boende i lagenheten var
ordforande i foreningens styrelse.

Datainspektionen anser att en bostadsrattsforening under sarskilda
omstandigheter kan anses ha ett patagligt behov av att kamerabevaka ett
trapphus och rikta kameran mot en viss boendes ytterdorr. En omstandighet
som kan tala for att en sddan bevakning skulle kunna vara tillaten dr om
lagenhetsinnehavaren blir utsatt for brott med anledning av sin position som
fortroendevald i foreningen. For att sddan bevakning ska vara tillaten kravs

det dock att bevakningsintresset vager mycket tungt.

[ forevarande fall har incidenterna i huvudsak bestdtt av nedsmutsning av
lagenhetsdorren samt nedskrapning pa tillhérande dorrmatta. Vid ett tillfalle
har de boende i lagenheten blivit tilltalade okvadningsord. Mot denna
bakgrund och med beaktande av det tungt vagande integritetsintresset pa
platsen bedomer Datainspektionen att foreningens intresse av
kamerabevakning inte vager tyngre dn de registrerades intresse av att inte bli
bevakade.

Datainspektionen konstaterar darfor att foreningen inte har rattslig grund
for bevakningen med bildinspelning av féreningens trapphus pa nummer
1nA.

Bevakningsintresset kamera 2 - trapphus 11B

Enligt foreningen har kodlaset till entréddrren som leder till trapphuset
forstorts vid ett till tva tillfallen. Vidare har féreningen uppgett att det skett
skadegorelse i kdllaren, vilken man kan nd fran trapphuset. Av skarmbild pa
kamerans upptagningsomrade framgar att vare sig entrédorr eller kallare

syns i kamerans upptagningsomrade.
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Datainspektionen anser sammantaget att bevakningsintresset inte vager
sarskilt tungt eftersom det inte forekommit nagra incidenter inom kamerans

upptagningsomrade.

Bedomning kamera 2 - trapphus uB

Datainspektionen har mot bakgrund av de incidenter som intraffat i
trapphus 11B bedomt att bevakningsintresset pa platsen inte vager sarskilt
tungt. Mot denna bakgrund och med beaktande av det tungt vagande
integritetsintresset pa platsen bedomer Datainspektionen att féreningens
intresse av kamerabevakning inte vager tyngre dn de registrerades intresse av
att inte bli bevakade.

Datainspektionen anser darfor att foreningen inte har rattslig grund for
bevakningen med bildinspelning av foreningens trapphus pa nummer 1B.

Kamera 3 - Entré till 11A

Foreningen kamerabevakar entrén till sin fastighet. Av kopia pa skarmbild
fran kameran framgar att dess upptagningsomrade omfattar en kortare gang
till husets innergard och omradet precis utanfor entrédorren till uppgangen
for de boende pd adressen 11A.

Integritetsintresset kamera 3 - entré till 11A

I detta fall ar det friga om en bostadsrattsforening som kamerabevakar
entrén till ett bostadshus samt gangen till innergarden. Aven
kamerabevakning som sker i anslutning till entréer i bostadshus anses som
utgdngspunkt vara mycket integritetskanslig (se rattsfallet HFD 2011 ref. 77).
Den aktuella bevakningen innebar att de boende filmas varje gang de
kommer hem eller limnar sina hem. Aven andra personer som har for avsikt
att besoka bostdderna maste passera bevakningskamerorna. Sddan
bevakning mojliggor en kartlaggning av de boendes vanor, besék och
umgangeskrets. Redan det faktum att bevakningen avser de boende och
deras hemmilj6 innebar darfor att det kravs tungt vagande skal for att

bevakningen ska vara tilldten.

Bevakningsintresset kamera 3 - entré till 11A

Foreningen har uppgett att ndgon har forstort laset till den ena entrédorren
genom att halla lim i laset eller trycka in traflisor i laset vid fyra tillfallen.
Vidare har ndgon forstort intilliggande kodlas till samma entrédorr vid tva
tillfallen. Skadegorelsen har pdgatt under en period om tva manader.
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Foreningen har inte uppgett att de vidtagit alternativa dtgarder till

kamerabevakningen.

Datainspektionen konstaterar att den brottslighet som skett i forevarande
fall har varit av narmast systematisk karaktar. Av de polisanmdlningar som
foreningen redogjort for framgar att foreningen inte har haft problem med
skadegorelse mot entrédorren sedan den 24 januari 2018. Kameran vid

entrédorren installerades i maj 2018.

Datainspektionen anser att intresset av bevakningen som utgangspunkt
vager tungt i forevarande fall, i synnerhet eftersom det ror sig om en
systematisk och aterkommande skadegorelse.

Vid en provning av det berdttigade intresset av att bevaka kravs att
bevakningsintresset faktiskt kan anses foreligga vid tidpunkten for
bevakningen. Bevakningsintresset kan sdlunda inte vara hypotetiskt vid
tidpunkten for bevakningen.3

Har foreningen ett faktiskt bevakningsintresse vid tidpunkten for
bevakningen?

[ forevarande fall har bevakningen foranletts av skadegorelse som skett inom

en tvamanadersperiod. Enligt foreningen har de inte drabbats av ndgon
brottslighet sedan augusti 2018, och ingen skadegorelse har skett mot
entrédorren, som nu ar foremadl for bevakning, sedan januari 2018.

En provning mdste ske av samtliga omstandigheter for att bedoma om
intresset av bevakning kan anses faktiskt foreligga vid tidpunkten for
bevakning.

Enligt Datainspektionens mening maste den personuppgiftsansvarige vid en
sadan provning dels ta hansyn till om det finns risk att brottslighet intraffar
pa grund av platsens karaktdr, dels ta hansyn till om tidigare begdngen
brottslighet medfor risk for att brott intraffar anyo.

En plats kan till sin karaktar medfora ett faktiskt bevakningsintresse att
bevaka dven om ndgot brott inte skett pa platsen. Sa kan vara fallet da det

3 EU-domstolens dom i mal C-708/18, TK mot Asociatia de Properietari bloc M5A-ScaraA,
punkt 44.
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foreligger en hotbild mot platsen i fraga, vilket torde vara fallet vid t.ex.

banker som hanterar kontanter i stora mangder.

Vidare kan omstdndigheten att brott har begdtts vid en plats som normalt
inte utsatts for brott tala for ett faktiskt bevakningsintresse. Vid bevakning
av sadana platser mdste den personuppgiftsansvarige kunna visa att
bevakningsintresset faktiskt foreligger aven vid tidpunkten for bevakning.

[ forevarande fall avser bevakningen en entrédorr till ett flerbostadshus. En
sadan plats ar inte till sin karaktar brottsutsatt, varfor det som utgangspunkt
kravs att den personuppgiftsansvarige visar att det foreligger ett faktiskt
intresse att bevaka platsen vid tidpunkten for bevakningen.

Av branschorganisationers vagledning fér kamerabevakning i flerfamiljshus
rekommenderas att en fornyad bedomning av bevakningsintresset gors
halvarsvis eller om det uppstar sarskild anledning till omprévning av beslut
att kamerabevaka.+ Datainspektionen anser att en sddan omprovningsfrist ar
rimlig och att foreningen som utgangspunkt atminstone borde omproéva sitt
behov av att bedriva kamerabevakning var sjatte mdnad fran det att
bevakningen inleddes.

[ forevarande fall har ingen brottslighet skett mot entrédorren sedan januari
2018 och ingen brottslighet har skett vid féreningens fastighet sedan augusti
2018. Vidare konstaterar Datainspektionen att det inte heller av utredningen
i drendet framkommit andra omstiandigheter som talar for att féreningens
intresse av att kamerabevaka ar faktiskt och foreligger vid tidpunkten for
detta beslut. Datainspektionen anser darfor att foreningen i vart fall frdn och
med den 10 december 2019 inte langre kan anses ha ett faktiskt intresse av att

bevaka.

Sammanfattande bedomning kamera 3 - entré till 1A

Datainspektionen anser ssmmanfattningsvis att foreningens intresse av att
spela in bildmaterial vigde tyngre dn de boendes intresse av att inte bli
bevakade vid tidpunkten for nar bevakningen pdborjades, men att intresset i
vart fall inte langre kan anses vara faktiskt vid tidpunkten for foreningens
sista yttrande den 10 december 2019. Av foreningens yttrande framgar att

4 Kamerabevakning — vagledning for behandling av personuppgifter, s. 10. Vagledningen &r
framtagen av SABO, Fastighetsdgarna och Hyresgdstforeningen.
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inga incidenter intraffat vid den aktuella platsen sedan augusti ar 2018.
Datainspektionen konstaterar darfor att féoreningen inte langre har rattslig
grund for bevakningen med bildinspelning av féreningens entré.

Kamera 4 - El-central i kallarforrad
Foreningen bevakar el-centralen som ligger pa kéllarplan invid féreningens
kallarforrad. Av kopia pa skarmbild fran kameran framgar att dess

upptagningsomrade omfattar el-central samt del av kallarférrad.

Integritetsintresset kamera 4 — kdllarforrad

Bevakningen sker av ett gemensamt utrymme i en flerfamiljsfastighet.
Datainspektionen anser att kamerabevakning av sddana utrymmen generellt
sett innebar ett intrang i de boendes integritet. Integritetsintranget forstarks
ytterligare av att bilder spelas in och att bevakningen pagdr dygnet runt.

Datainspektionen anser dock att det dven finns omstandigheter som talar for
att integritetsintranget minskar. Av kopia pa skarmbild fran kamerans
upptagningsomrade framgdr att kameran i huvudsak filmar el-centralen,
aven om en viss del av kallarforradet kommer med. Vidare anser
Datainspektionen att ett kallarférrdd ar en sddan plats dar de boende ror sig i
begransad omfattning och endast uppehdller sig i under kortare tidsperioder.
Detta talar for att integritetsintresset vager relativt latt i anslutning till el-
centralen.

Bevakningsintresset kamera 4 - kdllarforrdd

Foreningen har uppgett att den upprepade ganger har haft problem med
skadegorelse mot el-centralen i kéllaren och att strommen till f6reningens
ordforandes lagenhet stangts av. Vidare har aven internetkablar som finns i
anslutning till el-centralen utsatts for skadegorelse. Foreningen har upprattat

flera polisanmadlningar med anledning av de incidenter som skett i kallaren.

Sammanfattande bedomning kamera 4 - kdllarforrad

Foreningen har uppgett att skadegorelsen har utforts av ndgon som sannolikt
haft nyckel till killarférrddet eftersom dorren saknat brytmarken eller andra
skador som tyder pa att ndgon utomstdende har tagit sig in i kallarférradet.
Detta talar enligt Datainspektionens mening for att kamerabevakningen har
varit nodvandig for att uppna andamalet.
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Datainspektionen konstaterar att féreningens intresse av att spela in
bildmaterial vager tyngre dn de boendes intresse av att inte bli bevakade mot
bakgrund av att foreningen har haft omfattande problematik med
skadegorelse mot just el-centralen.

En forutsattning for att foreningen fortsatt ska kunna bedriva bevakningen
ar dock att foreningen sjilv bedomer att deras intresse av att bedriva
bevakningen faktiskt foreligger. Detta innebar att foreningen l6pande sjalv
maste gora en provning av samtliga omstandigheter om intresset av att

bedriva bevakningen &r aktuellt och reellt nar bevakningen utfors.

Kamerans upptagningsomrade innefattar dock dven delar av kallarforradet.
Eftersom dandamalet med kamerabevakningen varit att forhindra
skadegorelse vid el-centralen ar det inte férenligt med principen om
uppgiftsminimering att dven filma delar av foreningens kallarforrad.
Foreningen madste darfor begransa bevakningen sd att den inte bevakar
foreningens kallarforrad.

Ljudinspelning vid samtliga kameror

Foreningens bevakning innefattar i forevarande fall dven ljudinspelning vid
samtliga kameror. Ljudinspelning ar sarskilt integritetskdnsligt och bor bli
féremal for en noggrann provning i det enskilda fallet (prop. 2017/18:231 s.
67). Att det ror sig om ljudinspelning i ett bostadshus forstarker risken for
integritetsintrang ytterligare.

Foreningen har uppgett att det vid de intraffade incidenterna uttalats
forolampningar och fula ord. Enligt Datainspektionen har foreningen dock
inte visat varfor ljudinspelning skulle vara nédvandig for att uppna
andamalet med bevakningen.

Enligt Datainspektionens mening ror det sig i forevarande fall om en typ av
brottslighet som till sin karaktar sallan nédvandiggor ljudinspelning och att
de boendes intresse av att inte bli avlyssnade pa samtliga platser for
bevakning vager tyngre dn foreningens intresse av att spela in ljud.
Ljudinspelningen innebdr ett synnerligen allvarligt integritetsintrdng som ar
alltfor omfattande i forhallande till foreningens intresse av ljudinspelningen.

Datainspektionen anser sammantaget att foreningens ljudinspelning saknar

rattslig grund och strider mot principen om uppgiftsminimering.
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Information till registrerade (artikel 13)

[ artikel 13 dataskyddsforordningen anges vilken information som ska
tillhandahadllas om personuppgifter samlas in fran den registrerade. Av
artikel 13 framgar bl.a. att information om identitet och kontaktuppgifter for
den personuppgiftsansvarige, andamdlen med behandlingen f6r vilken
personuppgifterna ar avsedda, samt den réttsliga grunden och den period
under vilken personuppgifterna kommer lagras ska tillhandahallas.

I artikel 12 dataskyddsforordningen framgar att den personuppgiftsansvarige
ska vidta lampliga atgarder for att till den registrerade tillhandahalla all
information som avses i artikel 13, och att sddan information ska
tillhandahallas i en koncis, klar och tydlig, begriplig och latt tillganglig form.
Den personuppgiftsansvarige kan t.ex. lamna information i olika lager, dar en
skylt kan utgora det forsta lagret och information pa webbplats eller
information i en broschyr kan utgora det andra lagret av information. Den
viktigaste informationen bor generellt sett ges i det forsta lagret.5

Av 15 § andra stycket kamerabevakningslagen f6ljer vidare att om ljud kan
avlyssnas eller tas upp vid bevakningen ska en sarskild upplysning lamnas
om detta.

Foreningen har uppgett att de upplyser om bevakningen genom skyltning
vid entrégrinden till fastigheten samt vid entrédorr till respektive trapphus.
Foreningen har vidare skickat in bilder pa skyltarna. Av bilderna framgar att
skyltarna visar en silhuett av en bevakningskamera samt texten "TV/VIDEO”.

Datainspektionen konstaterar att den information som foreningen
tillhandahaller forvisso upplyser om att kamerabevakning bedrivs, men att
informationen pa skylten inte ar tillracklig for att uppna kraven enligt artikel
13 i dataskyddsforordningen. Skylten saknar bl.a. information om vem som
bedriver bevakningen och var den registrerade kan vanda sig for att fa
ytterligare information. Datainspektionen konstaterar vidare att foreningen
inte informerar om den behandling som sker avseende ljudinspelning, vilket
ar en sarskilt allvarlig brist.

5 Artikel 29-arbetsgruppen, Riktlinjer om 6ppenhet enligt férordning (EU) 2016/679, punkt
38.
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Datainspektionen konstaterar att den information som foreningen ldmnat

inte lever upp till kraven i artikel 13 i dataskyddsforordningen.

Val av ingripande

I artikel 58 i dataskyddsforordningen anges samtliga befogenheter som
Datainspektionen har. Enligt artikel 58.2 har Datainspektionen ett antal
korrigerande befogenheter, bl. a. varningar, reprimander eller begransningar
av behandling.

Enligt artikel 58.2 (i) i dataskyddsférordningen framgar att
tillsynsmyndigheten ska pafora administrativa sanktionsavgifter i enlighet
med artikel 83. Enligt artikel 83.2 ska administrativa sanktionsavgifter,
beroende pa omstandigheterna i det enskilda fallet, paforas utover eller i
stallet for de atgarder som avses i artikel 58.2 a-h och j. Vidare framgar av
artikel 83.2 n vilka faktorer som ska beaktas vid beslut om administrativa
sanktionsavgifter 6verhuvudtaget ska paforas och vid bestammande av
avgiftens storlek

Istallet for sanktionsavgifter far i vissa fall enligt skal 148 till
dataskyddsforordningen en reprimand utfardas istéllet for sanktionsavgifter
om det ar fragan om en mindre 6vertradelse. Hinsyn ska vid bedomningen
tas till omstandigheter sdsom 6vertradelsens karaktar, svarighetsgrad och
varaktighet.

Sanktionsavgift och forelaggande

Datainspektionen har ovan beddmt att foreningen genom sin
kamerabevakning med ljudinspelning av trapphus, kallarférrdd samt entréer
overtratt artiklarna 5 och 6 i dataskyddsférordningen samt genom sin
bristfalliga information till de registrerade 6vertratt artikel 13 i
dataskyddsforordningen.

Mot bakgrund av att stora delar av den personuppgiftsbehandling som denna
tillsyn omfattar har inneburit olaglig kamerabevakning med saval bild som
ljud, rérande boende i sin hemmiljo, ar det inte friga om en mindre
overtradelse. Datainspektionen vill i sammanhanget framhalla att
foreningens upptagning och lagring av ljud fran stora delar av huset ar
sarskilt allvarlig och att det med anledning av ljudupptagningen inte finns

skal att ersdtta sanktionsavgiften med en reprimand.
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Nagon annan korrigerande atgard ar inte heller aktuell for den behandling

som skett. Foreningen ska darfor paféras en administrativ sanktionsavgift.

Bestdmmande av sanktionsbeloppets storlek

Enligt artikel 83.11 dataskyddsforordningen ska varje tillsynsmyndighet
sakerstalla att paférandet av administrativa sanktionsavgifter i varje enskilt
fall ar effektivt, proportionellt och avskrackande.

Den administrativa sanktionsavgiften far enligt artikel 83.3 inte 6verstiga
beloppet for den grovsta Gvertradelsen om det adr fragan om en eller samma
uppgiftsbehandlingar eller ssmmankopplade uppgiftsbehandlingar.

I artikel 83. 2 i dataskyddsforordningen anges samtliga faktorer som ska
beaktas vid bestimmande av sanktionsavgiftens storlek. Vid bedémningen
av storleken pa sanktionsavgift ska bl. a. hansyn tas till artikel 83.2 a
(overtradelsens karaktdr, svarighetsgrad och varaktighet), b (uppsat eller
oaktsamhet), g (kategorier av personuppgifter), h (hur 6vertradelsen kom till
Datainspektionens kinnedom) och k (annan férsvarande eller formildrande
faktor till exempel direkt eller indirekt ekonomisk vinst)
dataskyddsforordningen.

Vid Datainspektionens bedémning av sanktionsavgiftens storlek har hansyn
tagits till att det har varit 6vertradelser rérande flera artiklar i
dataskyddsforordningen och att Gvertradelse av artikel 5, 6 och 13 dr att
bedoma som allvarligare och omfattas av den hogre sanktionsavgiften.
Vidare har hansyn tagits till att 6vertradelsen pagatt under en langre tid, att
overtradelsen kom till Datainspektionens kdannedom genom ett klagomal
och att kamerabevakningen av foreningens medlemmar skett i deras
hemmiljo. Datainspektionen har avslutningsvis tagit sarskild hansyn till att
ljudinspelning har skett med kamerorna. Dessa omstandigheter ar
forsvarande.

Som formildrande omstandigheter beaktas att féreningen saknar
vinstintresse och bedrivs ideellt av privatpersoner. Det ar dessutom i viss
utstrackning samma personer som drabbas av paforande av
sanktionsavgiften som drabbats av 6vertradelsen. Darutéver har foreningen i
viss mdn informerat om kamerabevakningen, om an inte helt i enlighet med
dataskyddsforordningen. Vidare har féreningen dven haft ett berattigat
intresse for sin bevakning, dven om de gjort en felaktig avvagning mellan sitt
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berdttigade intresse och de registrerades intressen och grundlaggande
rattigheter och friheter i sin boendemilj6. Avslutningsvis tillmats det aven
betydelse att det ar en forening vars omsattning ar 2018 uppgick till 821 389
kronor och som endast bestar av 15 lagenheter.

Datainspektionen bedémer utifran en samlad bedémning att féreningen ska

betala en administrativ sanktionsavgift pa 20 ooo kronor.

Féreldggande att upphéra med bevakning

Eftersom Datainspektionen konstaterat att delar av bevakningen ar olaglig
ska foreningen forelaggas att upphora med den. Datainspektionen forelagger
darfor foreningen enligt artikel 58.2 f dataskyddsforordningen att upphéra
med kamerabevakningen i bild vad géller kamerorna 1-3, som bevakar
trapphus och entré, samt att upphora ljudinspelning vad galler samtliga

kameror.

Datainspektionen foreldgger vidare foreningen att begransa

kamerabevakningen i bild vad galler kamera 4, som bevakar foreningens el-

central, sa att den inte bevakar féreningens kallarférrad och inte tar upp ljud.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av juristen Nils Henckel. Vid den slutliga handlaggningen har
aven chefsjuristen Hans-Olof Lindblom, enhetschefen Charlotte Waller
Dahlberg och juristen Jeanette Bladh Gustafson medverkat.

Lena Lindgren Schelin, 2020-06-15 (Det har ar en elektronisk signatur)

Bilaga

Bilaga 1 - Hur man betalar sanktionsavgift
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for

provning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehdller
nagra integritetskdansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.
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