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Datainspektionens beslut

Datainspektionen ser utifran personuppgiftslagens bestammelser inget prin-
cipiellt hinder mot att Taxi Stockholm 15 0o 0o AB (nedan bolaget) behandlar
personuppgifter for att uppratthalla en reklamationsdatabas for klagomals-
hantering under forutsattning att inte fler an enstaka personuppgifter om
lagovertradelser behandlas. En sddan behandling har st6d av 1 § punkten d)
Datainspektionens foreskrifter (DIFS 1998:3, omtryckt 2010:1) om undantag
fran forbudet f6r andra &n myndigheter att behandla personuppgifter om lag-
overtradelser.

Datainspektionen foreldgger bolaget att upphdra med behandling av person-
uppgifter om lagovertradelser i reklamationsdatabasen utéver de uppgifter om
lag6vertradelser som inkommer i anledning av reklamationer och klagomal.

Bolaget forelaggs att kryptera skyddsvarda uppgifter 6ver 6ppet nat, sakerstal-
la mottagarens identitet vid dtkomst till skyddsvarda uppgifter 6ver 6ppet nat
med stark autentisering, infora rutiner for behandling av skyddsvarda uppgif-
ter i e-post, infora loggning med systematisk uppfoljning av atkomst till
skyddsvarda uppgifter samt forvara utskrifter med skyddsvarda uppgifter in-

lasta.
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Bolaget forutsatts komplettera den information som man har for avsikt att
lamna till forarna for att fullstandig information ska lamnas enligt bestam-
melserna i 23-25 §§ personuppgiftslagen.

Sammanfattning

Datainspektionen anser att bolaget har rattsligt stod for att behandla person-
uppgifter i syfte att uppratthalla en reklamationsdatabas for klagomalshanter-
ing enligt 10 § punkten a) och punkten f) personuppgiftslagen (1998:204).
Inom ramen for detta har bolaget stod for att behandla enstaka inkommande
personuppgifter om lagovertradelser i anledning av klagomal och reklamatio-
ner enligt 1 § punkten d) Datainspektionens foreskrifter om undantag fran
forbudet for andra an myndigheter att behandla personuppgifter om lagover-
tradelser m.m. (DIFS 1998:3, omtryckt 2010:1). Behandling darutdver, dvs.
behandling av fler dn enstaka personuppgifter om lagovertradelser, kraver ett
sarskilt undantag fran Datainspektionen efter ansokan i enlighet 21 § fjarde
stycket personuppgiftslagen och 9 § personuppgiftsforordningen.

Sa ldngt behandling av personuppgifter anses tillditen enligt detta beslut ska
bolaget komplettera den information som lamnas till forarna. Vidare far upp-
gifterna sparas under hela avtalsforhallandet varefter de ska gallras men Data-
inspektionen utesluter inte att en del av uppgifterna dven kan sparas en tid
darefter. Erforderliga bitradesavtal forutsatts upprattas. Bolaget ska dven vidta
ett antal atgarder for att hoja sakerheten kring de behandlade uppgifterna for
att uppna en lamplig och godtagbar sikerhet i forhallande till uppgifternas
kanslighet. Ndgra grundlaggande principer nar det galler integritetsskydd ar
att inte samla in mer information dan vad som behdvs, inte ha den kvar langre
an nodvandigt och inte anvanda den till ndgot annat an vad man samlade in
den for. For att leva upp till dessa principer kravs att man arbetar med inbyggd
integritet i de IT-system som anvands for personuppgiftsbehandling.

Redogorelse for tillsynsarendet

Datainspektionen har genom flera klagomal uppmarksammats pa att
personuppgifter kan ha behandlats i strid med personuppgiftslagen i
bolagets reklamationsdatabas.

Pa grund av vad som anforts i klagomalen har Datainspektionen beslutat att
inleda tillsyn mot bolaget, i dess egenskap av personuppgiftsansvarig for den
aktuella personuppgiftsbehandlingen. Tillsynen omfattar endast registrering

och behandling av personuppgifter om forare.

Bolaget har i yttrande av den 19 augusti 2010 anfort i huvudsak foljande.
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Bolaget ar ett foretag som dgs av den ekonomiska foreningen Taxi Trafikfore-
ning u.p.a., vars medlemmar ar de ca 9oo fristdende smad och medelstora dke-
rier som samverkar under Taxi Stockholm-konceptet med ca 1 500 bilar, 4 200
forare och 6ver 8 miljoner korningar per ar i Storstockholmsomradet. Samtli-
ga forare dr anstdllda i dkerierna, ndgot anstallningsforhallande foreligger inte
mellan bolaget och respektive forare. Bolaget tillhandahaller férarutbildning
at dem som har en taxiforarlegitimation utfardad av Transportstyrelsen och
bolaget utfardar den sarskilda Taxi Stockholm-legitimationen (nedan TS-
legitimationen) till dem som 6nskar ansluta sig. Den forare som erhdller TS-
legitimationen forbinder sig skriftligen att uppfylla de sarskilda krav som
uppstalls i bolaget. Under utbildningen informeras de blivande forarna om att
bolaget registrerar eventuella kundreklamationer och att allvarliga sadana kan
leda till terkallelse av den sarskilda legitimationen.

Bolaget har ett mycket starkt behov av att fa information om eventuella kla-
gomal. [ férsta hand for att reparera den skadade kundrelationen, men dven
for att ta tillvara rattsliga ansprdk. Bolaget uppratthdller ett databassystem for
kundreklamationer gentemot forare. De uppgifterna anvands vid bedomning-
en av en forares lamplighet att inneha legitimation, vid dterantagning av fora-
re samt vid provning av en forares ans6kan om att bli dkare inom bolaget. En
kunds klagomal specificeras i ett sarskilt falt jamte chaufférens namn och
legitimationsnummer. De klagomal som typiskt sett forekommer ror brister i
bemotandet av en kund, Gvertradelser av trafikregler, sen ankomst samt i vissa
fall krav pa ekonomisk ersdttning. Det forekommer ocksa klagomal av mycket
allvarlig natur som ror hot, vald, sexuella trakasserier och liknande.

Forarna erhdller skriftlig information nar ett klagomal kommer in, dvs. i an-
slutning till att uppgifter om en forare fors in i databasen. Arbetsrattsliga at-
garder vidtas i anledning av klagomal. Endast en snav krets medhjalpare pa
huvudkontoret har tillgdng till databasen och sakerheten sakerstalls bl.a. ge-
nom behorigheter.

Bolaget anser sig ha legitima och berdttigade dndamal f6r behandlingen samt
att denna ar i 6verensstammelse med god sed. Uppgifterna innehaller normalt
inte ndgra konkreta pastaende om lagovertradelser och i de sdllsynta fall detta
kan férekomma bor behandlingen anses falla under Datainspektionens un-
dantag for tillvaratagande av foretagets rattsliga ansprak i de enskilda fallen.
Om Datainspektionen inte delar denna bedémning far bolaget Gvervaga att
ansoka om sarskilt undantag. [ samband med ansokan om den sarskilda TS-
legitimationen inhdmtas sedan ar 2002 forarens samtycke till att personupp-
gifter om denne far behandlas i samband med och for tjanstens utférande.
Enligt bolagets uppfattning bor dess intresse av att behandla de aktuella per-
sonuppgifterna vara sa starka att behandlingen ar tilldten daven utan samtycke
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enligt 10 § f) personuppgiftslagen. Med hansyn till att det rader nagon form av
kontraktuellt forhdllande mellan bolaget och forarna genom utfardandet av
legitimationen och férarnas accept av villkoren for denna bor behandlingen
aven kunna anses tillaten enligt 10 § a) personuppgiftslagen.

Efter en inledande skriftvaxling genomfordes en faltinspektion den 15 juni
201 av bolagets behandling av personuppgifter avseende reklamationsforfa-
randet. Vid denna inspektion framkom bl.a. féljande.

Totalt kommer ca 3 500 reklamationer in per dr vilka registreras i bolagets
reklamationsdatabas. Reklamationerna delas in i tre kategorier: enkla, allvar-
liga och mycket allvarliga forseelser. Endast en mindre del, knappt 10 procent,
kategoriseras som allvarliga eller mycket allvarliga. En reklamation mot en
forare kan ge upphov till olika slags paféljder och kan t.ex. resultera i en
skriftlig varning eller att den sarskilda TS-legitimationen dterkallas. Reklama-
tionerna kan ocksa ligga till grund fér podngavdrag enligt "Stegen”, en modell
som bolaget tagit fram for poangsattning av forarna i huvudsakligt syfte att
forbattra servicen gentemot sina kunder. Uppgift om poangranking registreras
i bolagets forarregister. Det finns skriftliga riktlinjer for handlaggningen av
kundreklamationer och bedomningar av forseelser och dess pafoljder.

Klagomal kan ldamnas via telefon, fax, e-post eller brev. Handldggarna i kund-
center och vaxeln har en sdrskilt framtagen digital blankett som skickas via e-
post till reklamationsenheten f6r vidare hantering. Blanketten innehdller oli-
ka falt for bokningsnummer, handelsedatum, anmalare, taxinummer och
forarnummer. Dartill finns ett fritextfalt (hdandelsefalt) dar klagandens upp-
gifter dterges och de har inte nagot system med koder eller forkortningar for
att beskriva vissa handelser utan allt skrivs i klartext. Vid reklamationsenhe-
ten laggs ett arende upp i reklamationsdatabasen och en bedomning gors
slutligen hur drendet ska klassificeras. I princip samtliga utredningsaktiviteter
i arendet dokumenteras i ett ytterligare fritextfalt (anteckningsfalt). Bild- eller
ljudupptagningar forekommer inte i databasen.

Reklamationsdatabasen fungerar som ett "track-record” vid dterantagning av
forare som ansoker pa nytt om den sarskilda TS-legitimationen for att utreda
forarens lamplighet. Ytterst syftar registreringarna av uppgifter om pastadd
misskotsamhet hos forarna till att skapa trygghet for bolagets kunder. En {6-
rare far t.ex. inte ha "en dom pd sig” de senaste fem daren. Bolaget understryker
den speciella situation som foreligger i samband med taxidkande och att kun-
den befinner sig i en utsatt position i forhdllande till féraren varfér man vill
ha magjlighet att hindra en uppenbart olamplig forare fran att beviljas den sar-
skilda TS-legitimationen.
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Bolaget anser sig vara personuppgiftsansvarigt for behandlingen av person-
uppgifter i reklamationsdatabasen. Bolaget har paborjat en 6versyn av infor-
mationen som ldmnas till férarna sa att den ska uppfylla personuppgiftslagens
krav. Bolaget har rutiner for registerutdrag och ar noga med att den informa-
tionen enbart ska innehalla uppgifter om den registrerade. Bolaget har dven
paborjat en 6versyn av rutinerna for gallring av personuppgifter i reklama-
tionsdatabasen. Uppgifter ska gallras nar de inte langre behovs, dock senast
efter tre ar efter det att uppgifterna registrerades. Uppgifter i reklamations-
drenden som klassificeras som mycket allvarliga vill bolaget dock lagra utan
tidsbegransning.

Vid inspektionen framkom att det gar att fa fram samtliga registrerade rekla-
mationer sedan 1998 pa forarniva. Det gar vidare att s6ka pa valfria ord i de
bada fritextfalten. Vid kontrollslagning framgadr att det finns uppgifter om att
en forare har varit aktuell i darende vid domstol med angivande av malnummer
samt att trafiktillstandet har aterkallats pa grund av att denne domts for i
klartext angiven allvarlig brottslighet. Vid ytterligare kontrollslagning kan
man fa fram uppgifter om att en specifik forare har 17 registrerade anmalning-
ar mot sig. Vid inspektionstillfallet framkom &dven att reklamationsenheten
forvarar utskrifter fran reklamationsdatabasen i en for andamadlet avsedd
papperslada i anslutning till skrivbordet innan dokumenten gors oldsliga i

dokumentforstorare.

Systemansvariga, leverantoren och personer kopplade till efterbehandlingen i
reklamationskedjan har tillgang till systemet. Tilldelning av behdrigheter i
reklamationsdatabasen utfors av tjanstedgare inom IT-avdelningen efter be-
slut fran kundcenteransvarig. Borttagning av behorigheter sker vid avslutad
tjanst eller andrad befattning. Behorigheterna kan tilldelas pa anvandarniva
eller rollniva och behorighet ges i form av "Nyupplagg” (Write), "Titta’(Read)
eller "Full behérighet” (Read/Write/Modify). Loggning utav atkomsten till
databasen sker. Bolaget har for avsikt att se till att bitradesavtal tecknas med
underleverantoren som skoter servern med reklamationsdatabasen. Reklama-
tionsdatabasen kan nas 6ver Internet via en Citrix-16sning, som for narvaran-
de hanteras lokalt av bolaget, och uppkopplingen ar krypterad. For e-post
anvands en webbaserad 16sning som hanteras av Logica och e-postservern ar
fysiskt placerad utanfor bolagets lokaler. Anvaindarnamn och l6senord an-
vands for att logga in i saval databasen som e-postsystemet. Det inkommer ca
tio reklamationer via e-post per dag och nagra sarskilda rutiner for att radera
e-post finns inte.

Protokoll 6ver inspektionen har upprattats och 6versants till bolaget som har
framfort synpunkter och fortydliganden i yttrande av den 19 augusti 2011.
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Datainspektionen har uppmarksammat att bolaget genomfor rutinmassiga
kontroller mot Transportstyrelsens vagtrafikregister av samtliga forares inne-
hav av taxiforarlegitimation. Detta behandlas i ett sarskilt tillsynsiarende (dnr
163-2012) vilket handlaggs parallellt med detta drende.

Skal for beslutet

Vad avses med personuppgift?

Med personuppgift avses enligt 3 § personuppgiftslagen all slags information
som direkt eller indirekt kan hanforas till en fysisk person som ar i livet. Varje
information som kan hanforas till en fysisk person ar en personuppgift, dven
om informationen bara avser personen i egenskap av yrkesutovare. For att
avgora om en person ar identifierbar ska man beakta alla hjalpmedel som i
syfte att identifiera vederborande rimligen kan komma att anvandas antingen
av den personuppgiftsansvarige eller av ndgon annan. Aven sddana i sig ano-
nyma uppgifter som gor det majligt med s.k. bakvagsidentifikation av en fy-
sisk person omfattas av begreppet personuppgift.

[ nu aktuell databas forekommer saval direkta personuppgifter, namn och
personnummer, som uppgift om taxinummer och forarlegitimation samt
andra indirekta uppgifter, t.ex. mdl- och darendenummer, vilka utgoér person-
uppgifter i lagens mening.

Ar personuppgiftslagen tillimplig?

Enligt 5 § personuppgiftslagen galler lagen for sddan behandling av person-
uppgifter som ar helt eller delvis automatiserad och for annan, dvs. manuell,
behandling av personuppgifter, om uppgifterna ingdr i eller ar avsedda att
ingd i en strukturerad samling av personuppgifter som ar tillganglig for sok-
ning eller sammanstallning enligt sarskilda kriterier sdsom regelritta register,
databaser och arende- och dokumenthanteringssystem.

Datainspektionen konstaterar att den behandling som utférs i reklamations-
databasen ar helt automatiserad pa ett sadant satt att personuppgiftslagens
bestammelser galler.

Datainspektionen bedomer daremot att bolagets insamlande av ytterligare
personuppgifter i form av t.ex. inhdmtande av polisanmadlningar och domar
som sparas i manuella pairmar inte utgor sadan behandling av personuppgifter
som omfattas av personuppgiftslagen. Uppgift om att dokument har inham-
tats samt malnummer och liknande anges i anteckningsfaltet. [ arendet har
dock inte framkommit att personuppgifterna i pirmarna ar sokbara pa ett
sadant kvalificerat sdtt som avses i 5 § andra stycket personuppgiftslagen.
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Strukturerad eller ostrukturerad behandling?

Enligt 5 a § personuppgiftslagen galler en forenklad reglering for behandling
av personuppgifter i ostrukturerat material utan koppling till en registerstruk-
tur, t.ex. behandling av uppgifter i I6pande text i ett dokument eller sedvanlig
anvandning av datorstddd kommunikation som e-post. Sddana uppgifter far i
princip behandlas fritt sd linge det inte uppkommer en krankning av den re-
gistrerades personliga integritet.

Datainspektionen konstaterar att personuppgifterna vid aktuell behandling i
reklamationsdatabasen har strukturerats for att patagligt underlatta sokning
efter eller ssmmanstallning av personuppgifter. Det ror sig darfér om behand-
ling av personuppgifter i sd kallat strukturerat material. Det innebar att samt-
liga hanteringsregler i personuppgiftslagen maste beaktas, vilket aven galler

betrdffande de reklamationer som inkommer via e-post.

Grundldggande krav pd personuppgiftsbehandling

Enligt de grundldggande kraven i 9 § personuppgiftslagen far personuppgifter
bara behandlas om det ar lagligt, pa ett korrekt satt och i enlighet med god
sed samt far bara samlas in for sarskilda, uttryckligt angivna och berattigade
andamal. Vidare ska personuppgifterna vara adekvata, relevanta, riktiga och
aktuella. Dessutom far inte fler personuppgifter behandlas dn vad som ar
nodvandigt med hansyn till iandamalen med behandlingen. Alla rimliga at-
garder ska vidtas for att ratta, blockera eller utplana sddana personuppgifter
som dr felaktiga eller ofullstindiga och personuppgifter far inte bevaras under
en langre tid dn vad som ar nédvandigt med hansyn till andamalen med be-
handlingen.

Datainspektionen ser utifran personuppgiftslagens bestammelser inget prin-
cipiellt hinder mot att bolaget behandlar personuppgifter for att uppratthalla
en reklamationsdatabas for klagomalshantering. Det finns saledes ett beratti-
gat andamal for bolaget att behandla personuppgifter.

Nar behandling val ar tilldten enligt 9 § personuppgiftslagen ska den kunna
hanforas till ndgot av fallen i 10 § personuppgiftslagen. Dartill finns ytterligare
begransningar i 13-22 §§ personuppgiftslagen om behandlingen avser kénsliga
personuppgifter, personnummer och uppgifter om lagovertradelser.

Tillaten behandling

I 10 § personuppgiftslagen finns en uttommande upprakning av i vilka situa-
tioner det ar tillatet att behandla personuppgifter. Personuppgifter far be-
handlas om den registrerade har lamnat sitt samtycke till behandlingen. Ett
samtycke ska vara frivilligt, uttryckligt och informerat. I fraga om samtycke i
arbetslivet maste man sarskilt tinka pa den beroendestallning som en arbets-
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tagare ofta befinner sig i gentemot arbetsgivaren vid bedomning av kravet pa
om ett frivilligt samtycke ar uppfyllt. Motsvarande bor gdlla nu aktuellt avtals-
forhallande.

Det samtycke som inhdmtas i férevarande fall kan enligt var mening inte an-
ses frivilligt i den utstrackning som kravs, dartill kan registrerade aldrig sam-
tycka till behandling av personuppgifter om lagovertradelser, varfor Datain-
spektionen bortser fran detta som rattslig grund for aktuell behandling.

En annan rattslig grund for att behandla personuppgifter ar 10 § punkten a)
personuppgiftslagen. Det géller om behandling ar nédvandig for att ett avtal
med den registrerade ska kunna fullgoras eller atgarder som den registrerade
har begart ska kunna vidtas innan ett avtal traffas. Nar det galler fullgorelse av
avtal kravs det att den registrerade sjalv ar avtalspart. En avtalspart kan beho-
va registrera uppgifter om olika slags forsummelser som avtalsparten gjort sig
skyldig till for att ha som grund for att avsluta avtalsforhdllandet eller t.ex.
krava skadestdnd. Det galler sarskilt i fraiga om langvariga avtalsférhallanden,
t.ex. anstallningsavtal eller motsvarande, dar det finns skyddsregler i lagstift-
ningen som begransar mojligheterna till uppsagning vid enstaka avtalsbrott
men som tilldter sddana dtgarder vid upprepade avtalsbrott. Arbetsrattsliga
principer far anses till viss del tillampliga i nu aktuell avtalssituation. I fraga
om dtgarder som vidtas innan ett avtal traffas kan det t.ex. gélla kontroller och
referensupptagning av en arbetssokande.

Forarna har vid erhallande av den sarskilda TS-legitimationen skriftligen for-
bundit sig att f6lja bolagets policies i fraga om service och etik, trafiksdker-
hetspolicy, alkohol- och drogpolicy, kvalitetspolicy och miljopolicy. Bolagets
behandling av personuppgifter i anledning av reklamationer avser darfor saval
fullgorande av avtal i forhdllande till férarna, som ett led i bolagets kvalitets-
sakringsarbete med koppling till "Stegen” och denna behandling kan enligt
var bedémning ha sitt stéd i 10 § punkten a) personuppgiftslagen.

Enligt 10 § punkten f) personuppgiftslagen ar behandling av personuppgifter
aven tillaten om behandlingen ar nédvandig for att ett andamal som ror ett
berattigat intresse hos den personuppgiftsansvarige ska kunna tillgodoses, om
detta intresse vager tyngre dan den registrerades intresse av skydd mot krank-
ning av den personliga integriteten. Vid intresseavvagningen vager atgarder
som betingas av sakerhetsskal i allmédnhet tyngre dn atgarder som betingas av
t.ex. foretagsekonomiska effektivitetsskal. I vilka fall den personuppgiftsan-
svariges intresse vager over de registrerades intresse av att fa ha sina person-

uppgifter i fred far avgoras efter en helhetsbedomning i det enskilda fallet.
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Vid en sddan bedomning bor man ta hansyn till bl.a. féljande omstandighe-
ter:

o vilket slag av verksamhet som bedrivs

o eventuella 6verenskommelser som kan finnas i kollektivavtal

e branschpraxis, t.ex. Svenska Taxiforbundets kvalitetsnormer om God
Taxitradition, enligt vilka taxiféretag bl.a. ska ha tillrackliga personal-
resurser och erforderlig kompetens for att snabbt och professionellt
kunna behandla eventuella reklamationer

e regler och riktlinjer som har utfardats av arbetsgivaren (t.ex. policies,
regler for kvalitetssdkring, reklamationshantering enligt "Stegen”)

e forvilket andamal behandlingen ska utforas (t.ex. kontroll av efterlev-
nad av regler och policies)

e hur personuppgifterna behandlas och hur resultatet anvands

e om det finns fungerande rutiner for gallring av personuppgifterna och
sakerheten (t.ex. att atkomsten till personuppgifter begransas till de
personer som behover uppgifterna for sina arbetsuppgifter)

e vilken information arbetstagarna har fatt.

Aktuell behandling kan sdledes ha sitt rattsliga stod saval enligt 10 § punkten
a) personuppgiftslagen som av en intresseavvagning enligt 10 § punkten f)
personuppgiftslagen.

Forbud mot att behandla personuppgifter om lagévertrddelser

Enligt 21 § forsta stycket personuppgiftslagen foreligger ett forbud mot att
andra an myndigheter behandlar personuppgifter om lagovertradelser som
innefattar brott, domar i brottmal, straffprocessuella tvingsmedel eller admi-
nistrativa frihetsber6vanden. Av forarbetena till personuppgiftslagen framgar
bl.a. att en uppgift om att ndgon har eller kan ha begatt ett brott utgor en per-
sonuppgift om lagovertradelse dven om det inte finns nagon dom eller mot-
svarande om brottet. En personuppgiftsansvarig som inte ar en myndighet
och som inte heller omfattas av ett undantag enligt tredje eller fjarde stycket
samma lagrum far sdledes inte behandla sddana uppgifter. Det forbudet kan
heller inte upphavas med den registrerades samtycke.

Med stod 21 § tredje stycket personuppgiftslagen och 9 § personuppgiftsfor-
ordningen (1998:1191) har Datainspektionen meddelat foreskrifter (DIFS
1998:3, omtryckt 2010:1) om undantag fran férbudet for andra 4n myndigheter
att behandla personuppgifter om lagovertradelser m.m. Enligt 1§ punkten d)
angivna foreskrifter far personuppgifter om lagovertradelser behandlas utan
hinder av férbudet i 21 § personuppgiftslagen om behandlingen avser endast
enstaka uppgift som ar noédvandig for att rattsliga ansprak ska kunna faststal-
las, goras gallande eller forsvaras i ett enskilt fall, t.ex. ett skadestandsansprak.
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I friga om enstaka uppgift har Datainspektionen ansett att kravet pa enstaka
uppgift ar uppfyllt nar inkassoforetag registrerar sadana uppgifter om lagover-
tradelser som dberopats av galdendren i ett inkassoarende (dnr 376-2006).
Déremot har kravet pa enstaka uppgift inte ansetts vara uppfyllt nar en ar-
betsgivare systematiskt skulle begdra in uppgift fran samtliga anstallda om de
doémts for brott (dnr 764-2007). Ar det frdga om fler in enstaka uppgifter
kravs att Datainspektionen beviljar ett sdrskilt undantag fran féorbudet i 21 §
personuppgiftslagen med stod av 21 § fjarde stycket personuppgiftslagen och
9 § personuppgiftsforordningen.

Bolaget kan inte pa forhand veta vilka uppgifter som inkommer i anledning av
reklamationer. Datainspektionen kan, efter genomférd faltinspektion, kon-
statera att bolaget behandlar en mangd olika personuppgifter, daribland per-
sonuppgifter om lagovertradelser, i reklamationsdatabasen. Vi konstaterar
aven att bolaget vid den efterfoljande behandlingen i anledning av reklama-
tioner behandlar sdval direkta som indirekta personuppgifter om lagovertra-
delser, t.ex. uppgift om mal- och drendenummer.

For att behandlingen ska vara tillaten enligt ovan angivna foreskrifter kravs att
behandlingen ar nodvéandig for att ta till vara rattsliga ansprak i ett enskilt fall.
Personuppgifter far inte samlas in och lagras for framtida behov. En sarskild
bedomning ska darfor alltid goras vid registrering av nu aktuella sarskilt in-
tegritetskansliga uppgifter. Behandlingen ar endast tillaten sa lange det avser
uppgifter som har direkt betydelse for dtgarder gentemot en forare, saval av-
talsrattsliga som arbetsrattsliga, avseende ett konkret rattsligt ansprak. All
behandling som sker maste ocksa vara nédvandig i forhdllande till detta an-
sprak. Enligt Datainspektionens uppfattning maste hoga krav stallas pa de
situationer i vilka undantagen fran det principiella férbud som finns mot att
behandla personuppgifter om lagovertradelser tillampas (se t.ex. dnr 82-
2005).

Det inkommer ca 3 500 reklamationer per ar till bolaget varav ca 350 klassifi-
ceras som allvarliga eller mycket allvarliga. Savitt vi har kunnat bedéma inne-
haller endast en del av dessa drenden personuppgifter om lagovertradelser.
anledning av reklamationer vidtar bolaget ett antal ytterligare atgarder som
innefattar behandling av personuppgifter. Reklamationsenheten registrerar
alla utredningsatgarder i anteckningsfaltet, vilket kan innehalla bl.a. n6dvan-
diga uppgifter om kontakter och korrespondens med t.ex. akare och forare i
anledning av klagomal till foljd av forseelser. Reklamationsenheten kontaktar
aven t.ex. polismyndigheten for att bevaka drenden i anledning av en del kla-
gomal. Domar och beslut inhdamtas fran domstolar och myndigheter varvid
bl.a. K-nummer respektive malnummer registreras i anteckningsfaltet. Kopior
av domar och beslut lagras dock manuellt i sarskilt avsedda parmar. I anteck-
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ningsfaltet forekommer bl.a. uppgift om att en forare démts for allvarlig
brottslighet samt uppgift om dtalsnedlaggelse avseende en annan f6rare. Da-
tabasen innehaller inte endast personuppgifter i anledning av klagomal och i
en del fall inkommande personuppgifter om lagovertradelser, utan bolaget
hamtar pd eget initiativ in och registrerar ytterligare uppgifter om de foérare
som far ett klagomdl mot sig, daribland integritetskansliga uppgifter och per-
sonuppgifter om lagovertradelser. Det ar sammantaget friga om en omfattan-
de och systematisk behandling av personuppgifter om lagovertradelser. Mot
den bakgrunden finner vi att den behandling som sker i reklamationsdataba-
sen inte kan anses rymmas inom undantaget for behandling av enstaka upp-
gifter om lagovertradelser enligt 1 § punkten d) Datainspektionens foreskrifter
(DIFS 1998:3, omtryckt 2010:1). Inte heller nagot av de andra undantagen i
angivna foreskrifter ar tillampligt pa nu aktuell behandling. For att bolaget ska
fa behandla uppgifter om lagovertradelser utover de enstaka uppgifter som
forekommer i anledning av reklamationer och klagomal kravs saledes att Da-
tainspektionen efter ansokan beviljar undantag fran forbudet i 21 § person-
uppgiftslagen i det enskilda fallet.

Datainspektionen foreldagger darfor bolaget att upphora med behandling av
personuppgifter om lagovertradelser i reklamationsdatabasen utéver de upp-
gifter om lagovertradelser som inkommer i anledning av reklamationer och

klagomal.

Information till férarna

Enligt 23-25 §§ personuppgiftslagen ar den personuppgiftsansvarige skyldig
att sjdlvmant lamna information till de registrerade. Avser den personupp-
giftsansvarige att samla in personuppgifter fran saval den registrerade sjalv
som frdn nagon annan genom klagomal och reklamationer, mdste information
lamnas i enlighet med bade 23 och 24 §§. Lampligen lamnas information om
hela behandlingen av personuppgifter vid det tillfalle nar information tidigast
maste lamnas, t.ex. i samband med undertecknandet av forbindelsen. Forarna
forutsatts da erhdlla information om all annan personuppgiftsbehandling som
avser forhallandet till férarna utéver den behandling som avser reklamations-
databasen.

Informationen ska enligt 25 § personuppgiftslagen innehalla uppgift om

B den personuppgiftsansvariges identitet,

B dndamalen med behandlingen och

B all 6vrig information som behdvs for att den registrerade ska kunna ta

till vara sina rattigheter i samband med behandlingen.

Sadan 6vrig information ar t.ex. information om vilka kategorier av uppgifter
som behandlas, kategorier av mottagare av uppgifterna, hur lange uppgifterna
bevaras samt ritten att gratis en gang om dret efter ansékan erhdlla informa-
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tion om behandlade personuppgifter och ratten att fa rattelse av felaktiga eller
missvisande uppgifter.

Datainspektionen anser att delar av denna information saknas i den text som
bolaget har presenterat i ett nytt forslag till informations- och samtyckes-
handling avseende reklamationsdatabasen som forarna far underteckna i
samband med erhallande av den sarskilda legitimationen. Bolaget behover
darfor gora foljande:

B Komplettera och precisera dandamadlen och ange de kategorier av uppgif-
ter som behandlas.

B Tydligare redovisa kopplingen till bolagets poangrankingsystem "Ste-
gen” och ange de atgarder som kan komma att vidtas i anledning av re-
klamationer och efter en bedomning av lampligheten att inneha den
sarskilda TS-legitimationen.

B Ange hur lange uppgifterna bevaras.

B Komplettera informationen om de registrerades ratt till registerutdrag,
varvid ledning till skrivning kan hamtas fran 26 § personuppgiftslagen.

Datainspektionen forutsatter att bolaget kompletterar den information som
man har for avsikt att lamna till férarna, enligt ovan redovisade punkter, for

att fullstdndig information ska ges i enlighet med 23-25 §§ personuppgiftsla-
gen. Det kan dven vara lampligt att upplysa om att information om behand-

ling av personuppgifter lamnas da ett reklamationsforfarande inleds.

Gallring

Ett grundlaggande krav enligt personuppgiftslagen ar att personuppgifter inte
ska bevaras under langre tid an vad som ar nédvandigt med héansyn till anda-
madlet med behandlingen. Uppgifter far alltsa inte samlas in bara for att de
eventuellt kan komma till anvandning vid ett senare tillfdlle. Det ar sarskilt
viktigt att den personuppgiftsansvarige funderar 6ver hur lange personuppgif-
ter ska bevaras da integritetskdnslig information behandlas. Det ar lampligt
att redan i samband med att behandlingen av personuppgifter pabdrjas ta
stallning till hur lange uppgifterna i normalfallet ska bevaras och nar de ska
tas bort. I arbetslivet géller allmdnt att personuppgifter om en anstalld inte
bor bevaras efter det att denne har slutat, men ibland maste vissa uppgifter
bevaras under en langre tid om t.ex. andra lagar kraver det. Motsvarande bor
galla vid aktuellt avtalsforhdllande med f6rarna.

Bolaget har uppgett att reklamationer ska gallras senast tre ar efter registre-
ring men vill samtidigt att allvarliga reklamationer ska fa sparas utan tidsbe-
gransning. Av bolagets beskrivning av reklamationshantering enligt "Stegen”
framgar dock att ingen hansyn ska tas till handelser eller poangavdrag som
ligger langre tillbaka dn 12 manader.
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Datainspektionen har inget att erinra mot att nédvandiga avtalsrattsliga (och
arbetsrattsliga) atgarder vidtas med anledning av klagomal och reklamationer
i enlighet med gdllande lagstiftning for detta. Sarskilt mot bakgrund av bola-
gets policies som varje forare har forbundit sig till som har koppling till den
podngranking som anvands for kvalitetssakring, "Stegen”. Uppgifterna ska
gallras sa snart som mojligt efter att andamdlen med behandlingen har upp-
natts. Uppgifterna bor dock som langst kunna behdllas under det aktuella
avtalsforhdllandet med férarna motsvarande en anstallningstid. Efter det att
forhallandet har upphort far rena faktauppgifter bevaras samt vissa uppgifter
som kravs for administrativa andamal, t.ex. uppgift om avsked men inte pa
vilken grund och uppgifter som kravs ur skatterattsligt hanseende. Datain-
spektionen utesluter inte att det undantagsvis kan finnas situationer som ger
rattsligt stod for ett, med hansyn till andamalet, nédvandigt bevarande av
uppgifterna dven efter att ett avtalsforhallande har upphort.

Bitrddesavtal

Personuppgiftsansvarig ar den som ensam eller tillsammans med andra be-
stimmer dndamdlen och medlen f6r behandling av personuppgifter enligt

3 § personuppgiftslagen, normalt den juridiska personen. Enligt samma lag-
rum dar personuppgiftsbitrade den som behandlar personuppgifter for den
personuppgiftsansvariges rakning. Personuppgiftsbitrade kan vara antingen
en fysisk eller en juridisk person. Ett skriftligt avtal som reglerar forhallandet
mellan personuppgiftsbitrddet och den personuppgiftsansvarige ska enligt 30
§ personuppgiftslagen upprattas och i avtalet ska sakerhetsatgarderna vid
behandlingen av personuppgifter regleras. Datainspektionen forutsatter att
bolaget upprattar erforderliga bitrddesavtal avseende den personuppgiftsbe-
handling som avser saval reklamationsdatabasen som bolagets e-postserver.

IT-sdkerhet

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lamp-
liga tekniska och organisatoriska atgdrder for att skydda de personuppgifter
som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig
med beaktande av de tekniska mgjligheter som finns, kostnaden for atgarder-

na, sarskilda risker med behandlingen och hur pass kansliga uppgifterna ar.

Skyddsvardet hos uppgifter om lagovertradelser ar att jamstalla med skydds-
vardet for kansliga personuppgifter enligt 13 § personuppgiftslagen ur saker-
hetssynpunkt (se Datainspektionens allmédnna rad, Sikerhet for personuppgif-
ter, s. 17-18). Nar sddana personuppgifter gors tillgangliga for anvandare 6ver
Internet, ska anvandarnas identitet sikerstdllas med en teknisk funktion som
ger en stark autentisering (se t.ex. Datainspektionens beslut dnr 1841-2010),
exempelvis e-legitimation, engdngslosenord eller motsvarande. Dessutom ska
kansliga personuppgifter vara krypterade vid 6verforing 6ver oppet nat. Syftet
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ar att sakerstdlla att endast avsedd mottagare kan ta del av uppgifterna. En-
dast de som behover uppgifterna for att kunna utfora sitt arbete ska ha till-
gang till dem, och det ska finnas en logg som ar tillrackligt detaljerad for att
kunna anvindas for att utreda otilldten atkomst. Atkomsten ska fljas upp
systematiskt i det syftet. Limpliga sakerhetsatgarder kan vara bade fysiska
och logiska och omfattar dven skydd for lokalerna dar uppgifter behandlas och
skydd for t.ex. utskrifter i pappersform.

Datainspektionen kan konstatera att sakerhetsnivan vid aktuell behandling ar
lag i relation till personuppgifternas kanslighet. Datainspektionen foreldagger
darfor bolaget att vidta foljande sakerhetsatgarder for att uppnd en lamplig
sakerhetsniva:

1. Kryptera skyddsvarda uppgifter da de transporteras 6ver 6ppet nat
som t.ex. Internet.

2. Vid dtkomst till skyddsvarda uppgifter 6ver 6ppet nat ska mottagarens
identitet sakerstdllas genom stark autentisering.

3. Infora rutiner (med tillh6érande instruktioner och uppf6ljning) for hur
inkommande e-post med skyddsvarda uppgifter ska hanteras. Ruti-
nerna ska dven omfatta gallring.

4. Inforaloggning av dtkomst till skyddsvéarda personuppgifter. Loggen
ska foljas upp systematiskt och resultatet ska dokumenteras.

5. Utskrifter som innehdller skyddsvarda personuppgifter ska forvaras
inlasta.

For att kunna bedoma hur sdkerhetsatgarderna ska inforas, i syfte att uppna
en lamplig sdkerhetsnivd, bor bolaget genomf6ra en riskanalys vilket kan an-
vandas som ett verktyg i det fortsatta informationssakerhetsarbetet.

Utover dessa forelagganden har bolaget i 6vrigt att infora atgarder for att
sakerstalla en god intrangssakerhet digitalt och fysiskt (t.ex. skydd mot
dataintrang utifrdn och inbrott). Bolaget ansvarar for att uppratthalla ett
strukturerat informationssakerhetsarbete som ska omfatta bl.a. rutiner for
loggning och uppfdljning enligt ovan samt atgarder for att 6ka kunskap och
riskmedvetande kring informationssdkerhet hos berérda medarbetare.
Kontroller och uppf6ljning ska dartill genomf6ras for att sdkerstalla att
sakerhetsatgarderna ar verkningsfulla. Avslutningsvis papekas att nar
skyddsvarda uppgifter (digitalt eller i utskrift samt sakerhetskopior) gallras
ska de omgdende forstoras sa att de inte kan dterskapas.

Ovrigt
Anvandning av fritextfalt ar ofta férenat med integritetsrisker. Nagra grund-
laggande principer nar det galler integritetsskydd ar att inte samla in mer in-

formation dn vad som behdvs, inte ha den kvar langre an man behéver och
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inte anvanda den till nagot annat dn vad man samlade in den for. For att leva
upp till dessa principer kravs att man arbetar med inbyggd integritet i de IT-
system som anvands for personuppgiftsbehandling. Den personuppgiftsan-
svarige ska uppmarksamma om det finns mojlighet att registrera fler uppgifter
an vad som bedoms nodvandiga for andamadlen och i de fall det ar mojligt bor
en teknisk funktionalitet som medger att eventuellt on6dig behandling tas
bort alternativt att tydliga regler och rutiner tas fram for att registrering av
personuppgifter i systemet sker i enlighet med lag och god sed. I sa stor ut-
strackning som mojligt ska man anvdnda sig av funktioner i anvandargrans-
snittet som begransar mdjligheten att skriva in sddant som inte far registreras,
vilket minskar risken for otillaten och krankande behandling av personupp-
gifter.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt-Marie Wester , IT-
sakerhetsspecialisten Mikael Ejner samt juristen Jeanette Kronwall, foredra-
gande.

Goran Graslund
Jeanette Kronwall
Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor frdn den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Kopia till:
Klagandena
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